De donkere kant van emoji's

Emojis zijn een onmiskenbaar onderdeel van onze digitale communicatie.
Ze brengen emotie over in tekst en verrijken gesprekken met
levendigheid. Op platforms zoals TikTok vormen ze zelfs een essentieel
aspect van de digitale cultuur. Toch schuilt er achter deze schijnbaar
onschuldige symbolen een minder bekende realiteit: cybercriminelen
maken strategisch gebruik van emojis voor kwaadaardige doeleinden.

In dit artikel analyseren we de manieren waarop specifieke TikTok-emojis
worden ingezet binnen cybercriminaliteit en benadrukken we het belang
van verhoogde alertheid bij gebruikers.
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Verborgen TikTok-emoji's

Verborgen codes Unieke eigenschappen
TikTok beschikt over een reeks Deze unieke emoji's zijn niet
verborgen emoji's die beschikbaar op reguliere
gebruikers kunnen activeren toetsenborden en zijn bedoeld
door specifieke codes tussen om de gebruikerservaring te
vierkante haken in te voeren, optimaliseren.

bijvoorbeeld \[smile\] of \[cry\].

Potentiéle risico's

De verborgen aard ervan brengt echter ook het risico met zich mee
dat ze voor ongepaste doeleinden worden gebruikt.
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Phishing en Malware Verspreiding

Verbergen van schadelijke links
€Y

Cybercriminelen maken gebruik van emoji's om schadelijke links op een subtiele wijze te verbergen.

Combinatie met verkorte URL's

Door een combinatie van emoji's te integreren met verkorte URL's, slagen zij erin gebruikers te misleiden.

Verleiden tot klikken

O Gebruikers worden verleid om te klikken op links die toegang bieden tot phishingwebsites of het downloaden
van malware initiéren.

Verminderde alertheid

De visuele aantrekkingskracht van emoji's verhoogt aanzienlijk de kans dat gebruikers hun alertheid verliezen.



Omzeilen van Moderatie door ‘Algospeak’

Gecodeerde taal

'‘Algospeak' verwijst naar het gebruik
van gecodeerde taal met als doel
automatische moderatiesystemen te
omzeilen.

Verspreiding van inhoud

Deze strategie stelt gebruikers in
staat om potentieel schadelijke of
ongepaste inhoud te verspreiden,

terwijl zij onopgemerkt blijven door
moderatie-algoritmen.
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Emoji substitutie

Op TikTok wordt regelmatig
gebruikgemaakt van emoji's om
gevoelige of verboden onderwerpen
op een discrete wijze te bespreken.

Ontwijken van algoritmes

Een veelvoorkomend voorbeeld
hiervan is het gebruik van de £#-
emoji als substituut voor het woord
"porn".



Verbergen van lllegale
Activiteiten

Verhullen van illegale Specifieke emoji-

communicatie combinaties

Emoticons worden Door middel van een

eveneens aangewend om specifieke combinatie van

illegale activiteiten te emoticons kunnen

verhullen. gebruikers met elkaar &

) SISO VveTOIOAD
communiceren over drugs, 00200 6 dO2 ®
wapens of andere verboden T E=S eiedlm
onderwerpen, zonder
expliciet taalgebruik toe te k
passen.

O Uitdagingen voor autoriteiten

Hierdoor wordt het voor autoriteiten aanzienlijk complexer om
dergelijke communicatie te identificeren en hierop effectief te
acteren.




De Impact op Gebruikers en Samenleving

Verhoogd Risico op Slachtofferschap

O Gebruikers kunnen onbewust slachtoffer worden van phishing-aanvallen of
o malware-infecties.
Verspreiding van Schadelijke Inhoud
Door het omzeilen van moderatie kunnen schadelijke of ongepaste
inhoud zich sneller verspreiden.
Verlies van Vertrouwen
@ Als gebruikers zich niet veilig voelen op platforms zoals
[5)

TikTok, kan dit leiden tot een afname van
gebruikersvertrouwen en betrokkenheid.



Bescherming tegen Emoji- Protect Your Data
gebaseerde Cyberdreigingen

Wees Kritisch op Links
Klik niet zomaar op links, zelfs als ze worden gepresenteerd met
aantrekkelijke emojis.
Herken ‘Algospeak’
Leer de betekenissen achter bepaalde emoji-combinaties om
gecodeerde communicatie te herkennen.
Gebruik Beveiligingssoftware
Installeer betrouwbare antivirus- en anti-
malwareprogramma's om je apparaten te beschermen.
Rapporteer Verdachte Inhoud

Meld verdachte of ongepaste inhoud aan
platformmoderatoren om de gemeenschap veilig te
houden.




Conclusie

Expressieve communicatie Waakzaamheid blijft belangrijk

Hoewel emojis een leuke en expressieve manier van Door geinformeerd en waakzaam te blijven, kunnen
communiceren bieden, is het essentieel om bewust te zijn gebruikers zichzelf en anderen beschermen tegen de
van hun potentieel misbruik in de wereld van verborgen gevaren die schuilgaan achter deze kleurrijke

cybercriminaliteit. symbolen.



