
Online shoppen zonder te betalen. Geld lenen en van de aardbodem 
verdwijnen. Een telefoonabonnement afsluiten en ervandoor gaan met 
de nieuwste smartphone. Stelt u zich eens voor dat een oplichter dit 
doet uit uw naam. De dief is spoorloos, u krijgt de rekening.

Hoe dat kan? Een oplichter ontfutselt uw identiteitsgegevens. 
Bijvoorbeeld via een online advertentie, of met een ‘phishing mail’.  
Met die gegevens geeft hij zich uit voor u. We noemen dit ‘identiteits­
fraude’. En het kan ingrijpende gevolgen hebben. 

Gelukkig nemen veel organisaties maatregelen tegen identiteitsfraude. 
U kunt zelf ook veel doen om identiteitsfraude te voorkomen. 
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Geef oplichters geen kans

Een veilig ID

online winkelen en (telefoon-) abonnementen afsluiten

een auto huren 
of een proefrit 
maken

h�ps://digid.nl

Inloggen bij Mijn DigiD

DigiD gebruikersnaam

Wachtwoord

Inloggen

melvin

******

zaken regelen 
met de 
overheid

www.didig.nl

Inloggen bij Mijn DigiD
DigiD gebruikersnaam

Wachtwoord

Inloggen

melvin

bankrekeningen 
openen en 
kredieten en 
creditcards 
aanvragen

u beschadigen via 
social media of uw 

e-mailaccount

in een hotel 
overnachten of 
een huis huren

Wat kunnen oplichters doen uit uw naam?



Geef uw identiteitsgegevens niet ‘cadeau’

Versnipper oude documenten met uw identiteitsgegevens en adresge-
gevens. Vernietig gegevens op oude computers en telefoons.

Weet wat u deelt via social media. Toon zeker geen foto’s van uw 
paspoort, identiteitskaart of rijbewijs.

Maak kopieën onbruikbaar voor oplichters: schrijf datum en doel erop 
en streep de gegevens door die de ontvanger niet nodig heeft. 
Download de KopieID-app.

www.rijksoverheid.nl/identiteitsfraude 
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Laat uw identiteitsgegevens en documenten niet stelen

Bewaar uw ID-bewijs op een veilige plaats. Kwijt of gestolen? Direct 
blokkeren! Bel uw gemeente.

Beveilig uw brievenbus tegen posthengelen. 

Beveilig uw digitale accounts, zoals DigiD of social media, met 
twee-staps-authenticatie: u ontvangt een extra controlecode per sms, 
of u genereert deze code met een app. Een oplichter kan dan niets 
beginnen zonder uw telefoon, tablet of computer.

Deel uw gegevens en documenten niet met de  
verkeerde mensen

Verifieer het verhaal. Zoek het telefoonnummer van het bedrijf op en 
leg uit wie u benaderd heeft en wat hij gevraagd heeft.

Online kopen of verkopen? Stuur nooit kopieën van uw ID-bewijs of 
andere documenten met uw identiteitsgegevens.

Klik in e-mails nooit op een link naar een inlogpagina. Surf zelf naar het 
juiste webadres.  
Het juiste adres voor inloggen met DigiD: https://digid.nl.
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‘Hang op, klik weg,  
bel uw bank’ 
www.veiligbankieren.nl

Slachtoffer van identiteitsfraude? Meld het bij het Centraal 
Meldpunt Identiteitsfraude en-fouten voor advies en 
ondersteuning. Ga naar www.rijksoverheid.nl/identiteitsfraude  
Of bel 088 - 900 1000

Veilig online met uw computer, tablet 
en telefoon? 
www.veiliginternetten.nl

Slim voorkomen


