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                                                    Nieuwsbrief   6-2012 

 W.Bosgra                                                                                                      Taakaccenthouder digitale criminaliteit 
Digitale nieuwsbrief verzorgd door Secure Computing. 

Doel is bewustwording van wat u doet met de computer en kennis opdoen voor de opsporing van 

strafbare feiten gepleegd middels de computer. U kunt deze nieuwsbrief opslaan op uw eigen 

“Home”-omgeving  en als naslagwerk blijven gebruiken. 

Deze nieuwsbrief zal met enige regelmaat in uw mailbox verschijnen. 

                                                                                                                                                                                                                                                

 

  Middels deze nieuwsbrief houden wij u  op de hoogte van: 

 Onderwerpen die betrekking hebben op het  veilig gebruik van de computer en het internet 

 Nieuws uit de media 

 Juridische vragen 

 Nieuwe technieken 

 Vele andere wetenswaardigheden 

 

In deze editie o.a. 

Microsoft calling…….., Slaapstand of uitschakelen, Internetidentiteitskaart, Wardriving 
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Microsoft calling……..? 

De laatste tijd zijn er opvallend veel 

telefoontjes van oplichters die zich voordoen 

als Microsoft medewerkers. Tot op dit 

moment zijn het vaak Engelstalige sprekers 

met een Indiaas accent. Het vermoeden is 

dan ook dat men zich bevindt in India c.q. 

Pakistan. Omdat bekend is dat veel 

callcenters van grote bedrijven in deze 

landen gehuisvest zijn, is dit in eerste 

instantie niet vreemd. 

Men krijgt vervolgens te horen dat Microsoft een belangrijk probleem op de computer heeft 

gesignaleerd. Er zou dringend actie zin vereist. 

Optie 1 ) men biedt vervolgens een oplossing aan, waarvoor betaald dient te worden. Men verwijst je 

door naar de website www.microteckon.com om creditcardgegevens in te voeren 

Optie 2)  men laat je op jouw PC vensters openen met foutmeldingen. Die tonen zogenaamd aan dat 

jouw computer gehackt is. Dit is natuurlijk niet zo; de foutmeldingen zijn op ieder moment op elke PC 

te voorschijn te toveren. Vervolgens wordt je doorverwezen – in een bekend geval - naar de website 

www.log4support.com, zodat een ‘technician’ je verder kan helpen. Doe je dat wordt binnen een 

mum van tijd je PC overgenomen 

Microsoft calling? Dacht het niet!   

NB 

Het is een misvatting dat de bank altijd de schade vergoedt. Vooral de Rabobank gaat niet 

vanzelfsprekend over tot vergoeding. Vorig jaar is voor 240.000€ aan claims niet uitbetaald. Veelal 

met als argument dat de klant zelf niet voldoende heeft gedaan aan beveiliging. 

 

Computer in slaapstand of uitschakelen 

Veel  gebruikers schakelen tegenwoordig hun computer niet meer uit, maar zetten deze  in 

slaapstand. Voordeel  is dat de computer weer sneller gebruiksklaar is. Echter wordt hierbij een 

veiligheidsaspect over het hoofd gezien. Hierdoor kiest de gebruiker ervoor om de installatie van een 

aantal updates uit te stellen, zonder dat men daar eigenlijk echt bij stilstaat. Met dit ‘uitstelgedrag’ 

houden  cybercriminelen rekening.  1 of 2 dagen uitstel van een update kan nog, maar een week is te 

lang. Krijgt u dus de melding dat er nieuwe updates beschikbaar zijn, hetzij voor windows zelf, hetzij 

voor uw internetbrowser enz, , stel  dit dan niet uit. Update direct. Het tijdig updaten van je 

computer is een wezenlijk onderdeel van het veiligheidsprotocol.  

 

http://www.microteckon.com/
http://www.log4support.com/
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EU wil internetidentiteitskaart 

Om het gedrag van internetgebruikers te controleren, wil de 

Europese Commissie een verplichte elektronische identificatie op internet. EU-burgers zouden met 

deze ‘internetidentiteitskaart’ zichzelf moeten identificeren voordat ze toegang krijgen tot internet, 

voor veel technocraten ‘een bedreiging voor de gevestigde orde’. Het plan stuit uiteraard op veel 

kritiek: het is ‘de volgende stap in de richting van een internet-Big Brother’, zou het einde kunnen 

betekenen voor de vrijheid van internet en zelfs ‘het begin van een draconisch en autoritair beleid’. 

Hoe dan ook, het plan, gelanceerd door EU-copmmissaris Neelie Kroes die de Digitale Agenda 

beheert, zou nodig zijn om ‘een echte Europese eenheidsmarkt’ te maken. 

 

BVH slecht? Het kan nog slechter. 

De Belgische federale politie is genoodzaakt af te zien van de invoer van een gloednieuw ict-systeem. 

Het stapt terug op een 20 jaar oud systeem, met Word 6.0. 

Pol Office, zoals het nieuwe systeem heet, wordt door vrijwel de hele federale politie weer in de ban 

gedaan. In totaal is er sinds 2006 zo'n 22,75 miljoen euro uitgetrokken voor het project. Een gedeelte 

van dat budget is besteed aan nieuwe hardware. Die is niet verloren gegaan, maar de kosten voor de 

ontwikkeling, geraamd op 9,4 miljoen zijn wel door  het putje. 

Mega-integratie faalt 

Het nieuwe systeem was bedoeld om de aparte computersystemen van de regionale en de federale 

politie op elkaar aan te laten sluiten. Het project faalde, waardoor de federale politie weer teruggaat 

naar ISLP, het Integrated System for the Local Police. 

 

Dat systeem is dat volgens Nieuwsblad al 20 jaar in gebruik door 

de regionale politie. Hierin doet ook ook Word 6.0 dienst, 

waarvan de licentie stamt uit 1993. 

Net als Nederlandse politie 

De Nederlandse politie had de afgelopen jaren ook veel te 

stellen met de invoer van nieuwe systemen. Het BVH-

invoersysteem was van tevoren al verouderd, slecht en 

daardoor was de uitrol riskant. 
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Desondanks werd BVH toch landelijk uitgerold.  Minister Opstelten heeft  recentelijk besloten  326 

miljoen euro te pompen in de gebrekkige politie-ict. In 2014 moet er een volledig nieuw systeem zijn. 

 

Wat is FACEBOOK nu echt waard? 

 

Facebook is een zeepbel die elk moment uit elkaar kan spatten. 

 

 "Facebook is de beste webapp ooit gebouwd";  "Alleen met oogkleppen op kun je het als een 

'zeepbel' betitelen";  “Facebook gaat  het internet overnemen” .   

Inmiddels is de zeepbel  die Facebook heet, gesprongen. Direct na de beursgang zakte het aandeel 

van 38 naar 32 dollar, en de bodem is nog niet in zicht.  Boze aandeelhouders hebben inmiddels 

diverse schadeclaims ingediend. Zo gaat dat met boze beleggers: ze leggen de schuld altijd buiten 

zichzelf. Facebook zou in haar prospectus niet duidelijk hebben vermeld dat zij onvoldoende munt 

weet te slaan uit de opmars van de smartphone en het mobiele internet. Sommige beleggers waren 

hiervan op de hoogte, anderen niet. En daar viel het toverwoord weer dat bij elke beursgang komt 

bovendrijven: voorkennis! 

Terwijl de enige kennis die er werkelijk toe doet, bij iedereen aanwezig was: Facebook zou naar eigen 

zeggen 100 miljard dollar waard zijn na de beursgang. Een kleine rekensom leert dat (met 900 

miljoen gebruikers wereldwijd) elke gebruiker dus 111 dollar vertegenwoordigt. Waanzin! Een 

tweede reden waarom het bedrijf geen 100 miljard waard is: Facebook heeft een jaaromzet van 3,7 

miljard en een winst van 1 miljard. Bij een waarde van 100 miljard dollar moet je als belegger dus - 

wil je Facebook in zijn geheel kopen - honderd keer de jaarwinst neertellen. 

Wat is Facebook dan wél waard? Goede vraag. Technisch gezien stelt het bedrijf niets voor. Het heeft 

geen abonnees of een fysiek product dat zorgt voor enige vorm van waardevastheid. Nee, de enige 
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waarde die Facebook vertegenwoordigt, is haar populariteit bij 900 miljoen gebruikers. En juist in die 

populariteit vertonen zich steeds meer haarscheurtjes. Zo kwam  Facebook in aanvaring met een 

moeder uit Memphis. De vrouw had foto's van haar baby op Facebook geplaatst. Het hummeltje was 

bij de geboorte zo zwaar gehandicapt dat het slechts acht uur leefde. Facebook vond de kiekjes te 

aanstootgevend en verwijderde het complete account van de vrouw. Media berichtten er uitgebreid 

over. Met dit soort malle fratsen maak je jezelf niet populair bij het publiek. Even googelen leert dat 

Facebook de laatste tijd wel erg repressief bezig is. 

Niet alleen consumenten, ook adverteerders krabben zich eindelijk eens achter de oren. Zo is 

General Motors gestopt met adverteren op Facebook. De fabrikant handhaaft wel de gratis 

Facebook-pagina, maar daar zal ook wel snel een eind aan komen. Die pagina mag dan gratis zijn; de 

inspanning die nodig is om 'likes' te generen kost bedrijven ook geld, maar levert niets op. 

Waarom hebben mensen dan een Facebook-account? Simpel: de mens is een kuddedier. Het leven 

krijgt pas zin als je je verbonden voelt. Dat is wat Facebook nastreeft. Tot je er achter komt dat die 

verbondenheid er helemaal niet is, en je je tijd verdoet met een online smoelenboek dat één grote 

eenheidsworst is. Hoe wereldvreemd en kansloos Facebook in essentie is, bewijst deze video.  Een 

eye-opener. 

http://www.youtube.com/watch?v=aDycZH0CA4I&feature=youtu.be 

Overigens nog even dit: MSN , MySpace , LinkedIn en Hyves zijn de hype gepasseerd. Nu is Facebook 

aan de beurt. Er moet natuurlijk wel een opvolger komen. Iemand een idee misschien? Ik doe mee….. 

 

Liefhebber van social media zoals Twitter, Facebook enz? 

Surf dan eens met een andere browser over het Internet. 

De webbrowsers RockMelt en Flock zijn  speciaal ontworpen voor mensen die veel gebruik maken 

van social media. 

                

 

 

 

 

http://www.youtube.com/watch?v=aDycZH0CA4I&feature=youtu.be
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Politievirus 

 
Korps Landelijke Politiediensten 

Illegale activiteit gedetecteerd! 

Uw besturingssysteem is geblokkeerd voor schending van de wetten van het Koninkrijk der 

Nederlanden! 

Uw  IP-adres is gedetecteerd en geregistreerd in de nationale politie van het Koninkrijk van 

Nederland. De gebruiker van dit IP-adres, 

gebruikt zijn computer voor het weergeven of downloaden van pornografische video bestanden 

met kinderpornografie, bestialiteit en geweld tegen kinderen of heeft ontvangen toegang tot de 

websites met pornografie, kinderpornografie, geweld tegen kinderen en bestialiteit. Bovendien, 

werden deze bestanden ontdekt door onze Experts 

op de harde schijf van uw computer. 

Bovendien, uw computer heeft gebruikt voor het verzenden van grote hoeveelheden ongevraagde 

e-mailberichten met commerciële, politieke, of 

andere inhoud of andere vormen van spam-berichten of berichten van terroristische aard. 

Vergrendelen van uw computer is ontworpen om illegale activiteiten te voorkomen. 

Om uw computer te ontgrendelen, bent u aansprakelijk tot het betalen van een boete van € 100. 

De boete moet worden betaald voor 24 uur sinds het vergrendelen van de computer. 

Als de boete niet binnen de gestelde termijn wordt betaald, zal uw computer in beslag worden 

genomen, uw zaak te worden gebracht voor de rechtbank en alle gegevens zal worden verwijderd 

uit de computer. 
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1) Betaling van de boete met via Paysafecard: 

U kunt Koop Paysafecards bij meer dan 1.000 tankstations, kiosken, supermarkten en 

sigarenwinkels (Supercoop, Coop compact, Primera, bp, Q8, Shell, Texaco, Esso, Herna, Total, 

Postnl, kijkshop.nl). 

Voert u de code op het gebied van betaling en klik op “OK” (als je meer dan een code, vul ze een 

voor een op het gebied van betaling en klik op “OK”) 

2) Betaling van de boete met via Ukash: 

U kunt Koop Ukash bij meer dan 1.000 tankstations, sigarenwinkels en andere individuele winkels. 

Voert u de code op het gebied van betaling en klik op “OK” (als je meer dan een code, vul ze een 

voor een op het gebied van betaling en klik op “OK”) 

Zo luidt de tekst welke verschijnt op het moment dat uw computer ‘gegijzeld’ wordt. 

Kaspersky Antivirus Labs heeft een tool ontwikkeld die is verwerkt in Kaspersky Rescue Disk 10 om 
dergelijke bezettingen van u computer tegen te gaan en u computer vrij te maken voor verder 
gebruik. 
 
Ga met de volgende stappen aan de gang om u computer te repareren met Kaspersky 
WindowsUnlocker. 
 

1. Download de Kaspersky WindowsUnlocker ISO file vanaf deze 
locatie: http://utils.kaspersky.com/Distr/Win..._1.0.3.upd.iso 

2. Brand deze ISO op een CD of DVD disk. Hoe u dit doet vind u op Google, hier gaan we 
niet verder op in. 

3.  Nadat u de CD of DVD gebrand heeft plaatst u deze in u DVD/CD speler en start de 
computer opnieuw op. Op het moment dat u deze opstart, start u de computer naar de 
BIOS. Over het algemeen houd u bij het starten de F1 of F12 knop in, maar dit verschilt 
per BIOS versie/computer. 
 

 

 
 

4.  Zet in de BIOS aan dat u als eerste opstart apparaat de CD/DVD speler wilt gebruiken, 
ook dit verschilt weer per BIOS maar hieronder een voorbeeld van hoe het eruit kan 
zien:  

http://utils.kaspersky.com/Distr/WindowsUnlocker/KWU_1.0.3.upd.iso
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5. Start de computer nu opnieuw op en de computer dient nu te booten vanaf de 

CD/DVD.  
 

 

Klik om door te gaan... 
6. Selecteer u taal in het volgende scherm, en ga door. 
7. Selecteer daarna "Kaspersky Rescue Disk. Graphic Mode" 
8. De "End User License Agreement" verschijnt, lees dit door en klik op de c toets om door 

te gaan. 
9. Het Linux besturingsysteem zal starten en zal alle aangesloten apparten detecteren. 
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10.  Als Linux is gestart klik op de start knop en klik op "Kaspersky WindowsUnlocker" 
 

 
11. De utility wordt automatisch gestart en desinfecteert het register. Resultaten van de 

uitgevoerde acties worden weergegeven in het root-venster. De root log file bevat info 
over de acties die met succes zijn uitgevoerd, bijvoorbeeld registeronderdeel "locaties" 
opende met succes, en 'locatie' - verdachte waarde "..." is verwijderd, dan is het 
hulpprogramma met succes afgerond en computer is klaar voor gebruik. 

 

Lukt het opstarten met een DVD niet? Kijk dan hier hoe je het ook kunt doen. 

http://www.youtube.com/watch?v=TVbMv8AwrQc 

 

Wardriving 

Wardriving is het rondrijden in een auto met de bedoeling om draadloze netwerken te ontdekken. 

Dat gaat heel gemakkelijk. De meeste draadloze netwerken maken zichzelf bekend door hun naam 

continu te versturen. Deze naam wordt het SSID genoemd. Als de naam bekend is wordt het voor 

een 'wardriver' of een hacker gemakkelijk gebruik te 

maken van de verbinding. 

 

Een groep wardrivers uit Nederland en België heeft een 

blauwdruk gemaakt van de draadloze WiFi-infrastructuur 

in Nederland. Deze kaart is te vinden op Wardrivemap. 

Op het moment van schrijven zijn op deze site zo'n 

140.000 (!) draadloze toegangspunten in kaart gebracht. 

Een deel hiervan is beveiligd, een ander deel niet. 

Wardrivers zijn niet per se gevaarlijk, maar zij tonen wel aan dat draadloze netwerken niet moeilijk te 

vinden zijn. Dus ook die van jou. 

De afkorting SSID staat voor Service Set Identifier (SSID). Het is een naam waarmee een draadloos 
toegangspunt zichzelf bekend maakt. Zo gebruikt routerfabrikant Belkin de standaardnaam 
"Belkin54g" voor veel van haar apparaten. Deze naam verschijnt bijvoorbeeld wanneer iemand zijn 
laptop aanzet en op zoek gaat naar een draadloos netwerk. Het wijzigen van de SSID is belangrijk 

http://www.youtube.com/watch?v=TVbMv8AwrQc
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wanneer je duidelijk wilt maken welk netwerk gevonden wordt. Je kunt de naam van je organisatie 
gebruiken. 

Aan de andere kant kan iedereen in je directe omgeving je draadloze netwerk op deze manier 
herkennen. Door de SSID-identificatie uit te schakelen wordt je toegangspunt onzichtbaar voor 
iedereen. Alleen wie de naam kent kan toegang krijgen. Routers en access points (toegangspunten) 
worden geconfigureerd via een webinterface. 

1. Start Internet Explorer. 

2. Typ in de adresbalk het IP-adres van het apparaat (staat in de handleiding of zoeken via Google). 

3. Je ziet een webpagina met instellingsopties voor je apparaat. Zoek de optie om SSID uit te 
schakelen (disable). Hoe dit precies gaat is niet aan te geven omdat elke fabrikant hiervoor 
andere schermen en interfaces hanteert. 

4. Gebruik een knop als Save Settings of Apply Changes om je wijzigingen op te slaan. 

 

Voor bestaande gebruikers, die al verbinding hadden met het draadloze netwerk, verandert er niets. 
Nieuwe medewerkers daarentegen zullen je draadloze netwerk nu niet meer kunnen vinden. Dit los 
je als volgt op: 

1. Start de laptop van de medewerker, open het configuratiescherm en klik op de icoon van de 
draadloze netwerkverbinding. 

2. Ga naar de Eigenschappen en klik daar op de knop Configureren om de Netwerknaam 
(SSID)handmatig in te stellen. Het kan ook zijn dat er een wizard wordt gestart. 
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Vind gratis wifi op je vakantiebestemming 

Als je huivert bij de gedachte dat je op vakantie geen internettoegang hebt, kun je voor vertrek al 

opzoeken waar er openbare wifi-hotspots te vinden zijn. 

Met de app WiFi Finder  kun je opzoeken waar er zich openbare hotspots bevinden. Dat kan in je 

directe omgeving, aan de hand van het gps-signaal van je smartphone, of elders door een adres, stad 

of postcode op te geven. Je krijgt dan op een kaart te zien waar hotspots te vinden zijn. 

Routebeschrijving 

Een blauw bolletje betekent dat je moet betalen voor 

internettoegang, een groen bolletje staat voor een 

gratis hotpost zonder wachtwoord en een rood 

bolletje betekent dat de hotspot beveiligd is met een 

wachtwoord. Als je een hotspot selecteert krijg je 

meer info over de aanbieder en een routebeschrijving. 

Blijkt de hotspot niet meer te bestaan, dan kun je dat 

doorgeven aan de ontwikkelaars. 

De resultaten kun je filteren op betaalde en gratis hotspots, hotspots van internetproviders, soort 

aanbieder (bijvoorbeeld café of jeugdherberg) en je kunt ook zelf hotspots toevoegen. 

Offline database 

Ook kun je een database met meer dan een half miljoen hotspots in 144 landen downloaden zodat je 

de app ook zonder actieve internetverbinding kunt gebruiken. Dat doe je best meteen als je Wi-Fi 

Finder geïnstalleerd hebt. 

Wi-Fi Finder is gratis beschikbaar voor de iPhone en iPodTouch, de iPad en voor Android 

 

Alvast een prettige vakantie en stay connected !  

 

 

 

 

 


