
SECURE
COMPUTING

DIGITAAL COMPUTER MAGAZINE

November 2012

W.Bosgra Taakaccenthouder digitale criminaliteit



@securecomputing

INHOUD

In deze editie oa:

Bronnen: De Waarschuwingsdienst, Nederland veilig, Meldpunt Cybercrime, Digibewust & Digivaardig, Webwereld, Security.nl, Zdnet,
Veilig bankieren, You Tube, Internetsporen, Voelspriet, HardwareInfo,

Certificaat Veilig internetten

Nogmaals: Cameratoezicht

Facebook: laatste nieuws

Studeren met YouTube

Repareer IE

Keygens

THEMA: besmette PC

Panopticon

mailto:wab210@yahoo.com


Politievirus waarschuwt
slachtoffers via MP3

Cybercriminelen gebruiken een nieuwe manier om
slachtoffers van ransomware tot betalen te dwin-
gen, namelijk een audiobestand dat wordt afge-
speeld. Ransomware vergrendelt de computer en
toont een melding, bijvoorbeeld van de politie, dat
het slachtoffer iets strafbaars heeft gedaan en hij
daarom geen toegang meer tot de computer heeft.
Om weer toegang te krijgen moet een bedrag van
meestal zo'n 100 euro worden betaald.

Audiobestand
Naast het gebruik van politielogo's en zelfs het
inschakelen van de webcam, laat een nieuwe vari-
ant een MP3-bestand horen. Dit bestand laat het
slachtoffer herhaaldelijk weten dat de computer
wegens bepaalde overtredingen is geblokkeerd.

Om de melding te stoppen en weer toegang te
krijgen wordt dit keer geen 100 euro, maar zo'n
155 euro losgeld gevraagd,

De ING biedt alle internetbankierende klanten de vei-
ligheidssoftware Rapport van het Israëlische beveili-
gingsbedrijf Trusteer aan. Deze tool beschermt
klanten tegen banking Trojans en andere malware.
De software moet voorkomen dat persoonlijke gege-
vens zoals gebruikersnaam en wachtwoord in ver-
keerde handen vallen. Het programma werd eerder al
aangeboden aan ING-klanten met een besmette com-
puter.

Nu wordt het ook preventief ingezet als aanvulling op
bestaande middelen als een virusscanner en firewall.
De ING adviseert klanten het programma te downloa-
den en installeren.

Rapport wordt door verschillende Amerikaanse, Britse
en andere buitenlandse gebruikt, waaronder ING Di-
rect in de VS. Klanten van ING Direct beschikken al
sinds 2008 over de beveiligingstool.

Werking
Rapport kaapt verschillende Windows API's op het
systeem om misbruik te voorkomen. Ook blokkeert
het API calls die op kwaadaardige activiteiten kunnen
duiden. Veel malware is in staat om bijvoorbeeld de
"WinIntet" API te kapen, die een SSL-verbinding tus-
sen de browser en de website opzet.

Door deze API te kapen, kan de malware gebruikers-
namen en wachtwoorden stelen, ook al voert een ge-
bruiker die in op een site die de data versleutelt,
omdat de informatie op een lager niveau wordt ge-
pakt, nog voordat het is versleuteld.

Het programma zou dit voorkomen, waardoor de con-
sument toch nog op een veilige manier kan internet-
bankieren, ook al is zijn systeem geïnfecteerd. De
400KB grote applicatie versleutelt tevens alle toets-
aanslagen voordat het de website bereikt. De laatste
beveiligingslaag bestaat uit het controleren van het
IP-adres en SSL certificaat van de website, zodat con-
sumenten hun login niet op een phishingsite invoe-
ren.

Het beveiligingsprogramma is zowel beschikbaar voor
Microsoft Windows als voor Apple OSX. Het werkt op
de meest gebruikte browsers Microsoft Internet Ex-
plorer, Mozilla Firefox, Google Chrome en Apple Safa-



Veilig Internet
De Veilig Internet certificering leert je op een leuke ma-
nier de basisvaardigheden die je nodig hebt om veilig te
kunnen internetten, namelijk het up-to-date houden van
je besturingssysteem en je browser. Het Veilig Internet
certificaat garandeert dat je in staat bent om je computer
up-to-date te houden en dat je een aantal veel voorko-
mende situaties op internet kunt herkennen en op een
praktische manier kunt oplossen.

Behaal het Certificaat
Het certificaat is gratis en je haalt het helemaal online.
Wanneer je voor de verplichte challenges (hier links in het
blauw) een score van 100% hebt gehaald kun je het cer-
tificaat direct downloaden . Ook is het mogelijk de chal-
lenges te doen zonder je te registeren bij Certified
Secure, gewoon voor de lol. Je moet dan wel zelf je score
bijhouden en het is uiteraard ook niet mogelijk om het cer-
tificaat te behalen.

Het eerste gedeelte van de Veilig Internet certificering is
de "Internet Fundamentals" quiz. Als je weet waarom soft-
ware updates belangrijk zijn, en waarom je niet zomaar
overal op moet klikken zal het geen probleem zijn om alle
vragen goed te beantwoorden en deze challenge succes-
vol af te ronden.

Het tweede gedeelte van de Veilig Internet certificering is
de "Niet Klikken" quiz. Je ontvangt een e-mail met een
update voor internetbankieren, wat doe je? Wanneer klik
je en wanneer klik je niet?

Extra Content
De extra content is niet direct benodigd om het certificaat
te behalen, maar daarom niet minder leuk. Je vindt hier
extra challenges, video's, downloads en tools. Als je op
zoek bent naar extra uitleg of wanneer je het gewoon leuk
vindt om meer challenges te doen, dan moet je hier zijn!
Extra content is altijd herkenbaar aan de groene buttons
en popups.

Doe hier de oefening!

Certificaat gehaald?

Ga dan eens te werk als een ech-
te internet detective.

Eerst kun je oefenen  via

www.webdetective.nl

Ga daarna voor het zwaardere
werk naar

http://www.vtstutorials.ac.uk/det
ective/getonthecase.html

https://www.certifiedsecure.com/certificatedetails/view/39
https://www.certifiedsecure.com/certificatedetails/view/39/S87
http://www.webdetective.nl
http://www.webdetective.nl
http://www.vtstutorials.ac.uk/detective/getonthecase.html
http://www.vtstutorials.ac.uk/detective/getonthecase.html
http://www.vtstutorials.ac.uk/detective/getonthecase.html


Het inzetten van camera's kan een prima middel zijn ter beveiliging van zaken
en personen, of om het presteren van personeel in de gaten te houden. Maar
omdat je met camera's structureel mensen individueel kunt bespioneren, zijn
er wettelijke regels aan.

Wanneer cameratoezicht in de openbare ruimte wordt gehanteerd, is de
hoofdregel dat je hiervoor tijdig moet hebben gewaarschuwd. Een bordje met
een pictogram van een camera is prima, maar ook de camera pontificaal zo
ophangen dat deze niet te missen is, is legaal. Natuurlijk wel zo dat je het
bordje of de camera kunt zien vóórdat je in beeld bent.

De openbare ruimte is de openbare weg en alles dat vanaf daar bereikbaar is
zonder bijzondere hindernissen of de noodzaak van aparte toestemming. Een
café is dus óók openbare ruimte, want iedereen mag daar naar binnen. Of het
moeten betalen van entree telt als "bijzondere hindernis", daar zijn de geleer-
den het nog niet over eens. Ik denk van niet, mits maar iedereen na betaling
naar binnen mag. Een besloten club met deurbeleid is dan geen openbare
ruimte, een dierentuin wel.

Deze regels gelden overigens ook voor particulieren, ook zij mogen de open-
bare ruimte filmen. Denk aan cameratoezicht op de auto voor de deur. Wel
moet het filmen een eigen belang dienen: de auto bewaken valt er wel onder,
de hele straat controleren niet.

Worden de beelden opgeslagen, dan moet er een protocol komen waarin staat
voor welk doel de beelden worden gemaakt, en wie de beelden inziet en ge-
bruikt. Tevens moet er iets opgezet worden waarmee gefilmde personen een
kopie van "hun" moment in beeld kunnen opvragen. Opslaan van camerabeel-
den (digitaal dan) leidt er namelijk toe dat de Wet bescherming persoonsge-
gevens geldt, en dan hebben mensen een inzage- en correctierecht.

In besloten ruimtes zijn de regels strenger. Je moet dan een belangenafwe-
ging maken van de privacy van de personen die in beeld komen versus jouw
belang om te filmen. Kort gezegd mag er geen andere keuze zijn dan camera-
toezicht om het doel te halen, én je moet zo veel mogelijk rekening houden
met de privacy. Een zwembad mag bijvoorbeeld eigenlijk nooit camera's in de
kleedhokjes ophangen: het belang van voorkomen van vechtpartijen of aan-
randing weegt niet op tegen de privacyschending van de zich omkledende
badgasten.

Voor cameratoezicht op het werk geldt een eveneens strenge afweging, om-
dat ook werknemers recht op privacy hebben. Je moet onder meer de Onder-
nemingsraad om instemming vragen, en je moet het apart en expliciet
vastleggen als je cameratoezicht hanteert om mensen op hun functioneren te
kunnen aanspreken. Als je zegt dat je filmt ter beveiliging, mag je luie werk-
nemers niet achteraf ineens aanspreken op wat er op die beelden staat.

En inbrekers hebben géén privacybelang dat geschonden kan worden door
cameratoezicht. Privacy geldt alleen voor genode gasten.

Cameratoezicht blijft de gemoederen juridisch bezighouden.
Mag het nu wel, of mag het nu niet?



Facebook waarschuwt voor JavaScript-worm

Onderzoekers hebben een nieuwe JavaScript-worm
ontdekt die gebruikers van Internet Explorer, Facebook
en torrentsites aanvalt. De Proslikefan-worm valt als
eerste op door de omvang. Terwijl de meeste wormen
die in JavaScript en VBScript zijn gemaakt een paar
kilobytes groot zijn, 'weegt' Proslikefan 130 kilobytes.
De worm heeft het voorzien op Windows-computers.
De malware kan binnen de browser worden uitgevoerd,
zolang die ActiveX ondersteunt, wat in de meeste ge-
vallen Internet Explorer betekent, hoewel er ook ande-
re browsers zijn die door middel van plug-ins ActiveX
kunnen ondersteunen.

Een andere opvallende eigenschap is dat de malware
naar bepaalde sleutelwoorden op Google kan zoeken,
waarbij het de URLs van alle zoekresultaten verzamelt.
De verzamelde URLs worden vervolgens geanalyseerd
op mogelijke SQL Injectie-fouten. Is er een lek in de
website gevonden, dan wordt de relevante informatie
naar de Command & Control-server gestuurd.

Verder zoekt Proslikefan naar WordPress blogs die de
TimThumb plug-in gebruiken. Een lek in de plug-in
wordt vervolgens gebruikt om bestanden op de webser-
ver uit te voeren.

Facebook
Op de besmette computer zoekt de worm in de cookies
directory naar een geldige Facebook sessie. Is er een
geldig cookie aanwezig, dan kan de malware bepaalde
pagina's 'liken' of hier fan van worden. Ook kan het
chatberichten naar andere Facebook-gebruikers sturen.
Facebook detecteert de malware inmiddels en waar-
schuwt gebruikers die besmet zijn geraakt.

Proslikefan gebruikt daarnaast ook de Autorun-functie
van Windows om zich te verspreiden en plaatst zich in
de directory van verschillende bestandsuitwisselings-
programma's. Vervolgens maakt het verbinding met
The Pirate Bay om daar een exemplaar van zichzelf te
uploaden die vanaf de besmette computer wordt aan-
geboden.

Valse Facebook plug-in bedreigt 90.000
Chrome-gebruikers

Plug-ins voor Google Chrome die beweren de
Facebook Tijdlijn te kunnen verwijderen zijn
zeer populair, maar niet allemaal ongevaarlijk.
Dat ontdekte beveiligingsbedrijf Barracuda Net-
works. Op de Google Chrome Store worden ver-
schillende plug-ins aangeboden om de Tijdlijn,
die Facebook eerder dit jaar introduceerde, weg
te halen. De verschillende plug-ins hebben bij
elkaar ruim 760.000 gebruikers.

Verschillende plug-ins, met namen als 'Disable
Timeline on Facebook' en 'Remove Facebook
Timeline' blijken niet helemaal zuiver. Niet al-
leen wordt geprobeerd om gebruikers aan en-
quêtes voor een gratis cadeaubon mee te laten
doen, ze vragen ook om meer permissies dan
noodzakelijk.

Toegang
Het gaat dan onder andere om toegang tot ge-
gevens op alle websites en toegang tot tabs en
surfactiviteiten. Deze valse plug-ins zijn meer
dan 90.000 keer gedownload. "In andere woor-
den staan de potentiële slachtoffers deze
kwaadaardige third-party plug-ins toe om hun
persoonlijke webgegevens te kapen als ze het
internet met Chrome surfen".

Facebook heeft aangekondigd in Europa met zijn
omstreden gezichtsherkenning te stoppen. Tot
15 oktober blijft de functie nog actief, daarna
wordt ze definitief verwijderd. Bij nieuwe ac-
counts is de functie standaard al uitgeschakeld.

Wanneer iemand op Facebook in een foto ge-
tagd wordt, analyseert het netwerk zijn of haar
gezicht en weet het vervolgens in nieuwe foto’s
wie deze person is. Op die manier werd het mo-
gelijk om de gezichten van contactpersonen
makkelijker op andere foto’s te herkennen. Zo’n
geautomatiseerde gezichtsherkenning zonder
instemming van de gefotografeerde is echter in
strijd met geldend EU-recht en meerdere landen
dienden een bezwaar in.

Facebook stopt met omstreden
gezichtsherkenning



Engeland aan de  Kit Kat

Nestlé stopt GPS-chip in Kit-
Kat-reep.

Voedingsmiddelenconcern Nestlé
heeft als onderdeel van een wed-
strijd in Engeland zes KitKat-re-
pen van een GPS-chip voorzien,
waarmee de eigenaren zijn te tra-
ceren. Bij het openen van de re-
pen wordt de GPS-chip
geactiveerd en een signaal naar
de wedstrijdorganisatie bij Nestlé
gestuurd.

Vervolgens wordt de winnaar bin-
nen 24 uur door een helikopter
gelokaliseerd. Aan boord van de
helicopter bevindt zich een team
dat de winnaar een koffer met

Opstelten wil hackrecht voor politie

Volgens minister Opstelten moet de politie nieuwe bevoegdheden krijgen: inbreken op computers, en daar gegevens opha-
len en vernietigen. En dat ook nog eens internationaal. Nu schiet de wet daarvoor te kort, schrijft Opstelten in een brief aan
de Kamer. En dus kan cybercrime niet opgelost worden: de politie mist de bevoegdheden, zoals de AIVD die bijvoorbeeld
wel heeft.
In de voorstellen gaat het om ‘ernstige vormen van cybercrime’ maar onduidelijk is wat daarmee precies bedoeld wordt.
Cyberspionage? Kinderporno? Fraude? Terroristische plannen? Hoe dan ook, Opstelten wil de politie ook de bevoegdheid
geven om informatie op afstand ‘ontoegankelijk te maken’. In gewoon Nederlands: te wissen. Dat is al eens gedaan bij kin-
derporno, aldus de brief maar ‘een dergelijke afweging zal ook in de toekomst gemaakt moeten worden bij de bestrijding
van bijvoorbeeld botnets.’

Nederlandse jongeren
geven niets om privacy
op sociale media

In Nederland verscheen ook een
rapport, over de gevolgen van
openbaarheid op sociale media.
Masterstudent Mark Kraag
(Nieuwe Media, Univ van Am-
sterdam) onderzocht hoe jonge-
ren (16 tot 21 jaar) omgaan met
hun accounts op facebook en
twitter. Kraag meldt dat slechts
1% van de jongeren (heel) veel
waarde hecht aan die privacy.
Nog geen kwart van de onder-
vraagden heeft de facebookpagi-
na gesloten voor onbekenden,
slechts 14% twittert afge-
schermd. En die afscherming
blijkt ze ook nauwelijks te inte-
ressen: velen kozen er zelfs be-
wust voor. Anderen zeiden niet
eens te weten dát je het kon
afschermen .

Justitie wil filtering op kin-
derporno bij providers

Provider Leaseweb is positief over
een pilot die sedert 2009 is uitge-
voerd waarbij uploads naar een foto-
site gescreend worden op
kinderporno. Bij de proef werden
plaatjes die werden geüploaded,
vergeleken met plaatjes uit de
KLPD-database, met zogeheten
md5-technologie. Is er een match,
dan blokkeert de klant van Leaseweb
de user. Het ministerie van VenJ
heeft de pilot geëvalueerd en
spreekt van ‘een geslaagde pilot’
met ‘diverse leerpunten’. Het groot-
ste probleem is dat de uploadfilte-
ring alleen werkt met bekende
plaatjes en dat verspreiding van
kinderporno ook (vooral?) op andere
manieren plaatsvindt (tor-servers,
peer-to-peer bijvoorbeeld). Het ef-
fect zou daarmee ‘in brede zin be-
perkt zijn’. Politie, justitie en enkele
private partijen gaan nu onderzoe-
ken hoe de pilot een vervolg moet
krijgen.



PANOPTICON panopticum (Latijn: alziend, of panopticon Grieks: alziend)

”IK HEB NIKS TE VERBERGEN
HOOR!!"

Ja, dat zeggen wij Nederlanders opvallend vaak.
Maar klopt dat wel?
Filmmaker Peter Vlemmix gaat op zoek naar de
staat van privacy in Nederland.
PANOPTICON is een docu van 60 min, die laat zien
hoe en waarom jouw privacy onder druk staat.

Begin 2011 las filmmaker Peter Vlemmix een bericht over mobiele naakt-scanners in Nederlandse steden.
Voor hem het zoveelste bericht over de aantasting van privacy,
en het moment dat hij daar een film over wilde gaan maken.
Echter, filmen kost geld, en budget was er nauwelijks.
Maar door de geweldige belangeloze inzet van crewleden en een aantal sponsors,
is het stapje voor stapje gelukt om de docu verder te ontwikkelen.

Als u op de vorige pagina het artikel over Hackrecht heeft gelezen, mag u deze film zeker niet missen.

Vorm u mening……….

Panopticon de film

http://www.panopitcondefilm.nl


Stickers



Volg-app op gestolen iPad leidt niet tot
huiszoeking
Het OM blijft bij haar standpunt om geen huiszoekingen te doen als
volg-apps aangeven waar een gestolen smartphone of ipad zich be-
vindt.

Terwijl minister Opstelten er bij burgers en politie juist op aandringt
om meer gebruik te maken van deze volg-apps. De politie is enthousi-
ast, wil het zelfs tot landelijk speerpunt maken.

Het ministerie lanceerde de campagne Hier waak ik, maar het OM vindt
huiszoeking nog steeds ‘een te zwaar middel’. Volgens woordvoerder
Evert Boersma van het OM kan de volgsoftware een bijdrage leveren
aan het opsporen van de betreffende iPhone of iPad.

Maar ‘alléén op basis van deze volgsoftware zullen politie en OM waar-
schijnlijk niet kunnen acteren’. Hij verwijst, ook al omdat landelijke
richtlijnen hier ontbreken, naar de officiers van justitie die in de betref-
fende zaak moeten toetsen of er strafvorderlijke beslissingen zoals een
doorzoeking kunnen worden genomen.

Opstelten: 'installeer volgapp'
12 oktober 2012

Minister Opstelten van Veiligheid en Justitie gaf
in oktober het startsein voor twee campagnes
tegen straatroof. Opstelten riep hierbij burgers
ook op een 'volgapp' te installeren op hun
smartphone.

Dan kan de locatie van een gestolen toestel op
een kaartje worden opgezocht. De dief of heler
lokaliseren gaat dan stukken makkelijker.
Bruikbare apps staan besproken op
www.consumentenbond.nl/traceerapps.

Opstelten wil samen met de providers ook kij-
ken of gestolen telefoons op afstand onbruik-
baar kunnen worden gemaakt. In België is dit
al een tijdje de praktijk. Daardoor worden dras-
tisch minder telefoons geroofd.

 BlackBerry Protect

Ook bij veel BlackBerry-modellen kun je software
van de producent installeren om het toestel op af-
stand te traceren en beheren. De app en aanver-
wante dienst heet BlackBerry Protect.

Om de app te kunnen gebruiken heb je wel Black-
Berry data-abonnement nodig ('BlackBerry Internet
Service'). J

e downloadt de BlackBerry Protect app via bijvoor-
beeld de BlackBerry Protect website; geef bij de
installatie de nodige keren aan dat deze app ver-
gaande rechten heeft, en vervolgens log je met je
BlackBerry-ID in op de BlackBerry Protect website
om verbinding met de telefoon te maken.

 Hierna kun je volgens de BlackBerry-producent:

    de telefoon op een kaartje weergeven;
    de telefoon vergrendelen;
    de telefoon leegmaken;
    de telefoon een alarmsignaal laten geven;
    een bericht op het scherm weergeven;
    een (automatische) back-up maken
    van gegevens op de BlackBerry

http://www.consumentenbond.nl/tarceerapps
http://www.consumentenbond.nl/tarceerapps


Studeren doe je bij de NCOI  met YouTube!

De tijd dat YouTube alleen bestemd
was voor zelfgemaakte videofilmpjes
en het bekijken van muziekclips, ligt
inmiddels achter ons.

Misschien wist u het niet, maar
YouTube is onderdeel van het Nieuwe
Leren.

Zeker op gebied van PC en internet
zijn er legio filmpjes te bekijken. U
kunt hier uw voordeel mee doen.

Hiernaast een kleine opsomming van
mijn reis door YouTube land.

Internetveiligheid: Draadloos netwerk
http://www.youtube.com/watch?v=g8CYxLJru4
8&feature=plcp

Internetveiligheid: Drive-by downloads voorko-
men
http://www.youtube.com/watch?v=kSsVyJUNL
G8&feature=plcp

Internetveiligheid: Firefox Privacy
http://www.youtube.com/watch?v=oaKBWmef
wR0&feature=plcp

Internetveiligheid: Firefox veilig instellen
http://www.youtube.com/watch?v=QXzDLSX3
EXY&feature=plcp

Internetveiligheid: Gebruik wachtzinnen!
http://www.youtube.com/watch?v=weSgrndsKL
I&feature=plcp

Herken een nep-hotspot !
http://www.youtube.com/watch?v=Yl4ugWqOw
s8&feature=plcp

Doe jij het veilig online?
http://www.youtube.com/watch?v=O2ML4YDG
tpM&feature=plcp

Internet via het stopcontact
http://www.youtube.com/watch?v=nP80zWrE7
TE&feature=plcp

Goedkope of dure HDMI-kabel?
http://www.youtube.com/watch?v=OVgygdrY3
vk&feature=plcp

http://www.youtube.com/watch?v=qfKycu-lEPs
http://www.youtube.com/watch?v=qfKycu-lEPs
http://www.youtube.com/watch?v=g8CYxLJru48&feature=plcp
http://www.youtube.com/watch?v=g8CYxLJru48&feature=plcp
http://www.youtube.com/watch?v=g8CYxLJru48&feature=plcp
http://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
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http://www.youtube.com/watch?v=QXzDLSX3EXY&feature=plcp
http://www.youtube.com/watch?v=QXzDLSX3EXY&feature=plcp
http://www.youtube.com/watch?v=QXzDLSX3EXY&feature=plcp
http://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
http://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
http://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
http://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
http://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
http://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
http://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
http://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
http://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
http://www.youtube.com/watch?v=nP80zWrE7TE&feature=plcp
http://www.youtube.com/watch?v=nP80zWrE7TE&feature=plcp
http://www.youtube.com/watch?v=nP80zWrE7TE&feature=plcp
http://www.youtube.com/watch?v=OVgygdrY3vk&feature=plcp
http://www.youtube.com/watch?v=OVgygdrY3vk&feature=plcp
http://www.youtube.com/watch?v=OVgygdrY3vk&feature=plcp




Er wordt steeds vaker malware in keygens
gevonden, volgens het halfjaarlijkse rapport
van Microsoft.

Uit het rapport dat Microsoft elk half jaar uitgeeft over
de trends in de malwarewereld, blijkt dat er in de eerste
helft van 2012 een enorme stijging is geweest van mal-
ware van het soort ‘Win32/Keygen’. Maar liefst vijf mil-
joen keer werd dit soort kwaadaardige software
waargenomen, waarmee het aan de top staat van alle
gedetecteerde Windows-dreigingen.

Illegaal downloaden riskant

Keygens worden gebruikt om illegale software zonder
officiële sleutel te kunnen gebruiken. Ze genereren een
unieke code die de software bruikbaar maakt. Standaard
zijn keygens niet kwaadaardig, maar Microsoft zet de
software wel massaal op de zwarte lijst. Het bedrijf zegt
dat het dit doet omdat 3,8 van de 5 miljoen onderzochte
keygens gebundeld was met malware. Het downloaden
van keygens is volgens Microsoft daarmee hoe dan ook
een riskante onderneming.

Wereldwijd zijn de keygens een grote dreiging volgens
het nieuwe rapport. Het Win32/Keygen malwaregenre
stond in alle gemeten dichtbevolkte gebieden op zijn
minst in de top 10, waarmee de dreiging die ervan uit
gaat groter is dan die van beruchte malware soorten als
Conficker en FakePav.

De  conclusies van Microsoft zijn enkel op basis van de
eigen gratis anti-virus software en schoonmaaktools ge-
stoeld. Het werkelijke aantal besmettingen door keygens
kan dus nog een stuk hoger liggen

Illegaal downloaden steeds gevaarlijker
door besmette keygens

Het woord keygen is een afkorting afgeleid van de
Engelse term key generator.

Heel vaak is voor software een licentiecode nodig.
Bij illegaal gedownloade software zit vaak een key-
gen. Deze genereert een licentiecode op basis van
een ingevulde naam. Er zit een algoritme achter
dat de naam omzet naar een licentiecode.

Een echte keygen hoeft niet illegaal te zijn, maar
een keygen is illegaal en dus verboden als het gaat
om een programma dat ontsleuteld moet worden
waarop de auteur het auteursrecht nog heeft. Als
het auteursrecht is verlopen, is de desbetreffende
keygen niet (meer) illegaal, omdat iedereen de dan
aan het publiek domein vervallen software mag
gebruiken.
Keygens zijn altijd toegewijde programma's. Dit
betekent dat je een keygen niet voor alle software
ter wereld kunt gebruiken, maar slechts voor de
bedoelde software.



Opt-in botnet probleem voor banken en landen

Hackers uit het Midden-Oosten legden onlangs een aantal Amerikaanse banken plat via DDoS. De
EU zoekt bescherming tegen deze DDoS-aanvallen die hacktivisten inzetten om servers lam te leg-
gen.

Hacktivisten hebben de afgelopen weken een grootschalige DDoS-campagne gevoerd tegen Amerikaanse banken. Hackers konden zich
bij de aanval voegen om zoveel mogelijk systemen down te brengen. Onder meer J.P. Morgan Chase ging hard onderuit tijdens de ope-
ratie. De groep protesteert daarmee tegen de controversiële film 'Innocence of Muslims'.

Grootschalige oefening
Vorige week voerde de Europese informatiebeveiligingsdienst ENISA in het kader van Cyber Europe 2012 een oefening uit om te zien of
publieke en private organisaties bestand zijn tegen cyberdreigingen. Hoog op de agenda stond de Distributed Denial of Service (DDoS),
het platleggen van servers door ze te overspoelen met aanvragen. Uit de eerste bevindingen van de cyberoefening blijkt al dat sommige
landen hun crisisplannen moeten bijwerken.

DDoS is een groeiend probleem, vooral nu toolkits het makkelijk maken voor aanvallers om zich aan te sluiten bij een DDoS-operatie.
Speciale botnets die zombies inlijven om servers te overstelpen met aanvragen zijn in opkomst. Ook de 'terroristische aanval' op Ameri-
kaanse banken gebruikte een slimme methode om nietsvermoedende servers te misbruiken om een DDoS uit te voeren.

Grootschalige DDoS op banken
Een betrekkelijk nieuwe aanvalsvector is het opt-in botnet. Het opt-in botnet wordt specifiek opgezet om iedereen mee te laten doen aan
een grootschalige cyberaanval. De C&C stuurt zombies aan met aanvragen naar specifieke servers om een DDoS te veroorzaken. Vol-
gens analisten is het gebruik van deze botnets de sleutel voor succes voor betrekkelijk kleine hacktivistengroeperingen.
Beveiligers vermoeden dat het volume van de DDoS-aanval op Amerikaanse banken nog is toegenomen door het inzetten van DDoS-kits
die Content Management Systemen misbruiken. Hackers gebruiken ongepatchte gaten in onder meer Joomla om zo servers het werk op
te laten knappen.
Servers kregen op het hoogtepunt van de aanval 30 miljoen packets per seconde te verwerken, zo beschrijft een beveiligingsfirma die
het DDoS'en probeerde te stoppen aan Dark Reading. Volgens één bron zou de grootschalige aanval een bandbreedte van 100 Gbps
hebben gebruikt.

Afschermen tegen DDoS
De bescherming tegen DDoS ligt volgens sommige deskundigen in het voorkomen van de aanval door de botnets die erachter zitten neer
te halen. Maar het praktische probleem daarvan is dat ze wijdverspreid zijn en in een mum van tijd opnieuw zijn in te zetten voor andere
doeleinden, van klikfraude, naar het verspreiden van bankingtrojans, naar het meewerken aan DDoS.
Daarom proberen bedrijven en overheden serververkeer zoveel mogelijk af te schermen voor DDoS'ers. Door serverrecources te configu-
reren kan een deel worden afgevangen, firewalls moeten ongewenste pakketjes uitfilteren, via IDS wordt het netwerk gemonitord op
verdachte activiteiten en bepaalde appliances helpen met het filteren van webverkeer. Andere methodes zijn geo-blocking als de aanval
uit een specifiek gebied komt en het inzetten van reverse proxy's.
Grote bedrijven wijken daarnaast uit naar het inkopen van meer bandbreedte en het gebruik van nog meer redundancy. Zo moet een
DDoS-aanval langer duren en een grote golf serveraanvragen versturen om succesvol te zijn. Zo wordt in ieder geval de middelgrote of
kortstondige aanval afgeslagen.

Het probleem van een te fanatieke DDoS-bescherming is echter dat het écht webverkeer ook afwijst, zoals bij de tarpit nogal eens voor-
komt. Een netwerkbeheerder zoekt de balans tussen het daadwerkelijke risico op een DDoS en de performance-issues die mogelijk op-
treden met beveiliging.

Europa zet cyberaanval in scène
De aanvallen van de afgelopen weken demonstreren dat hacktivisten sneller en beter in staat zijn dan ooit om effectieve DDoS'en op
grote instituten uit te voeren. In het recente verleden was vooral Anonymous succesvol met dit soort aanvallen vanwege een verspreide
toolkit die door allerlei aangesloten hackers werd misbruikt.
Het toevoegen van DDoS aan de serie oefeningen van CyberEurope was een logische stap, stelt ENISA-baas Evangelos Ouzounis tegen
TechWeek Europe. De impact van DDoS verschilt per organisatie maar met de trend naar toolkits die breed worden ingezet om servers
neer te halen, is DDoS een dreiging waar Europa niet omheen kan, aldus Ouzounis.













Repareer je Internet Explorer
Als malware lelijk heeft huisgehouden

 Malware of een vervelend neefje kunnen je browserinstellingen lelijk overhoop halen. Gebruik dit handige tooltje om alles
weer in de oude staat te herstellen.

Een browser is net zo persoonlijk als het interieur van je slaapkamer. Je hebt favoriete werkbalken, instellingen en een
startpagina waar je je dag mee begint. Maar als je besmet wordt, of als iemand anders je computer heeft gebruikt, kan
het zo zijn dat je favoriete instellingen onherroepelijk zijn verdwenen. Of toch niet?

Met het gratis programma Browser Repair Tool is het mogelijk om een herinstallatie van Internet Explorer te vermijden.
Het tooltje werkt voorlopig alleen samen met de Microsoft-browser, maar we de makers zeggen dat binnenkort onder-
steuning komt voor Mozilla Firefox en Google Chrome.

Deze assistent is niet meer dan een checklist waar je onderdelen van de browser kunt afvinken die je hersteld wilt heb-
ben. Maar het is ook mogelijk om irritante trekjes van IE uit te schakelen of enkele handige opties in de Windows-instel-
lingen in- of uit te schakelen.

Die laatste categorie komt vooral van pas voor malware, die vaak instellingen diep in je systeem aanpast om je slinks om
te leiden naar malwaresites of ellendige reclames op je scherm te tonen.

Download

http://www.anvisoft.com/product/browserrepairtool.html


Herken een besmette pc en doe er wat aan
Vang het virus en genees je zieke computer

 Hoewel er veel nieuwe malware uitkomt, zijn de meeste besmettingen niet uniek. Meestal verandert de malware net
genoeg om de bestaande beveiliging te omzeilen. Om het overzicht te bewaren, delen beveiligers malware daarom in in
families. Als er een aangepaste versie komt, wordt een bestaande familienaam gewoon voorzien van een nieuw serie-
nummer.

De manier waarop malware een computer infecteert, wordt in eerste instantie gebruikt om de verschillende families in
categorieën te verdelen. Dit kan verwarrend zijn, omdat de meeste malware zich op meerdere manieren verspreidt.
Daarom biedt een familienaam als Trojan bijvoorbeeld geen garantie dat het tegelijk niet ook om een virus gaat. Omdat
onderzoekers van verschillende organisaties gelijktijdig aan detectiemethodes werken, hebben malwarefamilies bij ieder
bedrijf bovendien een andere naam.

Payload
Naast de infectiemethode heeft malware ook nog een uitwerking, de zogenaamde payload. Die payload kan van alles
zijn, bijvoorbeeld het plaatsen van ongewenste advertenties of het stelen van bankgegevens. Omdat de payload binnen
een malwarefamilie van generatie op generatie kan wisselen, is het lastig om van een bepaalde besmetting te beweren
dat ze alleen gegevens steelt of enkel de browser kaapt.

Kortom, malware verandert constant. Dat maakt het overzicht houden net zo lastig als je computer fatsoenlijk bescher-
men. Door op regelmatige basis een volledige systeemscan te draaien, geef je de beveiliging de kans om eventuele mis-
sers alsnog van het systeem te halen. Daarom plannen beveiligingstoepassingen deze scans maandelijks, wekelijks of
zelfs dagelijks in. Ik zocht de symptomen van acht recente infecties die aangeven wanneer het tijd is voor een grondige
systeemscan.

1. Onbereikbare bestanden
Malware die je computer kaapt, is makkelijk te herkennen, maar erg akelig. De Trojan.Ransomlock-familie legt zich al
sinds 2009 toe op deze activiteit. Zodra je computer geïnfecteerd is, gaat het scherm op slot. De versie van Ransomlock
die op dit moment (bijvoorbeeld via Skype) de ronde doet, geeft bij het opstarten de melding dat de politie illegale soft-
ware op je computer ontdekt heeft. Je dient een bepaalde som over te maken om de controle over je computer terug te
krijgen.



Het gemene aan deze besmetting is dat je computer zelfs in veilige modus niet meer bereikbaar is. Opstarten met een bootdisk en de
computer scannen op virussen zal in veel gevallen wel helpen. Haalt je beveiligingssuite Ransomlock niet weg, dan bieden verschillende
andere bedrijven een verwijdergereedschap op hun website.

 2. De zoekmachine doet raar
Als de resultaten van de zoekmachine plots sterk afnemen in kwaliteit, of als er tijdens het zoeken advertenties verschijnen in nieuwe ven-
sters, dan is de kans groot dat je computer geïnfecteerd is. Dat kan een infectie zijn van een lid van de Trojan.Sirefef-familie. Deze malwa-
refamilie past onder meer de zoekresultaten aan.

De mensen achter Sirefef verdienen aan advertenties die ze je tonen door je de verkeerde kant op te sturen. Andere varianten van deze
besmetting brengen popup-reclames in beeld, of sturen je browser ongeacht je instructies naar andere, met advertenties behangen websi-
tes.

3. Veel netwerkactiviteit of traag internet
Als je hele thuisnetwerk ineens traag wordt, of als je computer druk contact lijkt te maken met internet terwijl je niets aan het doen bent,
dan kan malware die gegevens steelt daar de oorzaak van zijn. Een voorbeeld van zulke malware is Win32:Agent-ANTB. Deze malware
steelt gegevens van je computer en stuurt die vervolgens door naar specifieke chatservers en websites. In het geval van Win32:Agent-
ANTB gaat het vooral om gegevens om in te loggen bij online casino's. Andere varianten gaan voor inlogcodes bij clouddiensten of online
games.

4. Overal popups
Besmetting met adware (malware die ongewenste advertenties op je computer zet) komt veel voor. De laatste maanden doen leden van
de Win32.Adware.WSM-familie de ronde. De makers van deze malware verstoppen hun toepassingen in installatiebestanden van legitie-
me, gewenste software en bieden die geïnfecteerde software vervolgens als download aan op hun eigen websites. Zo raken ook mensen
besmet die nooit op illegale websites komen en alleen legitieme software gebruiken.

Een eenvoudige extra maatregel tegen dergelijke besmettingen is vooraf nagaan wie de fabrikant is, om dan de software te downloaden
via de website van deze fabrikant. Advertenties die spontaan in beeld springen (zelfs als je niet met de browser bezig bent) of qua inhoud
sterk afwijken van de websites waarop ze staan (porno op een nieuwswebsite bijvoorbeeld), zijn duidelijke symptomen van besmetting.



 5. Webpagina's onbereikbaar
Als bepaalde webpagina's – bijvoorbeeld die van je computerbeveiliger – niet meer bereikbaar zijn, dan kan dat komen omdat de DNS-ver-
wijzing op je computer veranderd is. De DNS (Domain Name Server) van je provider zorgt ervoor dat het webadres dat je in de browser
typt omgezet wordt naar het IP-adres van de server waarop de webpagina staat.

Malware zoals die van de Backdoor.Eminoc-familie verandert meteen na besmetting de DNS-verwijzing op je computer. In plaats van je
provider zijn het dan de makers van de malware die regelen naar welk adres je gaat als je de naam van een website opgeeft. Op die ma-
nier zorgen ze bijvoorbeeld dat je geen updates voor je beveiligingssoftware meer kan ontvangen. Als je tijdens het surfen ontdekt dat de
pagina van je beveiliger niet meer werkt, surf dan ook eens naar een paar pagina's van concurrenten. Als die allemaal tegelijk 'technische
problemen' hebben, is het tijd voor een grondige scan.

 6. Online bankieren doet vreemd
Aangezien de meeste malwaremakers geld willen verdienen met hun activiteiten is het niet verwonderlijk dat malware die je online bankge-
gevens tracht te stelen vaak voorkomt. Infecties met zogenaamde banking trojans vangen je inlogcodes op en sturen die door naar de cri-
minelen. Die kunnen dan bijvoorbeeld transacties inplannen op je bankrekening.

In Europa is de trojan Spy Eye een groot probleem geweest, hoewel hier recent behoorlijk wat actie tegen ondernomen is. Het is quasi on-
mogelijk om zonder beveiligingssoftware te zien dat deze malware op je computer draait. Wel kan het opvallen dat de pagina van je bank
niet werkt zoals anders. Dat kan bijvoorbeeld een dubbel verzoek om in te loggen zijn, of een doorgestuurd totaalbedrag dat niet overeen-
komt met de bedragen die je overmaakt. Neem bij de geringste twijfel met online bankieren contact op met de helpdesk van je bank en
scan je computer.

 7. Software verschijnt steeds opnieuw

Klassieke malware gaat niet met pensioen, maar blijft gewoon werken. Dat blijkt wel als we de tot nu toe meest waargenomen infectie van
2012 bekijken. Trojan.Wimad.Gen.1 doet zich voor als een normaal wma-geluidsbestand, maar wie erop dubbelklikt, krijgt de melding dat
er een speciale codec nodig is om het af te spelen.



 Geef je toestemming om die codec te installeren, dan installeer je onverhoeds een zogenaamde dropper.
Dit standaardonderdeel in bijna alle malware-infecties geeft de malwareverspreider de mogelijkheid om software te in-
stalleren op je computer. En vervolgens gebruikt hij deze toegang om naar eigen inzicht nieuwe infecties toe te voegen.
Als je computer zich vreemd gaat gedragen, en zeker als malware die je verwijderd hebt maar blijft terugkomen, is de
kans groot dat een dropper zich schuilhoudt op je systeem.

8. Beveiligingswaarschuwingen uit het niets
Als je ineens gewaarschuwd wordt door een beveiligingstoepassing die je zelf niet geïnstalleerd hebt, dan heb je waar-
schijnlijk met nepbeveiliging te maken. Varianten van deze pakketten zijn al jaren in omloop.

Op dit moment zijn bijvoorbeeld de 'suites' van de SmartFortress-familie bijzonder actief. Die installeren zich soms onge-
vraagd en vaak als onderdeel van andere software op je systeem. Na installatie krijg je meteen de melding dat je sy-
steem gevaar loopt. De enige redding is betalen voor de volle versie. Scannen met een betrouwbare beveiligingssuite is
op zo'n moment een beter idee. Dat haalt namelijk de waarschuwingen weg, terwijl betalen alleen maar geld kost.



 Doe er wat aan!
Zelfs met een up-to-date beveiligingsprogramma op je computer kan je besmet raken. Een gemiddeld stuk malware heeft
een levensduur van drie dagen voor een nieuw lid van de familie het vervangt. Daar staan beveiligers tegenover die de
gulden middenweg moeten vinden tussen beveiliging en gebruiksgemak. Als de beveiliging maximaal is, kan je niets
meer met je computer doen. Maar is de beveiliging te laag, dan komen er ongewenste bestanden binnen. Dat spannings-
veld tussen gebruiksgemak en beveiliging geeft malwaremakers de kans om hun slag te slaan. Maar wie denkt dat bevei-
liging daarom zinloos is, vergist zich. Want zonder beveiliging is het risico om geïnfecteerd te raken talloze keren groter.

Als je computer symptomen van besmetting begint te vertonen, is er nog niet meteen reden tot paniek. Doorloop de vol-
gende stappen tot je probleem is opgelost.

1. Start je beveiligingstoepassing en geef opdracht om de definitiebestanden van een update te voorzien. Doe vervolgens
een uitgebreide scan op de hele computer.

2. Werkt de update niet (meer)? Bezoek dan de website van je beveiliger en gebruik diens online scanner. Werkt de site
van je beveiliger niet? Stuur dan een mail naar de ondersteuning van die beveiliger.

3. Ga naar de site van een andere beveiliger en probeer de online scanner op die locatie.

4. Kan je geen enkele beveiliger meer bereiken, ga dan naar vrienden of bekenden om op hun computer een gratis boot-
cd te downloaden. Onder meer AVG, Kaspersky en F-Secure bieden op hun website een zogenoemde Rescue Disc aan.
Start je systeem vanaf deze cd en volg de instructies van de scanner, zodat je hele computer uitgebreid gescand wordt.

5. In een aantal gevallen krijg je van de boot-cd scanner wel een melding met de naam van de besmetting, maar ook het
bericht dat automatisch verwijderen niet lukt. Dit komt (meestal) omdat het besturingssysteem op de boot-cd niet kan
schrijven naar de harde schijf van je computer. Maar met de naam van de besmetting kan je op de website van de pro-
ducent van de boot-cd een programma ophalen om de besmetting handmatig te verwijderen.



Illegale torrents: wat zijn de gevolgen?
Een overzicht van de eeuwige strijd

 Torrentsites hebben het moeilijk. Ze worden niet alleen steeds vaker op ISP-niveau geblokkeerd, sinds kort filtert ook
Google zijn automatische zoekresultaten op malafide torrentsites. Een overzicht van de gevolgen voor een technologie die
zo nauw verweven is geraakt met illegale downloads.

1. Moeilijk bereikbaar
 De Zweedse torrentsite The Pirate Bay is al jarenlang een doorn in het oog van belangenorganisaties en – met dank aan
stevig lobbywerk – zelfs regeringen. Ondanks alles blijft The Pirate Bay overeind, al zul je soms wat moeite moeten doen
om de site effectief te bereiken.

2. Censuur
Ook Google gaat nu piraterijsites censureren in de automatische aanvulling van zoektermen en de automatische zoekre-
sultaten. De maatregel was begin december 2010 al aangekondigd, maar wordt nu dus effectief uitgevoerd. Wie termen
als Bittorrent, torrent, utorrent, Rapidshare en Megaupload ingeeft, krijgt geen suggesties voor zoektermen meer. Ook
het automatische zoeken wordt uitgeschakeld bij zoektermen die met piraterij te maken hebben. Als je dan doorklikt op
de zoekknop, kun je nog wel zoekresultaten vinden.

3. Verwijderen van url's
Googles censuur komt er uiteraard onder druk van de muziekindustrie. Google was trouwens op eigen initiatief begonnen
met het verwijderen van url's. Volgens het transparantierapport dat Google in mei vrijgaf, is het bedrijf bezig met het ver-
wijderen van miljoenen url's die naar verluidt auteursrechtelijk beschermd materiaal bevatten. Het haalt de url's systema-
tisch neer op basis van vragen van auteursrechtenhouders.

4. Magnet-links
Maar de geviseerde torrentsites laten zich niet onberoerd. Zo biedt The Pirate Bay, sinds begin 2012 naast torrentbestan-
den ook zogenaamde magnet-links aan. Deze bevatten de hashcode van de torrent, die dan gebruikt wordt om de te
downloaden bestanden op te sporen bij medegebruikers. Ze kunnen ook bestandsnaamdata bevatten, of links naar trac-
kers die door de torrent gebruikt worden. Met onschuldige magnet-links hoopt men
minder snel aansprakelijk gesteld te kunnen worden als torrentsite.

5. ISP's mengen zich in het debat
 Ook de ISP's mengen zich in het torrentdebat. Zo bleek eind 2011 dat het Belgische
Telenet al sinds 2008 bepaald torrentverkeer op zijn netwerk vertraagt. Ook in andere
landen is dit een gangbare praktijk. ISP's werpen als verdediging op dat ze hun net-
werk niet willen laten overbelasten door torrentverkeer. Zelfs regeringen moeien zich.
Demonoid, een van de grootste torrentsites, wordt sinds deze zomer offline gehouden
door de Oekraïense autoriteiten. Die willen mogelijk zo de VS tonen dat het auteurs-
rechten ernstig neemt.

6. Pirate Pay
 Technologie bestrijden met technologie, dat is Pirate Pay. Een Russisch bedrijf bouwt
een systeem dat de distributie van illegale werken via torrents flink hindert. Sony en
Disney probeerden ‘Pirate Pay’ al met succes uit. Hoewel het bedrijf niet specifiek uit-
legt wat zijn methoden zijn, lijkt het de communicatie tussen torrentcliënten in de war te brengen, waardoor zij de verbin-
ding met elkaar verbreken en het beschermde bestand zo niet kan worden gedeeld. De uitvinding zou een effectief middel
kunnen zijn om de illegale verspreiding van juist gelanceerde kaskrakers voor korte tijd te ontmoedigen.
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