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Wat is een DDoS-aanval?

Bij een DDoS-aanval, dat staat voor distri-
buted denial of service, bestoken mensen
vanaf verschillende plekken een specifieke
website met grote hoeveelheden data,
waardoor de server vastloopt.

Het lijkt dan alsof heel veel mensen tege-
lijk een site bezoeken, waardoor hij over-
belast raakt. Een server kan maar een
beperkte hoeveelheid data verwerken.

Hoe kan een bedrijf zich tegen een DDoS-
aanval beveiligen?

Je kunt zorgen dat een website servers op
verschillende plekken in Nederland heeft.
Als er eentje overbelast raakt, kunnen
andere servers het overnemen. Interna-
tionale websites zoals internetwinkel
Amazon.com werken zelfs met servers in
meerdere landen.

Ook kun je een server beveiligen met een
firewall, die het verkeer op de website in
de gaten houdt. Zo'n firewall kan helpen
een aanval te herkennen en deze te blok-
keren.

Wat te doen als een website eenmaal on-
der vuur ligt?

Er is eigenlijk maar een optie: de aanval
uitzitten. Het is vooral een kwestie van
wie de langste adem heeft, de site of de
aanvallers. Wel kunnen systeembeheer-
ders de aanval misschien iets afremmen,
door bijvoorbeeld het gebruik van een
extra filter.

Symptomen en verschijningsvormen

Het Amerikaanse Computer emergency
response team (US-CERT) noemt de vol-
gende symptomen van een ddos-aanval:

● ongebruikelijke traagheid van het
netwerk,

● het niet beschikbaar zijn van een
bepaalde website,

● het onvermogen om een website te
bezoeken,

● een drastische toename van het
aantal spam e-mails (deze vorm
van dos-aanval noemt men een
e-mailbom of mailbom).

Denial-of-service-aanvallen kunnen ook
leiden tot problemen bij andere computers
of netwerken die verbonden zijn met het
doelwit. Als een aanval op grote schaal
wordt uitgevoerd, kunnen gehele geogra-
fische gebieden getroffen worden, ook al
is dit niet de intentie van de aanvaller.

Permanente denial-of-service-aanval-
len

Een permanente dos (BOB’s), ook bekend
als phlashing, is een aanval die een sy-
steem zo zwaar beschadigt, dat het ver-
vangen of opnieuw geïnstalleerd moet
worden.
In tegenstelling tot de ddos-aanvallen
maakt de BOB gebruik van veiligheidspro-
blemen op een computer, die het mogelijk
maken om extern de computer te behe-
ren. Wanneer het systeem extern beheerd
wordt, kan de hacker het van binnenuit
kapotmaken, waardoor het niet meer
bruikbaar is.

De BOB is een pure hardwaregerichte
aanval die sneller is dan een ddos-aanval,
waarbij botnetwerken gebruikt moeten
worden. Omdat deze manier van dos
makkelijker is, zijn er al allerhande anti-
BOB-middelen op de markt gebracht, zo-
als PhlashDance.

“Grote DDoS-
aanval legt
ING en iDeal
plat”



83% Nederlanders wil dat politie
verdachten hackt

Een groot deel van de Nederlanders
vindt het terecht als de politie of ande-
re overheidsinstanties extra bevoegd-
heden krijgen om de computers van
verdachten terug te hacken. Capgemi-
ni liet TNS NIPO een onderzoek uitvoe-
ren en 83% van de ondervraagden is
het ermee eens dat de overheid op de
computers van anderen zou moeten
kunnen inbreken. Slechts 14% vindt
dit een slecht plan.

87% van de ondervraagden is daar-
naast van mening dat de overheid ac-
tiever tegen cybercrime zou moeten
optreden. Eén procent is het hiermee
oneens. Verder denkt 75% Big data,
het op grote schaal verzamelen van
gegevens, zal helpen bij het opsporen
van verdachten.

Toch kan alle verzamelde data ook een
probleem vormen. Het Nederlands Fo-
rensisch Instituut onderzoekt tegen-
woordig tweeduizend keer zoveel data
als in 1998. Het aantal onderzoekers is
echter slechts vertienvoudigd.

Overheid

Tijdens het onderzoek werd deelne-
mers ook gevraagd of ze er vertrou-
wen in hebben dat de overheid veilig
met hun gegevens omgaat. 56% ant-
woordt hierop ja, maar 48% voegt
eraan toe dat er meer moet gebeuren
om de veiligheid te vergroten. 26%
vreest voor zijn gegevens en 17%
weet het niet of houdt zich hier niet
mee bezig.

AIVD en NCSC gaan overheidsnet-
werken beveiligen

De Algemene Inlichtingen- en Veilig-
heidsdienst (AIVD) zal ook in 2013 het
onderzoek naar spionageactiviteiten
door China, Iran en Rusland in Neder-
land voortzetten en een pilot starten
om aanvallen op overheidsnetwerken
te detecteren. Dat staat in het AIVD
Jaarplan 2013 dat minister Plasterk
van Binnenlandse Zaken en Konink-
rijksrelaties vorige week naar de Ka-
mer stuurde.

Spionage verdeelt de AIVD in drie ca-
tegorieën: politieke-bestuurlijke beïn-
vloeding, verwerving van kennis en
technologie en aantasting van vitale
overheidsstructuren en ICT-infrastruc-
tuur, wat de AIVD als digitale spionage
bestempelt.

"De AIVD tracht dergelijke vormen van
heimelijke en ongewenste inmenging
actief terug te dringen, hetzij door der-
den in staat te stellen in te grijpen,
hetzij door ingrijpen van de dienst
zelf", aldus het Jaarplan.

Netwerkdetectie
Wat betreft de detectie en bestrijding
van digitale aanvallen en cyberspiona-
ge, en dan in het bijzonder aanvallen
door staten of statelijke actoren, is de
inzet van de AIVD zowel defensief als
offensief gericht. Voor de detectie
wordt daarbij samengewerkt met het
Nationaal Cyber Security Centrum
(NCSC) en relevante buitenlandse col-
legadiensten.

De AIVD gaat in 2013 samen met het
NCSC een pilot netwerkdetectie uitvoe-
ren. Deze pilot is bedoeld als eerste
stap om te komen tot een aanpak van
netwerkdetectie voor de Rijksoverheid
om digitale aanvallen te detecteren.

“De AIVD gaat in
2013 samen met
het NCSC een
pilot netwerkde-
tectie uitvoeren”



Cybercriminelen zetten buitenwip-
per in

 De nieuwe trend in malwareland is het
zogenaamde “bouncer list phishing”.
Cybercriminelen kunnen zich op speci-
fieke personen richten dankzij een sy-
steem dat sterk doet denken aan een
buitenwipper voor een nachtclub.

Beveiligingsbedrijf RSA legt uit hoe de
aanval in zijn werk gaat.

De bouncer phishing kit richt zich op
een vooraf bepaalde lijst met e-mail-
adressen, en genereert voor elk e-
mailadres een uniek ID en een uniek
webadres.

Ontvangers van de phishingmail die
niet op de lijst voorkomen, zullen bij
het doorklikken op een 404 Error-pagi-
na terechtkomen, en blijven onge-
deerd. Wie wel op de lijst staat, heeft
minder geluk. Wanneer zij doorklikken,
komen ze op een besmette pagina
terecht, en lopen ze het risico dat hun
gegevens worden gestolen.

“Het is net als in een exclusieve nacht-
club - staat je naam niet op de lijst,
dan blijf je buiten!” schrijft Limor Kes-
sem, specialist cybercriminaliteit en
online fraude bij RSA.

Deze methode laat cybercriminelen toe
om gegevens te verzamelen van een
specifieke groep personen, zonder
eerst door een massa aan data te
moeten ploeteren. Bovendien springen
ze veel minder snel in het oog van
beveiligingsbedrijven, omdat er minder
besmettingen gebeuren.

Cybercriminelen maken steeds vaker
gebruik van zogenaamde "bouncer
lists" om te bepalen wie op een be-
smette webpagina terecht komt en wie
niet.

Antiwiskist mobieltjes

Het is een plaag voor rechercheteams:
in beslag genomen telefoons die op
afstand worden gewist voordat foren-
sisch onderzoek wordt gedaan.

Smartphones hebben allemaal een
dergelijke wisfunctie, bedoeld om data
te wissen als de telefoon bijvoorbeeld
is gestolen. Het Nederlands Forensisch
Instituut heeft een kist ontwikkeld
waarin telefoons geen signalen meer
ontvangen, waardoor ze onbereikbaar
zijn voor wispogingen.

Op de onderzoekskist, getest door di-
gitale rechercheurs van de politiekorp-
sen Zeeland en Midden-Nederland, is
wereldwijd patent aangevraagd, voor
het eerst in de geschiedenis van het
NFI.

„Mobiele telefoons zijn een belangrijke
bron van informatie en bewijsmateriaal
voor politie en inlichtingendiensten:
foto’s, chats, e-mails, wachtwoorden,
alles kan waardevol bewijs bevatten.
Om te voorkomen dat al die gegevens
worden gewist, hebben we een specia-
le kist ontwikkeld die radiogolven te-
genhoudt, terwijl we toch forensisch
onderzoek in die kist kunnen doen met
onze handen”, aldus NFI-medewerk-
ster Marije Huis in ’t Veld

Consumentenbond vindt G
Data beste virusscanner

De Consumentenbond heeft het pakket
van G Data tot de beste beveiligings-
software van 2013 uitgeroepen. In
totaal werden 18 beveiligingspakketten
met elkaar vergeleken. G Data Inter-
netSecurity 2013 haalde met 6,9 de
hoogste totaalscore en wist voor het
derde jaar als winnaar uit de bus te
komen. ESET (Beste koop), Kaspersky
en F-Secure volgen nipt met elk een
score van 6,6.

Van de 18 geteste producten waren er
5 gratis virusscanners. De beste pres-
terende gratis virusscanner is Avast!
Free, dat op een tiende plek eindigt.
Net voor Avira, dat een elfde verovert.
AVG, Microsoft Security Essentials en
Zone Alarm staande respectievelijk op
een 15e, 16e en 18e plek.

“Het is net als in
een exclusieve
nachtclub -
staat je naam
niet op de lijst,
dan blijf je bui-
ten!”



Hoge Raad: inbreken op router
is wel strafbaar

Het inbreken op iemands router is
wel degelijk strafbaar, zo heeft de
Hoge Raad geoordeeld. Een lagere
rechter oordeelde eerder dat een
router geen 'geautomatiseerd
werk' is en dat het kraken van een
router daarom onwenselijk, maar
niet strafbaar is.

De Hoge Raad, de hoogste rechter-
lijke macht in Nederland, oordeelt
dat een router wél een geautomati-
seerd werk is, en dat inbreken
daarom wel onder de wet compu-
tervredebreuk valt. De Raad oor-
deelde in een zaak waarbij een
jongen had ingebroken op de wifi-
router van zijn buurvrouw. De rou-
ter was beveiligd met een wacht-
woord. Via het netwerk van zijn
buurvrouw plaatste hij vervolgens
een doodsbedreiging op 4chan: hij
zei op zijn oude school, het Maer-
lant College in Den Haag, 'een aan-
tal mensen' te zullen vermoorden.

De jongen kreeg weliswaar een
taakstraf van 120 uur voor de be-
dreiging, maar werd in hoger be-
roep vrijgesproken van de inbraak
op de router. Volgens de beroeps-
rechters was een router volgens de
letter van de wet 'geen geautoma-
tiseerd werk', omdat een dergelijk
systeem aan een aantal voorwaar-
den moet voldoen: het moet gege-
vens verwerken, opslaan en
overdragen. De rechtbank oordeel-
de destijds dat een router niet aan
die omschrijving voldoet en dat het
hacken van een router dus niet
was aan te merken als computer-
vredebreuk. Omdat de jongen en-
kel op de router had ingebroken en
niet op de computer van zijn buur-
vrouw, trof hem juridisch gezien
geen blaam.

De Hoge Raad is het daar niet mee
eens; volgens de Raad is een rou-
ter wel degelijk aan te merken als
een geautomatiseerd werk.

Volgens de Raad hoeft een speci-
fiek deel van een netwerk namelijk
niet aan definitie van een 'geauto-
matiseerd werk' te voldoen, als het
netwerk waar het deel van uit-
maakt dat wél doet.
Daarom moet het hoger beroep in
deze zaak op dit punt over, oor-
deelt de Hoge Raad. Wanneer het
nieuwe hoger beroep dient, is nog
niet bekend.

Onderzoekers hekelen cyber-
crime-registratie politie

De politie doet onvoldoende om de
werkwijze van cybercriminelen in
kaart te brengen, terwijl ICT een
steeds grotere rol bij delicten
speelt.

Dat stellen onderzoekers van de
Universiteit Twente. Die onder-
zochten in opdracht van en samen
met het Programma Aanpak Cy-
bercrime (PAC) en de vijf regionale
politiekorpsen woninginbraken,
commerciële inbraken, bedreigin-
gen en fraudezaken.

Wat echter achterblijft is de regi-
stratie van de 'modus operandi', de
manier waarop cybercriminelen te
werk gaan.

De politie zou volgens de onder-
zoekers meer aandacht kunnen
besteden aan de digitale criminele
werkwijze door een gestructureer-
de intake- instructie te gebruiken
en door de verbalisanten met het
oog hierop beter op te leiden.

“De Hoge Raad,
de hoogste rech-
terlijke macht in
Nederland, oor-
deelt dat een rou-
ter wél een
geautomatiseerd
werk is”



Vaker kinderporno op Nederlandse servers

Het aantal meldingen over kinderporno op internet is het afgelopen jaar flink toe-
genomen, zo blijkt uit cijfers van het Meldpunt Kinderporno. In totaal werden er in
2012 zo'n 20.000 meldingen door het Meldpunt behandeld. Anderhalf keer zoveel
als in 2011. Het gaat gemiddeld om 76 meldingen per werkdag. Van de meldingen
bleken er 11.565 inderdaad strafbaar te zijn.

Het illegale materiaal bleek in 9.700 gevallen op Nederlandse servers te staan. Het
Meldpunt ontving vorig jaar 5.000 meldingen van collega-meldpunten elders in de
wereld. De meeste meldingen hadden betrekking op websites, gevolgd door
Chat/MSN, Usenet, e-mail/spam en Peer to Peer, aldus het Jaarrapport 2012.

Verborgen websites
Volgens het Meldpunt is er ook sprake van een nieuwe trend, waarbij 'verborgen'
websites worden gebruikt. De afbeeldingen die op deze sites worden getoond hangt
af van de manier waarop de bezoeker de website binnenkomt. Standaard wordt
alleen volwassen porno getoond, maar via 'een speciale route' krijgt men kinder-
porno te zien.

"Dit is een legitieme techniek voor het bouwen van websites. Deze techniek wordt
bijvoorbeeld gebruikt door internetwinkels waar ze onthouden wie op de website is
geweest", aldus het Meldpunt.

"Wanneer men terugkeert naar de site, krijgt men bijvoorbeeld bepaalde items te
zien. Helaas wordt deze techniek dus ook gebruikt om strafbaar materiaal te ver-
bergen." Echt nieuw is de trend niet, precies dezelfde waarschuwing werd namelijk
een jaar geleden al door de Britse Internet Watch Foundation (IWF) afgegeven.

“Het illegale
materiaal bleek
in 9.700 geval-
len op Neder-
landse servers
te staan”

http://www.meldpunt-kinderporno.nl/files/Biblio/MKP%20JAARVERSLAG%202012%20DEF.pdf
http://www.meldpunt-kinderporno.nl/files/Biblio/MKP%20JAARVERSLAG%202012%20DEF.pdf


Meeste mail-malware verstopt
in ZIP-bestanden

Het gebruik van ZIP-bestanden om
via e-mail een besmet bestand
naar een slachtoffer te sturen blijft
onverminderd populair bij cybercri-
minelen. Volgens beveiligingsbe-
drijf FireEye werd bij 92% van de
aanvallen via e-mail een ZIP-bijla-
ge gebruikt. Met name de be-
standsnamen Details.zip,
UPS_document.zip en DCIM.zip
worden regelmatig aangetroffen.
Dat geldt ook voor de naam UPS.

Zeventien procent van de kwaad-
aardige e-mailbijlagen had UPS
ergens in de e-mailbijlage staan.
Ook andere transport en bestelling-
gerelateerde onderwerpen, zoals
FedEX, order, invoice en tracking,
komen in het overzicht terug.

Bijlage
Was er in november nog een piek
te zien in het aantal e-mails met
een kwaadaardige link, inmiddels is
dat teruggelopen en bevindt zich
bijna op hetzelfde niveau als
kwaadaardige e-mailbijlagen.

Als het gaat om bijlagen is ZIP met
92% het populairste bestandsfor-
maat, gevolgd door PDF (4%) en
.EXE (1%). De overige drie procent
wordt onder verschillende formaten
gedeeld.

Belgische politie krijgt stoom-
cursus cybercrime

Belgische politieagenten krijgen de
komende maanden een stoomcur-
sus over cybercriminaliteit om be-
ter met aangiftes om te gaan. De
opleiding van de agenten duurt één
tot drie dagen, afhankelijk van hun
functie en de noodzaak aan trai-
ning.

Zo wordt geleerd welke vragen ze
moeten stellen bij aangiftes van
cybercrime, wat hacking inhoudt en
hoe ze sporen veilig kunnen stel-
len.

Het doel van de training is dat
agenten straks ‘eerste hulp bij cy-
bercrime' kunnen geven, zodat de
gespecialiseerde eenheden zich op
de meer geavanceerde vormen
kunnen concentreren.

Het aantal meldingen van cyber-
crime, zoals infecties door ransom-
ware en phishingaanvallen, zouden
exponentieel zijn toegenomen.

“Het doel van de
training is dat
agenten straks
‘eerste hulp bij
cybercrime' kun-
nen geven”



Gestolen mobiel voor zomer on-
klaar

Gestolen mobiele telefoons moeten
direct na de diefstal op afstand on-
bruikbaar worden gemaakt. Minis-
ter Opstelten zei in een debat in de
Tweede Kamer dat hij verwacht dat
de telecomproviders dit voor de
zomer geregeld hebben. Volgens
hem zetten hij en minister Kamp
veel druk op de telecomproviders.

De providers KPN, Vodafone en
T-Mobile kunnen een gestolen mo-
biele telefoon op afstand onklaar
maken door het zogenoemde IMEI-
nummer te blokkeren. Het IMEI-
nummer is het serienummer en is
voor elke mobiele telefoon uniek.
Een telefoon waarvan het IMEI-
nummer is geblokkeerd wordt op
die manier onbruikbaar, ook als er
een nieuwe SIM-kaart in wordt ge-
plaatst.

Grote steden

Volgens Opstelten is een snelle
aanpak vooral een "groot verzoek"
van de burgemeesters van de vier
grote steden. "Ik probeer nu aan
wetgeving te ontkomen, want dat
vertraagt het. Als het nodig is,
doen we dat, maar we proberen het
gewoon samen te regelen", aldus
de minister.

Opstelten hoopt dat dankzij de
maatregel het aantal telefoondief-
stallen zal afnemen. In veel andere
landen, zoals België en het Ver-
enigd Koninkrijk, is het nu al moge-
lijk om een gestolen telefoon op
afstand onklaar te maken.

Visierapport Trends in Veilig-
heid 2013 - Een digitale samen-
leving kan niet zonder digitale
veiligheid

Met de lancering van het visierap-
port Trends in Veiligheid 2013
geeft Capgemini het startschot
voor een dialoog over digitale vei-
ligheid in Nederland.

Op die steeds drukkere digitale
snelweg voegen steeds vaker on-
genode deelnemers in, die de vei-
ligheid van informatie in gevaar
brengen en ons kwetsbaar maken.

Hoe houden we ze van de weg en
de zaak onder controle?
Is dat een taak van de overheid of
een gezamenlijke verantwoorde-
lijkheid?

Met hun scherpe analyses en ver-
rassende visie zetten de auteurs de
lezer aan het denken over de ant-
woorden.

Enkele opvallende statements
uit Trends in Veiligheid 2013

Voor een veilige samenleving moet
de overheid zich organiseren in een
netwerk van organisaties die sa-
menwerken, zichzelf permanent
verbeteren en zich soepel kunnen
aanpassen aan de steeds verande-
rende eisen uit maatschappij en
politiek.

● Samenwerking in ketens
vereist betrouwbare, onbe-
twiste data. Een Digital
Operating Model brengt alle
componenten samen om
dat te kunnen realiseren.

●  Hoe de verstikking door de
exponentieel groeiende data
binnen de opsporing aan te
pakken.

● Voor het sturen van grote
menigten is zowel fysieke
als digitale crowd control
belangrijk.

● Een Digital Capabilities Cen-
ter zal de politie helpen bur-
gerparticipatie en
cocreatie-initiatieven effec-
tief en rendabel te maken.

● Digitale veiligheid moet een
integraal onderdeel zijn van
het streven naar een veilige
samenleving

“Gestolen mobie-
le telefoons moe-
ten direct na de
diefstal op af-
stand onbruik-
baar worden
gemaakt”

http://trendsinveiligheid.nl/


Zoeken op het internet in alle
privacy

Diensten als Google en Facebook
willen veel, zo niet àlles van je we-
ten. Je staat er misschien niet bij
stil, maar wanneer je een gewone
search engine gebruikt worden er
heel wat gegevens van je opgesla-
gen. Je zoektermen zelf uiteraard,
maar ook het tijdstip van de zoe-
kopdracht, de links waar je op klikt
en zelfs je IP-adres.

Die gegevens, die worden opgesla-
gen in grote databases, zijn goud
waard voor marketeers – of erger -
criminelen, mochten ze ooit op
straat belanden. Ze bevatten im-
mers heel wat informatie over je
interesses, en misschien zelfs wel
over je politieke voorkeur, medi-
sche of financiële situatie, religie of
familiale omstandigheden.

Een zoekmachine die deze informa-
tie niét bewaart is Startpage.com
een zoekmachine die zijn z’n
zoekresultaten gewoon bij Google
haalt. Maar voordat de opdracht
naar de zoekgigant wordt doorge-
stuurd, haalt Startpage er eerst alle
privacygevoelige informatie uit. De
dienst heeft de voorbije jaren overi-
gens verschillende certificaten bin-
nengerijfd die de privacybelofte van
de zoekmachine bevestigen, zoals
de European Privacy Seal en het
Certified Secure-certificaat.

Voor het web, afbeeldingen en vi-
deo’s – oftewel de meest gebruikte
zoekopdrachten – biedt Startpage
een uitstekend en vooral veilig al-
ternatief.

Sociale media vast onderdeel
van politiewerk

De korpsleiding en eenheidsleidin-
gen van de politie hebben met bur-
gemeesters, hoofdofficieren van
justitie, rechters en onderzoekers
tijdens de Conferentie Sociale Me-
dia de ontwikkelingen, mogelijkhe-
den en risico’s van sociale media
besproken.

De politie gebruikt sociale media
bij de intake van meldingen, als
informatiebron, voor toezicht,
handhaving en opsporing. Burgers
kunnen via deze media iets melden
of hulp inroepen. Informatie op
sociale media wordt steeds meer
en beter gemonitord, geanalyseerd
en geduid. Op basis daarvan be-
paalt de politie adequate interven-
ties. Het wordt gebruikt bij
opsporing, crowd control, evene-
menten en tijdens crisissituaties.

Bij de politie is het gespecialiseerde
team Open Source Intelligence
ingericht. Dit landelijke team moni-
tort en duidt, onder meer strafbare
feiten gepleegd in de virtuele we-
reld. Ook in reguliere situaties ge-
bruikt de politie het potentieel van
sociale media.

In elke eenheid van de nationale
politie volgt een Realtime Intelli-
gence Center (RTIC) de sociale
media, ook ten behoeve van het
lokale gezag. Zowel de RTIC's als
de recherche beschikken over ge-
avanceerde hulpmiddelen om be-
richtgeving op de verschillende
vormen van sociale media te kun-
nen monitoren, analyseren en dui-
den.

Door het landelijk dekkend netwerk
van de RTIC’s kunnen de eenheden
elkaar 24/7 ondersteunen en sa-
menwerken bij de analyse van het
berichtenverkeer op de sociale me-
dia.

“Die gegevens,
die worden opge-
slagen in grote
databases, zijn
goud waard voor
marketeers – of
erger - crimine-
len, mochten ze
ooit op straat be-
landen”

http://startpage.com
http://startpage.com


Glavezel internet Nederland stapt in de komende jaren
over op glasvezel internet. Dat is
ook nodig, want de snelheidsgrenzen
van de huidige internetverbindingen
komen in zicht.
Om de blijvende groei aan data-
verkeer te kunnen verwerken
zijn er verbindingen met een ho-
gere bandbreedte nodig. Glasve-
zel internet kan ruimschoots aan
die vraag voldoen. Het is het net-
werk van de toekomst.

Een snelle ontwikkeling

In de beginperiode van internet
moest je als je pech had soms een
minuut wachten tot er enkele web-
pagina geladen was. Vandaag de
dag downloaden we films, wisselen
we foto's uit en kijken we online te-
levisieprogramma's. De technologie
is dan ook een hoop veranderd sinds
die beginperiode.
Zonder kabelinternet, ADSL en
ADSL2 zou dit soort intensief gebruik
niet mogelijk zijn en zou internetten
nog steeds een kwestie van veel
wachten en koffie drinken zijn. Maar
het dataverbruik neemt toe en blijft
toenemen en er komt een moment
dat ook de grenzen van kabelinter-
net in ADSL bereikt worden.
Glasvezel internetbiedt een veelvoud
van de snelheden die kabelinternet
en ADSL te bieden hebben en kan
voldoen aan het steeds groeiende
dataverkeer. De snelheid van glas-
vezel is zelfs zo groot dat er hele
nieuwe toepassingen denkbaar wor-
den.

Met een verbinding van 100 terabit
kun je de inhoud van 2800 DVDs per
seconde vervoeren en zo'n verbin-
ding is maar liefst 5 miljoen keer zo
snel als een doorsnee consumenten-
verbinding van 20 Mbit. Kortom, een
onvoorstelbare snelheid!

Natuurlijk is deze snelheid gemeten
in een laboratoriumsituatie en zulke
snelheden zullen niet direct voor
consumenten beschikbaar zijn, maar
het geeft wel aan wat de potentie
van glasvezel internet is. Er past
gewoon waanzinnig veel data door
glasvezel. Veel meer dan we nu ge-
wend zijn.

Is glasvezel internet nieuw?

Glasvezel internet is niet nieuw. In
Azië wordt glasvezel al langer ge-
bruikt. Wat dat betreft is de uitrol
van glasvezel internet in Nederland
ook een beetje een inhaalslag. Bo-
vendien gebruiken internet providers
ook al gebruik van glasvezelverbin-
dingen in hun eigen netwerk. Het is
zeer waarschijnlijk dat de internet-
verbinding die je zelf gebruikt voor
een deel over glasvezel loopt, mis-
schien tot in de wijkcentrale of nog
dichterbij, tot het kastje van je tele-
com provider in je straat. Het laatste
stuk van de verbinding verloopt ech-
ter over koper, via het telefoonnet-
werk of via de kabel.

Glasvezel internet tot in huis

Glasvezelverbindingen worden nu
steeds vaker tot in het huis van de
abonnee aangelegd. In het engels
heet dit Fibre To The Home, of FTTH.
De verbinding is dan van begin tot
eind van glasvezel en je wordt dus
niet meer beperkt door het relatief
trage koper waar je nu mogelijk over
surft.

De aanleg van glasvezel
Om glasvezel in huis mogelijk te
maken moet er dus glasvezel aange-
legd worden. Dat betekent dat de
straat open moet en dat er in huis
een verbinding naar de meterkast
gemaakt moet worden. Het is nogal
een klus om heel Nederland op deze
manier van glasvezel internet te
voorzien.



Maar een andere manier om glasve-
zel internet te beschikken is er nu
eenmaal niet.
Dus aanbieders van glasvezel inter-
net sluiten nieuwe abonnees wijk
voor wijk aan en langzaam maar
zeker groeit het aantal huizen dat
kan beschikken over glasvezel inter-
net. Op dit moment zijn zo'n
700.000 huizen aangesloten op glas-
vezel internet en dat aantal zal in de
komende jaren snel groeien.

De beschikbaarheid van glasve-
zel

De beschikbaarheid van glasvezel is
nu dus nog beperkt in Nederland. Als
je deze pagina al bekijkt via een
glasvezelverbinding, dan behoor je
tot een van de gelukkigen. De rest
zal nog even moeten wachten en
moet de verschillende glasvezel aan-
bieders goed in de gaten houden.

In glasvezelkabels wordt informatie
als lichtsignalen verstuurd. Het aan
en uit knipperen van het lichtsignaal
komt overeen met de elektrische
pulsjes die door koperen verbindin-
gen gestuurd worden.
Op deze manier wordt informatie
"binair", dus in een patroon van
eenen en nullen, gecodeerd.De fre-
quentie van lichtpulsjes in glasvezel-
verbindingen ligt veel hoger dan de
frequentie van elektrische pulsjes in
koperverbindingen.
Daardoor kan er per seconde veel
meer informatie door een glasvezel-
verbinding dan door een koperen
verbinding.

Met glasvezel zijn voor consumenten
al direct snelheden van 100 mbit per
seconde mogelijk. Dat is twee a drie
keer zo snel als wat mogelijk is met
de koperverbindingen die we ge-
wend zijn.

Maar dat is nog maar het begin. Zo-
als je eerder hebt kunnen lezen ligt
de potentie van glasvezel internet
veel hoger. De glasvezeltechnologie
is in principe in staat om tientallen of
zelfs honderden gigabits per seconde
te transporteren.

Future proof

Glasvezel internet is "future proof",
ofwel, toekomstvast. Met glasvezel
internet kunnen de voorspelde be-
hoeftes aan dataverkeer voor de
komende decennia ruimschoots ge-
dekt worden, zegt ook de FFTH
Council, een organisatie die zich
sterk maakt voor glasvezel internet
in Noord-Amerika. Zij schatten dat
het dataverbruik in de komende de-
cennia mogelijk vijftig keer zo groot
wordt. Met internet via glasvezel
internet zal dit echter geen probleem
zijn.

Afstanden

Een ander voordeel van glasvezel is
dat je er grote afstanden mee kunt
overbruggen. In koperverbindingen
neemt de kwaliteit van het signaal
snel af naarmate de lengte van de
kabel toeneemt. Dat is waarom je
met ADSL nooit de maximaal moge-
lijke snelheid van je abonnement
haalt als je ver van de telefooncen-
trale woont. De kwaliteit van het
signaal daalt naarmate je verder van
de centrale woont en het resultaat is
een lagere snelheid. Met glas kun je
honderden kilometers overbruggen
met slechts een zeer kleine kwali-
teitsvermindering van het signaal.
Dit komt door de fysieke eigen-
schappen van de kabel en de eigen-
schappen van licht. Hierover lees je
meer op de volgende pagina.

Kosten

De kosten voor de aanleg van glas-
vezel zijn vergelijkbaar met die van
bestaande kopernetwerken, of zelfs
lager. De FTTH schat dat Amerikaan-
se kabelbedrijven 84 miljard dollar
hebben uitgegeven om huizen in
Noord-Amerika van een aansluiting
op een kopernetwerk te voorzien en
dat eenzelfde of een lager bedrag
nodig is om huizen aan te sluiten op
glasvezel internet.

Glavezel internet  (2)

Aanbieders vergelijken

http://glasvezelaanbieders.net/


De opvolgers van Facebook

De populariteit van Facebook daalt snel. In veel landen, waaron-
der de VS en Nederland, neemt het aantal Facebook-gebruikers
zelfs af. Vooral jongeren verliezen hun interesse in het sociale
netwerk. Doordat het ooit zo hippe Facebook nu ook wordt be-
volkt door veel bedrijven en - nog erger - hun ouders gaat de
jeugd op zoek naar alternatieven. Ook de beursgang van Face-
book, de reclame op de website en de verslechterde privacy-re-
gels hebben het netwerk er niet populairder op gemaakt.

Sommige mensen stoppen helemaal met het gebruik van sociale
netwerken, maar veel anderen gaan op zoek naar een alternatief.
Hieronder een kort overzicht van deze alternatieven;

    Tumblr; een mix van een social network site en een blog-plat-
form met zo'n 100 miljoen gebruikers.

    Google+; Google's antwoord op Facebook maar nog niet echt
populair onder de jeugd.
    Twitter; geen echt nieuwe naam, maar groeiend, ook onder
jongeren.

    Snapchat; verstuur vooral foto's en video's naar je volgers die
na een vooraf bepaalde tijd worden "vernietigd". Dagelijks zo'n
20 miljoen foto's.

    Pinterest; een soort digitaal prikbord waarop je eigen foto's en
foto's die je op internet vindt kunt plaatsen, met 50 miljoen ge-
bruikers is het niet één van de grootsten maar wel erg populair
onder vrouwen die van mode en design houden.

    Instagram; een appje waarmee je foto's kunt bewerken. Daar-
om heen is een sociaal netwerk gebouwd dat nu zo'n honderd
miljoen deelnemers kent. Wie overstapt naar Instagram verlaat
Facebook niet echt want dit bedrijf heeft eind 2010 Instagram
voor 1 miljard dollar overgenomen.

Nieuwsgierig? Klik op een logo!

https://accounts.google.com/ServiceLogin?service=oz&continue=https://plus.google.com/?gpsrc%3Dgplp0&hl=nl
http://instagram.com/
http://pinterest.com/
http://www.snapchat.com/
http://www.tumblr.com/
http://www.facebook.com


PhoXo is gratis fotobewerkingssoftware waarmee je in lagen beelden kunt bewer-
ken. De mogelijkheden zijn groot.

PhoXo werkt namelijk niet alleen met layers maar ook met filters en image masks,
en er worden meer dan 50 speciale effecten meegeleverd. Bovendien is het moge-
lijk om foto's in een batch te verwerken.

Het gratis beeldbewerkingsprogramma biedt een grote hoeveelheid tools voor re-
toucheren, kleurbeheer, foto's scherp maken en andere fotobewerkingsacties. Alles
wat een gemiddelde gebruiker van een fotobewerkingsprogramma verlangt zit in
PhoXo.

Dit programma is hieronder gratis te downloaden.

PhoXo gratis fotobewerking in lagen

Download PhoXo

http://www.fan.tv/digitaal/software/19381-phoxo-gratis-fotobewerking-in-lagen
http://www.phoxo.com/en/


PvdA bevestigt: ‘geen downloadverbod voor particulieren’

Het nieuwe downloadverbod zal particulieren vrijwaren volgens PvdA’er Jeroen
Recourt. Zelfs uploaden wordt door de vingers gezien in het nieuwe verbod.

Het nieuwe downloadverbod zal particulieren vrijwaren volgens PvdA’er Jeroen
Recourt. Zelfs uploaden wordt door de vingers gezien in het nieuwe verbod.

Kamerlid Jeroen Recourt van de PvdA heeft vorige maand laten weten open te
staan voor een nieuw downloadverbod. Aangezien de VVD sowieso al vóór
was, is staatssecretaris van Justitie en Veiligheid Fred Teeven direct aan de
slag gegaan.

Nu.nl heeft inmiddels gesproken met Jeroen Recourt en gevraagd of het down-
loadverbod wat de PvdA betreft inderdaad alleen geldt voor mensen of bedrij-
ven die winst maken met illegaal downloaden, zoals eerder gemeld.
Particulieren zouden in dat geval gespaard blijven en niet vervolgd. Recourt
heeft in een reactie laten weten dat particulieren inderdaad uitgesloten zijn.
Zelfs wanneer ze gebruik maken van Torrents, waarbij automatisch ook ge-
upload wordt door de gebruiker, is de particulier veilig. Dat terwijl uploaden nu
al illegaal is.

Partculiertje pesten niet oké

Recourt laat ook weten dat 'wetgeving die auteursrechtenorganisaties kunnen
gaan misbruiken om toch particuliere downloaders te gaan aanspreken' niet te
steunen. Mocht de wet van Teeven dat uiteindelijk wel omvatten, dan zal de
PvdA deze niet steunen.

Vorig jaar koos de PvdA voor een thuiskopieheffing. De partij steunde het oude
downloadverbod-voorstel niet. De PvdA wil nu downloaden voor thuisgebruik
blijven toestaan, maar de thuiskopieheffing afschaffen en de handel die ont-
staat door downloaden illegaal maken. Recourt zegt niet te weten hoe onder-
scheid moet worden gemaakt tussen thuisgebruik en handel. Dat is volgens
Recourt aan Teeven.

De huidige regelgeving is volgens Recourt niet effectief genoeg, omdat er een
rechter aan te pas moet komen om sites als de Piratebay offline te halen. Re-
court geeft wel aan: "Het is de vraag of Teeven genoeg ruimte heeft om met
een regeling te komen. Als het niet kan met onze garanties, gaan we voor een
thuiskopieheffing."



20% websites bevat kwaadaardige
code

Eén op de vijf websites bevat kwaad-
aardige code die in veel gevallen pro-
beert om internetgebruikers met
malware te infecteren. Dat blijkt uit
onderzoek onder 10 miljoen websites.
Het gaat onder andere om iframe en
JavaScript injecties die op een gehack-
te website worden geplaatst. Bezoekers
van de gehackte website laden zonder
dat ze het weten de website die via het
iframe is geïnjecteerd.

Deze website bevat weer een exploit
die misbruik van een beveiligingslek in
de software van de bezoeker maakt en
zo malware installeert. De meeste ge-
compromitteerde websites eindigen op
.com (54%), gevolgd door .net (7%)
en .org (7%).

Wordt er echter gekeken waar de mal-
ware vandaan komt, dan blijkt dat .ru
domeinen (29%) en .cc domeinen
(21%) zeer populair zijn en vaker voor
dit doel worden ingezet dan .com do-
meinen (13%). De grootste infectie van
vorig jaar betrof een iframe naar het
domein ttl888.info. Deze injectie werd
op meer dan 15.000 websites aange-
troffen.

Nep-muiscursor beschermt wacht-
woord tegen gluurders

Om virtuele toetsenborden tegen keylog-
gers en schoudersurfers te beschermen,
hebben Japanse onderzoekers een nieuw
systeem ontwikkeld. Traditionele keylog-
gers slaan toetsaanslagen op, waarop
sommige applicaties en webdiensten vir-
tuele toetsenborden gebruiken. Hierbij
moeten gebruikers via de muis en een
keyboard op het scherm een code invoe-
ren.

Inmiddels zijn er ook keyloggers die
screenshots van het scherm maken en zo
het wachtwoord proberen te bemachtigen.
Om dit soort keyloggers en schoudersur-
fers te dwarsbomen, mensen die achter
iemand staan en zo een wachtwoord kun-
nen opvangen, is er een nieuwe oplossing
ontwikkeld.

Verwarring
Het virtuele toetsenbord bevat verschil-
lende muiscursors die bewegen, wat het
onduidelijk moet maken wat de echte
muiscursor is. Hoewel dit ook verwarrend
voor de gebruiker lijkt, blijkt uit eerste
tests dat het systeem zeer eenvoudig te
gebruiken is. Op dit moment gebruikt het
systeem vijf cursors en zou het aantal
door schoudersurfers te achterhalen
wachtwoorden met 50% zijn gedaald.

Als er 20 cursors worden gebruikt dan is
zelfs 99% voor passerende pottenkijkers
onherkenbaar. De onderzoekers pleiten
voor verder onderzoek om deze 'biometri-
sche relatie' via oogtrackers verder te
analyseren en te kijken welke toepassin-
gen er zowel voor beveiliging als games
zijn.



Dit zijn de slechtste wachtwoor-
den van vorig jaar

Terwijl de halve wereld zich druk
maakt om de eigen privacy en be-
scherming van data, doet de andere
helft zijn best om zoveel mogelijk ge-
gevens openbaar te krijgen. Dat laat-
ste zou je denken als je ziet hoe
kinderlijk mensen hun wachtwoord
‘bedenken’. Hieronder de lijst van
Splashdata, dat de gegevens baseert
op lijsten van hackers die online zijn
gezet. De woorden zijn Engelstalig
(amerikaans) maar er is geen reden
om aan te nemen dat een Nederland-
se lijst er heel wezenlijk anders zou
uitzien.

password
123456
12345678
abc123
qwerty
monkey
letmein
dragon
111111
baseball
iloveyou
trustno1
1234567
sunshine
master
123123
welcome
shadow
ashley
football
Jesus
michael
ninja
mustang
password1

Zo maakt u sterke wachtwoorden

Bij computerbeveiliging is de mens de zwakste schakel. Met name
het gebruik van wachtwoorden leidt vaak tot chaos. Gebruik onze
tips om sterke wachtwoorden te maken.

Onlangs interviewde ik een ict-baas van een school. Hij vindt nog
steeds post-it memo’s onder toetsenborden, achterop de computer-
kasten en zelfs op het scherm. Niet bij één docent, maar bij vele.
Voor al die docenten en anderen die hun wachtwoorden maar niet
kunnen onthouden, de volgende tip:

Pak een boek. Uw favoriete roman, of een receptenboek. Een
spreekwoordenboek, dat mag ook. Eigenlijk maakt het niet uit, als
het maar dicht bij u staat. Letterlijk en figuurlijk. Laten we eens een
spreekwoord nemen: ‘als de kat van huis is, dansen de muizen’.
Dat is het begin van uw wachtwoord. U maakt het iets sterker door
voor de zelfstandige naamwoorden hoofdletters te gebruiken en er
wat cijfers in de husselen.

Wat wordt nu uw wachtwoord?
AdKvHi,ddM. Nog sterker wordt het als u de wachtwoorden (u heeft
er natuurlijk meerdere) gaat nummeren: 1.AdKvHi,ddM. Of:
2.WeKgveA,veZi. (wie een kuil graaft…). Datzelfde kan natuurlijk bij
boektitels, of bij televisieprogramma’s: 3.Ned1:NOS8UJ. Natuurlijk
gebruikt u niet voor alles hetzelfde wachtwoord. Breng gradatie aan
zodat niet de eerste de beste ‘hack’ uw complete doopceel bloot-
legt.

De (on)zin van een ‘wachtwoordmanager’
Het onthouden van inloggegevens blijkt een van de grootste opgave
van computergebruikers. Daarom zijn er ‘wachtwoordmanagers’
uitgevonden. Dat zijn (soms gratis) programma’s die op uw compu-
ter staan en waarin u alle wachtwoorden en inloggegevens kunt
opslaan. Eén probleem: het programma wordt beveiligd met een
wachtwoord. En als iemand daar achterkomt, liggen al uw inlogge-
gevens in één klap op straat. Onze conclusie: zo’n wachtwoordma-
nager is prima voor allerhande onzinsites en fora, maar onze
inloggegevens voor de bank zouden we er nooit aan toevertrouwen.

Een paar ‘regels’ voor het gebruik van wachtwoorden

    Lange wachtwoorden zijn beter dan korte
    Gebruik hoofdletters, kleine letters, cijfers en leestekens
    Schrijf wachtwoorden nooit op op een briefje dat zich in dezelfde
ruimte als uw computer bevindt
    Gebruik voor verschillende toepassingen verschillende wacht-
woorden
    Wees selectief bij gebruik van een ‘wachtwoordmanager’
    De beste oplossing blijft het gebruik van een token in combinatie
met een wachtwoord

Test hier uw wachtwoord: wachtwoordtester

http://www.securitymagazine.nl/pwd_meter/index.htm
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OPINIE Online criminaliteit is altijd een internationale aangelegenheid, omdat
het Internet simpelweg geen grenzen kent. Dit betekent dat iedereen
met een computer en een Internetverbinding kwetsbaar is, waar hij
zich ook begeeft.

Vandaag de dag worden computervirussen en andere kwaadwillende
software niet meer door ‘hobbyisten’ geschreven, die met deze prak-
tijken aanzien bij hun soortgelijken willen krijgen. Het is de georgani-
seerde, professionele misdaad die grote bedragen op het Internet
verdient. Het zijn de personen die toegang tot jouw computer willen,
jouw PayPal-wachtwoord willen ontfutselen of jouw creditcardgege-
vens in handen willen krijgen.

Criminele online bendes rekruteren personen met een uitmuntende computerkennis, maar die
geen kans maken op een vaste aanstelling in het dagelijkse bedrijfsleven. Er is nu een obscure
markt voor crimeware – virussen, wormen, trojans en spyware – die, net als andere producten en
diensten, via het Internet wordt geproduceerd en verkocht. Helaas heeft de internationale ge-
meenschap tot nu toe niet de echte kern van het probleem kunnen aanpakken. Nationale politie-
eenheden en juridische instellingen vinden het uitermate moeilijk om de snelgroeiende online cri-
minaliteit bij te houden. Ze hebben slechts beschikbare middelen (en expertise) tot hun beschik-
king om deze online criminele activiteiten te onderzoeken. De slachtoffers, politie, vervolgers en
rechters ontdekken zelden tot nooit het gehele traject van een zaak die vaak een internationaal
karakter heeft. De acties tegen de criminelen zijn traag te noemen, de arrestaties zijn op een
hand te tellen en de boetes zijn – in vergelijking met de ‘echte’ wereld – vaak aan de lage kant.

Ik ben ervan overtuigd dat we de online criminelen de verkeerde boodschap sturen, en daarom
groeit deze vorm van criminaliteit explosief. Wanneer iemand met een geweer een willekeurige
bank binnenloopt en de caissière dwingt al het aanwezige geld in een zak te doen, staat de politie
bij wijze van spreken al klaar om in actie te komen. Wanneer de landgrenzen worden overschre-
den, komt de internationale politie om de hoek kijken. Wanneer de overvaller in de kraag wordt
gegrepen, komt er een rechtszaak waarbij de bank een maximale straf eist.

Dit gebeurt echter niet in de digitale wereld. Virtuele overvallers kunnen alle kanten op, en er is
niemand die hun een strobreed in de weg legt. Online criminaliteit is veelal een internationale
aangelegenheid, maar de lokale politieautoriteiten gebruiken hun eigen lokale bronnen voor een
onderzoek. Online crime is makkelijker uit te voeren dan ‘offline’ crime, waarbij ook de opstart-
kosten heel laag zijn. Het financiële gewin is perfect, en het is relatief makkelijk uit handen van
de politie te blijven vanwege de anonimiteit die het Internet biedt. De kansen liggen overal voor
het oprapen, omdat de slachtoffers met toegang tot het Internet overal kunnen worden aangeval-
len.

Antivirus- en beveiligingsbedrijven doen hun uiterste best om de computers van hun klanten opti-
maal te beschermen, maar er kan door non-gouvernementele instanties vrij weinig worden ge-
daan om het probleem op te lossen. Antivirus-bedrijven zijn geen juridische instantie, en dienen
dit ook niet na te streven. Het tackelen van online criminaliteit vraagt om een serieuze aanpak op
internationaal niveau, waarbij experts op juridisch gebied de criminelen in de online wereld moe-
ten (achter)volgen.

Daarom ben ik een voorstander van een Internetpol, een online versie van Interpol. Internetpol
zou een internationale aangelegenheid moeten worden die toestemming krijgt de georganiseerde
criminaliteit op het Web aan te pakken. Deze Internetpolitie zou het topje van de crimeware
‘voedselketen’ dienen te onderzoeken, en juridische stappen moeten ondernemen tegen die per-
sonen die verantwoordelijk zijn voor het reilen en zeilen van online criminele syndicaten.

Uiteraard heeft de lancering van een dergelijke Internetpol wat voeten in de aarde. Zo worden
kwaadwillende codes vaak gecreëerd in landen waar dit soort activiteiten niet verboden zijn, en
waar de overtreders niet worden vervolgd. Maar als we nu geen actie ondernemen, blijft het onli-
ne criminele circuit almaar groeien en zal het de teloorgang van het huidige Internet-bankieren en
-zakendoen inluiden…

(Mikko Hyppönen, Chief Technical Officer, F-Secure)

http://mikko.hypponen.com/


Dit magazine verschijnt
maandelijks.
De inhoud bestaat uit verza-
meld werk uit openbare in-
ternetbronnen.
Voor zover mogelijk zal de
bron worden vermeld.

Gebruikte bronnen voor dit
nummer:

Webwereld
Security.nl
Ixquick
Voelspriet
Zdnet
De Waarschuwingsdienst
Europol
Computable
Politiebronnen.nl
Nu.nl
PCMweb

Opmerkingen kunt u mailen
naar de redacteur.

De federale politie in België zegt dat ze het aantal tips en klachten dat
binnenkomt via eCops, het meldpunt voor ‘ongeoorloofd veronderstelde
informatie op internet zoals racisme, kansspelen of kinderpornografie’,
niet meer kan verwerken. Er liggen nu bijna vierduizend mails te wachten,
zegt woordvoerster Astrid Kaisin. ‘We moeten een andere manier vinden
om ze te verwerken, want zo gaat het niet.’ Het meldpunt werd in 2007
ingesteld; burgers die op internet iets verdachts zagen, konden dat snel
bij de politie melden. Specialisten van de Federale Computer Crime Unit
(FCCU) zouden de zaken verder behandelen. Maar met twintigduizend
mails per jaar is de mailbox van eCops inmiddels overbelast – ‘slachtoffer
van het eigen succes’, aldus Kaisin. Meldingen over kinderporno worden
wel afgehandeld, al het andere blijft liggen. Voor een deel komt dat door
‘capaciteitsproblemen’ bij de FCCU, maar voor een deel ook door het soort
meldingen dat binnenkomt. Daar zit nog wel eens fietsdiefstalletje of een
burenruzie tussen, of een mail van iemand die een telefoonnummer van
een politiebureau zoekt. Met als gevolg dat medewerkers van de FCCU
‘soms meer bezig zijn met het vriendelijk beantwoorden van dergelijke
mails en de burgers door te sturen naar de juiste dienst, dan met effectief
te doen waar eCops voor bestemd was’. De federale politie zegt aan een
oplossing te werken.

VU-studente Natalja Laurey deed eind december 2012 aangifte wegens
identiteitsroof, beleding, smaad en bedreiging. Via een nep-twitteraccount
op haar naam werden anti-islamitische tweets verstuurd. Een paar uur
later werd het account ontdekt door de VU-schoolkrant Ad Valvas. Redac-
teuren van die krant retweeten de neptweets van Laurey en reageerden
er inhoudelijk op. Wat Laurey deed vermoeden dat iemand haar een loer
wilde draaien. Ad Valvas bood later excuses aan dat ze niet doorhadden
dat het allemaal nep was, Laurey stapte naar de politie en later naar het
OM. Waar ze te horen kreeg dat er pas onderzoek gedaan zou worden als
ze een twééde keer slachtoffer zou zijn. Het zou te veel werk zijn én te
lang duren om de benodigde gegevens bij Twitter Inc in de VS op te vra-
gen en bovendien zou dat onderzoek hooguit een ip-adres opleveren ‘zon-
der zekerheid een verdachte te vinden’. Laurey zegt beroep aan te
tekenen tegen deze weigering.

Ook mail ontvangen van ‘Olivier Kisi’, van de afdeling ‘International Cyber
Crime’? Met de vraag of je één euro op je eigen bankrekening wilt laten
staan en het resterende geld op een andere rekening wilt storten omdat
je bankpas mogelijk geskimd is? Als je niet meedoet, ben je ook verdach-
te en wordt je bankrekening geblokkeerd, schrijft Kisi die ook belooft het
geld binnen 48 uur weer terug te storten … Tja. Opvallend dat Kisi in de
mail belooft nooit te vragen naar pincodes of bankgegevens … Meerdere
Nederlanders stuurde de mail al naar hun bank. De echte politie waar-
schuwt voor deze scam.

De rechtbank in Den Haag heeft ‘zelfbenoemd klokkenluider’ Micha Kat
veroordeeld voor tien strafbare feiten, waaronder bedreiging, laster, bele-
diging en opruiing. Volgens de rechter heeft Kat ‘de grenzen van het
maatschappelijk betamelijke in vergaande mate overschreden’. Kat kreeg
345 dagen celstraf, waarvan 240 voorwaardelijk, en een proeftijd van
twee jaar. Een bijzonder voorwaarde in het vonnis is dat alle artikelen van
zijn internetsite moet verwijderen die in de bewezenverklaring zijn ge-
noemd. Volgens de rechtbank heeft Kat, oud-journalist bij NRC, twee val-
se bommeldingen gedaan en meerdere personen beledigd, belasterd en
bedreigd. Onder zijn doelwitten waren oud-sg Joris Demmink, al jarenlang
beschuldigd van kindermisbruik en advocaat Jan Vlug. Kat zette ook een
foto van een politieagent online die in zijn ogen ‘crimineel’ zou zijn. ‘Dit is
de creatieve en criminele agent’, aldus het onderschrift bij de foto. De
agent deed aangifte omdat hij zich in zijn eer en goede naam aangetast
voelde.
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