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“Vernielen” volgens de Wet Computercriminaliteit

Het gevaar van Typosquatting
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Twitter: complete handleiding met video

JonDonym: onzichtbaar op Het Net

en meer…….

Dit digitale magazine wordt ver-
zorgd door Secure Computing.

Doel is bewustwording van wat u
doet met de computer , kennis op-
doen gericht op de opsporing van
strafbare feiten (cybercrime) en vei-
lig computergebruik.

U kunt deze nieuwsbrief opslaan op
uw eigen “Home”-omgeving en als
naslagwerk blijven gebruiken.

Indien u dit magazine tevens in uw
eigen thuisomgeving bewaart, kunt
u gebruik maken van de ingebouwde
hyperlinks.

SC



Veroorzaken storing

Onder het vernielen van een computersysteem valt valt niet alleen het fysieke
vernielen (bijvoorbeeld uit het raam gooien) daarvan. Ook het veroorzaken
van een storing waardoor de werking van de computer (of het netwerk) wordt
gehinderd is strafbaar. Zo plaatste een medewerker van de Universiteit van
Twente bestanden op een netwerkschijf waardoor deze ontoegankelijk werd.
Hij kreeg drie jaar cel (en TBS, vanwege eveneens gepleegde brandstichting).

Vernieling en verstikking

Een storing kan natuurlijk ook met software worden veroorzaakt. Er kan dan
ook sprake zijn van een verstikkingsaanval. Zo werd in november 2005 het
versturen van tienduizenden berichten als reactie op reclame-spam bestraft
met een boete van 10.000 euro. Dit had onder de huidige wet ook als een
verstikkingsaanval vervolgd kunnen worden.

Toevoegen van gegevens

Onder vernielen van gegevens vallen: het veranderen, wissen of onbruikbaar
of ontoegankelijk maken van gegevens. Maar ook het toevoegen van andere
gegevens is een vorm van vernieling. Een voorbeeld van dit laatste is het in-
breken op iemands website en daar een pornografische foto aan toevoegen.

Defacen van websites

Het defacen van een site is een vorm van vandalisme die grofweg het elektro-
nisch equivalent is van graffiti spuiten. De site wordt gehackt en de inhoud
van de pagina's wordt aangepast of vervangen, meestal met beledigende of
expliciete tekst en foto's.

Defacen is een vorm van onbruikbaar maken of vernielen van gegevens en
dus strafbaar (art. 350a lid 1).

Gijzelsoftware

Een heel bijzondere versie van vernieling is wat heet ransomware ("gijzelsoft-
ware"). Dergelijke software wist geen gegevens maar versleutelt ze, zodat ze
onbruikbaar zijn totdat de juiste sleutel wordt ingevoerd. De verspreider van
deze software geeft de sleutel pas af nadat de eigenaar van de gegevens
heeft betaald. De gegevens worden dus als het ware in gijzeling genomen tot
het losgeld is betaald. Dit valt onder "ontoegankelijk maken van gegevens" en
is daarom strafbaar (art. 350a lid 1).

Vernieling en computervredebreuk

Het vernielen van opgeslagen of verwerkte gegevens is ook een misdrijf (art.
350a lid 1). Wanneer dit gebeurt via computervredebreuk (binnendringen in
een computersysteem), staat er zelfs vier jaar cel op (art. 350a lid 2).

Het vernielen, beschadigen of onbruikbaar maken van gegevens hoeft
niet altijd opzettelijk te gebeuren. Als dit per ongeluk gebeurt, en dit
veroorzaakt ernstige schade, dan kan de aanstichter van de schade
veroordeeld worden tot een maand cel of geldboete van ten hoogste
3.350 euro (art. 350b lid 1). Ditzelfde geldt voor iemand die per onge-
luk een virus laat ontsnappen (art. 350b lid 1).

Wat valt onder “Vernielen” volgens de Wet Computercriminaliteit

Hulpmiddelen

Net als bij computervre-
debreuk wordt ook het
vernielen, beschadigen
of onbruikbaar maken
van systemen vaak met
hulpmiddelen gepleegd.
Dit kan hardware of
software zijn, maar ook
een toegangscode of
wachtwoord. Denk bij-
voorbeeld aan het sturen
van een code waardoor
het systeem automatisch
uitschakelt.

Het maken, vervaardi-
gen, verkopen, verwer-
ven, invoeren,
verspreiden of anders-
zins ter beschikking stel-
len of voorhanden
hebben van hulpmidde-
len die specifiek bedoeld
zijn voor vernielen of
beschadigen een straf-
baar feit (art. 161sexies
lid 2). Hierop staat een
jaar cel (of een boete
van 16.750 euro).



Het afgelopen jaar zijn er bijna
17 duizend IP-taps gezet, vijf
keer meer dan in 2011. Vol-
gens Justitie komt dit door de
opkomst van de smartphone.

Het aantal internettaps door de
Nederlandse opsporingsdiensten
groeit explosief. In 2012 heeft po-
litie en Justitie in totaal 16.676
IP-taps uitgevoerd, tegen 3.331
taps in 2011. Dat meldt het minis-
terie van Justitie in een rapportage
aan de Tweede Kamer.

Dubbele tap op smartphone

Bij een internettap wordt voor een
bepaalde periode ál het internet-
verkeer vanaf een computer of
mobiel doorgesluisd naar de poli-
tie. Het levert vaak heel weinig op,
enerzijds doordat veel data, zoals
VoIP-verkeer, versleuteld is, en
anderzijds door de vloedgolf van
niet-relevante data.

De enorme stijging, door Justitie
zelf opvallend genoemd, valt vol-
gens het departement te verklaren
door de opkomst van smartpho-
nes. "Hierbij moet worden opge-
merkt dat voor een tap op een
smartphone er (technisch gezien)
twee worden geteld: één op
spraak en één op het datakanaal."

Misleidende verklaring

Justitie suggereert hier dat er bij
smartphones altijd op deze twee
kanalen wordt getapt, maar dat is
technisch en juridisch onjuist. De
inzet van een internettap gebeurt
juist vaak naar aanleiding van in-
formatie verkregen door een eer-
dere inzet van een telefoontap,
blijkt uit onderzoek van het WODC.

"De geïnterviewden geven aan tot
inzet van een internettap over te
gaan als blijkt dat een ‘gewone’
telefoontap op een smartphone te
weinig oplevert en men het gevoel
heeft een deel van de communica-
tie te missen."

Aantal internettaps door Justitie vervijfvoudigd

Ook meer telefoontaps en data-
vorderingen

Ook het aantal telefoontaps, waar
Nederland al jarenlang kampioen is,
is afgelopen jaar met drie procent
gestegen van naar 25.487. Daar-
naast is ook het aantal vorderingen
gegevensverstrekking met ruim
10% gestegen van 49.695 naar
56.825. "Historische verkeersgege-
vens", die moeten worden bewaard
onder de wet dataretentie, zijn
hierbij de grootste categorie, maar
exacte cijfers daarover ontbreken”.

Bij gegevensverstrekking zitten ook
vorderingen naar bijvoorbeeld Goo-
gle en sociale media. Maar hoeveel
en wat er precies wordt gevorderd
wordt niet duidelijk.Dat weigert
Justitie bekend te maken.

Onvolledig inzicht

Uit de cijfers wordt niet duidelijk
hoe vaak een tapverzoek of data-
verzoek wordt geweigerd of aange-
past. Uit eerder onderzoek van
onder meer het CBP blijkt dat er
namelijk veel mis gaat bij bevragin-
gen en vorderingen.

Daarnaast ontbreken cijfers van de
geheime diensten AIVD en MIVD,
die geheim blijven.



Iedereen praat vandaag de dag over de cloud. Het woord cloud is een
hippe term geworden, waar iedereen het maar al te graag over heeft.
Maar wat kan je nu eigenlijk met de cloud? Wat doen we in die wolk?

Het idee van de cloud is dat al je informatie altijd toegankelijk is, zonder dat
het ruimte inneemt op je apparaat zelf. Je bestanden, foto’s en muziek staan
niet op je pc, laptop, tablet of smartphone, maar zijn veilig opgeborgen in je
eigen virtuele opslag op het internet. Hier zijn ze altijd toegankelijk, vanaf elk
apparaat. Het maakt dus niet uit of je op je laptop, tablet of smartphone
werkt. Zo houd je de ruimte (die met name op een mobiele telefoon of tablet
vrij beperkt is) over voor zaken die je écht graag altijd bij je hebt. Je kan de
cloud ook gebruiken als back-up voor je bestanden.

Er zijn vele verschillende aanbieders van cloud-computing die in grote lijnen
hetzelfde aanbieden. Maar waar zitten de verschillen? We bekijken enkele gro-
te aanbieders van clouddiensten: Apple iCloud, SkyDrive, Google Drive, Drop-
box en HiDrive. Aan het eind van dit artikel vind je een beknopt en praktisch
overzicht.

Apple iCloud

Het is altijd één van de paradepaardjes van
Apple geweest: iCloud. Deze clouddienst
biedt de Applegebruiker toegang tot al zijn
materiaal, wanneer hij maar wilt. Daarvoor
hoeft hij eigenlijk niets te doen: iCloud syn-
chroniseert via WiFi alle gegevens, bestanden
en informatie van verschillende apparaten.
Hierdoor ben je ervan verzekerd dat op elk
apparaat hetzelfde beschikbaar is. Zo maak
je een document in Word op de Mac, schrijf
je verder in de trein op je iPhone en verzorg

je de opmaak op een iPad. Ook is iCloud in heel veel applicaties geïntegreerd.

Om iCloud te kunnen gebruiken, moet je over een Apple ID beschikken. Een
Apple ID is nodig bij alle producten van Apple, waarbij je ID te vergelijken is
met een identiteitsbewijs. Je kunt een Apple ID aanmaken via
www.apple.com/idaanmaken.

Apple bewijst zich met iCloud als een goede aanbieder van een clouddienst.
Bij aanmelding krijg je 5 gigabyte (GB) ruimte om mee te beginnen. Dat is
tegen een kleine betaling (€ 16,- per jaar) uit te breiden naar 15 GB. Uitbrei-
dingen naar 25 of 55 GB zijn ook mogelijk. Ook Windowsgebruikers kunnen
informatie synchroniseren met iCloud, maar in principe is iCloud bedoeld voor
Applegebruikers.

Cloud computing



SkyDrive

Wat iCloud is van Apple is SkyDrive
van Microsoft. Net als de dienst van
zijn rivaal is SkyDrive erop gericht dat
je moeiteloos van apparaat kunnen
verwisselen, terwijl al je bestanden en
informatie beschikbaar blijven. De
nieuwste versie van een bestand blijft
altijd behouden op elk apparaat, zodat
SkyDrive je productiviteit niet in de
weg komt te zitten.

Inloggen op SkyDrive moet met een Microsoftaccount. Dit kan bijvoorbeeld
een Windows Live e-mailadres zijn. Na het inloggen heb je gratis de beschik-
king over 7 GB; 2 GB meer dan iCloud. Vervolgens kun je SkyDrive tegen
betaling verder uitbreiden met 20 GB of 50 GB. Je kan zelfs over 100 GB be-
schikken, mocht je de maximale capaciteit willen benutten. Verder is Sky-
Drive op vrijwel alle apparaten en met alle beschikbare systemen te
gebruiken.

Ook kun je SkyDrive verder verrijken door het samen te laten werken met
een aantal applicaties. Dit zijn waarschijnlijk niet applicaties die je al op je
telefoon of computer gebruikt, het is het overwegen waard om eens te kijken
wat deze applicaties te bieden hebben en hoe ze kunnen bijdragen aan je
mobile life.

Google Drive

Google Drive is een clouddienst die (niet geheel verrassend) ontwikkeld is
door Google. Google kennen we van een arsenaal aan producten, diensten en
software. Google Drive sluit dan ook vaak goed aan bij deze producten en is
in veel gevallen goed geïntegreerd. Zo upload je foto’s vanaf een Androidtoe-
stel (Android is onderdeel van Google) eenvoudig naar Drive en hoef je aan
Gmail niet langer bestanden toe te voegen: ook dat kan via Drive.

Google Drive eist ook weinig van je internetgebruik; iets wat zeker bij mobiel
gebruik een pre is. Als je bestanden vaak nodig hebt, is het mogelijk om deze
bestanden offline beschikbaar te maken. Zo heb je ook toegang tot bestan-
den die je vaak gebruikt zonder dat je internetverbinding hebt (zoals op va-
kantie).

Google is altijd druk bezig om zijn diensten zo dicht mogelijk bij elkaar te
brengen. Daarom heeft het nog niet zo lang geleden besloten de opslagcapa-
citeit van alle Googlediensten samen te voegen. Dit geeft een Googlegebrui-
ker het bezit over 15 GB aan opslagruimte. Deze moet echter wel gedeeld
worden met diensten als Gmail en Google Plus. Nu scheelt het dat deze twee
weinig opslagcapaciteit vereisen, maar het is wel iets om over na te denken.
Mocht deze 15 GB aan geheugen ontoereikend blijken, dan is het mogelijk
om de capaciteit te verhogen. Ook voor deze geheugenupgrade moet je een
bepaald bedrag betalen (zie de tabel voor de precieze kosten van deze en
andere aanbieders )Zo kan je het geheugen naar 25 GB, 100 GB en zelfs 200
GB opschroeven. Deze gezamenlijke capaciteit maakt Google Drive, samen
met de integratie in de diverse Googlediensten, tot een aantrekkelijke optie
voor Google- en Androidgebruikers.



Dropbox

Dropbox is de vierde clouddienst die de moeite waard is om naar te kijken.
Velen zweren bij de dienst en dat is niet zo gek: met Dropbox werk je een-
voudig met meerdere mensen aan één project en is het eenvoudig om be-
standen te delen.

Dropbox begint met 2 GB aan gratis opslagruim-
te. In vergelijking met de andere aanbieders, is
dat ver onder het gemiddelde. Maar gelukkig is
het zeer eenvoudig om aan extra gratis opslag-
ruimte te komen. Zo krijg je extra opslagruimte
door Dropbox te volgen op Twitter, of door Drop-
box ‘leuk te vinden’ op Facebook. De beste ma-
nier om meer opslagruimte te krijgen, is door
vrienden en bekenden over te halen Dropbox te
gebruiken. Voor ieder persoon die zich door jouw
tip aanmeldt bij Dropbox, krijg je 500 MB gratis
ruimte. Bovendien krijgt de ander diezelfde hoe-
veelheid aan MB op zijn of haar account gestort.

Dit benadrukt het sociale aspect van Dropbox.

Dropbox werkt ook erg handig. Zo kun je het programma op je laptop of pc
installeren, om vervolgens een map op je computer aan te maken. Voortaan
kan je bestanden nu rechtstreeks in die map opslaan, waardoor je bestanden
op al je gesynchroniseerde apparaten terecht zullen komen.

HiDrive

De laatste clouddienst die we zullen bespreken, is HiDrive. In tegenstelling tot
de eerder besproken aanbieders, is HiDrive nog niet zo bekend. Waarom zou
je dan toch voor HiDrive kunnen kiezen?

HiDriveSimpelweg omdat HiDrive ontzettend veilig is. Op het moment dat je
bestanden op HiDrive plaatst, worden deze in Duitsland op de dataservers
van Strato gezet. In Duitsland gelden ontzettend zware wetten, die de kwali-
teitsstandaard heel hoog houden. De TÜV (Technischer Überwachungsverein)
beoordeelt HiDrive al jaren als één van de beste en veiligste cloudiensten die
er zijn. Ook is HiDrive een perfect back-upmechanisme.

Het opslagaanbod is niet misselijk. HiDrive biedt verschillende ophogingen
van de standaard opslagruimte van 20 GB, die voor € 3,90 per maand tot je
beschikking staat. Daarnaast zijn er uitbreidingen tot 50 GB, 100 GB, 500 GB
en als overtreffende trap 1000 GB. De vraag is of je zoveel opslagruimte no-
dig hebt, maar met zo’n divers aanbod is er in ieder geval voor ieder een ge-
schikt pakket.

Bron: HCC

Allemaal leuk en aardig, al
die clouddiensten, maar
welke sluit precies aan bij
jouw wensen?

Met die vraag lopen waar-
schijnlijk meer mensen
rond, maar wij kunnen er
moeilijk antwoord op geven.

Feit is dat de meeste aan-
bieders erg veel overeenko-
men en je waarschijnlijk
weinig zal mislopen als je
lukraak voor een clouddienst
kiest.
Door je goed in te lezen,
kan je wel de dienst kiezen
die uitblinkt op het aspect
waar jij de meeste waarde
aan hecht.

Ben je een fervent Applege-
bruiker? Dan is iCloud een
goede keuze.
Voor Windows mensen is
SkyDrive een goede moge-
lijkheid, waar Googlegebrui-
kers liever Drive zouden
kiezen.

Wie baat heeft bij het delen
van bestanden, is bij Drop-
box aan het juist adres en
bij wie veiligheid hoog in het
vaandel staat, doet er goed
aan om HiDrive te overwe-
gen.

Het aanbod is breed, dus zit
er voor iedereen wat wils
bij; ook voor jou.



Wat zou je ervan vinden als er één simpele applicatie zou zijn waar-
mee je bestanden kunt uploaden en downloaden van je online opslag
zoals Dropbox, Skydrive, Google Drive, enz.?

Als dit je goed in de oren klinkt, probeer dan eens CarotDAV, een gratis all-in-
one desktop cliënt die contact kan maken met al deze diensten en je in de
gelegenheid stelt om bestanden te uploaden en te downloaden middels slepen
van en naar deze cloud services. Dit alles heeft een simpele en directe inter-
face. Er is zelfs een handige portable versie beschikbaar om je online backup
te benaderen.

● Een alles-in-één oplossing voor verschillende opslag diensten en FTP.
Je kunt verschillende accounts middels dit programma aan elkaar lin-
ken.

● Ondersteuning voor de beste en meest populaire cloud diensten (Drop-
box, Skydrive, Google Drive en SugarSync)

● Het authenticatie proces voor deze diensten is betrouwbaar en gemak-
kelijk. Het kost weinig tijd om verbinding te maken met je accounts.

● Er is een portable versie beschikbaar. Je kunt dus op iedere computer
met een internetverbinding toegang hebben tot je privé bestanden.

Een leuk simpel programma dat haar werk uitstekend doet.

Maak verbinding met verschillende Cloud opslagdiensten



Twitter is een heel snel, veelgebruikt sociaal medium.
Sociale media zijn online platforms waarop mensen (zowel consu-
menten als bedrijven) zelf de inhoud plaatsen.

Op Twitter wordt gebruik gemaakt van ‘tweets’: berichten die uit maximaal
140 karakters bestaan.
Met sociale media maakt men zelf
nieuws, deelt u wat ú interessant
vindt en voert u discussies over on-
derwerpen die bij u leven.
Bij het gebruiken van sociale media
bouwt u een netwerk op aan mensen
waarvan u vindt dat ze interessante
inhoud plaatsen.
Dit netwerk kan berichten plaatsen,
delen en reageren op elkaar.
Niet alleen mensen zijn actief op sociale media: ook bedrijven, clubs en be-
roemdheden gebruiken sociale media. Bedrijven gebruiken sociale media vaak
om naambekendheid
te creëren, of door op een snelle manier interactie met klanten te voeren. Men
kan vragen over de producten kwijt, die snel worden beantwoord.

Ook de Politie twittert. Denk aan de afdeling Communicatie, wijkagenten enz.
Dit twitteren wordt aangemoedigd.

Wat moet je doen om te kunnen twitteren.

Voordat u Twitter kunt gebruiken, moet u zich aanmelden en een profiel aan-
maken. U gaat hiervoor naar www.twitter.com. Op de homepagina kunt u zich
gratis registreren.

Vul in het blok ‘Nieuw op Twitter? Registreer nu’ de gevraagde persoonlijke
gegevens in. Voer uw volledige voor- en achternaam in. Deze verschijnen op
uw Twitter-profiel. Vul een geldig e-mailadres in om uw account later te kun-
nen activeren en eventueel een vergeten wachtwoord opnieuw kunt opvragen.
Vul bij wachtwoord een zelfgekozen wachtwoord in. Maak dit wachtwoord niet
te eenvoudig. Maak het 6 tekens of langer en gebruik hoofd- en kleine letters,
met eventueel cijfers.
Klik op registreren op Twitter. U krijgt automatisch een gebruikersnaam toe-
gewezen. Als u een andere wilt, dan kunt u deze kiezen bij suggesties.

Kijk verder op de Schatkistpagina. Daar kunt u een complete handleiding
downloaden.

Twitter

Video
basisprincipes
Twitter



Het aantal gevallen waarbij bankrekeninghouders een zogenaamde
phishingmail ontvangen en naar een vervalste
website worden geleid blijft toenemen. Ook het aantal infecties met
trojans stopt niet.

Men komt aangifte doen.
Wat dient u te vragen aan de aangever/ster tijdens de aangifte.

Welk besturingssysteem is op de pc geïnstalleerd (versienummer)?
Van welke firewall wordt er gebruik gemaakt?
Welke antivirussoftware op de pc geïnstalleerd is (naam en versie)?

Wordt die software regelmatig geüpdate en wanneer was de laatste
Wanneer werd de pc voor het laatst gescand?
Welke virussen/trojans werden recentelijk in quarantaine geplaatst
(naam, datum)?

Heeft u recentelijk een mail ontvangen c.q. een website bezocht waarbij ge-
vraagd werd software te installeren?
Zo ja, heeft u die mail (over een niet bezorgd postpakket bijvoorbeeld) og of
weet u nog welke website het betrof? Tip: prullenbak en geschiedenis brow-
ser raadplegen.
Welke software diende u te installeren?

Indien u de betreffende mail nog heeft, stel deze veilig (opslaan op usb-stick
als .msg).
Noteer datum en tijd van die mail.
Noteer de header-gegevens van die mail.
Verliep de sessie internetbankieren anders dan anders (bevriezen beeld). Zo
ja, wat gebeurde er dan precies?

Heeft uw bank gevraagd een antivirusprogramma uit te voeren?
Zo ja, wat waren de resultaten van die scan en werd de gevonden software
verwijderd?

Wat is uw rekeningnummer?
Welke bedrag werd er overgeboekt en wanneer was dat?
Indien u als rekeninghouder uw TAN-code per sms ontvangt, wat was de

tekst van deze sms? (TAN-code is gekoppeld aan de som van de overboekin-
gen)

Wat was het begunstigde rekeningnummer en op wiens naam stond dat reke-
ningnummer?
Indien er sprake is van een overboeking naar een buitenlands rekeningnum-
mer, wat was het IBAN en BIC nummer?

Breng een kopie van uw bankafschrift mee bij het doen van aangifte.
Is de overboeking door de bank gestorneerd?

Aangifte doen van banking trojans



Typosqatting wees alert!

De term Typosquatting is een samentrekking van “typo”
(typ-fout) en “Squatting”(zich illegaal vestigen, kraken).

Bij typosquatting maakt men gebruik van het gegeven dat gebruikers
van internet en e-mail soms fouten maken. Voorbeelden hiervan zijn
het overslaan of vervalsen van letter’s in de domeinnaam ( bijv.
Minbkz.nl i.p.v minbzk.nl) of vergissingen in de benaming van het do-
meinnaam
(Bijv. Ministeriebzk.nl i.p.v. Minbzk.nl of minbzk.org i.p.v minbzk.nl).

E-mail

Een kwaadwillende maakt hier misbruik van door een website op te
zetten of een catch-all mailserver te maken met een vrijwel gelijke
domeinnaam als de organisatie die men op het oog heeft.
Alle internet - en e-mailgebruikers die dezelfde typefout of vergissing
maken, komen met hun browser terecht op de website of met het e-
mailbericht in de inbox vanb de ‘typosquatter’.

Wanneer men zich alleen richt op het ontvangen en meelezen van de
e-mailberichten wordt dit passieve typosquatting genoemd.
Wanneer men de ontvangen informatie gebruikt voor social enginee-
ring of een ‘Man in the Middle’ (zie voor beide termen vorige magazi-
nes) aanval wordt dit actieve typosquatting genoemnd.

Typosquatting is een laagdrempelige, goedkope interessante methode
voor inlichtingendiensten, journalisten en activisten.

Eigenaren van websites die het slachtoffer van typosquatting zijn ge-
worden, kunnen het beëindigen of afgeven van het valse internetdo-
mein eisen en eventueel via de rechter actie ondernemen.

Om typosquatting te voorkomen registreert men soms een groot aan-
tal internetdomeinen die bij vergissing ingetypt zouden kunnen wor-
den. Bijvoorbeeld, Google Inc. beschikt onder andere over de
domeinen www.gooogle.com, www.goolge.com, www.gogle.com en
www.googel.com. Deze leiden allemaal naar het juiste domein,
www.google.com.

Wees dus allert bij het intypen van een internet - of e-mailadres.
Uw verzonden informatie kan zomaar in verkeerde handen vallen.



Een op de tien jongeren tussen 15 en 18 jaar is vorig jaar wel eens
gepest op internet. Ze waren het slachtoffer van bijvoorbeeld laster,
stalken, bedreiging en chantage. Dat blijkt uit cijfers die het CBS on-
langs publiceerde.

Een op de tien jongeren tussen 15 en 18 jaar is vorig jaar wel eens gepest op
internet. Ze waren het slachtoffer van bijvoorbeeld laster, stalken, bedreiging
en chantage. Dat blijkt uit cijfers die het CBS woensdag publiceerde.

Uit hetzelfde onderzoek blijkt dat ook volwassenen slachtoffer zijn van cyber-
pesten, maar een stuk minder vaak. In de categorie 18 tot 25-jarigen gaf 7
procent aan in 2012 wel eens digitaal gepest te zijn en van mensen in de
leeftijd van 45 tot 65 zijn iets meer dan 2 procent slachtoffer geweest van
internetpesterijen, meldt het CBS.

De meest voorkomende vorm van cyberpesten onder jongeren is laster. Dan
gaat het om kwetsende teksten op internetfora of social media, of het ver-
spreiden van foto's en filmpjes. Volgens het CBS melden de meeste slachtof-
fer cyberpesten niet terwijl het in sommige gevallen, zoals bij bedreiging,
strafbaar is.

Meisjes en jongens
Volgens een woordvoerder van het statistiekbureau komt online pesten vaker
voor bij meisjes dan bij jongens. 'Wij hebben de indruk dat meisjes elkaar
indirecter het leven zuur maken, terwijl jongens dat op een directe manier
doen.' De precieze verhouding kon de zegsman niet geven, maar volgens
hem gaat het om een significant verschil.

Volgens een woordvoerder van het CBS komen de uitkomsten van het onder-
zoek overeen met die van vergelijkbare onderzoeken in binnen- en buiten-
land. 'In absolute getallen gaat het om zo'n 60.000 kinderen. Dat zijn er twee
tot drie per klas.'

Het is de eerste keer dat het CBS een onderzoek deed naar pesten. Het CBS
ondervroeg hiervoor jongeren vanaf 15 jaar oud en volwassenen in hoeverre
ze zich gepest voelen. Dat de leeftijdsgroep onder de vijftien niet is onder-
zocht, komt omdat het pestonderzoek onderdeel is van een groter onderzoek
naar veiligheid. Er worden ook vragen gesteld over criminaliteit en het CBS
wilde daar geen jonge kinderen aan blootstellen. 'Maar vermoedelijk vindt in
de groep jonger dan vijftien ook veel cyberpesten plaats', aldus de woord-
voerder.

Een op tien jongeren slachtoffer cyberpesten



De gerichte diefstal van een drugscontainer middenin de Antwerpse
haven heeft de beveiligingswereld wreed wakker geschud. Criminelen
lieten hackers de terminalcomputer kraken en loodsten zo kranen
naar de drugscontainer, om die in stilte te laten verdwijnen.

Verfijnd onderzoek raamt de schade wereldwijd op maximaal $500 miljard.
„De cyberbendes zijn een nieuwe fase ingegaan”, zegt Wim van Campen,

directeur voor Noord- en Oost-Europa bij beveiliger McAfee. “Wat als ze
beurskoersen manipuleren?”

Na de geplunderde internetrekeningen, gestolen creditcardbestanden en de
gekraakte digitale smart-televisies via internet, kunnen aanvallers heel ge-
richt besturingssystemen beïnvloeden. De op afstand bestuurde slagboom
van een brug, een waterkering en een inbraakpoging bij de luchtverkeerslei-
ding van Schiphol zijn slechts de zichtbare vingeroefeningen.

„De succesvolle aanval in Antwerpen is realiteit. Tegen deze nieuwe generatie
aanvallen, met virussen die telkens van versie veranderen bij een beveili-
gingspoging, zijn bedrijven niet opgewassen”, zegt Van Campen. „Criminelen
sturen op afstand in andere systemen. Wat als ze aan insider trading kunnen
doen, en beurskoersen manipuleren. Dat is denkbaar.”

Cyberbendes besturen drugscontainer met pc

“Wat als ze beurskoersen
gaan manipuleren?”



De populaire gratis virusscanner Microsoft Security Essentials heeft
tijdens een test van een gerenommeerd Duits testorgaan een 0 ge-
scoord voor de detectie van malware. AV-Test.org vergeleek 26 virus-
scanners op Windows 7. Daarbij werd er naar 'real world' scenario's
zoals bescherming, gebruik en prestaties gekeken en fungeerde Se-
curity Essentials als basislijn.

Test
De beveiligingspakketten werden vergeleken op bescherming, bruikbaarheid
en prestaties. In totaal konden de 26 virusscanners voor elke categorie 6
punten scoren, oftewel 18 punten in totaal. Voor de bescherming werd geke-
ken naar de bescherming tegen zero-day malware-aanvallen en detectie van
malware uit de laatste vier weken.

De 'Performance' test bestond uit de impact van de virusscanner op de wer-
king van de computer, bijvoorbeeld bij het bezoeken van websites, het down-
loaden, installeren en draaien van software en het kopiëren van data. Als
laatste werd de bruikbaarheid beoordeeld, zoals het onterecht waarschuwen
voor legitieme software en websites.

Uitslag
Om door AV-Test gecertificeerd te worden moesten de virusscanners mini-
maal 10 punten scoren, en 1 punt in elke categorie hebben gehaald. K7 Total
Security en Microsoft Security Essentials komen met een totaalscore van 9,5
als slechtste uit de bus. Bitdefender is met 17,5 punten de beste virusscanner
op Windows 7, gevolgd door Kaspersky Internet Security met 16,5 punten.
Van de gratis virusscanners zet Avast met 15 punten de beste score neer.

Detectie
Wordt er echter naar de verschillende onderdelen gekeken, dan blijkt dat Se-
curity Essentials een historisch dieptepunt bereikt en zoveel malware doorlaat
dat het een 0 scoort. Toch de voornaamste functie van een virusscanner. Mi-
crosoft's gratis virusscanner zet met een 0 de laagste score neer als het gaat
om de detectie van malware.

K7 en Check Point ZoneAlarm Free Antivirus + Firewall doen het met respec-
tievelijk een 1 en 1,5 niet veel beter. Met name in de detectie van 'zero-day
malware' laat Security Essentials grote gaten vallen. De virusscanner weet in
mei 65% en in juni 76% te detecteren. De top virusscanners scoren hier
100%.

Bijna alle geteste producten scoren in deze categorie boven de 90%. AV-Test
benadrukt dat het hier om 'real-world' testing gaat. Aan de hand van de mal-
ware-detectie weten Bitdefender, Comodo, F-Secure, G Data en Kaspersky de
volle 6 punten te halen.

False positives
Het onderdeel waar Security Essentials wel uitblinkt is op bruikbaarheid, waar
het 6 punten scoort. Geen enkele keer gaf het een vals alarm, beter bekend
als 'false positive'. Het niet detecteren van schone bestanden als malware is
een categorie waar Microsoft traditioneel zeer sterk in is.

Toch is dit niet voldoende om zich van de rest te onderscheiden. Negen ande-
re virusscanners halen ook de maximale 6 punten op dit onderdeel. Wat be-
treft prestaties eindigt Security Essentials met een 3,5 in de middenmoot.
Alleen Webroot SecureAnywhere Complete weet op dit onderdeel 6 punten te
scoren.

Security Essentials scoort 0 tijdens anti-virustest



In de eerste helft van
2013 was de gratis
virusscanner van
AVG de meest ge-
downloade software
ter wereld. Namelijk
1 miljard keer.

Kijken we specifiek
naar Europa, dan
staat AVAST FREE
op de eerste plaats.

Deze viruscanner
is dit jaar al 100
miljoen keer gedown-
load. Beide zijn hier-
naast te downloaden.

download

download

Anti-virus test 2013



Cybercriminelen pro-
moten nieuwe digitale
bankrover

Op een forum voor Russische cy-
bercriminelen wordt een nieuw Tro-
jaans paard aangeboden dat
cybercriminelen moet gaan helpen
bij het leeghalen van online bank-
rekeningen. Deze zogeheten bank-
ing Trojans bestaan al geruime tijd.
Bekende voorbeelden zijn Zeus,
SpyEye en Citadel. Beveiligingsbe-
drijf RSA zegt dat het op het spoor
is van een nieuwe banking Trojan
genaamd KINS.

KINS kan veel wat andere banking
Trojans ook kunnen en is zelfs
compatibel met technieken die
Zeus en SpyEye gebruiken. Ook
zou het over een plug-in beschik-
ken die Rapport uitschakelt. Dit is
een programma dat banken, waar-
onder ING, aan klanten aanbieden
om ze tijdens het internetbankie-
ren te beschermen.

Sovjet-Unie
Verder ondersteunt de malware
Windows 8 en werkt die niet op
computers van landen uit de voor-
malige Sovjet-Unie. Iets wat vaker
voorkomt bij malware. Er zou al
maanden over KINS worden ge-
sproken en de advertentie is vol-
gens RSA bewijs dat de malware
ook bestaat. De banking Trojan zelf
is echter nog niet in het wild aan-
getroffen.

Meeste cyberaanvallen
vanaf Chinese IP-
adressen

Chinese en Indonesische IP-adres-
sen waren in het eerste kwartaal
van dit jaar verantwoordelijk voor
meer dan de helft van al het aan-
valsverkeer op internet. Dat meldt
internetgigant Akamai in het 'State
of the Internet' kwartaalrapport.
China is met 35% koploper, een
daling ten opzichte van het vierde
kwartaal van 2012, toen het nog
om 41% van al het aanvalsverkeer
ging.

Indonesië is een verrassende
nieuwkomer in de top 10. In de
eerste drie maanden van dit jaar
waren Indonesische IP-adressen bij
21% van al het aanvalsverkeer
betrokken. Drie maanden eerder
bedroeg het slechts 0,7%. Volgens
Akamai werd de toename van In-
donesische IP-adressen veroor-
zaakt door 'agressieve
botnet-activiteiten'.

Akamai benadrukt dat het IP-adres
van een land nog niet wil zeggen
dat hier ook de daders vandaan
komen. "Een crimineel in Rusland
kan bijvoorbeeld aanvallen vanaf
besmette systemen in China uit-
voeren."



Dat je bij het websurfen geen onderdeel bent van een grote anonieme groep, is
genoegzaam bekend.
Alle webgebruikers laten sporen achter. Combineer deze sporen en je krijgt een
‘gezicht’. Oa. commerciële organisaties, hackers en veiligheidsdiensten doen dit.
U bent vast bekend met de Engels-Amerikaanse term ‘John Do’, welke wordt
gebruikt voor niet geïdentificeerde lijken.

Door gebruik te maken van een een JonDonym live-cd/dvd laat u geen sporen
na op het internet en bent u niet traceerbaar.

● Veilig surfen
Via publieke open netwerken (wifi hotspots, hotels, vliegvelden enz.) kunnen
hackers eenvoudig data onderscheppen. JonDonym beschermt.

● Privacy bescherming
Veel overheden gaan meer en meer over tot het opslaan van privé-informatie.
JonDonym beschermt.

● Vrije toegang tot informatie
In enkele landen (China, Iran enz.) wordt het internet gecensureerd. JonDonym
kent geen limitaties.

JonDonym maakt het niet onmogelijk om individuele gebruikers te ontdekken,
want er is niet zoiets als een 100% zekerheid . Echter, een dergelijke openbaar-
making is voor overheden moeilijker dan voor andere VPN-of proxy-diensten,
omdat dit de samenwerking van verschillende staten en organisaties vereist.

Gebruiken?
Tip 1 let bij de start van de cd/dvd op dat je internetverbinding actief is
Tip 2 klik op het Jon Do icoon en maak gebruik van de meegeleverde browser



WinMend Folder Hidden is een gratis programma waarmee je mappen
en bestanden op je computer, usb-sticks en op externe drives on-
zichtbaar kunt maken.

De mappen en bestanden blijven ook onzichtbaar als je de stick of drive via
een andere computer benadert. Alleen door het juiste wachtwoord in te geven
kunnen deze zichtbaar gemaakt worden.

Tot die tijd blijven de bestanden totaal onzichtbaar voor programma's en be-
sturingssystemen. Gebruikers van usb-sticks kunnen zo hun vertrouwelijke
bestanden beschermen voor het geval ze de stick verliezen. Maar ook folders
en documenten op de PC thuis of op het werk kunnen zo voor nieuwsgierige
ogen worden afgeschermd.

Maak bestanden
en folders
onzichtbaar



Google heeft een nieuwe versie van Google Maps gelanceerd. Deze
ziet er niet alleen veel mooier uit dan de oude versie maar biedt ook
nieuwe mogelijkheden.

Wij kijken hier naar wat opvallende verbeteringen in het nieuwe Google Maps.
Het zoekvak is in de nieuwe Google Maps prominenter aanwezig dan in de
oude versie. Je kunt er niet alleen plaatsen vinden maar je hebt via het zoek-
vak ook snel toegang tot je eerdere zoekopdrachten, routebeschrijvingen en -
indien aanwezig - informatie over het openbaar vervoer, verkeersinformatie
en fietsroutes.

Alle informatie uit de zoekresultaten wordt direct op de kaart aangegeven
met een label. Hoe relevanter het zoekresultaat, hoe groter het label. En ook
het type bedrijf is in Google Maps tegenwoordig in éé'n oogopslag te zien. Zo
kun je in de afbeelding hierboven zien dat Hot Sushi wel aan de zoekopdracht
Sushi voldoet, maar geen restaurant is.

Streetview, fotorondleidingen en andere foto's zijn via een carrousel rechts-
onder makkelijk bereikbaar. Ook Streetview werkt nu makkelijker. Je hoeft
alleen op een weg te drukken en er opent zich een apart venstertje voor
Streetview.

Helemaal mooi wordt het door op de knop Aarde te drukken. Je kunt nu bij-
voorbeeld op een stadscentrum inzoomen om daar de gebouwen in 3D weer
te geven. Door de kaart te kantelen kun je deze 3D beelden uit een ander
perspectief bekijken.

De nieuwe Google Maps: Veel vooruitgang

“Google Maps is met
de update naar een
nieuwe versie weer
een stuk beter ge-
worden.

Alles is veel sneller
en makkelijker te
vinden en ziet er bo-
vendien veel beter
uit.”



Lig je lekker op het strand, wordt je telefoon gejat. Niet bepaald re-
laxt. Je erbij neerleggen is de enige optie. Dat dacht ook een Duitse
toeriste, wier smartphone ontvreemd werd op Ibiza. Een paar maan-
den later verschenen er op haar computer thuis echter kiekjes van de
smartphonedief, die hij had gemaakt met haar telefoon.

Ze besloot een speciaal blog te wijden aan de foto's die de dief maakte: Life
of a stranger who stole my phone. In de bijschriften wordt de dief, ene Hafid
uit Dubai, smakelijk gefileerd.

Hoe het kan dat de foto's ineens op haar computer verschenen? Ze
had de populaire app Dropbox geïnstalleerd op haar telefoon, die au-
tomatisch alle beelden die met de telefoon gemaakt worden, upload
naar je account. Ideaal.

Domme telefoondief upload foto's van zichzelf



DDoS aanvallen leggen al weken de ene na de andere belangrijke
website plat, onder meer van banken en de overheid. Dit soort aan-
vallen zijn weliswaar niet nieuw, maar het grootschalig effect ervan is
groter dan vroeger. Recentelijk was Politie.nl aan de beurt. Wat ge-
beurt er tijdens een DDoS aanval? Kan het voorkomen worden?

Stel je voor: iemand verstuurt via een koerier honderden telefoonboeken naar
jouw woning. Ze passen al snel niet meer door de brievenbus, waardoor ze op
de oprit belanden. Daarna stopt een vrachtwagen die nog meer boeken dumpt
en al snel ligt je straat bezaait met in de wind wapperende pagina’s. Voordat
je het weet is alles geblokkeerd en kan niemand jouw woning meer in. Dat-
zelfde gebeurt tijdens een DDoS aanval.

Botnets

De laatste tijd ging vrijwel geen week voorbij zonder een DDoS aanval die
websites uit de lucht haalde. Onder meer de banken ING, SNS en ABN Amro
werden getroffen. Maar ook websites van de NS, DigiD, de Belastingdienst en
Rijksoverheid.nl waren hierdoor korte of langere tijd offline. Nieuw zijn de
aanvallen niet. Ze worden al zo’n tien jaar uitgevoerd, maar door recente me-
dia-aandacht is wel zichtbaarder hoeveel impact ze hebben.

Net als bij de telefoonboeken wordt tijdens een DDoS aanval zoveel verzon-
den, dat het systeem verstopt raakt. Dat gebeurt op verschillende manieren.
Bijvoorbeeld via botnets. Dat zijn computers die zijn overgenomen door een
hacker. Al eerder is, via een virus, software op die computers geïnstalleerd.
Daardoor kan het apparaat op afstand overgenomen worden. De moedercom-
puter van de hacker activeert de software en laat honderden tot duizenden
computers aanvallen uitvoeren op een website.

Een Ddos
aanval via
Botnets

De kracht van een DDoS aanval



Slim trucje

Een andere methode, die tegenwoordig veel gebruikt wordt, gaat via zoge-
naamde domeinnaam servers, ook wel afgekort tot DNS. Dat is een soort
telefoonboek van het internet. Stel dat je een website bezoekt, bijvoorbeeld
van een bank. Dan vraagt jouw computer automatisch allerlei informatie van
die website. Zoals het IP-adres, een nummer dat iedere computer of server
heeft die verbonden is met het internet. Op die manier kunnen computers
onderling communiceren en dit gebeurt ontelbare keren per dag.

Cybercriminelen maken hier via een trucje slim gebruik van. Ze vragen na-
melijk om heel veel informatie tegelijkertijd via DNS. Naast het IP-adres bij-
voorbeeld ook, wat de mail- en webservers zijn. Vaak willen ze die informatie
ook nog ontvangen met een digitale handtekening. Deze vragen kost de ver-
zender maar een paar bytes om te versturen. Het antwoord is vele malen
groter. Daarom wordt dit ook wel DNS amplificatie genoemd.

Vervolgens vragen de cybercriminelen die informatie niet te versturen naar
de afzender, namelijk zijzelf, maar naar een andere website. Bijvoorbeeld van
een bank, die daardoor ongelooflijk veel informatie krijgt te verwerken en dat
helemaal niet aan kan. Het systeem raakt overbelast en de site gaat offline. l
Een recente aanval op Spamhaus, ging op deze manier te werk. Dat is een
organisatie die de overlast van spam probeert te verminderen.

Op 21 mei 2013 opende Kennis-
instelling TNO het Cyber Security
Lab, dat de digitale veiligheid
moet vergroten.

Hier worden onder meer inciden-
ten gereconstrueerd, waardoor
een herhaling ervan moet worden
voorkomen. Een maand daarvoor
werd al de Europese Cyber Secu-
rity Group opgericht, door onaf-
hankelijke bedrijven waaronder
het Nederlandse Fox-IT.

Deze samenwerking moet het
opsporen van cybercriminelen
over de landsgrenzen makkelijker
maken.



Super Wifi voor moeilijk bereikbare gebieden

Terwijl WiMax een nieuwe standaard voor breedbandige draadloze
netwerken met middelgroot bereik is, draait sinds deze week op de
universiteit van West-Virginia de eerste zogeheten Super Wifi-installa-
tie, die wifi geschikt moet maken voor moeilijk bereikbare gebieden.

Super Wifi maakt gebruik van leemtes in de zendruimte van televisie:
golven uit dit frequentiegebied hebben het voordeel dat ze zich ge-
makkelijk door gebouwen en over heuvels en gebergten heen kunnen
voortplanten.

Inmiddels is met Super Wifi een overdrachtssnelheid van 12 Mbps
over een afstand van 3 km gedemonstreerd.

Vorig jaar zijn er in Nederland geen digitale aanvallen door jihadisten
uitgevoerd die een gevaar voor de nationale veiligheid vormden. Dat
liet minister Plasterk van Binnenlandse Zaken en Koninkrijksrelaties
tijdens een recent gevoegd overleg met de vaste commissie voor Bin-
nenlandse Zaken weten.

Dreiging
Volgens Plasterk gaat er nog geen cyberdreiging van de jihad uit. "Je
kunt er een hoop van zeggen, maar er gaat op dit moment nog geen
dreiging van een serieuze digitale aanval uit van de jihadisten. Die
hebben toch andere middelen. Wel wordt in toenemende mate ge-
dacht over de cyberjihad."

De minister stelde dat jihadisten in het buitenland al wel kleinschalige
en eenvoudige digitale aanvallen hebben uitgevoerd waardoor inter-
netdiensten tijdelijk werden verstoord. In Nederland kwamen dit soort
aanvallen vorig jaar niet voor.

Plasterk: geen cyberjihadisme in Nederland

Australische politie overweegt meld misdaad app

De Australische politie overweegt om een online applicatie te laten ont-
wikkelen waar burgers van verschillende misdrijven aangifte kunnen
doen, zoals cybercrime, en andere politie-informatie kunnen opzoeken.
Als onderdeel van het consultatieproces heeft de politie van New South
Wales een vragenlijst voor het publiek online gezet, die burgers ano-
niem kunnen invullen.

Zo wordt onder andere gevraagd op wat voor manier burgers de portal
zouden willen benaderen, bijvoorbeeld via desktop/laptop, tablet of
smartphone. Ook wordt er gevraagd welke misdrijven burgers via de
portal moeten kunnen aangeven, waaronder vandalisme, diefstal en
cybercrime.

Volgens de Australische politie vergroot de beoogde portal het ge-
bruiksgemak voor burgers. "Op dit moment in de ontwikkeling van het
project is het cruciaal dat het publiek input kan geven", aldus politie-
commissaris Keith Willott. Hij benadrukt dat de feedback van burgers
essentieel is om de portal te realiseren.



De Verenigde Staten willen misschien toch weer een deel van de om-
streden SOPA-wet invoeren.

De Amerikaanse overheid wil het streamen van auteursrechtelijk beschermd
materiaal zwaarder bestraffen door het als 'zwaar misdrijf' aan te merken. Nu
wordt het gezien alslicht vergrijp waardoor de gevolgen beperkt zijn. Het
strenger verbieden van streaming werd in de Stop Online Piracy Act (SOPA) al
opgenomen. Die wet zag onder wereldwijd protest uiteindelijk geen doorgang.

Het strengere verbod op het streaming van auteursrechtelijk beschermd ma-
teriaal heeft mogelijk gevolgen voor covervideo's op bijvoorbeeld Youtube. Zo
zou het voor fans van zangers en zangeressen een misdrijf kunnen zijn een
cover te plaatsen. Diverse artiesten kwamen vorig jaar, toen SOPA ter discus-
sie stond, dan ook in opstand. Zij waarderen de covers over het algemeen.

Dezelfde straffen

De Amerikaanse overheid adviseert in een nieuw rapport 'dezelfde straffen
voor streamen van auteursrechtelijk beschermd materiaal als nu al bestaan
voor het illegaal reproduceren en verspreiden van dat materiaal'. Dat bete-
kent dat het uploaden van een Youtube-video voor de wet hetzelfde wordt als
het illegaal verkrijgen van een film en deze uploaden op internet.

Het ministerie geeft als reden dat streamen van audio en video een significant
onderdeel is geworden van het online gedrag van consumenten.

Er bestaan bijvoorbeeld ook sites die streams van series en films aanbieden
zonder dat de gebruiker hoeft te betalen. Het ministerie wil die sites waar-
schijnlijk verbieden, maar onduidelijk is of de wet een uitzondering maakt
voor andere situaties. De brede aanpak van dergelijke wetten was vorig jaar
één van de kritiekpunten.

SOPA was een wetsvoorstel waardoor regeringen en copyrighthouders websi-
tes zouden kunnen blokkeren als er inbreukmakende content op staat.

Deel van omstreden SOPA-wet weer op tafel



Hoewel steeds meer overheidsinstanties en bedrijven voor 'mobiel'
kiezen, is het nog steeds belangrijk om desktops en laptops te be-
schermen. Daarom heeft het Amerikaanse National Institute of
Standards and Technology (NIST) een handleiding gemaakt waarin
praktisch advies wordt gegeven hoe malware-incidenten kunnen wor-
den voorkomen en wat er met besmettingen moet worden gedaan.

Malware is volgens het NIST de meestvoorkomende dreiging waar computers
mee te maken hebben en kan omvangrijke schade en ontregeling veroorza-
ken. Het document 'The Guide to Malware Incident Prevention and Handling
for Desktops and Laptops' is een aanvulling op de 'Computer Security Incident
Handling Guide'.

Het bevat uitgebreide aanbevelingen om malware binnen een organisatie te
voorkomen. Daarnaast wordt er uitgebreid advies gegeven wat organisaties
kunnen doen als ze met een infectie te maken hebben. Het gaat dan voorna-
melijk om grootschalige uitbraken.

Handleiding voor omgaan met malware op computers



De meeste malware is vaak onzichtbaar op de computer aanwezig,
dat geldt echter niet voor scareware en ransomware, waarbij in de
laatste categorie er nu ook varianten zijn die tegen slachtoffers 'pra-
ten'.

Ransomware vergrendelt de computer en stelt dat gebruikers een 'boete'
moeten betalen om weer toegang te krijgen. Hiervoor worden verschillende
manieren gebruikt.

Zo zijn er verschillende varianten die een foto via de webcam maken, kinder-
porno op de computer downloaden of het slachtoffer toespreken. Vorig jaar
december werd er al een versie ontdekt die in het Nederlands instructies
geeft. Die versie was door een individu ingesproken.

Computerstem
Begin dit jaar verscheen er een versie waar een computerstem werd gebruikt.
Deze versie sprak alleen Engelstalige slachtoffers toe. Nu heeft malware-on-
derzoeker 'Kafeine' van het blog Malware Don't Need Coffee een versie met
een Nederlandstalige computerstem ontdekt.

"Uw pc is geblokkeerd. Om de computer te ontgrendelen moet u een boete
betalen 100 euro", aldus de stem. De waarschuwing die op het scherm van de
vergrendelde computer verschijnt is zogenaamd afkomstig van de 'Politie Ne-
derland'.

Ook wordt het 'Korps Landelijke Politiediensten Afdeling Om Cybercriminaliteit
Te Bestrijden' genoemd. De makers van deze ransomware zijn nog niet op de
hoogte van het feit dat het KLPD niet meer bestaat.

Ransomware spreekt Nederlands tegen slachtoffers
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Dit magazine verschijnt
maandelijks.
De inhoud bestaat uit verza-
meld werk uit openbare in-
ternetbronnen.
Voor zover mogelijk zal de
bron worden vermeld.

Opmerkingen kunt u mailen
naar de redacteur.

BLOG

De politie Haarlemmermeer maakt ‘opmerkelijk veel gebruik’ van twitter,
schrijft het Haarlems Dagblad. Agenten Gert Visser en Laura van Bueren
hebben een teamaccount, twitteren ‘heel breed’ – van heterdaadmelding
tot preventietip – en zien de 6500 volgers als extra ogen en oren. ‘We
zitten er direct op en doen een oproep mensen te laten meekijken.’ Soms
gaat het zo snel dat ‘onze afdeling communicatie nog niet eens afweet van
de overval’. Visser en Van Bueren zijn tevreden over twitter: ‘je hebt snel
en prettig contact met burgers’. Toch zien ze ook de nadelen. ‘We zijn een
politieaccount, dus het is belangrijk hoe je iets op twitter zet’. Gaandeweg
hebben ze geleerd wat ze wel en niet kunnen twitteren. ‘Met onze afdeling
communicatie overleggen we of we iets naar buiten mogen brengen, en zo
ja, hoe’. Er zijn meer valkuilen, zoals de verleiding uitspraken te doen
over verdachten. ‘Soms komen er directe vragen over bepaalde actuele
zaken. Vanuit tactisch oogpunt kunnen we niet op alle vragen ingaan, en
moeten we soms doorverwijzen naar onze afdeling communicatie.’ Dat ‘de
boefjes ons ook volgen’ is niet erg. ‘Ze weten precies waar wij de nadruk
op leggen, maar wie weet schrikt het ook af’.

Op verzoek van de Kansspelautoriteit blokkeren Facebook en (nu ook)
Hyves reclame van illegale aanbieders van kansspelen. Zodra de site
daarover melding krijgt, wordt de reclame geblokeerd. Hyves zegt ‘haar
maatschappelijke verantwoordelijkheid’ te nemen; de Kansspelautoriteit
spreekt van ‘een belangrijke stap’ om gokverslaving tegen te gaan. Face-
book en Hyves, met respectievelijk acht en twee miljoen actieve gebrui-
kers in Nederland, zijn ‘laagdrempelige sociale netwerken’ en dus
belangrijke partners in deze strijd.

Wereldwijd bedragen de kosten cybercrime tussen de 300 miljard en 1
biljoen dollar per jaar. Dit bedrag, afkomstig uit een gezamenlijk rapport
van de Amerikaanse denktank Center for Strategic and International Stu-
dies en beveiligingsfirma McAfee, is lager dan in tientallen eerdere rappor-
ten is gesteld. Zo schatte McAfee zelf in 2009 al dat het om één biljoen
dollar per jaar ging en herhaalde president Obama dit cijfer enkele malen.
Nu roept McAfee, mogelijk ingefluisterd door CSIS en NSA, dat het om
veel minder geld gaat. In de VS zou het nu gaan om een bedrag tussen de
24 en 120 miljard dollar – minder dan bij auto-ongelukken. Wat voor in-
vloed cybercrime heeft op het concurrentievermogen van getroffen lan-
den, is nog onbekend, schrijft McAfee.

Onlangs was Trappes, vlakbij Parijs, het toneel van rellen, nadat de politie
een vrouw in niqab om een id-bewijs had gevraagd. De politie greep hard
in. Op facebook, op het Forum Police-Info, lieten veel collega’s zich onge-
geneerd uit over de rellen. ‘Mooi moment voor een grote schoonmaak’ en
‘neem geen gevangenen’ waren nog relatief onschuldige reacties. ‘Pas op
voor de camera’s’ adviseerde de ene collega, waar de ander schreef dat
het ‘met ramadam altijd’ fout gaat. Weer een andere collega riep zelfs
toch vooral het hele magazijn van de DMP MP7 leeg te schieten. Enfin.
Verantwoordelijk minister Manuel Valls van BZK kreeg veel kritiek toen hij
geringschattend zei dat mensen niet zo vaak op sociale media moeten
kijken en vooral niet alles moeten geloven wat daar staat. Hoe kan een
minister anno 2013 nou doen alsof sociale media niet bestaan, vroegen
critici.



Onderwerp index edities 2012: (wilt u een magazine opnieuw / alsnog toegezonden
krijgen, volstaat een e-mail)

12-01 > Computercriminaliteit, Definitie van Cybercrime, Strafbare gedragingen, Aftappen van gege-
vens, MSN chat via Windows, E-mail headers zichtbaar maken, Botnet, Hacking, Spyware,

12-02 > Kwaadaardige software, Phishing, Keyloggers, DNS aanval, Politiemethodes voor bewijs

12-03 > Man in the Middle, ID alert, Meldingsformulier identiteitsfraude, Meldpunten, Wetsartikelen
voor computercriminaliteit in enge zin, Cyberstalking, Grooming

12-04 > E-mail spoofing, Elektronisch briefgeheim, Afgeven klantgegevens, Gebruik een live cd/dvd
voor veilig internetbankieren, Cloudcomputing

12-05 > Van password naar passphrase, Nieuwe phishing scams, E-mail blunder, Word documenten
kunnen virussen bevatten, Hoe hackers u misleiden, Cyberkatvanger, Gratis Windows-tool voor veilig
internetbankieren, HP USB disk storage format tool, Muis smeriger dan wc bril

12-06 > Microsoft calling?, Computer in slaapstand of uitschakelen, EU wil internetidentiteitskaart,
BVH kan het nog slechter, Wat is Facebook echt waard, Browser voor liefhebber social media, Politie-
virus, Wardriving, Vind gratis wi-fi op je vakantiebestemming

12-07/08 > Facebook: Nieuwe tactiek om verblijfsvergunning te krijgen, Facebook scant chatconver-
saties van gebruikers, Lokpuber ontmaskert pedofiel in chatbox, Uw smartphone virusvrij, Facebook
Hyves Twitter: zo komt u van uw accounts af, Hoe hackers hacken, Vakantie? Smartphone mee, Beel-
den bewakingscamera’s sneller online, Nederland mist urgentie in aanpak cyberdreiging, Antivirus
bedrijf AVG lanceert social media beheertool

12-09 > Veilig WiFi, ID alert, Versnel je windows PC, Windows 7 administrator account activeren,
Anders knippen en plakken, Open DNS, Beter geluid uituw PC, Instellingen makkelijk terug vinden,
XBMC het alternatief voor Windows media center, Windows 7 sneltoetsen, De windows toets, Free
Video Converter, Je gegevens zijn op internet gelekt, wat nu, PC gekaapt, Money mules, I-frame in-
jection, Zoekmachine misbruik, Hardware printers, Opinie: Cybercrime, Social engeneering, What-
sApp berichten veiligstellen, E-boeken downloaden, Beter zoeken met Google, Studeren doe je met
YouTube, Handige freeware, I-doser, Tablet kopen, Smartphone beveiliging, Find my Phone,

12-10 > Is spyware illegaal, Wanneer valt website onder cookiewet, Wapen uit 3d printer, Facebook
plug-in beschermt foto’s tegen pottenkijkers, Hackpreventie, Libre Office, Hardware videokaart,
Apps: wat moet je weten, Variaties op de Nigerian scam, Handige hulpprogramma’s voor je PC, Tips
om je smartphonebatterij te sparen, Meeste Torrent-downloaders gemonitord, Populaire vingeraf-
druklezer lekt Windows wachtwoord, Grote bestanden verzenden, De Russen komen, Digitaal onder-
zoek politie schiet tekort, Facebookfoto’s beschermd met plug-in, Nederlanders doelwit valse
Rechtspraak.nl e-mails

12-11 > Politievirus waarchuwt slachtoffers via Mp3, Trusteer voor veilig internetbankieren, Veilig
internet: behaal het certificaat, Cameratoezicht: mag wel/ mag niet, Panopticon, Laat u niet volgen,
Key generators, Opt-in botnet probleem voor banken en landen, Zo redt u foto’d, Facebook: geen toe-
gang voor spammers, Backup van uw online data, repareer je internet explorer, Herken een besmette
PC en doe er wat aan, Illegale torrents: wat zijn de gevolgen,

12-12 > Ontsleutelen, Malafide webwinkels, Romance scam, Phiishing mail vraagt om foto van TAN-
codes, HTTPS Everywhere, Metadata Cleaner,



Onderwerpen Index edities 2013

2013-01 > Voorspellingen 2013: maatschappelijke trends, Herken jij alle nep-virusscanners, Over-
heid onthult richtlijnen voor hackers, Anti-virus boot cd/dvd’s, Browser plug-ins, Hoe weet je dat je
smartphone is gehackt,
Hoe gezond is je harde schijf, Halkf miljoen wifi routers lek, Telefoneren via Facebook, Voicemails
sturen met Facebook messenger, Data verbergen, USB sneller verwijderen, Beter zoeken met Google,
Tips voor Windows 8,
Internetprovider, De gevaren van een enkele Net identiteit

2013-02 > Nederlandse politie worstelt met TOR, Nieuwe versie Police Ransomware, Cloudopslag
vereist nieuwe wetgeving, Drugs bestellen via de post: sure we can, Cybercrises in aantocht, Ultieme
dataredder bij stervende schijf, Virusdoder vermomt zicht om besmette pc’s te ontsmetten, Microsoft
bestrijdt processor-dief op Windows pc’s, WiFi Protector beschermt je WiFi buiten de deur, Politie en
NCSC laks na hack duizenden bedrijven, Opinie: opofferen privacy helpt niet tegen cybercrime

2013-03 > Toebname phishingmails, Angifte phishing: stel de volgende vragen, Cybertaal,: bezemen
- Vishing _ Sexting, SSID, Valse Flash player update verspreidt politievirus, Een veilige smartphone
in toe stappen, Opinie: het neerhalen van botnets is zinloos

2013-04 > Wat is een Ddos aanval, Cybercriminelen zetten buitenwipper in, Antiwaskist mobiele te-
lefoons, Inbreken op router wel strafbaar, Vaker kinderporno op Nederlandse servers, Meeste mail-
malware verstopt in ZIP bestanden, Gestolen mobiel voor de zomer onklaar, Visie rapport Trends in
Veiligheid 2013, Zoeken op internet in alle privacy, Sociale media vast onderdeel van politiewerk,
Glasvezel internet, PhoXo gratis fotobewerking,
Geen downloadverbod voor particulieren, 20% websites bevat kwaadaardige code, Nep muiscursor
beschermt t wachtwoord tegen gluurders, Zo maakt u sterke wachtwoorden, In de schatkist, Opinie:
wij sturen online criminelen de verkeerde boodschap

2013-05 > VPN, PGP, Malware in BING, Notice & Takedown, uKAsh politievirus verwijderen, Wacht-
woord kwijt?, Identiteit uitfilteren, Facebookprofiel gekaapt, Beschadigde bestanden leesbaar ma-
ken, Steganografie, HOAX, Netneutraliteit

2013-06 > Wet Computercriminaliteit III, Darknet, NSA tapt servers, TOR adviseert privacycocktail,
Virusinformatie, Alles over een bootsectorvirus, Klaar voor Ipv6, Marktplaatsoplichting vrijspraak,
Zoek je eigen digitale sporen, Herstart gecrashte computer

2013-07/08 > Internetoplichting verschuift naar webshops, Een geautomatiseerd werk, Ransomwa-
re dwingt gebruiker tot enquete, Straffen cybercriminaliteit verhoogd in Europa, Hoe wachtwoorden
gekraakt worden, Stop je wachtwoorden in een kluis, In 6 stappen buiten bereik van PRISM, Is jouw
Ipadres onderdeel van een Botnet, Beveiliginsgtips voor vakantiegangers, Veilig onderweg surfen

2013-09 > Vernielen volgens de Wet Computercriminaliteit, Internettaps vervijfvoudigd, Cloud com-
puting, Cloudopslagdiensten verbinden, Twitter, Aangifte doen van banking trojans, Typosquatting,
Cyberpesten, Industriële bestuursystemen hacken, Een 0 voor Security Essentials, Anti-virus test
2013, JonDoNym, Maak bestanden onzichtbaar, De nieuwe Google Maps, Ddos aanval, SOPA


