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Dit digitale magazine wordt ver-
zorgd door Secure Computing.

Doel is bewustwording van wat u
doet met de computer , kennis op-
doen gericht op de opsporing van
strafbare feiten (cybercrime) en vei-
lig computergebruik.

U kunt deze nieuwsbrief opslaan op
uw eigen “Home”-omgeving en als
naslagwerk blijven gebruiken.

Indien u dit magazine tevens in uw
eigen thuisomgeving bewaart, kunt
u gebruik maken van de ingebouwde
hyperlinks.

Documenten beveiligen
Het schermtoetsenbord
Facebook gehackt?

EPIC browser

Bitcoin
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De Wet Computercriminaliteit:
Smaad, laster en belediging op internet

In dit digitakle tijdperk zien wij steeds vaker dat
de sociale media ge(mis-)bruikt wordt om ande-
ren te bedreigen en te beledigen. Steeds vaker
wordt er dan ook aangifte gedaan.

Wanneer iemands eer of goede naam wordt aange-
tast, kan sprake zijn van belediging, smaad of laster.
Ook als de bewering feitelijk juist is. Er moet een
redelijk belang zijn bij de bewering. Ook iemand be-
lachelijk maken in een parodie mag vaak wel.

Een belediging is een algemene negatieve uitlating
over een persoon. Smaad is een specifieke uitlating
die iemands goede naam probeert aan te tasten. Is
de uitlating niet waar, dan heet het laster.

Smaad, belediging en laster zijn allemaal strafbare
feiten. De grens tussen belediging, smaad en laster
is alleen vaak lastig te trekken. Een belediging is
een algemene negatieve uitlating over een persoon.
Wie zegt, "Jansen is een dief", beledigt Jansen. Bij
smaad wordt de uitlating specifiek en is het doel de
eer of goede naam van die persoon aan te tasten. In
het vorige voorbeeld zou de belediging smaad wor-
den als er specifiek werd gezegd: "Koop niet op
Marktplaats.nl bij Jansen, want hij incasseert wel je
geld maar stuurt de spullen niet op". Je beschuldigt
hem dan van oplichting.

Als de verteller weet dat het niet waar is wat hij ver-
telt, dan heet het laster. De waarheid vertellen kan
dus nooit laster zijn, maar soms wel smaad.

Ook de waarheid vertellen kan smaad zijn. Pas wan-
neer de bewering in het algemeen belang is, is het
toegestaan.

Veel mensen denken dat zolang je maar geen leu-
gens vertelt, je uitlatingen geen smaad kunnen zijn.
Dat is onjuist.

Wat wel een geldig excuus is, is dat het in het alge-
meen belang is om de bewering te doen. Als Jansen
bijvoorbeeld zich er op laat voor staan tegen drank-
misbruik te zijn, is het gerechtvaardigd om te melden
dat hij zelf regelmatig veel drinkt. Hetzelfde geldt als
Jansen door zijn drankmisbruik problemen veroor-
zaakt.

Meer algemeen hanteert de rechter de maatstaf of
er sprake is van voldoende basis in de feiten. Dat wil
zeggen dat een uiting onderbouwd moet zijn op ba-
sis van de feiten, en dat feiten en meningen duidelijk
van elkaar gescheiden moeten zijn.

Het opzettelijk aantasten van
iemands eer of goede naam door
verspreiding van een bepaald feit
is een misdrijf: smaad.

Als dat schriftelijk gebeurt,

en publicatie op een website

is "schriftelijk", maakt de dader
zich schuldig aan smaadschrift.
Een verwant misdrijf is laster:
het opzettelijk verspreiden van
iets waarvan de dader weet dat
het een leugen is.

De grens tussen feiten en meningen is lastig te
trekken. Een puur feitelijke mededeling kan
geen smaad zijn.

Het staat iedereen vrij zijn mening te geven
over een bepaald onderwerp, dus ook over
bijvoorbeeld de service bij een winkel of het
gebruik van goedkope arbeiders in derdewe-
reldlanden door een bedrijf. Actiegroepen doen
dit al jaren, en of het nu via een poster, een
folder of een website gebeurt maakt niet uit.

Die mening moet, voorzover het gaat over
feitelijke zaken, natuurlijk wel kloppen. Als een
bedrijf gebruik maakt van kinderarbeid, mag
dat best gemeld worden. Echter, als iemand
dat beweert terwijl het niet waar is, is het ima-
go van dat bedrijf onterecht geschaad. En wie
een ander schade toebrengt, moet deze ver-
goeden.

Het zal echter vaak niet meevallen om aan te
geven waar een feit ophoudt en een mening
begint. Vaak gaat het om de interpretatie van
dat feit, bijvoorbeeld bij de vraag of er sprake
is van kinderarbeid, of bij de vraag of de om-
standigheden waarin varkens worden vetge-
mest acceptabel zijn of niet. De houder van die
varkens zal van mening zijn dat dat het geval
is, de actievoerders beweren het tegenoverge-
stelde.



Overheid en Microsoft: stop met gebruik Windows XP

In 2001 heeft Microsoft
het besturingssysteem
Windows XP op de markt
gebracht. Op 8 april 2014
krijgt dit besturingssy-
steem na 13 jaar de status
End of Life. Microsoft zal
dan niet langer updates
uitbrengen voor Windows
XP. Als beveiligingslekken
in Windows XP worden
gevonden, zullen deze niet
worden gedicht. Computers
met Windows XP zullen dan
kwetsbaar blijven. Het
NCSC adviseert daarom
computers met Windows XP
voor april 2014 te vervan-
gen of te voorzien van een
besturingssysteem dat nog
wel wordt onder- steund
met (beveiligings)updates.
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Het Nationaal Cyber Security Center (NCSC), het Team High Tech Crime,
het Ministerie van Defensie en Microsoft waarschuwen internetgebrui-
kers dat ze moeten stoppen met het gebruik van Windows XP. Vanaf 8
april 2014 stopt Microsoft met het uitbrengen van updates voor Windows
XP.

Daardoor worden lekken in het OS niet langer gedicht. Het team High Tech
Crime van de politie zou inmiddels signalen hebben dat er op grote schaal
aanvallen op Windows XP-computers worden voorbereid. De verwachting is
dat kwaadwillenden deze zullen uitvoeren als de ondersteuning van Windows
XP stopt, zo laat de overheid via een bericht op de campagnewebsite van Alert
Online weten.

Besturingssysteem

Het NCSC adviseert daarom met klem om computers die draaien op Windows
XP, voor april 2014 te vervangen of te voorzien van een besturingssysteem
waarvoor wel beveiligingsupdates beschikbaar worden gemaakt. Volgens het
NCSC zijn Windows 7 en 8 geschikte besturingssystemen, of besturingssyste-
men gebaseerd op Linux, zoals Ubuntu en Red Hat.

"Ook Mac OS X van Apple is een geschikt besturingssysteem. Dit besturings-
systeem werkt alleen niet op computers die eerder draaiden op Windows XP.
Bij de keuze voor Mac OS X moet daarom een nieuwe computer worden aan-
geschaft", aldus het advies van de overheidsinstantie.

Afscheid

"Na meer dan een decennium van trouwe dienst is de tijd gekomen om af-
scheid te nemen van Windows XP. Er zijn gelukkig meerdere goede alternatie-
ven van verschillende leveranciers beschikbaar, maar de overgang zal moeite
kosten, zowel voor zakelijk als thuisgebruik”, aldus een speciale factsheet die
het NCSC over het einde van XP maakte.

Wat kan er gebeuren?
Een computer die na april 2014 nog Windows XP gebruikt als besturingssy-
steem, zal kwetsbaar zijn en blijven voor aanvallen van buitenaf.

Zo lang Windows XP nog veel gebruikt wordt,valt te verwachten dat kwaadwil-
lenden software zullen blijven ontwikkelen waarmee op grote schaal aanvallen
kunnen worden uitgevoerd op computers met Windows XP.

Het Team High Tech Crime van de politie signaleert dat dergelijke aanvallen
momenteel worden voorbereid. De verwachting is dat kwaadwillenden deze
willen uitvoeren nadat Windows XP de status End of Life heeft bereikt.

Als Windows gebruiker is vooral de Linux distributie Ubuntu 12.04 LTS aan te
raden. Gebruikersvriendelijk en support tot april 2017.



http://www.ubuntu.com/download/desktop
http://www.ubuntu.com/download/desktop

Politie waarschuwt winkeliers
VOOr ransomware

De politie waarschuwt winkeliers om niet zomaar Ukash en Paysafecard vouchers aan slachtoffers van ransomware te verko-
pen. Uit onderzoek van de politie blijkt dat in oktober honderden Nederlandse computers met ransomware geinfecteerd wa-
ren.

De ransomware vergrendelt de computer en stelt dat het slachtoffer een misdrijf heeft begaan. Om weer toegang tot zijn
computer te krijgen moet het slachtoffer een "boete" betalen, die via een voucher van bijvoorbeeld Ukash en Paysafecard
kan worden voldaan.

Voorlichting

De politie stelt in een nieuwe factsheet over ransomware voor winkeliers dat winkeliers kunnen helpen door het eigen perso-
neel goed voor te lichten, zodat niet zomaar vouchers worden verkocht aan slachtoffers van ransomware. De politie heeft
tevens een adviesposter ontwikkeld om op te hangen.

Om slachtoffers die in winkels een voucher kopen te waarschuwen wordt in Groot-Brittannié veel succes geboekt met een
andere manier. Daar wordt op de kassabon waar de vouchercode op staat ook een waarschuwing geprint. De politie hoopt
dat de winkeliers in Nederland dit voorbeeld willen volgen.

COMPUTER GEBLOKKEERD?
BETALEN HELPT NIET!

Het "politievirus’ blokkeert uw computer en vraagt om geld,
vaak namens de politie. Betaal nooit, de blokkade gaat
daarmee niet weg! De politie doet internationaal onderzoek
naar de criminelen achter dit virus.

Virus verwijderen? Kijk op www.politie.nlipolitievirus

PULITIE

Omvang

In een onderzoek van deze maand ontdekte de politie honderden Nederlandse besmettingen van één variant. Er zijn echter
tientallen varianten van ransomware in omloop en hun aantal is groeiende, zo laat de politie weten. Uit cijfers van anti-virus-
bedrijven blijkt dat Nederland één van de meest getroffen landen in Europa is.

"Dat heeft waarschijnlijk te maken met de internetdichtheid, maar mogelijk ook met de betalingsbereidheid", zo meldt de
factsheet. Naar schatting betaalde in 2012 zo'n tien procent van de Nederlandse slachtoffers. Dit percentage daalt inmiddels.
Een betaling bedraagt doorgaans 50 of 100 euro.

Voorkomen

Voor zover bekend zijn alle infecties door ransomware te voorkomen, aangezien de infecties plaatsvinden via softwarelekken
die gebruikers niet hebben gepatcht of doordat internetgebruikers ongevraagde e-mailbijlagen openen. De politie adviseert
het besturingssysteem en programma’s altijd up-to-date te houden, niet te surfen op internet zonder virusscanner, geen on-
bekende bijlagen van e-mails te openen en door alert te zijn bij het downloaden van software en media.

Ondanks deze adviesmaatregelen lopen internetgebruikers nog steeds risico stelt de politie in de factsheet. "Besmetting is
nooit volledig te voorkomen. Soms raken computers besmet via een reguliere website die door de criminelen is gehackt. Een
besmetting met ransomware zegt dus niets over het (surf)gedrag van de computergebruiker."



Gebruik het schermtoetsenbord

In een eerdere uitgave bent u reeds gewezen op het gevaar van de zogenaamde keyloggers.

Computers in openbare ruimtes - zoals internetcafé's, hotels en buurthuizen - zijn vaak onveilig. Er kan een keylogger zijn
geinstalleerd: software die de aanslagen op het toetsenbord registreert. Hiermee kunnen persoonlijke gegevens worden on-
derschept, zoals wachtwoorden en creditcardnummers.

Ook in Nederland kun je er niet van uitgaan dat publieke computers veilig zijn. Als je zo'n computer moet gebruiken is het
verstandig om gebruik te maken van het Online Screen Keyboard (OSK).

Wanneer is het aan te raden om het schermtoetsenbord te gebruiken?
Bij het invoeren van wachtwoorden en persoonlijke gegevens op publieke computers.

Hoe veilig is het schermtoetsenbord?

Als je gebruik maakt van het schermtoetsenbord wordt de computer aangestuurd via muisklikken. Een gewone keylogger kan
dan geen toetsaanslagen vastleggen. Alleen zeer gespecialiseerde software - waarbij ook screenshots worden gemaakt - is
in staat om te traceren wat er op een schermtoetsenbord gebeurd.

Het schermtoetsenbord gebruiken
In Windows 8:
Ga naar naar het blokjesscherm typ in: osk.

Klik op Schermtoetsenbord.
Het toetsenbord verschijnt.

In Windows 7 en Vista: 4 Schermtoetsenbord ==jfcl x|
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esc 1 ‘ | F100F11|F12] pac) sk | be
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Enter. I*Iflrll.]i]{lilrliIi‘lilli[il\ del 71819
H lock ajsjd]l hili kil : % ent 415|6
Het toetsenbord verschijnt. BT . T LT T-T T 1 -~ DAap
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In Windows XP:

Ga naar Start - Uitvoeren.
Typ in: osk.

OK.

Het toetsenbord verschijnt.


http://nl.wikipedia.org/wiki/Keylogger

Nieuwe browser beschermt privacy
en blokkeert tracking

Na een jaar van ontwikkeling is er een nieuwe browser verschenen die de privacy van internetgebruikers centraal stelt.

Epic, zoals de browser heet, is op Chromium gebaseerd. Dit is de open source browser die ook de basis van Google Chrome
vormt.

Er zijn echter verschillende aanpassingen aan de broncode doorgevoerd om tracking te voorkomen en extra privacy te bie-
den. Zo geeft de adresbalk geen suggesties meer, is er geen URL-controle, is het automatisch vertalen van websites verwij-

derd en is er geen URL-tracker. Verder zijn de installatie-ID, RLZ-trackingnummer, de standaard updater en installatie time
stamp verwijderd.

Companies track you via several methods!

@, HTML rj ;.

Flash cookies Fingerprinting
> 2 HimnlS storage
e
- |
Evercookies ;i/ %-.
“\%—x
|
IP address
|

Zoekmachine

Ook worden er geen alternatieve foutmeldingspagina's getoond en fouten naar de ontwikkelaars doorgestuurd. Na het sluiten
van de browser worden alle opgeslagen gegevens verwijderd. Verder beschikt de browser over uitgebreide mogelijkheden
om advertenties en webtrackers te blokkeren.

Een ander groot 'privacylek’ is het zoeken op internet. Zodra gebruikers van Epic een zoekopdracht versturen, gaat dit via
een proxy, om te voorkomen dat zoekmachines de zoekopdracht aan een IP-adres kunnen koppelen. Ook wordt de referral
header niet meegestuurd als de gebruiker op een zoekresultaat klikt.

IP-adres

Voor internetgebruikers die hun IP-adres willen afschermen is er de mogelijkheid om via één muisklik een proxy in te stellen.
Deze proxydienst wordt door Spotflux aangeboden. De browser is volledig open source en ontwikkeld door Hidden Reflex,
een Amerikaans bedrijf met Indiase ontwikkelaars.

Ecoic



http://www.epicbrowser.com/

Facebook gehackt? Problemen oplossen

Lijkt je Facebook account niet meer veilig? Zo check je of er iemand vanaf een andere plek in je profiel is geweest,
en kun je je account herstellen als je geen toegang meer hebt.

Controleren waar is ingelogd op je Facebook

Klik in Facebook op het wiel-icoon en ga naar Accountinstellingen.

Klik in het menu links op Beveiliging.

Klik bij Actieve sessies op Bewerken.

Je ziet nu de plaatsen waarop is ingelogd op je Facebook.

Klik op Sluiten om verdachte sessies - of locaties die per ongeluk openstaan - af te sluiten.

Als je het vermoeden hebt dat iemand je Facebook wachtwoord kent, wijzig dit dan meteen.

Facebook wachtwoord wijzigen

e Kiik in Facebook op het wiel-icoon en ga naar Accountinstellingen.

o Kiik bij Wachtwoord op Bewerken.

e Er wordt nu gevraagd om het oude wachtwoord, en een nieuwe wachtwoord.
e Wachtwoord vergeten? Kijk op: Facebook wachtwoord vergeten

Gehackt Facebook account terugvragen

Als je Facebook account is gehackt, en je wachtwoord niet meer werkt, probeer dan
zo snel mogelijk je account terug te vragen.

e Ga naar Gekraakt account rapporteren

e Kilik op Mijn account is gekraakt. Je krijgt vragen over je account, bijvoorbeeld de namen van vrienden of IP-adres-
sen van computers waarop je het account hebt gebruikt. Geef zorgvuldig antwoord op de gestelde vragen. Vraag zo-
nodig anderen om hulp om de gevraagde gegevens op te zoeken. Geef alleen de gegevens door die je zeker weet.

e Als Facebook op deze manier je identiteit kan controleren wordt je wachtwoord opnieuw ingesteld.


http://pepermunt.net/sociale-netwerken/facebook-wachtwoord-vergeten.html
http://pepermunt.net/sociale-netwerken/facebook-wachtwoord-vergeten.html
https://www.facebook.com/hacked

Zoeken op Facebook

Mensen zoeken op Facebook? Zo kun je personen vinden met een Facebook profiel.
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Mensen zoeken op Facebook - voor niet-Facebook gebruikers

Let op: om deze zoekfuncties te gebruiken moet je niet ingelogd zijn op Facebook. Je krijgt alleen mensen te zien die
hun profiel op "openbaar" hebben staan. Het wil dus niet zeggen dat iemand niet op Facebook zit als hij of zij niet bovenkomt.

Zoeken op naam
Vul in de bovenste zoekbox een (voor)naam in. Na het doorklikken krijg je een lijst met profielen te zien. Na het doorklikken
krijg je ook enkele vrienden te zien.

Zoeken in een alfabetische lijst
Hier kun je bladeren door een alfabetische lijst. Na het doorklikken krijg je ook een aantal vrienden van een persoon te zien.

Mensen zoeken op Facebook - voor Facebook gebruikers

Mensen zoeken met de Friend Finder
Let op: voor deze zoekfuncties moet je ingelogd zijn op Facebook. Je krijgt niet alleen openbare profielen te zien, maar ook de
namen van mensen die hun profiel hebben afgeschermd.

Op naam zoeken

Open je Facebook profiel.

Typ de (voor)naam in het zoekvak bovenaan de pagina.

Klik op het vergrootglas om te zoeken.

Er opent een lijst met profielen.

Klik in de linkerkolom op mensen.

Geef bij Locatie zonodig een plaats, opleiding of werkplek op.
Klik onderaan op "meer resultaten weergeven".

Open je Facebook profiel.

Klik rechtsboven op Vrienden zoeken.

Facebook toont nu een aantal mensen waarmee je gemeenschappelijke vrienden hebt.

Aan de linkerkant kun je meer gericht naar mensen zoeken door het invullen van een plaats, school of werkgever.


http://www.facebook.com/people-search.php
http://www.facebook.com/directory/people/A

Documenten beveiligen

Document beveiligen

Documenten kunnen snel worden beveiligd met een wachtwoord, bijvoorbeeld via een tekstverwerker of PDF pro-
gramma. Ook zijn er speciale tools voor de encryptie van vertrouwelijke gegevens.

OpenOffice en Word bestand beveiligen

Office en OpenOffice.org kunnen een document beveiligen: bij het openen wordt dan een wachtwoord gevraagd. Het is ook moge-
lijk om alleen het wijzigen te beveiligen: het document kan dan wel worden gelezen, maar niet worden veranderd. Dit soort wacht-
woorden biedt bescherming tegen gewone gebruikers, als er een sterk wachtwoord wordt gekozen. Professionals kunnen de
wachtwoorden wel kraken.

Het instellen van een wachtwoord gaat via:
Extra - Opties - Beveiliging/Veiligheid.

PDF's beveiligen
De meeste programma's die PDF's maken kunnen deze ook beveiligen met een wachtwoord. Het hangt van de encryptie af hoe
krachtig de beveiliging is. Voor huis-tuin-en-keuken gebruik is het bruikbaar: gebruik wel een sterk wachtwoord.

Ingepakte bestanden beveiligen

Programma's die bestanden comprimeren - bijvoorbeeld naar ZIP, RAR of TAR.GZ - kunnen deze ook beveiligen met een wacht-
woord. De gebruikte encryptie is zeer krachtig. Als zo'n bestand wordt verstuurd moet degene die het bestand ontvangt hetzelfde
programma gebruiken.

Encryptie software

EncryptOnClick

Klein, simpel programma dat alle soorten documenten en mappen beveiligt met zware encryptie. Handig voor het verzenden van
vertrouwelijke documenten, maar niet voor documenten waar je vaak in werkt: er moet steeds opnieuw een wachtwoord op wor-
den gezet. Het werkt snel: naar een document bladeren, wachtwoord opgeven, klaar. Je ziet nu een 'slot' op het document zitten.
Als het beveiligde bestand wordt verstuurd moet degene die het ontvangt het wachtwoord kennen, en EncryptOnClick hebben of
een recente versie van WinZip.

Platform: Windows (alle versies).

Nederlands: Nee.

Gratis: Ja.

Programma beveiligen met een wachtwoord

Empathy
Dit programma kan een wachtwoord zetten op software: een programma is dan niet meer te openen zonder wachtwoord. Ook als

het wordt gekopieerd naar een andere computer. Het wachtwoord is niet terug te vinden in bestanden op de computer. De stan-
daardversie heeft geen sterk wachtwoord. De volledige versie is te verkrijgen door de maker een ansichtkaart te sturen.
Platform: Windows.

Nederlands: Nee.

Gratis: Gratis basisversie.


http://pepermunt.net/software/hoe-kan-ik-een-pdf-maken.html
http://www.2brightsparks.com/onclick/eoc.html
http://migeel.sk/projects/empathy/

Bitcoin

Onlangs werd er in Enschede aangifte gedaan van diefstal van BITCOIN,s
Wat is nu een Bitcoin?

Bitcoin is een vorm van elektronisch geld, en tevens de naam van de opensourcesoftware
die is ontworpen om dit te gebruiken. Bitcoins, afgekort BTC, kunnen worden opgeslagen
op een personal computer in de vorm van het wallet bestand of worden beheerd door een
derde partij, een portemonneedienst. In beide gevallen kan het geld naar een ander per-
soon worden verzonden via het internet door iedereen met een Bitcoinadres.

Dit elektronische geld maakt gebruik van een database verspreid over knooppunten van
een peer-to-peer-netwerk om transacties te journaliseren, en maakt gebruik van crypto-
grafie om te voorzien in de nodige beveiliging, zoals dat Bitcoins alleen kunnen worden
uitgegeven door de persoon die er eigenaar van is, en nooit meer dan één keer uitgege-
ven kan worden door die eigenaar.

De peer-to-peertopologie van Bitcoin en het ontbreken van centrale administratie maakt het praktisch onmogelijk voor een
overheid, of ieder ander, om de waarde van Bitcoins te manipuleren of meer inflatie te induceren dan er van tevoren is vast-
gelegd. Het ontwerp zorgt voor anoniem eigendom en overdracht van waarde.

De Bitcoin dient virtueel "gedolven" te worden. Elke dag wordt er een bepaalde hoeveelheid vrijgegeven aan mensen die de
Bitcoin delven ('mining’). Dit wordt gedaan door het inzetten van de rekenkracht van computers. Er zijn inmiddels diverse
groepen actief op internet waar mensen samen kunnen zoeken naar het elektronische geld, door alle gezamenlijke reken-
kracht van de computers in te zetten tijdens het delven, de zogeheten 'mining pools'.

Dit zijn de standaardeigenschappen die elk Bitcoin-achtig netwerk vertoont:

Elk aangesloten systeem kan Bitcoins overmaken naar elk ander systeem in het netwerk.

Transacties zijn onomkeerbaar.

Dubbele uitgaven worden voorkomen door het gebruik van een blokketen.

Transacties worden binnen enkele seconden door het netwerk heen uigezonden en binnen 10 tot 60 minuten gecontroleerd.
Verwerking van transacties en uitgifte van geld gebeurt collectief door middel van delven.

Transacties kunnen worden ontvangen of uw computer aanstaat of niet.

Aan minister Dijsselbloem werden onlangs enkele kamervragen gesteld betreffende de Bitcoin.

Wordt er toezicht gehouden en/of opsporing verricht op het mogelijke gebruik van
Bitcoins als instrument voor het witwassen van crimineel geld of het oppotten van zwart geld?

Is het private partijen onder Europees of nationaal recht toegestaan een alternatieve
(digitale) betaaleenheid te ontwikkelen en commercieel (op grote schaal) te gebruiken?

Antwoorden:

Het staat een ieder vrij om alternatieve (digitale) producten te ontwikkelen en/of te gebruiken, zolang dat geen strijd oplevert
met de Nederlandse wetgeving, zoals bijvoorbeeld de Wet op de kansspelen.

Naar huidig inzicht is Bitcoin geen elektronisch geld in de zin van de Wet op het financieel toezicht, onder meer omdat Bit-
coins niet zijn uitgegeven in ruil voor ontvangen geld en geen vordering op de uitgever vertegenwoordigen. Daarmee voldoet
de Bitcoin in ieder geval niet aan twee van de vier in de wet gestelde vereisten. Bitcoin is ook anderszins geen financieel pro-
duct in de zin van de wet. Ook de (bemiddeling bij de) aan- of verkoop van Bitcoins is geen financiA«le dienst, zodat de Wet
op het financieel toezicht niet van toepassing is.

Voor wat betreft de opsporing heeft de FIOD vanuit zijn opsporingstaak aandacht voor het mogelijk gebruik van Bitcoins in
witwaspraktijken. Uit onderzoek zal moeten blijken in hoeverre Bitcoins voor criminele doeleinden gebruikt worden en op wel-
ke wijze de FIOD daar in de toekomst op gaat inspelen. Hierbij wordt nauw samengewerkt met het High Tech Crime Unit van
de Politie.



57% internetters gebruikt gratis virusscanner

Het gebruik van gratis virusscanners is het afgelopen jaar sterk gestegen, waarbij 57% van de internetgebruikers een gratis
anti-virusprogramma heeft geinstalleerd, zo blijkt uit cijfers van softwarebedrijf OPSWAT. Het bedrijf verzamelt gegevens
over softwaregebruik.

In de Top 12 van meest gebruikte anti-virusprogramma's worden de eerste vijf plekken door gratis virusscanners in beslag
genomen, te weten: Avast Free Antivirus (19,5%), Microsoft Security Essentials (18,3%), Windows Defender (7,7%), AVG
Anti-Virus Free Edition (6,1%) en Avira Free Antivirus (5,5%). Bij elkaar opgeteld hebben deze gratis oplossingen een markt-
aandeel van 57%. Een jaar eerder hadden de gratis programma's, zonder dat Windows Defender werd meegeteld, een aan-
deel van 37%.

Antivirus Product Market Share

A avast! Free Antivirus 19.6%

Microsoft Security

. 18.3%
Essentials &

C Windows Defender 7.7%
[ AVG Anti-Virus Free Edition 6.1%
E  Avira Free Antivirus 5.5%
F Morton Internet Security 4.1%
G ESET Smart Security 4.1%
H HKaspersky Internet Security 32%
| AVE Internet SEcurity 31%
J  avast! Internet Security 28%
K ESETNOD32 Antivirus 25%
L MeAfee VirusSean 24%

Other 20.9%

Het werkelijke aandeel van gratis virusscanners kan nog veel hoger liggen, aangezien anti-virusprogramma's die vanwege
hun kleine marktaandeel niet in de Top 12 verschenen onder één noemer werden ondergebracht. Het gaat hier echter om
producten die bij elkaar een aandeel van 21% hebben.

Windows Defender

OPSWAT keek ook naar het gebruik van Windows Defender, dat standaard met Windows 8 wordt meegeleverd, en het gratis
Microsoft Security Essentials. Dan blijkt dat een groot percentage van de Windows 8-gebruikers Windows Defender heeft
uitgeschakeld en door een ander anti-virusprogramma heeft vervangen.

Van de Windows 8-gebruikers die Windows Defender gebruiken, blijkt dat 65% nog een aanvullend anti-virusprogramma met
real-time bescherming gebruikt. Bij Security Essentials is dit juist omgekeerd, waarbij 86% alleen Security Essentials ge-
bruikt, terwijl 14% het combineert met een virusscanner waar real-time bescherming is ingeschakeld.

OPSWAT

CERTIFICATION




Security Essentials verslaat McAfee
in anti-virustest

Het gratis Microsoft Security Essentials heeft de betaalde Internet Security Suites van Trend Micro en McAfee in een realisti-
sche anti-virustest van Dennis Technology Labs verslagen. Security Essentials kwam de afgelopen maanden vanwege slech-
te scores bij andere tests regelmatig negatief in het nieuws.

Volgens Microsoft werden deze testresultaten veroorzaakt doordat de virusscanner zich vooral richt op echte dreigingen waar
gebruikers mee te maken hebben, in plaats van dat er naar de einduitslag van een anti-virustest wordt gekeken. In een nieu-
we test van Dennis Technology Labs weet Security Essentials, dat in principe alleen een virusscanner is, de Security Suites
van Trend Micro en McAfee achter zich te houden.

Product Protected Legitimate accuracy Total accuracy
Kaspersky Internet Security 2013 100 740 1040

ESET Smart Security 6 97 7165 990.5

Norton Internet Security 2013 98 704 986

Avast! Free Antivirus 8 o4 746 962

AVG Anti-Virus Free 2013 a3 738 959
BitDefender Internet Security 2013 a7 626 as2

Microsoft Security Essentials 82 748 a7z

Trend Micro Internet Security 2013 96 593.5 8425

McAfee Internet Security 2013 a1 583 719

Test

De test heeft betrekking op de periode van juli tot en met september en werd op een realistische manier uitgevoerd waarbij er
echt gehackte websites werden bezocht die bezoekers via lekken in veel gebruikte programma's probeerden te infecteren.
De testcomputer draaide Windows 7 en was opzettelijk van onveilige versies van Adobe Flash Player, Adobe Reader en Ja-
va voorzien.

Dennis Technology Labs laat weten dat het de lijst met besmette websites zelf heeft opgesteld en dat de gebruikte websites
niet van een anti-virusbedrijf atkomstig zijn, wat de testresultaten zou kunnen beinvioeden.

Naast het bezoeken van geinfecteerde websites werd ook gekeken hoe de beveiligingspakketten met legitieme software om-
gaan. Het komt nog altijd voor dat beveiligingssoftware ten onrechte een legitiem programma blokkeert omdat het denkt dat
het met malware is besmet, ook wel een 'false positive' genoemd.

Einduitslag

Aan de hand van de malwaredetectie en omgang met legitieme software werd een einduitslag berekent. Dan blijkt dat Kas-
persky bovenaan eindigt. Het beveiligingspakket wist alle malware te stoppen. Security Essentials scoort 82% en presteert
daarmee net iets beter dan McAfee Internet Security 2013, dat op 81% uitkomt.

Trend Micro stopt 96% van de malware, maar gaat vaker met legitieme software de fout in. Aangezien Security Essentials
hier de hoogste score neerzet, eindigt het uiteindelijk ook boven Trend Micro. Hieronder de einduitslag.



Panda Cloud Free, Emsisoft en TrendMicro
beste in real-world protection test

Vorige maand gebruikte AV Comparatives voor de test 326 schadelijke sites (inclusief enkele mailbijlagen) die malware aan-
boden via drive-by downloads. De computers die getest werden waren bijgewerkt met de laatste updates voor Windows en
software van derde partijen (zoals Flash en Java). Virussen, Trojaanse paarden en dergelijke die via gaten in verouderde
software pc's proberen te besmetten werden dus niet meegeteld. Gekeken werd hoeveel van deze 326 dreigingen geblok-
keerd werden door de virusscanners.

Panda Cloud Free Antivirus, TrendMicro en Emsisoft waren deze maand foutloos bij het onderscheppen van de malware.

Ze werden op de voet gevolgd door BitDefender (dat op deze test ook heel vaak 100% scoort), F-Secure, McAfee en Kas-
persky die één schadelijk exemplaar doorlieten (rood) of de gebruiker vroegen of deze mogelijke bedreiging geblokkeerd
moest worden of niet (geel). De betaalde Avira liet één virus door, avast! Free Antivirus twee en de betaalde AVG vier.

FPANDA
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Emsisoft

Rusland wil geheime dienst cybercrime
laten bestrijden

De Russische overheid heeft een wetsvoorstel ingediend waardoor de geheime dienst FSB de bevoegdheid krijgt om cyber-
crime te onderzoeken en bestrijden. Als het voorstel wordt goedgekeurd kan de FSB speciale operaties uitvoeren om naar
informatie over gebeurtenissen of acties te zoeken die een dreiging voor de Russische informatiebeveiliging vormt.

Naast de staats, militaire, economische en ecologische veiligheid wordt de FSB daardoor ook verantwoordelijk voor informa-
tiebeveiliging. De opstellers van het voorstel beweren dat de informatieoorlogsvoering tussen landen aan het intensiveren is
en dat malware als informatiewapen kan worden ingezet. Het wetsvoorstel laat niet in detail weten hoe de FSB zich straks
met het identificeren en bestrijden van cybercriminelen gaat bezighouden.

Straffen

Volgens het Russische persbureau RIA Novosti is cybercrime een groot probleem in Rusland, mede veroorzaakt doordat de
overheid nauwelijks ingrijpt, lichte straffen en het feit dat cybercriminelen zelden worden vervolgd. Op dit moment staat er op
het veroorzaken van grootschalige schade van meer dan 23.000 euro of het stelen van computergegevens voor financieel
gewin een gevangenisstraf van 6 maanden. In augustus werd er nog voorgesteld om dit naar 4 jaar te verhogen.




Trojaans paard verstopt zich in RTF-document

Braziliaanse cybercriminelen gebruiken een nieuwe truc om inter-
netgebruikers met malware te infecteren, namelijk RTF-documen-
ten waarin een Trojaans paard is ingebed. Slachtoffers ontvangen
eerst een e-mail die zogenaamd een afschrift van internetbankie-
ren zou zijn, zo meldt Kaspersky Lab.

De meegestuurd bijlage is een RTF-document dat een kleine af-
beelding van een bankafschrift bevat, met daaronder de tekst dat
de gebruiker er op moet klikken. De ingebedde afbeelding is in
werkelijkheid een CPL-bestand. CPL-bestanden worden normali-
ter voor het Configuratiescherm gebruikt.

In dit geval gaat het echter om een bekende Braziliaanse banking
Trojan die gegevens voor internetbankieren steelt, waardoor de
criminelen achter de malware geld van de rekening kunnen halen.
De infectie treedt op zodra de gebruiker het CPL-bestand opent.
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Open File - Security Warning

PARAVER EM TAMANHO GRANDE Do you want to open this file?

CLUQUE 2 WEZES NA IMAGEM — Name: C_ tnkernat_Banking.cpl
Fublsher.  Unknown Publisher
Type: Control Panel exterssion
Frome C:\Documents and SettingslususariciPikocal Settin,,,

‘Wil filez fom the Intemet can be weful, this fle lype can
potentially ham your compates. If you da ot fiust the sowce, da nal
open this scftware, Whal's the sisk?




Een gratis tool van het Nederlandse beveiligingsbe-
drijf SurfRight voorkomt dat de CryptoLocker-ransom-
ware bestanden op computers kan versleutelen.
CryptoLocker is sinds september actief en verspreidt
zich via e-mailbijlages, ongepatchte softwarelekken
en al op het systeem aanwezige malware.

Eenmaal actief vergrendelt CryptoLocker foto's, docu-
menten en andere bestanden op de computer. Om
weer toegang tot de bestanden te krijgen moeten
slachtoffers binnen 72 uur 300 euro betalen. Daarna
wordt er bijna 1600 euro gevraagd. Door geen onge-
vraagde e-mailbijlages te openen en softwarelekken
te patchen kunnen internetgebruikers infectie voorko-
men

Tool

Voor gebruikers die een extra beveiligingslaag willen
is er nu een bétaversie van de gratis tool
HitmanPro.Alert 2.5 verschenen. Het beveiligingspro-
gramma is eigenlijk bedoeld om malware in de brow-
ser te detecteren, zoals banking Trojans die
gegevens voor internetbankieren onderscheppen en
naar criminelen doorsturen.

De ontwikkelaars hebben een nieuwe feature toege-
voegd genaamd CryptoGuard, die het mogelijk maakt
om CryptoLocker en andere malware te blokkeren die
lokale bestanden probeert te versleutelen. Crypto-
Guard zou op bestandssysteemniveau werken en niet
met encryptiesoftware zoals BitLocker en TrueCrypt
conflicteren.

HitmanPro.Alert zal onmiddellijk meer dan 99 % van
alle bekende en nieuwe banking trojans .

Het informeert gebruikers automatisch wanneer kriti-
sche systeemfuncties worden doorgeschakeld naar

niet-vertrouwde programma'’s .

Het onthult effectief de aanwezigheid van een zoge-
naamde Man- in-the - Browser malware .

Gratis Nederlandse tool beschermt
tegen CryptoLocker

Your personal files are encrypted!

vwmmﬁmmnmmummmtmmmuwmu , vidoos,
documents, atc. Here & 4 compkata i1 of erarypted fikes, and you can personay verfy
this.

Encrention was prodUCed LEng & unigue publc key L5A- T4 generated for ths
computer. To decrypt fiss vou nesd 10 thtan the private key.
Trzshi:munmwm\zrmnd:wummmumhhmm
o a secret sarves on the Intemat; wi dustroy the bey after 3 tme
whdnmm”umamm_wﬂha&mrmtmh

To obtain the private kay for this computer, mnamtr&mmﬁe&m
mead 0 pay 300 USD | 300 EUR | simia amount in another o,

ek ahxts to select the method of payment ad the cuency.

Arry attempt damage this software will lead to the immedsate
dastruction flh D(Mk lu-rbr

95:56: 35

CryptoLocker verhoogt losgeld voor gegijzel-
de bestanden

De makers van de CryptoLocker-ransomware die
allerlei bestanden op besmette computers ver-
sleutelt, hebben het losgeld voor de decryptiesleu-
tel verhoogd naar 10 bitcoins. CryptoLocker
versleutelt foto's, documenten en zakelijke be-
standen en vraagt het slachtoffer vervolgens om
losgeld.

De bestanden zijn met AES-encryptie versleuteld,
wat inhoudt dat ze alleen door middel van een
back-up zijn terug te halen, aangezien de gebruik-
te encryptie zeer lastig te kraken is. In eerste werd
slachtoffers voor het ontsleutelen van de bestan-
den 300 dollar of 300 euro gevraagd, of hetzelfde
bedrag in een andere valuta, zoals bitcoin.

SurfRight

V-'E.b. braww :i“l-:rtrusim detection
real-time, forensics-based
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http://www.surfright.nl/nl/alert

Opstelten maakt weg vrij voor
elektronisch strafdossier

Minister Opstelten van Veiligheid en Justitie wil een elektronisch strafdossier
invoeren om zo de stukkenstroom in het strafproces te verbeteren en te ver-
snellen. De minister heeft vandaag een wetsvoorstel voor advies naar ver-
schillende instanties gestuurd, zoals de Raad voor de rechtspraak.

Digitalisering is een belangrijke voorwaarde om strafzaken beter af te wikke-
len. Dossiers komen daardoor sneller beschikbaar, het vermindert de admini-
stratieve rompslomp en zaakstromen zijn beter te volgen. Dat zorgt voor
meer kwaliteit in zaaksafhandeling, voor minder ongewenste uitstroom en
past in het programma om de strafrechtsketen te verbeteren en versterken,
een speerpunt in het beleid van de minister.

Het is de bedoeling dat het openbaar ministerie, de rechtspraak en de part-
ners in de tenuitvoerlegging - zoals het CJIB - in 2016 processtukken elektro-
nisch uitwisselen. In datzelfde jaar zullen naar verwachting ook de
voorzieningen zijn gerealiseerd voor elektronische uitwisseling van proces-
stukken door openbaar ministerie en rechtspraak met de burger en de advo-
catuur. Het wetsvoorstel maakt de stapsgewijze overgang van papieren naar
elektronische processtukken mogelijk. Elektronische uitwisseling is in 2016
de norm, maar de burger kan desgewenst nog papieren stukken opsturen.

Een verdachte, zijn raadsman, een slachtoffer of een getuige, kunnen er baat
bij hebben om via internet in contacten te leggen met het openbaar ministerie
of het gerecht. Ze kunnen dan sneller en eenvoudiger communiceren, bij-
voorbeeld om aangifte te doen, verzoeken in te dienen of in hoger beroep te
gaan. Bij elektronische verzending moet vast te stellen zijn van wie het stuk
afkomstig is en of het authentiek en betrouwbaar is. In het wetsvoorstel staan
daarvoor regels. Het gebruik van een beveiligd webportaal is verplicht en, als
er ondertekend moet worden, een elektronische handtekening die voldoende
betrouwbaar is.

Opstelten wil ook naar aangifte via het internet, als startpunt van een opspo-
ringsonderzoek. Nu is dat nog beperkt tot enkele delicten, maar straks kan
dat bij alle strafbare feiten. De ondertekening van de aangifte gebeurt dan
door elektronische identificatie met DiglD-sms.




Politie adviseert TrueCrypt voor versleutelen laptop

Nederlanders die op reis gaan en hun laptop meenemen krijgen het advies om die met het gratis opensourceprogramma
TrueCrypt te versleutelen. Ook wordt reizigers afgeraden om gevoelige zaken, zoals een kopie van het paspoort, in Dropbox
of Evernote op te slaan.

Vanwege de Alert Online campagneweek heeft de politie een speciale factsheet met tips om veilig op reis te gaan gepubli-
ceerd. Naast het installeren van trackingsoftware voor de smartphone of laptop, krijgen reizigers ook het advies om hun data
te versleutelen.

"Op een Android telefoon of tablet kun je via instellingen ook de gegevens op je SD-kaart coderen." Wie zijn of haar laptop op
reis meeneemt wordt aangeraden om het encryptieprogramma TrueCrypt te gebruiken. "TrueCrypt is een gratis programma
om je schijf goed en gemakkelijk te kunnen versleutelen."

Verder wordt het inschakelen van twee-factor authenticatie aangeraden en het gebruik van Dropbox en Evernote voor de op-
slag van gevoelige gegevens afgeraden, omdat deze diensten de data onversleuteld opslaan. "Diensten die je data versleu-
teld opslaan (zoals Spideroak of Wuala) zijn dan beter", laat de factsheet weten.

Internetverbinding

Daarnaast worden er nog allerlei tips gegevens voor het gebruik van wifi in het buitenland en dat het beter is om de eigen
internetverbinding te gebruiken. "Ben je met een groep dan kun je je internetverbinding delen op je smartphone of een "mifi"
aanschaffen en iedereen veilige toegang geven via jouw mobiele verbinding." MiFi is een los (mobiel) apparaatje om een lo-
kaal wifi-netwerk op te zetten.

In het geval er geen andere mogelijkheid is dan het gebruik van een open en onbeveiligd netwerk is het verstandig om een
VPN-dienst te gebruiken. "Je kunt een abonnement nemen bij een VPN-aanbieder (bijvoorbeeld Hamachi, private internet
access of ProXPN) waarmee je een veilige verbinding maakt over de onveilige verbinding heen."

De informatie uit de factsheet is afkomstig van het Team Digitale Expertise (TDE) van de eenheid Amsterdam en is aange-
vuld door het Team Digitale Expertise van de Landelijke Eenheid. Klik op het logo hieronder om de factsheet in zijn geheel te

lezen.



http://www.politie.nl/binaries/content/assets/politie/nieuws/2013/factsheet-alert-online-veilig-op-reis.pdf
http://www.truecrypt.org/downloads

Firefox en Safari stoppen meeste phishingsites

Firefox en Safari bieden internetgebruikers de meeste bescherming tegen
phishingsites, terwijl Internet Explorer de minste bescherming biedt.

Dat blijkt uit onderzoek van NSS Labs naar de detectie van phishingsites en
"social engineering malware" door de vier meest gebruikte browsers.

Firefox stopt gemiddeld 96% van de phishingsites, gevolgd door Safari met
95%. Google Chrome volgt op een derde plek met 92%, terwijl Internet Explorer
onderaan eindigt (83%).

Naast het gemiddelde werd er ook naar de "zero-hour" blokratio gekeken. In dit
geval gaat het om detectie van net gelanceerde phishingsites.

NSS Labs stelt dat het blokkeren van deze phishingsites belangrijker is dan het
gemiddelde percentage van geblokkeerde phishingsites, omdat veel phishingsi-
tes vaak korte tijd online zijn. Browsers met een laag gemiddelde maar betere
zero-hour blokratio kunnen dan ook betere bescherming bieden.

Wederom presteren Safari en Firefox het best, waarbij dit keer Safari (93,4%)
net voor Firefox (93,3%) eindigt. Chrome is wederom derde (81,5%) en IE weer
laatste (73,3%).

Social engineering malware

Een onderdeel waar |IE de overige browsers wel verslaat is met de detectie van
social engineering malware. Dit is malware die gebruikers zelf downloaden. Het
gaat in dit geval niet om drive-by downloads die internetgebruikers automatisch
zonder enige interactie infecteren omdat ze onveilige software gebruiken, maar
om programma's waarin malware zit verstopt of die malware zijn.

Waar Firefox en Safari zo goed zijn in het stoppen van phishingsites, weten ze
social engineering malware nauwelijks te herkennen. Gemiddeld wordt slechts
10% gestopt. Chrome houdt gemiddeld 83% tegen, terwijl Internet Explorer zelfs
100% detecteert. In het geval van net gelanceerde social engineering malware
doen Firefox (8%) en Safari (12%) het wederom niet goed, terwijl Chrome naar
een percentage van 49% zakt. |IE eindigt met 98% wederom op de eerste plek.

Overigens is Apple gestopt met het doorontwikkelen van de Safari browser voor
Windows gebruikers. Uit veiligheidsoverwegingen niet meer downloaden dus.


http://www.mozilla.org/nl/firefox/new/

Versleutel je USB-stick voor onderweg

Een USB-stick staat soms
boordevol privacygevoeli-
ge informatie.

Prima, tot je zo'n stick
verliest. Dan kan je maar
beter hopen dat je data
stevig versleuteld zijn.

Protectorion ToGo Free
zorgt daarvoor.

USB-sticks zijn best handig, want ze zijn stevig en compact. Maar net die
compactheid zorgt er ook voor dat je ze sneller dreigt te verliezen of ergens
onachtzaam achterlaat. Niet zo erg voor de stick, want die is goedkoop. Maar
wellicht wel voor je data.

Wil je voorkomen dat derden die zomaar kunnen inkijken, dan kan je die
maar beter encrypteren. Protectorion ToGo Free biedt daar alvast een ge-
bruiksvriendelijke interface voor.

Eenvoudig verslepen

Protectorion ToGo kun je zowel op je interne schijf als op een verwisselbare
schijf of stick installeren. Een echte installatie is niet nodig, aangezien het
een draagbare applicatie is. Meteen nadat je het programma hebt uitgevoerd,
krijg je de vraag een stevig masterpassword in te tikken. Inclusief een hint,
voor het geval je het wachtwoord ooit zou vergeten.

Meteen erna kun je aan de slag. Bestanden versleutelen is niet lastiger dan
die naar het venster van Protectorion ToGo te verslepen of te kopiéren, en te
beslissen of je de originele en dus onversleutelde data meteen wil verwijde-
ren. Het programma encrypteert je data met het beproefde AES 256-bits al-
goritme.

Uiteraard kan je op elk moment versleutelde bestanden weer ontgrendelen.
De optie Unencrypted Export geeft je bovendien de mogelijkheid een reeks
bestanden tegelijk te ontsleutelen en die naar een externe map te kopiéren.

Wachtwoorden beheren

Protectorion ToGo heeft bovendien een module voor wachtwoordbeheer aan
boord. Hier kan je dan alle ID’s van webdiensten of andere applicaties toe-
voegen. Met een druk op een knop maak je je wachtwoord weer zichtbaar of
kopieer je het naar het Windowsklembord.

De gratis versie van Protectorion ToGo toont bij elke opstart van het pro-
gramma wel een venster met een productvoorstelling. Je bent tevens beperkt
tot een installatie op twee externe opslagapparaten.

e

Protectorion

ToGo



http://en.protectorion.com/download-protectorion-togo-free/
http://en.protectorion.com/download-protectorion-togo-free/
http://en.protectorion.com/download-protectorion-togo-free/

HYVES STOPT. RED JE FOTO'S!

Hyves stopt als sociaal netwerk en gaat verder als spelletjessite. Pas op! Je moet voor 29 november een aanvraag doen als
je je foto's, krabbels en blogs wilt downloaden.

Het is lastig om zelf je foto's en andere gegevens die op Hyves staan in veiligheid te brengen voor de deur dicht gaat, maar
Hyves gaat er voor zorgen dat je je gegevens op een eenvoudige manier kunt downloaden. Hiervoor dien je tussen 15 no-
vember en 20 november een verzoek bij Hyves in te dienen. Dat kan via het webadres hyves.nl/bedankt. Uiterlijk 31 decem-
ber 2013 ontvang je dan van Hyves de downloadgegevens van jouw bestanden.

Yves'.

Na 2 december 2013 heeft niemand meer toegang tot de profielen op Hyves. De site gaat dan uitsluitend verder als spelle-
tjessite zoals momenteel al op hyves.nl/games het geval is. Terwijl de rest van Hyves al een tijdje stervende was werd het
gedeelte met spelletjes vorig jaar nog uitgeroepen als meest populaire Nederlandse gaming-site.

Yves


http://hyves.nl
http://hyves.nl
http://hyves.nl

HOTSPOT SHIELD BIEDT MEER DAN ALLEEN
VEILIG INTERNET BUITEN DE DEUR

Hotspot Shield Free is een gratis programma waar-
mee je veilig via hotspots kunt internetten. Daarnaast
biedt het toegang tot websites en webdiensten die
normaal gesproken alleen voor Amerikanen beschik-
baar zijn.

Wie buiten de deur internet gebruikt maakt vaak ge-
bruik van open WiFi hotspots. Bijvoorbeeld in restau-
rants, winkels of van particulieren in de buurt. Hotspot
Shield is een Amerikaans programma dat veilig sur-
fen via onbekende hotspots tot doel heeft.

Veel open hotspots beveiligen het dataverkeer slecht
of helemaal niet. Daardoor kunnen andere gebruikers
van het hotspot vrij makkelijk de gegevens die je van
en naar het hotspot stuurt aftappen.

Zo is het niet verstandig om via een onbekend
hotspot te telebankieren. Je loopt daarbij veel meer
risico dan thuis.

—>
>

FREE WIRELESS INTERNET

HOTSPOT

Hotspot Shield heeft tot doel dat risico te verkleinen.
Als je Hotspot Shield gebruikt maak je verbinding met
het VPN (Virtual Private Network) van AnchorFree.
Alle gegevens die je vervolgens vestuurd lopen via dit
netwerk en dat gebeurd op een veilige versleutelde
manier. De gegevens die je langs het hotspot gaan
zijn daardoor niet te lezen voor anderen die via het
hotspot je gegevens willen aftappen.

Zo kun je veilig buiten de deur via hotspots internet-
ten, maar toch is dat niet de belangrijkste reden dat
Hotspot Shield Free erg populair is in Nederland. De-
ze gratis software heeft namelijk een heel interessante
nevenfunctie. Doordat je een Amerikaanse VPN surft
krijg je een ander, Amerikaans, IP-adres. Hierdoor lijkt
het alsof je vanuit Amerika surft en krijg je ineens toe-
gang tot websites en webdiensten die normaal voor
Nederlanders afgesloten zijn.Denk hierbij aan videosi-
tes als Hulu.com, downloadsites als The Piratebay en
de gratis te bekijken video on demand series van
Amerikaanse omroepen als CBS en NBC.

Omgekeerd kan het voorkomen dat je Nederlandse
content niet kan zien. Maar dit is heel simpel. Hotspot
Shield opent namelijk een apart tabblad in je browser
waarin je het beveiligingsprogramma met één klik aan
en uit kunt schakelen.

Hotspot Shield is er in een gratis en een betaalde ver-
sie. Het verschil zijn de advertenties die bij de gratis
versie getoond worden. Het programma is beschik-
baar voor Windows, Mac OS X en Android. Wees bij
het installeren van de gratis versie wel zorgvuldig,
want als je een vinkje vergeet uit te vinken krijg je veel
ongewenste reclamesoftware meegeleverd.

Hotspot Shield is een prima programma om buitens-
huis veilig te surfen, maar de meeste Nederlanders
gebruiken het gewoon thuis.


http://www.filehippo.com/download_hotspot_shield/
http://www.filehippo.com/download_hotspot_shield/
http://www.filehippo.com/download_hotspot_shield/
http://www.filehippo.com/download_hotspot_shield/

Windows 8.1 zonder Microsoft-account
installeren

Windows bijwerken met de nieuwste update zonder verplicht Microsoft-account? Dat kan, al moet je wel even goed
opletten tijdens de installatie.

Tijdens het installeren van de update van Windows 8.1 word je halverwege het installatieproces gevraagd in te loggen met je
Microsoft-account. Ogenschijnlijk kun je niet om deze stap heen, wat zou betekenen dat je een nieuw account moet aanmaken
als je dat nog niet hebt. Hoogst irritant als je niet van plan bent om gebruik te maken van de online diensten van de softwarefa-
brikant.

Gelukkig is er een mogelijkheid ingebouwd je bestaande, lokale account te blijven gebruiken. Die optie is echter goed verstopt,
dus hebben we de daarvoor relevante stappen er even tussenuit geplukt.

Stap 1.

In het venster Uw account log je in met de gegevens die je tot nu toe gebruikte voor je lokale account, waarna je klikt op Vol-

© Uw account

Bevestig het wachtwoord voor uw lokaal atcount.

. R.W. Smit



http://cdn2.computeridee.nl/source/sites/computeridee.nl/files/redactie/windows-8.1-lokaal-account-1.png

Stap 2.

Het volgende venster is bedoeld om je aan te melden bij je Microsoft-account. Heb je dat niet, dan is daarvoor een duidelijk
zichbaar linkje aangebracht. Veel minder goed te zien is de link 'Een nieuw account maken' en juist die heb je nodig, dus klik

(® Aanmelden bij je Microsoft-account

moment de
HGEAcE KeEr E:-:‘|

Wachtwoord

Qisen account 7

k

Toetsenbord wijzigen

Stap 3.

In het nu getoonde venster kun je een e-mailadres aanmaken voor je nieuwe Microsoft-account. Dat wil je niet, daar is
het immers allemaal om begonnen. Klik daarom op de bijna onzichtbare link 'Verdergaan met mijn bestaande account'
helemaal onderaan, waarmee je het doel hebt bereikt!

(€ Een Microsoft-account maken

E-mailadres

Achternasm

Toetsenbord wijzigen




Fixit: Online fixer van Microsoft

Computerproblemen oplossen kan knap lastig zijn, vooral als u niet goed weet waar u aan be-
gint. Microsoft heeft een online reparatiecentrum klaargezet, waarmee u in enkele muisklikken
en zonder enige voorkennis een hoop ellende oplost.

Support en ondersteuning

Mizmsch anderstevring Suppart contars Zacken Downlaads Producten koper Vialg anz op Tittar

nielen

Mereof,  \Welkom bij het Fix It support center
FIX t Automatisch uw softwareproblemen oplossen.
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Reserve kopic maken van virtucle machines woor Hyper V van de bavenliggende partitic op cen computer mct
Windows Servar 008 met behulp van back-up van Windaws Server

&nschrifiing van het hack-up van do Hypor-y wituele machines met hohulp van hark-up van Windows Sercer op en
worrpuler weerop Windows Server 2000, Stapsgewiice ralulies

Fouthericht wanneer u de opdracht ‘vesadmin list writers” uitvacrt ap cen Windows Server 2003 computer: “Faut:
UxBOCOFFFF"
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Lees mees

Microsoft brengt éénkliksoplossingen voor een heel brede waaier aan problemen die u als gebruiker met Microsoft-software
kunt ondervinden. De meeste van die oplossingen zitten vervat in kleine programmaatjes (exe-bestanden) die u binnenhaalt
via een slim opgestelde webpagina, waar de automatische online reparateur zo exact mogelijk zal proberen achterhalen wat
het probleem is. Daarvoor surft u eerst naar support.microsoft.com/fixit. Zo komt u bij het Fix it support center, het diagnose-
centrum en walhalla van Microsoft-oplossingen. Wanneer de webpagina zich opent in een vreemde taal, zet u de interface
rechtsboven via de knop Kies een taal in het Nederlands

’ \ [-l;lt:l.

Amusement Office Overige

Excel
Outlook
PowerPoint
Word
InfoPath

Live Meeting
Project

2. Probleemgebieden (1)

In vak 1 bevinden zich zeven probleemgebieden: Veelgebruikte oplossingen, Windows, Internet Explorer, Windows Media
Player, Amusement, Office en Overige. Weet u niet goed in welke categorie uw probleem past, dan doet u er goed aan niet
lukraak op deze knoppen klikken. Beweeg liever uw muisaanwijzer over iedere rubrieksknop; op die manier verschijnen de
toepassingen waarvoor er oplossingen onder de knop zitten. Vooral de knoppen Amusement en Overige kunnen meerdere
ladingen dekken. Bij Amusement vindt u bijvoorbeeld ook oplossingen voor de Windows Phone, en bij Overige voor Microsoft
Exchange en allerlei serverproblemen.


http://support.microsoft.com/find-solutions/windows/windows-8/

e ‘Wat probeert u te doen? Windows
T ST TR ST T arspEETTET ey

wideo weergeven

werbinding maken met het internet of een netwerk

Software of hardware installeren of upgraden

Afdrukken, faxe n, delen of opslaan

% Faxen of scannen
Afdrukken
Bestanden, mappen of printers delen

Problemen met de prestaties oplossen en fouten of crashes
verhelpen
Problemen met de beveiliging, privacy of gebruikersaccounts

3. Probleemgebieden (2)

Laten we ervan uitgaan dat u problemen ondervindt met het afdrukken van bestanden. Hiervoor selecteert u het probleemge-
bied Windows. In het tweede vak moet u aangeven wat u precies probeerde te doen wanneer de ellende begon. Aan de lin-
kerkant verschijnt een lijstje van mogelijke acties die problemen met zich meebrengen. In dit voorbeeld zijn dat: Afdrukken,
Faxen, Scannen, Delen of Opslaan. In het vakje daarnaast kunt u deze selectie verfijnen, dus hier kiest u Afdrukken.

4. Oplossingen

In het derde vak verschijnen de oplossingen die deze Microsoft-wizard voor u in petto heeft. De blauwe titels zijn duidelijk, en
in één oogopslag weet u of de oplossing die u zoekt erbij zit. Omdat het nooit kwaad kan om écht zeker te zijn van uw zaak,
klikt u wanneer u denkt dat u bij de juiste fix bent beland eerst op de knop Lees meer. Hierdoor opent zich een nieuwe web-
pagina van de Microsoft support-site waarop het probleem en de oplossing beschreven worden. Als u zeker bent dat dit het
euvel is dat u wilt aanpakken, gaat u terug naar het Fix it center en klikt u op de groene knop Uitvoeren. Hierdoor zal het pro-
gramma een exe-bestand downloaden.

, )

</ & Probleemoplosser voor opnemen van Windows-geluid

Probleemoplosser voor opnemen van Windows-geluid

#7  Herstel geluidsproblemen met de computer als uw computer geen audio kan opnemen of als het geluid in
-y Windows is gedempt..

< Problemen vaststellen en de reparaties toepassen (aanbevolen)
Met één klik op de knop worden problemen vastgesteld EN de reparaties toegepast op deze
computer

< Problemen vaststellen en mij de toe te passen reparaties laten

selecteren
Nadat de diagnose is voltooid, kunt u de reparaties selecteren die u wilt toepassen

Uitgever: Microsoft Corporation
Lees de onlineprivacyverklaring

@'Fixn

5. Exe-tools

Als dit exe-bestand gedownload is, opent u de map waarin de downloadbestanden staan en dubbelklikt u op dit bestand. In
het volgende dialoogvenster vraagt het systeem of u het zelfuitvoerbare bestand wilt activeren. Klikt u op Ja, dan opent er
een specifieke Fix it-tool. Die zal automatisch uw systeem scannen en achteraf vragen of hij ineens ook de nodige reparaties
mag uitvoeren. Een tweede optie is dat hij eerst de problemen opsomt en dat u daarna handmatig de reparaties selecteert
die u wilt toepassen.

Microsoft’

Fixit




De eigenaar van een domeinnaam achterhalen

N \\

De eigenaar van een website is snel te vinden via de registratie van de domeinnaam. Nederlandse en Belgische do-
meinnaamhouders kunnen online worden opgezocht bij SIDN en DNS Belgium.

Geen contactgegevens?

Websites vermelden soms geen juiste contactgegevens. Wie - om welke reden dan ook - contact wil opnemen met de persoon
achter een website, kan in een Whois register opzoeken op wiens naam de domeinnaam staat. Vaak is dit de eigenaar zelf, of
een bedrijf dat in contact staat met de eigenaar (zoals de webhoster of de webdesigner).

Nederlandse domeinnamen opzoeken

SIDN

Typ de domeinnaam in het zoekveld, en klik op OK. Vink in het volgende scherm het vakjeAccoordverklaring aan, en klik
op OK. De houder van de domeinnaam is de eigenaar, deregistrar is het bedrijf dat de domeinnaam voor de eigenaar
heeft geregistreerd.

Belgische domeinnamen opzoeken

DNS

Typ de domeinnaam in het veld, en klik op Check. Na het opzoeken van de domeinnaam is informatie over de domeinnaamhou-
der te verkrijgen door te klikken op

Meer info.

Internationale domeinnamen opzoeken

Who Is The Owner
Deze dienst zoekt wereldwijd in 350+ Whois registers.

SIDN| hetbedrijfachter.n



http://www.sidn.nl/
http://www.dns.be/
http://www.whoistheowner.net/

Laptop op internet via een Android mobiel

Via tethering kun je een laptop op internet laten gaan met een Android mobiel. In deze handleiding wordt gebruik
gemaakt van WiFi: er wordt een draadloze hotspot ingesteld.

Op internet via een Android mobiel

Hoe werkt het?

Je kan een laptop of iPad op internet laten gaan via een smartphone met een internetverbinding. Dit heet tethering: één internet-
verbinding delen met meerdere apparaten. Tethering kan via een USB kabel, of draadloos met Bluetooth of WiFi. In deze handlei-
ding wordt de verbinding gemaakt via WiFi: er wordt een draadloze hotspot ingesteld.

Wat heb je nodig?

Een smartphone met Android 2.2 of hoger.
Een mobiel abonnement met databundel.
Een iPad of laptop met WiFi.

Mag dit van mijn provider?

In de nieuwe Telecomwet - ingegaan in mei 2012 - wordt de netneutraliteit gewaarborgd. Dit betekent dat telecomaanbieders
geen internetdiensten mogen blokkeren, belemmeren of afknijpen. Online gaan via tethering valt hier onder: providers mogen het
niet verbieden of verhinderen.

Dataverbruik bijhouden

De kosten van mobiel internet zijn hoog, dus ook bij het internetten via de mobiel. Let dus op hoe groot je databundel is, en wat je
verbruik is. Door het installeren van een app kun je gemakkelijk je dataverbruik bijhouden, bijvoorbeeld met Traffic Monitor of 3G
Watchdog.

Handleiding: laptop of iPad op internet via een Android mobiel

Ga op de mobiel naar Instellingen - Draadloos en netwerk - Tethering en draagbare hotspots.
Vink aan: Draagbare Wi-Fi hotspot.

Klik op Draagbare Wi-Fi hotspot config.

Vul een naam in.

Kies bij beveiliging: WPA2 PSK.

Vul een wachtwoord in.

Opslaan.Laptop:

Klik op het WiFi icoon in de taakbalk om de WiFi netwerken te zien (of blader via het Configuratiescherm naar het
Netwerkcentrum).

Als het goed is zie je de Android hotspot in de lijst met beschikbare netwerken.

Bij het maken van de verbinding wordt het wachtwoord gevraagd.iPad:

Ga naar Instellingen - WiFi.

Als het goed is zie je de Android hotspot in de lijst met beschikbare netwerken.

Bij het maken van de verbinding wordt het wachtwoord gevraagd.


https://play.google.com/store/apps/details?id=cn.menue.netcounter
https://play.google.com/store/apps/details?id=cn.menue.netcounter
https://play.google.com/store/apps/details?id=net.rgruet.android.g3watchdog
https://play.google.com/store/apps/details?id=net.rgruet.android.g3watchdog
https://play.google.com/store/apps/details?id=net.rgruet.android.g3watchdog

Profiel van een overledene verwijderen

&

Het is pijnlijk om een overleden vriend terug te zien in de Facebook suggesties en verjaardagsnotificaties. De nabe-
staanden kunnen dit vermijden door contact op te nemen met de netwerksite.

Hoe werkt het?

Je kan contact opnemen met de sociale netwerksite over wat er moet gebeuren met het profiel van een overleden persoon. Het
profiel kan een herdenkingsstatus krijgen: het blijft dan op internet, maar het wordt 'bevroren'. Uiteraard kan een profiel ook he-
lemaal verwijderd worden. Als je zelf een nabestaande bent, probeer dan bij je keuze hierin rekening te houden met de gevoe-

lens van andere nabestaanden, waaronder de online vrienden.

Een netwerksite zal de nabestaanden altijd vragen om een bewijs dat de persoon is overleden, zoals een overlijdensakte of
een overlijdensbericht uit de krant. Om privacy redenen kunnen de nabestaanden niet de logins van het profiel krijgen.

Facebook

Facebook herdenkingsstatus aanvragen

Facebook biedt nabestaanden de mogelijkheid om een profiel op Herdenking te zetten. Dit houdt in dat alleen vrienden het profiel
kunnen zien en de persoon niet meer verschijnt in suggesties en verjaardagsnotificaties. Statusupdates en contactinformatie wordt
weggehaald. Het prikbord blijft wel bestaan, met de mogelijkheid om berichten achter te laten.

Vragen om verwijdering van een Facebook profiel
Via dit formulier kun je Facebook vragen om het profiel van een overledene te verwijderen. Het profiel moet al een herdenkingssta-
tus hebben, en wordt dan geheel gewist.

Hyves

Contact met Hyves

Via dit formulier kun je contact opnemen met Hyves over het profiel van een overledene. Je kan het profiel een In
Memoriam status laten geven. Dit houdt dat er een overlijdensdatum wordt geplaatst, en de persoon niet meer verschijnt in de
chat en de verjaardagsnotificaties. De privéfoto's en berichten worden afgeschermd. Uiteraard kun je Hyves ook vragen om het
profiel helemaal te verwijderen.

Twitter

Contact met Twitter

Je kan contact opnemen met Twitter per e-mail - en gewone mail - over het account van een overledene. Het Twitter account van
de persoon kan worden verwijderd, en de nabestaanden kunnen assistentie krijgen bij het maken van een backup van de
Tweets.



https://www.facebook.com/help/contact/305593649477238
https://www.facebook.com/help/contact/305593649477238
https://www.facebook.com/help/contact/228813257197480
https://www.facebook.com/help/contact/228813257197480
http://www.hyves.nl/help/feedback/?feedbackMode=email&answerId=94&categoryId=142&category=Profielinstellingen
http://www.hyves.nl/help/feedback/?feedbackMode=email&answerId=94&categoryId=142&category=Profielinstellingen
https://support.twitter.com/groups/33-report-a-violation/topics/148-policy-information/articles/87894-how-to-contact-twitter-about-a-deceased-usertp://
https://support.twitter.com/groups/33-report-a-violation/topics/148-policy-information/articles/87894-how-to-contact-twitter-about-a-deceased-usertp://

Beschadigde bestanden herstellen

Soms zijn beschadigde bestanden na een computercrash nog te redden. Deze speciale software herstelt Word do-
cumenten en MP3's die niet meer geopend kunnen worden.

Een bestand dat een foutmelding geeft - "Dit bestand is ongeldig" - is mogelijk beschadigd door een computercrash, virus, of afge-
broken download. Er zijn programma's die deze bestanden kunnen repareren door ze te analyseren, en fragmenten in de juiste
volgorde te plaatsen. Het resultaat hangt af van de mate van beschadiging: lichte beschadigingen zijn goed te herstellen.

Word documenten herstellen

Word Repair
Eenvoudig programma om beschadigde Word documenten te herstellen. Bestanden worden gerepareerd, of zonodig wordt de

tekst die nog te redden uit het bestand gehaald, om op te slaan in een nieuw document. Word Repair werkt met .doc, .docx, dot,
.dotx, .docm en .dotm bestanden.

Platform: Windows NT, ME, 95, 98, 2000, 2003, XP, Vista, Windows 7.

Nederlands: Nee.

Gratis: Nee, er is wel een gratis probeerversie.

MP3's herstellen

MP3 Diags
Dit programma repareert kapotte MP3's: door bitrate, headers en tags te herstellen worden bestanden weer afspeelbaar. Zono-

dig wordt je hele collectie gecheckt op fouten, maar je kan ook één bestand repareren.
Platform: Windows NT, ME, 98, 2000, 2003, XP, Vista, Windows 7.

Nederlands: Nee.

Gratis: Ja.

Bestanden herstellen van een beschadigde geheugenkaart

ArtPlus Digital Photo Recovery

Klein programma om foto's te herstellen van een kapotte, gewiste of beschadigde geheugenkaart. Ook van kaarten die niet
herkend worden door Windows zijn soms foto's te redden. Er kunnen JPEG, TIFF en RAW bestanden worden hersteld.
Platform: Windows 8, Windows 7, XP, Vista met alle geheugenkaarten.

Nederlands: Nee.

Gratis: Nee (de gratis versie biedt alleen preview van bestanden).

Bestanden herstellen van een beschadigde CD of DVD

CDCheck

CDCheck kan bestanden op CD-roms en DVD's controleren en herstellen. Het programma test schijven op fouten en repareert
beschadigde bestanden. Het scoort hierin goed in vergelijking met andere programma's.

Platform: Windows (alle versies).

Nederlands: Nee.

Gratis: Ja, voor privé-gebruikers. Wel registreren.

IsoPuzzle

Dit programma redt bestanden van beschadigde CD's en DVD's. Het werkt alleen met gegevens, dus niet met muziek CD's. Ook
als de schijf niet meer afleesbaar is zal IsoPuzzle proberen om zoveel mogelijk bestanden over te zetten naar de harde schijf. De
geredde bestanden worden opgeslagen als een ISO image. Zo'n bestand kan op een lege CD of DVD worden gebrand.
Platform: Windows (alle versies).

Nederlands: Nee.

Gratis: Ja.


http://www.wordrepair.org/
http://download.cnet.com/MP3-Diags/3000-2141_4-75451641.html?tag=mncol;1
http://www.download.com/Art-Plus-Digital-Photo-Recovery/3000-12511_4-10513647.html?tag=mncol;psum
http://www.kvipu.com/CDCheck
http://www.softpedia.com/get/CD-DVD-Tools/CD-DVD-Images-Utils/IsoPuzzle.shtml
http://www.softpedia.com/get/CD-DVD-Tools/CD-DVD-Images-Utils/IsoPuzzle.shtml

Op dit moment in de schatkist:
(Klik op de kist om het te downloaden)
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http://sdrv.ms/VEiqRj

BLOG

Minder blauw op straat en meer online graag, betoogde microbioloog Rosanne Hertzberger deze week in NRC. Aanleiding
was de arrestatie van grooming-verdachte Frank R. uit Cuijk. ‘Weer een pedofiel die online straffeloos zijn gang kon gaan’,
aldus Hertzberger die de schuld daarvoor min of meer bij burgerrechtenorganisatie Bits of Freedom legt. Die zijn er immers
verantwoordelijk voor dat de politie nog steeds ‘nauwelijks een rol speelt op het internet’, doordat ze elke poging om de op-
sporingsbevoegdheden online uit te breiden, frustreren. "Nederlandse pedofielen blijken keer op keer volledig vrij om tera-
bytes aan beeldmateriaal te up- en downloaden’, schrijft Hertzberger. ‘Enig idee hoeveel onderzoeken naar cybercriminaliteit
er werden afgerond in de recente prestatiecijfers van de politie? Nul'. En dat komt omdat er te veel privacy is. In Computer-
world gaat columnist Maarten Reijnders tegen die mening in. Volgens Reijnders heeft de politie juist heel veel online be-
voegdheden gekregen, zoals de bewaarplicht van providers. Dat Frank R. al in 2009 op de politieradar opdook en niet werd
gepakt, heeft volgens hem dan ook niks met te weinig bevoegdheden te maken, maar veel meer met ‘weinig daadkrachtig
optreden van de politie’.

Nederland anno 2013: zo’n vijf miljoen tweets per dag, waarvan 35 duizend met een bedreiging, waarvan weer zo’'n tweehon-
derd met een serieuze bedreiging. Zo ernstig dat de politie ze natrekt. Met als resultaat dat er elke dag wel iemand in Neder-
land wordt opgepakt of berispt voor bedreiging. Dat stelt Martine Vis die binnen de Nationale politie de portefeuille sociale
media heeft. Ze spreekt van een sociaal probleem: ‘vroeger moest je een envelop kopen, een brief schrijven en hem posten.
Nu tik je wat woorden en bedreig je iemand. Dat is erg makkelijk en gebeurt dus ook veel.” Dat bevestigt sociale-media-ex-
pert Thomas Boeschoten. Niet de maatschappij is gevaarlijker geworden, ‘het is nu simpelweg mogelijk een echo van onder-
buikgevoelens te maken’. En daarom monitoren veertig agenten dag en nacht al het internetverkeer, soms met hulp van
‘experts binnen bepaalde sociale groepen’ die tweets analyseren, en soms zelfs met buitenlandse collega’s als de tweets in
vreemde talen staan. ‘Twitterarrestanten’ zijn er in alle groepen van de samenleving. Soms zijn het hevig geémotioneerde
tieners, soms leden van belangengroepen, soms geradicaliseerde eenlingen. En waar de een in de cel beland, wordt de an-
der (stevig) aangesproken. Zoals de twee tienermeisjes die met hun ouders op het bureau moesten komen nadat ze getwit-
terd hadden over het opblazen van hun scheikundelokaal. De plek waar die tweets trouwens worden onderzocht, is volgens
Vis het real time intelligence center. Agenten ‘koppelen daar de tweets aan andere informatie’.

Bij Pauw en Witteman vertelde Vis heel transparant hoe haar team te werk gaat bij het opsporen van de afzenders van deze
dreigtweets.

Volgens het CBS is vorig jaar 3% van alle Nederlanders boven de 15 jaar slachtoffer geworden van fraude bij aan- of verko-
pen via internet. Het gaat om zo’n 370 duizend personen. Jongeren (18-35) werden vaker slachtoffer dan ouderen, middel-
baar- en hoogopgeleiden vaker dan laaggeschoolden, aankoopfraude komt vaker voor dan verkoopfraude. Volgens
Thuiswinkel.org zal rond 2020 ongeveer eenderde van alle consumptieve bestedingen via internet gedaan worden, zo’'n 27
miljard euro. Bestedingen in fysieke winkels zullen rond 2020 nog maar 47 miljard bedragen (-15%).

Bij de grote landelijke kinderpornoactie van half oktober (144 zoekingen, 1753 inbeslaggenomen gegevensdragers) werd ook
een man als verdachte aangemerkt die zei van niks te weten. Het bleek dat hij zijn internetwachtwoord deelde met de buren
en dat zijn router onvoldoende beveiligd was. De buurman bleek de downloader te zijn, op het ip-adres van de onschuldige.
Het voorval toont volgens het OM aan dat sommige mensen ‘knap stom’ zijn als het gaat om de beveiliging van hun compu-
ter. ‘Draadloos internet is thuis eenvoudig te beveiligen en je bent een sukkel als je dat niet doet’, aldus een woordvoerder.
‘Meeliften is hetzelfde als je huisdeur open laten staan’.

De politie op Terschelling waarschuwt voor oplichters die op handelssites als Marktplaats.nl vanaf een waddeneiland spullen
proberen te verkopen. Volgens woordvoerder Kalina Pruntel worden vooral telefoons en elektronica aangeboden door men-
sen die zich voordoen als bewoner van Terschelling, Vlieland of een van de andere eilanden. Kopers die wel betalen maar
niets krijgen, ‘komen toch niet zo snel verhaal halen op een eiland’, aldus Pruntel, die spreekt van weken met wel drie mel-
dingen van slachtoffers.

De politie heeft in Alkmaar, Haarlem, Woubrugge en Roden vier mannen aangehouden op verdenking van phishing, digitale
fraude en witwassen. De mannen zouden malware op computers van argeloze rekeninghouders hebben geinstalleerd en via
die rekeningen zo’n 150 betalingsopdrachten hebben uitgevoerd en daarmee mogelijk een miljoen euro hebben buitgemaakt.
Ze maakten, schrijft De Telegraaf, gebruik van het Tor-netwerk. Het geld werd overgemaakt naar ‘moneymules‘ en vandaar
naar rekeningen in binnen- en buitenland. Een deel van de buit werd in bitcoins overgezet. Het OM legde beslag op 77 bit-
coins, omgerekend 7700 euro.

De politierechter in Zwolle heeft een man en een vrouw (29 en 30, uit Kampen) veroordeeld tot 140 uur werkstraf voor uitke-
ringsfraude. De gemeente Kampen vond op facebook dat het stel de fraude pleegde. De vrouw verzweeg dat ze samen-
woonde met de man, vader van haar kinderen. Berichten en foto’s op facebook bevestigden het gemeentelijke vermoeden
dat het stel fraude pleegde. Toen de man zich in 2008 inschreef bij zijn ouders, omdat de relatie zou zijn beéindigd, startte de
gemeente een onderzoek. Oktober 2011 was zoveel ‘bewijs’ verzameld dat de twee toch samenwoonden en volgde aangifte.
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Waar de politie in veel landen steeds actiever wordt op sociale media, zijn er ook lan-
den waar ‘transparantie’ met een heel dun potloodje geschreven wordt. Zo mogen
politieagenten in Marokko sinds kort geen sociale media meer gebruiken. Volgens de
Directie voor de Nationale Veiligheid (DGNS) hebben agenten regelmatig de neiging
‘dingen te uiten die binnenskamers moeten blijven’. Het verbod levert dan ook een
bijdrage aan de nationale veiligheid, hoopt men. In 2011 legde DGNS al een verbod
op aan soldaten en burgerpersoneel in het leger: geen facebook en twitter meer. Bin-
nen de DGNS is, om het verbod te handhaven, een eenheid met computerspecialis-
ten opgezet die vanuit Frankrijk opereert en Marokkaanse politieagenten in de gaten
houdt. De directie zegt ook depressieve en ontevreden agenten te kunnen opsporen
die onder een valse naam op sociale media actief zijn.

Hoe gemakkelijk het is om online iemands identiteit over te nemen, ondervond Mi-
chelle Vreulink (23, uit Enschede) onlangs toen haar foto werd misbruikt om zange-
res Anouk op facebook uit te schelden voor ‘negerhoer’. Vreulink zegt zich
rotgeschrokken te zijn. ‘lk vraag me de hele tijd af: wie zou mij zoiets willen aan-
doen? Ik vind het echt heel erg’. Ze zegt dat de politie haar niet serieus neemt toen
ze het voorval meldde. ‘Ze zeiden dat ze niets voor me konden doen’. Facebook
maakte onlangs bekend dat er wereldwijd ruim veertien miljoen nepprofielen be-
staan. Met één daarvan kwam studente Natalja Laurey in de problemen toen iemand
onder haar naam antimoslimberichten verstuurde. Ook slachtoffer werd de Belgische
advocaat Bart de Maeseneir. Een oud-cliénte maakte een facebookprofiel op zijn
naam en postte daar kinderporno, liefdesverklaringen naar kantoorgenoten en
scheldkanonnades naar cliénten van de advocaat. De vrouw is inmiddels tot achttien
maanden voorwaardelijk veroordeeld. Om zulke zaken te voorkomen, moet je jezelf
regelmatig googlen, adviseert advocaat Paul Visser die enkele slachtoffers van dit
soort trucs bijstaat. ‘Houd in de gaten hoe je naam op internet verschijnt’. En meldt
het direct bij de site waarop je een nepprofiel vindt. Nepaccounts worden dan snel
geblokkeerd, is zijn ervaring. Met de identiteitsgegevens van de maker van het nep-
profiel is het ook mogelijk deze fraudeur voor de rechter te slepen, stelt hij, hoewel
lang niet iedereen die moeite neemt. De ‘dader’ is volgens Visser meestal een
wraakzuchtige ex of iemand waarmee het slachtoffer een (zakelijk) conflict heeft. Ju-
ridisch gezien is identiteitsdiefstal alleen strafbaar als het leidt tot financiéle schade.
Volgens PvdA-Kamerlid Astrid Oosenbrug is dat echter lastig aan te tonen. Bij de
Eerste Kamer ligt momenteel een wetsvoorstel dat vervolging (maximaal vijf jaar cel-
straf) gemakkelijker moet maken. ‘Mensen moeten leren waar de grenzen liggen en
daar hoort een forse straf bij’, aldus Oosenbrug.

Bij de terechtzitting in de strafzaak tegen ‘schooldreiger’ Janoek V. (19, uit Leiden),
die april jl via website 4Chan doodsbedreigingen uitte richting een leraar en leerlin-
gen van zijn oude school in Leiden, werd gesteld dat het Team High Tech Crime in-
gebroken heeft op een router in Costa Rica. Uit het proces-verbaal blijkt volgens
internetjurist Arnoud Engelfriet, die als getuige-deskundige werd gehoord, dat het
ip-adres van de bedreiging leidde naar een adres in Costa Rica. Daar werd vervol-
gens nader onderzoek gedaan en daarbij is een rechercheur met het ‘algemeen be-
kende wachtwoord’ admin die router binnengegaan. Dat valt juridisch gezien onder
hacking, aldus Engelfriet. ‘Het gebruik van standaardwachtwoorden is net zo goed
binnendringen. Formeel is er sprake van computervredebreuk’. Volgens Engelfriet
logde de agent op eigen houtje in. Later werd samengewerkt met de internetprovider
in Costa Rica. De agent vertelde de rechters dat hij onder meer kon zien dat de rou-
ter de dag ervoor opnieuw was opgestart, wat uiteindelijk belangrijk bleek bij het ach-
terhalen van de dreiger. Engelfriet stelt ook dat het binnendringen ‘waarschijnlijk
weinig uitmaakt’ voor de loop van de rechtszaak. De politiewet biedt volgens hem
‘redelijk veel ruimte’ om ergens naar binnen te gaan als er een bepaalde dreiging is,
hoewel er bij huizen strengere regels gelden dan bij computers. Dat de router in
Costa Rica staat, roept wel de vraag op of er geen wetgeving in Costa Rica is over-
treden, stelt Engelfriet.

Dit magazine verschijnt
maandelijks.

De inhoud bestaat uit verza-
meld werk uit openbare in-
ternetbronnen.

Voor zover mogelijk zal de
bron worden vermeld.
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