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Hoe gevaarlijk wordt 2014?
Ook in 2014 zal het aantal bedreigingen verder blijven toene-
men, denken beveiligingsbedrijven. Een opsomming van de
meest markante voorspellingen.

Het jaar van mobiele gegevensdiefstal

Als er al een cijfer moet zijn dat aantoont welk een hoge vlucht cybercriminaliteit heeft genomen, dan is
het aantal malafide Android-apps alvast een goede kandidaat. In 2014 zal de kaap van drie miljoen stuks
overschreden worden, zo berekende Trend Micro.

Ook concurrent G Data vreest dat 2014 hét jaar van de mobiele gegevensdiefstal zal worden. Door de dis-
tributie van de nieuwere Android-systemen wordt het veel lastiger om malware te schrijven die de tele-
foon ongemerkt oproepen laat plaatsen naar dure servicenummers. Om dat verlies op te vangen, zullen de
criminelen veel moeite gaan steken in het bouwen van mobiele botnets, waarmee bijvoorbeeld spam-
sms’jes kunnen verstuurd worden. Daarnaast zullen voetbalfans volgend jaar goed moeten oppassen. G-
Data verwacht veel aanbiedingen van valse toegangskaarten voor het WK Voetbal en andere manieren
waarop fans zullen worden benadeeld.

Bui boven internet der dingen

Ook de trend van het 'internet der dingen' brengt zo zijn eigen kopzorgen mee. Het ontwikkelt zich snel en
er verschijnt steeds meer apparatuur met een IP-adres op de markt – van smart-tv’s en persoonlijke net-
werken over televisietoestellen tot verwarmingsketels. Hierdoor gaan criminelen op zoek naar zwakheden
in die systemen die misbruikt kunnen worden om zo persoonlijke informatie te achterhalen, zoals patro-
nen uit het dagelijks leven van de eigenaren van de apparatuur, verwacht men bij Check Point.

Ook bij G Data ziet men de bui al hangen. In het komende jaar zullen slimme tv’s en andere online-appa-
ratuur in het vizier komen van cybercriminelen, klinkt het. Trend Micro ziet dan weer nakende problemen
met draagbare gadgets als slimme horloges en brillen.

Zwakke schakel in de wolken

En dan is er natuurlijk ook nog de cloud. Ook hier is er heel wat gevaar. Bij Kaspersky verwacht men dat
hackers zich zullen richten op medewerkers van clouddiensten, omdat ze hen zien als de zwakste schakel
in de beveiligingsketen. Een geslaagde aanval levert cybercriminelen enorme hoeveelheden data op. Be-
halve in datadiefstal zijn aanvallers geïnteresseerd in het verwijderen of wijzigen van informatie. In som-
mige gevallen kan gemanipuleerde informatie zelfs nog meer waard zijn voor de opdrachtgever. Dropbox
en andere opslagdiensten zijn erg populair voor het maken van back-ups en voor het bewaren van bestan-
den. Voor criminelen is dat geld waard.

G Data heeft al aanvallen gezien die tot doel hadden om gegevens te onderscheppen. In 2014 verwacht het
bedrijf niet alleen dat er gespioneerd zal worden in de cloud, maar ook dat er als onschuldige bestanden
gecamoufleerde stukken malware zullen worden geüpload. Deze kunnen pc’s dan infecteren door hand-
matige of automatische downloads. Dit soort aanvallen zal vooral in zakelijke omgevingen plaatsvinden.

Elektronische oorlogen

En niet alleen hackers en cybercriminelen maken gebruik van e-misdaad, ook staten en naties zullen
steeds vaker elektronische oorlogen uitvechten, denkt Check Point. Door overheden gesteunde cyberspio-
nage en -aanvallen zullen deel uitmaken van het geopolitiek spectrum, waarbij militaire, overheids- en
commerciële belangen de doelen zijn. In zowel de VS als het Verenigd Koninkrijk werden het afgelopen
jaar televisieseries uitgezonden die ingingen op wat er gebeurt als er een grote cyberaanval op de infra-
structuur zou plaatsvinden. En dat deze dreiging maar al te reëel is, bleek in het verleden al met Stuxnet,
Flame en Gauss.



Tablet veiligheid:beschermen tegen virussen,
malware en andere bedreigingen
De meeste mensen zijn op de hoogte van de gevaren van virussen op een PC. Daarom hebben
vele een virusscanner geïnstalleerd op hun PC. Dit komt mede doordat we hierop regelmatig door
bijvoorbeeld de overheid of banken aangespoord worden om virusscanners te installeren. Maar
hoe zit dat bij tablets? Zijn daar ook risico’s in het gebruik? Zo ja, welke? En de logische vervolg-
vraag: Hoe kan men zich er tegen beschermen?

Toenemende bedreiging voor mobiele apparaten

Omdat de populariteit van tablets (en smartphones) steeds maar blijft groeien ten koste van PC’s
en laptops, verschuift de aandacht van hackers ook steeds meer naar dit mobiele platform. Bevei-
ligingssoftwaremaker F-Secure heeft dit in het onlangs verschenen Mobile Threat Report nog
eens onderstreept. Uit het rapport valt op te maken dat het mobiele platform in toenemende mate
onder vuur ligt. Opvallend is de grote toename van malware voor het Android besturingssysteem.
Malware is de overkoepelende naam voor alle bedreigingen (in het tablet woordenboek staat meer
over malware en welke types er zijn).



Hoe komt de malware op je tablet?

Het gros van de malware wordt onbedoeld geïnstalleerd door de gebruiker zelf. Dit betekent dat
de gebruiker een applicatie (app) installeert dat malware bevat. Apple met IOS laat alleen de in-
stallatie van apps toe via de App Store. Alle apps worden voordat ze tot de App Store worden toe-
gelaten grondig gecontroleerd op o.a. malware. Daardoor is de kans op een app met malware in
de App Store dan ook nihil.

Google, de maker van het besturingssysteem Android, is daarentegen veel milder. Google staat
toe dat Android apps ook geïnstalleerd kunnen worden buiten Google Play. Op deze manier heeft
Google geen controle op de geïnstalleerde app. Maar Google heeft ook andere procedures  voor
het toelaten van apps tot Google Play. Google controleert met het programma Bouncer pas ach-
teraf, nadat een app al is toegelaten tot Google Play, of apps schadelijk zijn. Dit programma kijkt
naar bekende malware en ‘verdacht gedrag’. Beveiligingssoftwaremaker Trend Micro scande in
februari 1,9 miljoen apps binnen en buiten Google Play. Bij 286.000 apps (15 procent van het to-
taal!) werd een vorm van malware geconstateerd. Daarvan stond bijna een kwart apps (66.000
apps, 23 procent) in Google Play. Google heeft ook ingezien dat malware een groot gevaar is voor
het platform en heeft daarom sinds Jelly Bean (Android 4.2) een ingebouwde virusscanner toege-
voegd aan Android. Echter uit een recent onderzoek van de North Carolina State University blijkt
dat deze slechts 20 procent van de malware tegenhoudt. Malware kan je ook krijgen door op een
verkeerde link te klikken op internet. De link verwijst dan naar een website waar een code of pro-
gramma op staat dat gebruik maakt van een lek in een browser of plug-in (bijv. de Flash plug-in).

Hoe bescherm je jezelf tegen malware?

Vanwege de strikte controle van Apple hoeft de iPad gebruiker zich nergens zorgen om te maken
en dus ook geen actie te ondernemen. Voor Android tablets zijn er verschillende beveiligings-apps
te verkrijgen in Google Play. Vele bekende namen die al jaren virusscanners maken voor PC’s,
zoals Norton (Symantec) en Trend Micro, maken voortaan ook virusscanners voor Android. De
applicaties zijn in grote lijnen hetzelfde, maar verschillen wat in bescherming, functies  en ge-
bruiksvriendelijkheid. De meeste beveiligings-apps hebben naast een virusscanner ook nog tal
van andere beveiligingsfuncties. Een handige functie is de anti-diefstal functie, waarbij de gebrui-
ker op afstand kan zien waar zijn tablet of smartphone is en zelfs het mobiel apparaat kan blokke-
ren of een diefstalalarm kan laten afgaan. Andere voorbeelden van functies zijn beveiligd internet
surfen (o.a. anti-phishing), data back-up mogelijkheden, encryptie opties en kind beveiliging.

Het onafhankelijk testinstituut AV-
TEST heeft begin dit jaar 28 virus-
scanners voor Android onder de loep
genomen. Het goede nieuws is dat 21
van de 28 virusscanners zo goed wa-
ren dat ze de test succesvol doorston-
den. De beste Android
beveiligings-app wordt gemaakt door
TrustGo, op de voet gevolgd door de
apps van Lookout en Symantec (Nor-
ton). TrustGo was de enige die van
AV-TEST de maximale score van 13
punten kreeg en had ook nog eens de
beste malware detectie. Verderop in
dit magzine de volledige uitslag.



Deloitte waarschuwt voor hackbare verkeerslichten
Volgens adviesbureau Deloitte lopen Industriële Controle Systemen (ICS) een groot risico
om gehackt te worden. Hierdoor kunnen verkeerslichten, waterkeringen en spoorwegsyste-
men worden beïnvloed door kwaadwillenden.

Malware op ICS-systemen is volgens consultant Dima van de Wouw van
Deloitte een reële mogelijkheid. De gevolgen kunnen volgens Van de
Wouw catastrofaal zijn: denk aan verkeerslichten die spontaan op rood of
groen springen, sluizen die worden opengezet of het uitschakelen van
waarschuwingssystemen voor treinen.

De consultant deed onderzoek naar de kennis die malware-ontwikkelaars
moeten verwerven om een gerichte aanval op een ICS uit te voeren. “De infectiefase vergt groten-
deels dezelfde kennis als het infecteren van IT-systemen, maar met twee toevoegingen”, schrijft
Van de Wouw. De twee vereisten aan een hackbaar ICS zijn een internetverbinding of een fysiek
toegankelijke interface (USB) en een onschuldig ogende code die in een later stadium geactiveerd
kan worden. Van de Wouw hint daarmee op een Stuxnet-achtig scenario, waarbij pas in een laat
stadium duidelijk werd dat deze geavanceerde worm bedoeld was om Iraanse ultracentrifuges te
saboteren die nodig zijn voor het maken van nucleaire brandstof.

Nachtmerriescenario lijkt niet vergezocht

Van de Wouw kwam in zijn onderzoek tot de conclusie dat eenmaal binnen, hackers met enige
voorkennis over de werking van de processen van de ICS zij deze kunnen beïnvloeden. “Het is
verontrustend dat [malware]criminelen die nu opereren maar een kleine stap hoeven te zetten om
ICS aan te kunnen vallen en de normale werking te verstoren.”

De oplossing ligt volgens de consultant in een betere beveiliging van de belangrijke systemen.
Concrete aanbevelingen doet Van de Wouw niet, al stelt hij wel dat het belangrijk is dat de ICS-
gegevens die voor het ontwikkelen van malware bruikbaar zijn geheim moeten worden gehouden.

Hackbare koelkasten

Vorige week liet beveiliger Fortinet al weten voor 2014 een toename in mal-
ware voor ICS- en SCADA-systemen te verwachten. Fortinet constateert
dat cybercriminelen die eerder voor bijvoorbeeld Android ontwikkelden aan-
getrokken worden tot platforms die verder kunnen gaan dan internetbankie-
ren en SMS-fraude. Hiertoe behoren naast industriële systemen ook
apparaten voor huisautomatisering die elektriciteitsverbruik, de koelkasttem-
peratuur en verlichting regelen.



Wanneer je een beveiligd PDF-bestand ontvangt, is het niet mogelijk om daaruit tekst te knippen en plak-
ken met Adobe Reader of Foxit Reader. Maar met de printfunctie van de webbrowser Google Chrome lukt
het je alsnog om de content uit de PDF te halen. Je moet natuurlijk wel opletten dat je de spullen die je ko-
pieert niet zonder toestemming reproduceert. De kopieerbeveiliging is er immers niet voor niks.

Open het PDF-bestand in Google Chrome. Typ daarvoor »file:///C:« in de adresbalk en druk op [Enter]. Je
kunt nu door de mappen op je harde schijf navigeren in een omgeving die lijkt op de Verkenner van Win-
dows of op een FTP-server. Zoek de PDF waarmee je wilt werken en dubbelklik erop om hem te openen.
Als alternatief sleep je de PDF vanuit de Windows Verkenner naar het scherm van Google Chrome.

Klik daarna op de menuknop rechtsboven in de browser en kies de optie »Afdrukken«. Ga hierna in de balk
links naar »Bestemming« en klik op »Wijzigen«. Kies in het menu voor »Opslaan als pdf«. Klik daarna op
»Opslaan« en typ een naam in voor de nieuwe PDF. Je hebt nu een nieuwe PDF zónder de kopieerbeveili-
ging gemaakt.

Vanaf nu kun je het nieuwe bestand met elke gangbare PDF-tool openen en bewerken. In Adobe Reader zie
je onder »Bestand | Eigenschappen | Beveiliging« dat er geen kopieer- of bewerkingsbeveiliging meer aan-
wezig is. Deze methode is prima als je opmerkingen en annotaties aan een beschermd document wilt toe-
voegen.

Content uit beveiligde PDF’s kopiëren

http://www.chip.nl/files/2013/11/Chrome-PDF.jpg


Word jij gevolgd via je smartphone?

Wat weet Google?

Google slaat geen locatiegegevens op. Daarnaast deelt Google geen locatiegegevens met andere applicaties,
tenzij jij daar toestemming voor hebt gegeven. Wanneer je een app installeert uit de Play Store, dan krijg je
een lijstje voorgeschoteld met daarop de onderdelen van de tablet waartoe de app toegang heeft. Vertrouw je
het zaakje niet? Dan kan je zo’n app nog voor de installatie weigeren.

En apps dan?

Wanneer je een applicatie toegang geeft tot jouw locatiegegevens, dan is het theoretisch mogelijk dat die
informatie in de verkeerde handen valt. Ben je een keer niet thuis? Dan kan de bouwer van een applicatie dat
achterhalen en bij jou thuis inbreken.

Ook kunnen de locatiegegevens misbruikt worden door een stalker. Natuurlijk zijn dit geen alledaagse sce-
nario’s, maar nu we met zijn allen steeds meer geolocatie-apps gebruiken, is het iets wat in de toekomst
beslist vaker zal voorkomen.

Wat weet Apple?

Neem je een iPhone of iPad voor het eerst in gebruik, dan
vraagt het toestel jou of het locatievoorzieningen mag gebrui-
ken. Je kan deze locatievoorzieningen aan- en uitzetten in de
'Instellingen', bij 'Privacy'. Zet je de locatievoorzieningen uit op
je iPhone, dan staan ze trouwens meteen uit voor al je apps.

Welke apps zijn niet te vertrouwen?

Stel, een applicatie achterhaalt je locatie en gebruikt deze gege-
vens om schade te berokkenen. Dan is de kans groot dat Apple
of Google deze app meteen uit hun app store gooien. Vrijwel
alle apps in de officiële winkels zijn om die reden te vertrou-
wen.

Toch is het een goed idee om kritisch te blijven. Kijk voordat je een app binnenhaalt naar de recensies van
andere gebruikers. Staan er klachten bij over misbruik van de locatiegegevens? Mocht een app locatiegege-
vens gebruiken, probeer dan te achterhalen waarvoor. Vaak staat dit in de omschrijving van een app, of in
een nieuwsbericht op een gespecialiseerde website.



Instellingen op Android

Wil je precies weten welke apps op jouw tablet of smartphone je locatiegegevens verzamelen? Dat kan op
verschillende manieren. Wanneer je je Android-tablet voor het eerst opstart, kan je bijvoorbeeld al aangeven
of je de locatieservice van Google wil gebruiken. Met deze service kan Google je locatie bijvoorbeeld aan-
wenden in de zoekresultaten. Als je dan zoekt op 'bioscoop', verschijnt de bioscoop die zich het dichtst bij
jou in de buurt bevindt bovenaan.

Heb je je tablet al een tijdje in gebruik en weet je niet meer of je hier toestemming voor hebt gegeven of
niet? Geen nood, je kan dit nog altijd nagaan. Ga naar 'Instellingen', 'Instellingen voor locatie en beveiliging'
en kijk of 'Draadloze netwerken gebruiken' aangevinkt staat. Zo ja, dan deel je je locatie al anoniem met de
locatieservice van Google. Uitzetten kan altijd, natuurlijk.

Vraag je je af welke apps jouw locatiegegevens gebruiken? Dat kan je opzoeken in de Play Store. Zoek de
app op en kijk onder het kopje 'Machtigingen' wat de app allemaal 'mag'. Zet je ze aan, dan kan je in het me-
nu voor locatievoorzieningen voor elke app apart kiezen of hij toestemming krijgt of niet.

Instellingen op iOS

Op je iPhone of iPad kan je zoals gezegd in het Privacy-menu de locatievoorzieningen voor al je apps uitzet-
ten. Zo ben je zeker dat niemand weet waar je uithangt, maar je zal het wel iets lastiger hebben om de weg te
vinden met Google Maps.

Zet je de locatievoorzieningen aan, dan kan je in het menu eronder voor elke app apart aangeven of die al
dan niet toestemming krijgt om je gps-gegevens te zien. Zo kan je de kaarten- en kompas-apps wel toestem-
ming geven, maar je camera en Evernote achterwege laten.

En Windows 8?

Steeds meer tablets komen met Windows 8 aan boord, dus heeft ook dat systeem een instelling voor de loca-
tievoorzieningen. Je vindt die naar goede Windows-gewoonte in het Configuratiescherm. Als administrator
kan je gebruikers toelaten om zelf de juiste instellingen voor elke app te kiezen. Vertrouw je de gebruikers
niet, dan kan je het locatieplatform uitschakelen. Individuele gebruikers kunnen vervolgens de locatievoor-
zieningen voor apps aan- of uitzetten in de 'Pc-instellingen', onder 'Privacy'.



TU Delft bepleit Deltaplan internetveiligheid

Een gestructureerde aanpak moet de veiligheid op internet verbe-
teren. Dat zegt Jan van den Berg, hoogleraar cybersecurity aan de
TU Delft. Hij pleit voor een aanpak waarin alle betrokkenen de han-
den ineenslaan en de risico's in kaart brengen, een Deltaplan voor
internetveiligheid.

Van den Berg sprak tijdens zijn intreerede aan de TU Delft. 'We leven van wake-up call naar wa-
ke-up call. Reacties op incidenten zijn tot nu toe altijd ad hoc geweest.' De hoogleraar stelt dat
niemand een beeld heeft van het totale internetgebruik en van de daaraan gekoppelde risico’s.
'De drie miljard gebruikers niet, ook de hoogste autoriteiten en slimste denktanks niet. Het wordt
daarom tijd dat we de risico’s van cyberspace serieus gaan nemen en structureel gaan aanpak-
ken.'

Van den berg benadrukt in zijn rede dat internetbeveiligingsincidenten aan de orde van de dag
zijn. Hij noemt bedreigingen van de privacy van burgers, zoals de onthullingen van Edward Snow-
den over inlichtingenbureaus als de NSA, maar ook aanvallen van staten op industriële processen
(Stuxnet), creditcard-fraude, DDoS-aanvallen op banken en overheidsinstellingen, het platleggen
van energiebedrijven, cyberpesten en kinderpornografie.

Volgens de hoogleraar wordt het tijd dat alle betrokkenen internetveiligheid serieus gaan nemen.
'Er moet een gestructureerde aanpak komen, vergelijkbaar met het Deltaplan.'

Politiek

'Het probleem van cybersecurity moeten we zien als een probleem van integraal risk manage-
ment. De ultieme uitdaging is het terugbrengen van bestaande risico’s in allerlei subdomeinen van
internetbeveiliging, zoals de veiligheidsrisico's van kritieke infrastructuren terugbrengen tot accep-
tabele niveaus.' Hij benadrukt dat het niet alleen een technologisch probleem is, maar ook een
maatschappelijk probleem. 'Er is kennis en bewustwording nodig op alle niveaus en er moeten
politieke afspraken worden gemaakt over wat we acceptabele risico’s vinden.'

De hoogleraar pleit voor een concrete uitwerking van de cybersecurity-problematiek in subdomei-
nen van cyberspace; zowel op lokaal, regionaal, nationaal als internationaal niveau en op het ge-
bied van transport, financiële diensten, energielevering, et cetera. Hij zegt: 'Transparantie en het
inbouwen van democratische controle zijn in dit proces essentieel. Onder meer om het vertrouwen
in de overheid te behouden c.q. terug te winnen. Ook de eindgebruikers moeten zich realiseren

http://www.tbm.tudelft.nl/nl/actueel/laatste-nieuws/artikel/detail/jan-van-den-berg-in-diverse-media-over-zijn-intreerede/
http://www.tbm.tudelft.nl/nl/actueel/laatste-nieuws/artikel/detail/jan-van-den-berg-in-diverse-media-over-zijn-intreerede/
https://nl.wikipedia.org/wiki/DDoS


28 beveiligingsapps voor Android getest
Dit jaar zijn er weer meer dan 1,5 miljoen nieuwe vormen van malware voor Android ontdekt. Het is daarom
geen slecht idee om een beveiligingsapp te installeren.

Android wordt geplaagd door malware. Het onafhankelijke testlab AV-Test heeft alleen in 2013 al meer dan 1,5 mil-
joen unieke bedreigingen vastgesteld.

Toch is de perceptie van het belang van beveiligingssoftware op Android nog niet zo algemeen ingeburgerd als op
Windows. Er is nochtans een groot aanbod aan beveiligingsapps beschikbaar op Google Play. AV-Test heeft 28
apps getest en vergeleken.

Over het algemeen scoorden de apps beter dan bij de vorige evaluatie van AV-Test. Uit een set van 2.124 kwaad-
aardige apps, werd gemiddeld 96,6 procent door de beveiligingsapps gedetecteerd. Dat is 6 procent beter dan bij
de laatste test. Acht apps behaalden zelfs een perfecte score en er was maar een handvol apps die slecht pres-
teerden.

Daarnaast heeft AV-Test de beveiligingsapps ook op andere criteria getest, zoals gebruiksvriendelijkheid en extra
functionaliteiten. Veel beveiligingsapps komen in een gratis en betaalde versie, maar de verschillen in functionaliteit
zijn vaak erg groot.

AV-Test heeft de vergelijkende test ontwikkeld in nauwe samenwerking met de ontwikkelaars en gebrui-
kers van de apps.

Het gebruik werd volgens de volgende criteria getest:

De app heeft nauwelijks invloed op batterijleven

De app vertraagt het toestel niet bij normaal gebruik

De app genereert niet te veel verkeer

Het aantal valse waarschuwingen bij de installatie van legitieme apps van Google Play

Het aantal valse waarschuwingen bij de installatie van legitieme apps van externe appwinkels

Dit zijn de extra functionaliteiten die werden bekeken:

Anti-diefstal: lokaliseer, blokkeer of wis je toestel wanneer het is gestolen

Blokkeer oproepen van specifieke of onbekende telefoonnummers

Filter voor ongewenste inhoud in berichten of e-mails

Safe Browsing: bescherming tegen malafide websites

Parental Control: controleer activiteiten van je kinderen op het toestel

Back-up van persoonlijke gegevens

Encryptie



In onderstaande lijst vind je de voornaamste testresultaten.



Je toetsenbord veilig tegen keyloggers

Pincodes of wachtwoorden invoeren op een vreemde computer
is nooit zonder risico. Met Oxynger KeyShield haal je echter
een virtueel toetsenbord naar boven dat speciaal bedoeld is om
keyloggers te slim af te zijn.

Wie af en toe een vreemde computer gebruikt, zoals in een hotellobby, cybercafé, wachtzaal of bibliotheek,
weet nooit met zekerheid dat er niet een of andere keylogger actief is die heimelijk je muisbewegingen of
toetsaanslagen registreert. Je zou niet de eerste zijn bij wie op die manier wachtwoorden of pincodes ontfut-
seld worden. Oxynger KeyShield is een virtueel anti-keylog-toetsenbord.

Handig is alvast dat Oxynger KeyShield er ook
in een draagbare versie is, zodat je het onder-
weg kan meenemen en bijvoorbeeld vanaf een
USB-stick kunt opstarten.

Het programma werkt onder Windows 7 en 8,
en is compatibel met de meeste browsers. Bij
elke installatie kan de toetsenbordlay-out er
anders uitzien, als je dat zo verkiest. Dat is spe-
cifiek bedoeld om keyloggers tegen te gaan die
ook muisbewegingen vastleggen. Immers op
die manier kunnen ze op basis van de muisco-
ordinaten niet langer bepalen welke toetsen je
hebt ingedrukt.
Een nadeel is er natuurlijk ook: het intoetsen zal een stuk trager gaan, maar uiteindelijk hoef je dit virtuele
toetsenbord alleen maar te gebruiken voor het invoeren van wachtwoorden of pincodes.

Verder, om tegen te gaan dat anderen de aangeklikte toetsen over je schouder heen kunnen aflezen, is het
mogelijk de schermcursor nagenoeg onzichtbaar te maken en tot een kleine zwart stip te beperken.

Je kan er tevens voor zorgen dat je geen visuele feedback van de aangeklikte toetsen krijgt (die lichten bij-
voorbeeld niet op).  Het virtuele toetsenbord blijkt bovendien bestand tegen keyloggers die in het geniep ook
screenshots maken: op de screenshots blijkt alleen maar een zwart beeld te zien. Het kopiëren van het toet-
senbord naar het Windows Klembord blijkt evenmin mogelijk.

De makers van het programma maken zich bovendien sterk dat de tool bestand is tegen elke bekende key-
logger.

http://www.snapfiles.com/get/oxynger.html
http://www.snapfiles.com/get/oxynger.html
http://www.snapfiles.com/get/oxynger.html
https://nl.wikipedia.org/wiki/Keylogger


Lokale kluis op je pc
Iedereen heeft wel enkele bestanden die hij liever niet aan
anderen toevertrouwt. Denk aan financiële documenten of
hoogstpersoonlijke ontboezemingen. Met Secret Disk stop je
die gegevens in een lokale, digitale kluis.

Er zijn altijd wel gegevens die je liever buiten het bereik van derden houdt. Zoals je lijst met wachtwoor-
den, financiële data of lyrische ontboezemingen. Gelukkig zijn er verschillende manieren waarop je zulke
gegevens kunt vergrendelen. Secret Disk is er een van.

De installatie heb je snel voor elkaar. Start je de tool de eerste keer op, dan wordt je om een viercijferige
pincode gevraagd. Het is belangrijk dat je die onthoudt, want dat is volgens de makers de enige sleutel tot
de gegevens die je in de ‘secret disk’ gaat plaatsen.

Zo’n secret disk is een virtueel station (op basis van een  bestand) dat een eigen letter meekrijgt en op die
manier gewoon vanuit je Verkenner te bereiken is. In de gratis versie van Secret Disk kan je die letter niet
zelf kiezen: die wordt uit de pool van beschikbare stationsletters gehaald. Andere beperkingen van de gra-
tis versie: je kunt slechts één ‘geheime schijf’ creëren en daar kan je maximaal 5 GB aan data in kwijt.

Weinig instellingen

Verder gebeurt eigenlijk alles transparant. Wanneer je je bij Windows met je legitieme account aanmeldt
(en je pincode invoert), wordt je geheime schijf automatisch voor je toegankelijk. Wanneer Windows
wordt afgesloten of vergrendeld, of wanneer je sessie onverhoopt crasht, blijven je data ontoegankelijk.

Instellingen hoef je nauwelijks te zoeken in Secret Disk. Zowat de enige opties zijn de mogelijkheid om
een Tray-agent automatisch met Windows op te laten starten (zodat je schijf automatisch geopend wordt)
en je schijf desgewenst onzichtbaar te laten maken zodra de schermbeveiliging actief wordt.

De makers waarschuwen er wel voor de schijf niet te formatteren en Windows niet te herinstalleren zolang
je bestanden op die schijf hebt geparkeerd. Doe je dat toch, dan speel je die data onherroepelijk kwijt.

http://privacyroot.com/software/www/en/sede-download.php
http://privacyroot.com/software/www/en/sede-download.php


Alternatieve zoekmachines

Iedereen zoekt met Google, maar wie kent WolframAlpha? Er zijn ook gespecialiseerde zoekmachines en websites
waar vragen worden beantwoord door échte mensen.

DuckDuckGoog

DuckDuckGoog is een combinatie van Google en DuckDuckGo, een zoekmachine waarin je kan zoeken met handige
codes. Als je bijvoorbeeld iets zoekt in Amazon typ je bij je zoekterm !amazon. Dit werkt met zeer veel grote websites.
Kijk voor een overzicht van snelzoekcodes op DuckDuckGo!Bang.

Google Scholar

Zoekmachine voor wetenschappelijke publicaties, zoals artikelen, bibliografieën en proefschriften. Er wordt gezocht in
databases, online tijdschriften, bibliotheken en encyclopedieën.

Ik heb een vraag

Stel je vraag aan een wetenschapper: via deze website worden vragen over o.a wetenschap, geschiedenis, taal en poli-
tiek beantwoordt door wetenschappers van 32 Belgische onderzoeksinstellingen, universiteiten en hogescholen. Top-
klasse.

Instagrok

Deze zoekmachine biedt samenhangende informatie over (studie)onderwerpen. Er worden feiten getoond bij een onder-
werp - met links naar bronnen - en een visueel overzicht van concepten. Vooral bedoeld voor het onderwijs.

Ixquick

Ixquick zoekt in andere zoekmachines, en presenteert de resultaten overzichtelijk. Het aantal sterren geeft aan hoe vaak
het restultaat in de top-10 staat van een zoekmachine. Er wordt gezocht in o.a MSN, Ilse, All the Web en Gigablast.
Ixquick respecteert de privacy: je zoekgeschiedenis wordt niet bewaard. Inclusief een internationale telefoongids.

Kwero

Op deze Nederlandse website worden alle soorten vragen beantwoord, door echte mensen.

Liveplasma

Boeiende, visuele zoekmachine voor het vinden van muziek, films en boeken. Typ een favoriete naam of titel in, en je
krijgt suggesties voor vergelijkbare bands, films en boeken.

Search[co.de]

Zoekmachine voor programmeurs: zoeken naar code snippets, documentatie en lijsten van commando's.

Shodan

Boeiend voor internetonderzoekers: een gespecialiseerde zoekmachine voor het vinden van apparaten op internet, zoals
webcams, routers, VoIP telefoons en servers.

Sugarcodes

Met deze website kun je snel zoeken in allerlei sites, door korte codes voor je zoekterm te zetten. Bijvoorbeeld: yt = zoe-
ken in YouTube, wiki = zoeken in Wikipedia. Er zijn veel codes, en je kan ze ook zelf maken.

Topsy

Zoekmachine voor Twitter, die betere resultaten biedt dan Twitter zelf. Topsy doorzoekt alle tweets vanaf 2006 waarbij je
handig kan sorteren op - bijvoorbeeld - een bepaalde periode, of tweets met bijlagen.

Wolfram Alpha

Deze zoekmachine beschikt over feiten, cijfers en (wetenschappelijke) gegevens. Bij het intypen van plaatsnaam wordt
bijvoorbeeld het aantal inwoners, een kaart en het actuele weer getoond. Kijk voor de mogelijkheden op: examples

http://www.duckduckgoog.com/
http://duckduckgo.com/bang.html
http://scholar.google.com/
http://www.ikhebeenvraag.be/
http://www.instagrok.com/
http://www.ixquick.com/
http://www.kwero.nl/
http://www.liveplasma.com/
http://searchco.de/
http://www.shodanhq.com/
http://www.sugarcodes.com/
http://www.topsy.com/
http://www.wolframalpha.com/
http://www.wolframalpha.com/examples/


Wikipedia e-book maken
Wikipedia heeft een ingebouwde 'boekenmaker' om zelf e-books te maken van pagina's of hele onderwerpen uit de
online encyclopedie. Hiermee kun je ook delen van Wikipedia downloaden, voor offlinegebruik.

● Ga naar Wikipedia en kies in het menu Afdrukken/exporteren - Boek maken.

● Je kan pagina's of categorieën toevoegen aan het boek, door te klikken op Deze pagina/categorie aan uw boek
toevoegen.

● Ga naar Vind een artikel om handig meerdere onderwerpen te vinden in Wikipedia.

● Klik op Boek weergeven om de inhoud van het e-book te zien. Je kan de pagina's op volgorde zetten, en kie-
zen hoe je het bestand wil downloaden: als PDF, ePub, ODT of openZIM.

http://nl.wikipedia.org/


Wachtwoorden lichtjes aanpassen is gevaarlijk
Door cijfers toe te voegen, woorden achterstevoren te spellen of
'l33t-speak' te gebruiken, kun je hetzelfde wachtwoord herge-
bruiken voor verschillende webdiensten. Maar hackers zal je er
er niet mee misleiden.

Iedere internetgebruiker weet het ondertussen wel: je gebruikt het best verschillende wachtwoorden voor ver-
schillende accounts. Om die wachtwoorden te onthouden, gebruiken veel mensen echter één basiswacht-
woord, waar ze dan licht afwijkende versies van maken. En daarmee maken ze hackers het leven een stuk
gemakkelijker dan ze zouden denken. Overal hetzelfde wachtwoord gebruiken is uiteraard niet de bedoeling.
Als een wachtwoord voor één webdienst gestolen wordt, ligt meteen je hele onlineleven op straat en kunnen
de dieven in al je accounts inloggen. Precies daarom verplichtte Facebook laatst, na de beruchte computer-
kraak bij Adobe begin oktober, al zijn gebruikers die dezelfde log-in en wachtwoord gebruikten als op de
Adobe-site, dat te veranderen.

Wachtwoord wordt wachtwoord1234

Maar ook dan gebruik je maar beter wachtwoorden
die niets met elkaar te maken hebben. En dat is een
boodschap die veel surfers blijkbaar nog niet hebben
begrepen. Een nieuw onderzoek toont immers aan
dat er een vrij grote kans is dat wachtwoorden van
dezelfde gebruikers maar lichtjes van elkaar afwij-
ken voor verschillende accounts. En dat ze waar-
schijnlijk gecreëerd zijn volgens één van een
handvol modellen om tot een nieuw wachtwoord te
komen.

In zijn paper The Tangled Web of Password Reuse (pdf), onderzochten Anupas Das, doctoraalstudent com-
puterwetenschappen van de Universiteit van Illinois, en zijn collega’s de wachtwoorden van zesduizend e-
mailadressen die meer dan één keer voorkwamen in gekraakte databases van Gawker, Facebook, Hotmail,
Yahoo, CSDN.net, militarysingles.com, myspace, youporn.com en porn.com.

Bij de adressen die minstens één keer opdoken, was 43% van de wachtwoorden identiek. Voor de hackers die
in het bezit zijn van zo’n gestolen database is het dus een eitje om met alle accounts aan de slag te gaan.

Maar ook bijna een derde van de 57% andere gebruikers liep gevaar. Negentien procent van de onderzochte
wachtwoorden waren een ‘substring’ van elkaar: er werden gewoon enkele karakters aan toegevoegd of weg-
gelaten. ‘Paswoord’ op het ene account werd dus ‘1234Paswoord’ op een ander account. Slechts 38% van de
wachtwoorden waren compleet verschillend.

https://web.engr.illinois.edu/~das17/paper/NDSS2014.pdf


Het maken van screenshots op je Android-smartphone is erg handig voor het documenteren van belangrijke
WhatsApp-berichten, je home-scherm, of andere instellingen.

Bij Android-smarthones werkt dit echter omslachtig en verandert de manier waarop je screenshots maakt bij
elke nieuwe versie van Android. Op oudere Android-telefoons maak je bijvoorbeeld een screenshot door de
home-knop en de volume lager-knop tegelijkertijd enkele seconden ingedrukt te houden. En dit geldt nog
niet eens voor álle smartphones waarop een oudere versie van Android draait.

Bij telefoons met Android-versie 4 tot versie 4.0.3. houd je tegelijkertijd de aan/uit-knop en de volume la-
ger-knop enkele seconden ingedrukt. Vanaf Android 4.0.4. gebruik je de aan/uit-knop en de home-knop op
dezelfde manier.

Op de nieuwe Xperia-toestellen, zoals de Xperia T en de Xperia Z, gaat het maken van screenshots bedui-
dend makkelijker. Het enige wat je hoeft te doen, is de aan/uit-knop kort in te drukken, waarna er een menu
opent. Hier kies je voor »Screenshot«.

Voor de volledigheid: zowel bij Windows Phone 8-toestellen als bij iPhones maak je een screenshot door
tegelijkertijd de home-knop en de aan/uit-knop kort in te drukken.

Screenshots maken met je smartphone

http://www.chip.nl/files/2013/11/Android.png


Malwarescanner in de cloud
Je draait een antivirusscanner, maar je twijfelt er toch aan of
je systeem wel helemaal malwarevrij is. Een tweede mening
dus! Die kan Herdprotect je leveren. Eigenlijk zelfs 68 extra
meningen, want zoveel antimalware-engines spreekt deze scan-
ner-in-de-cloud aan.

Het aantal virussen en andere malwares loopt in de miljoenen, en dagelijks komen er duizenden varianten
bij. Nu heb je uiteraard wel een up-to-date antivirustool draaien, maar bij twijfel doe je er goed aan een
tweede mening te vragen. Herdprotect is daar een uitstekende tool voor.

Voor alle duidelijkheid: Herdprotect kan geen gedetecteerde malware verwijderen. Die functie zal volgens
de makers ergens in het eerste kwartaal van 2014 worden toegevoegd. Het programma biedt evenmin realti-
mebescherming: dat is voorzien voor medio 2014.

Wat de tool wél doet is alle mogelijke program-
ma’s, drivers, dll’s en aanverwante uitvoerbare (en
daarom misschien gevaarlijke) bestanden scannen.
Daartoe maakt de tool een snapshot en stuurt die
door naar de cloud, alwaar Herdprotect die ter
controle aan maar liefst 68 antimalwareproducten
aanbiedt. De lijst van deze engines kan je overi-
gens opvragen op de site van de makers.

Na afloop van deze scanronde, die afhankelijk van
je schijf en van het aantal bestanden die in aan-
merking komen al snel een tiental minuten duurt,
krijg je dan het resultaat te zien.

Je verneemt welke bestanden door welke engines als malware werden gecatalogeerd en welke mogelijk ver-
dacht zijn. Je kan bij elk item doorklikken om meer details op te vragen. De resultaten kan je tevens bewa-
ren. Hoe dan ook, het is (voorlopig?) aan jou om uit te maken wat je ermee doet en hoe je dat dan precies
aanpakt.



Britse geheime dienst: Ubuntu is het veiligst

 De techneuten van de Britse geheime dienst GCHQ komen tot enkele opvallende conclusies in hun
onderzoek naar de veiligheid van besturingssystemen

De technische afdeling van de Britse geheime dienst GCHQ, de Communications-Electronics Security Group (CESG), adviseert
Ubuntu als meest veilige besturingssysteem voor eindgebruikers. Of eigenlijk: het minst onveilig. Want aan alle acht eind 2013
geteste systemen mankeert het nodige, concludeert de CESG. Desondanks komt Ubuntu 12.04 (met zijn Long Time Support
-red.) het best uit de test, ontdekte techsite ZDnet.

Toch 3 problemen

De gratis Linux-distributie van Canonical is vergeleken met 10 andere mobiele en desktop-OS'en, te weten Android 4.2, An-
droid 4.2 op Samsung-apparaten, Apple's iOS 6 en OS X 10.8, Blackberry 10.1, Google's Chrome OS 26 en Microsofts Win-
dows 7 en 8, Windows 8 RT en Windows Phone 8. De CESG keek daarbij onder meer naar authenticatie, VPN,
schijf-encryptie, sandboxing, whitelisting, malware-detectie en de reactie op incidenten.

Daarbij kampt Ubuntu 12.04 volgens de techneuten van de Britse geheime dienst toch met drie problemen. Ubuntu's VPN en de
ingebouwde schijfencryptie-tool LUKS (Linux Unified Key Setup) hebben geen juist keurmerk van een onafhankelijke derde
partij. Ook zijn de Britten niet blij met de ondersteuning voor Microsofts-versie van UEFI (Unified Extensible Firmware Inter-
face). Maar dit zijn alle drie geen "significante risico's", schrijft de CESG.

'Windows Phone 8 risicovol'

Andere besturingssystemen komen er slechter vanaf. Zo heeft Windows Phone 8 liefst twee significante risico's (VPN en schijf-
encryptie) en vallen de meeste OS'en al af op het vlak van event logs, oftewel: het zicht op wat er zich allemaal afspeelt op het
netwerk. Windows 7, 8 en OS X 10.8 scoren na Ubuntu 12.04 het beste op de desktop, terwijl Samsungs Android-schil mobiel
het veiligst is volgens de CESG.

http://releases.ubuntu.com/precise/
http://www.cesg.gov.uk/Pages/homepage.aspx
http://www.ubuntu.com/


Antivirus op Windows 8 en 8.1:
een vergelijking
Een grote vergelijkende test van 25 virusscanners voor consumenten  laat zien hoe elk programma
scoort in bescherming tegen bedreigingen, hoe het de prestatie van je systeem beïnvloedt en hoe
vaak het een 'vals positief' opdient.

Het onafhankelijke testlab AV-Test heeft bekeken hoe goed in totaal 34 antivirus- en antimalwareproducten hun werk doen op
Windows 8 en Windows 8.1. AV-Test vergeleek zowel software voor de thuisgebruiker als voor bedrijven. Het deed dat in de
voorbije twee maanden met de op dat moment meest actuele versie van elk programma.

Elk stuk software werd afgezet tegen Microsofts eigen Windows Defender 4.3 (voor de consument) en System Center Endpoint
Protection 2012 (voor het bedrijf). AV-Test tekende de scores op in bescherming, prestatie en correctheid, steeds op een schaal
van 0 tot 6.

Bij Protection werd gemeten hoe goed de software bekende en onbekende malware blokkeert. Als een 6 wordt gescoord, heeft
de virusscanner honderd procent of bijna honderd procent tegengehouden. Performance meet de impact op de snelheid van je
systeem. Hoe AV-Test dat heeft berekend, vertelt het er helaas niet bij. Usability is een wat verwarrende term. Hiermee wordt
aangegeven of de software niet te veel onschuldigen arresteert.



Bitdefender en Kaspersky halen perfecte resultaten, gevolgd door Avira, F-Secure, Qihoo en G Data. Veel scanners scoren opti-
maal bij Usability (correctheid), maar zijn verder matig of slecht. Zoals Kingsoft, dat een nul haalt voor performance en een 3,5
voor bescherming. Negen scanners behalen een topscore voor bescherming, de belangrijkste categorie, maar een aantal ervan be-
invloeden de systeemprestaties in negatieve zin.

Onderstaande grafieken tonen het percentage malware dat elk product blokkeert.



XS4ALL en Ziggo hoeven Pirate Bay niet te blokkeren

XS4ALL en Ziggo hoeven de populaire torrentsite The Pirate
Bay niet langer te blokkeren omdat dit ineffectief is en klanten de
blokkade omzeilen, zo heeft het gerechtshof in Den Haag van-
ochtend bepaald tijdens een beroep dat door de providers was
aangespannen.

De rechter in Den Haag oordeelde dat het blokkeren van de popu-
laire torrentsite niet effectief is en daardoor de 'aantasting van de
ondernemingsvrijheid' van Ziggo en XS4ALL niet rechtvaardigt.
Een lagere Haagse rechtbank oordeelde in 2012 dat internetprovi-
ders Ziggo en XS4ALL The Pirate Bay moeten blokkeren. Stich-
ting Brein had de procedure aangespannen, omdat de website het
downloaden van auteursrechtelijk materiaal zou faciliteren.

Blokkade

Vanwege de uitspraak konden klanten de website niet meer be-
zoeken, hoewel die via allerlei andere proxysites nog steeds toe-
gankelijk was. Iets wat ook het gerechtshof zag. "De abonnees
van de providers maken daarbij voornamelijk gebruik van
proxy’s of nemen hun toevlucht tot alternatieve torrent sites. Die
blokkade is dus niet effectief. Daarom is er onvoldoende recht-
vaardiging voor de aantasting van het grondrecht van vrijheid
van ondernemerschap van de providers, die de blokkade veroor-
zaakt", aldus het hof.

Volgens de rechter is hierbij van groot belang dat de providers
zelf geen inbreuk op de auteursrechten maken. Het gerechtshof
heeft om deze reden het vonnis van de rechtbank vernietigd en de
vordering van Brein alsnog afgewezen. De proceskosten komen
voor rekening van Stichting Brein. Ook KPN, Tele2, T-Mobile
en KPN moesten van de rechter The Pirate Bay blokkeren, maar
deze blokkade werd in een andere rechtszaak opgelegd. Het be-
roep hier tegen loopt nog.

http://thepiratebay.se/
http://thepiratebay.se/


Mijn PC
Deze maand de computer van Patrick Jochem. Werkzaam aan Enschede Noord en sinds kort met het taak-
accent Huiselijk Geweld.

“Ik gebruik mijn computers naast het in-
ternet het meest voor foto en videobewer-
king, gamen en het maken van
fotoboeken. Ik heb een thuisnetwerk met
meerdere computers.

Sinds kort een Nas-server ter beschikking
voor al mijn bestanden en netwerk. Be-
treft hier de NAS van het merk Synology
DS 214+, voorzien van uiteraard genoeg
schijfruimte om de boel dubbel op te
slaan ivm mogelijkheid crashen schijf!

De persoonlijke bestanden op de Nas-ser-
ver gebruik ik in combinatie met True-
Crypt. Dit is een programma die de be-
standen kan beveiligen in een soort van
“container” waardoor anderen hier niet
bij kunnen (als het wachtwoord tenminste
niet te makkelijk is).

Wat betreft de software die ik gebruik,
loopt het erg uiteen.
Sommige programma’s zijn erg goed te
gebruiken voor bijvoorbeeld videobewer-
king en fotobewerking. Het zal de mees-
ten onder ons wel een aantal uurtjes
kosten om de basis onder de knie te krij-
gen.”

Besturing  :  Windows 8.1 Pro

Office              :  Microsoft Office 2013 NL

Beveiliging  :  Eset NOD32 antivirus & anti spam
   Windows Firewall & beveiliging
   True Crypt (versleutelen van bestanden)

   Bitlocker ( beveiligen van de harde schijf)

Onderhoud  :  Ccleaner
+ Instellen    Revo uninstaller
     Minitool partition maker
     Easy BCD (voor het instellen van het bootmenu)

                 Stardock (start-menu windows 8)

Herstellen  :  Sandisk recovery
   Recuva recovery

Downloaden  :  Spotnet
   Grabit
   Winrar
    7-Zip
   Quickpar
   MKV Toolnix (ondertitels voor TV)
   AVS4YOU Converter

Branden           :  Nero 12
+ Printen    Ashampoo Burningstudio 2010
     Canon Label print (cd/dvd/blu-ray beprinten)

Dymo label Printer

Afspelen           : VLC-Player
        Windows Mediaplayer

    Creative player
    Cyberlink Power DVD 10

Videobewerking: Pinnacle Studio 17 NL & Sonicfire
                             pro (smartsounds)

     Vegas Pro 12 &
     DVD Architect Pro

Fotobewerking   : Photoshop CS 6



Cops in cyberspace Blog
De Hoge Raad vindt dat art 2 Pw 1993 in samenhang met de artt 141 en 142 Sv als wettelijke basis kan dienen voor het publiceren
van foto’s van een verdachte op internet. In de zaak draait het om beelden van hooligans die vuurwerk gooiden bij de wedstrijd
Utrecht-Twente in december 2011. Na rellen in en rond het stadion werd de wedstrijd gestaakt. De politie maakte daarna, om de
identiteit van enkele personen vast te stellen, camerabeelden openbaar, onder meer via Politie.nl. Een verdachte die zich naar aan-
leiding van de foto’s bij de politie meldde, werd later veroordeeld voor ‘openlijk in vereniging geweld plegen tegen personen en
goederen’. De verdachte ging in beroep en later in cassatie, niet vanwege het onrechtmatige opvragen van de beelden maar van-
wege ‘het vervolgens klakkeloos in landelijke media publiceren van diezelfde beelden’. De advocaat van de verdachte vroeg zich
daarbij af op grond van welke strafvorderlijke bevoegdheid besloten is ‘deze gevoelige beelden te publiceren’. Volgens hem was
publicatie meer dan een ´beperkte inbreuk’ in de privacy van de verdachte, maar ‘een flagrante schending van de privacy’. De Ho-
ge Raad vindt echter dat het Hof de zaak goed behandeld had: volgens art 2 Pw 1993 is de politie bevoegd handelingen te verrich-
ten die de in die bepaling aan haar opgedragen taak meebrengt en biedt de algemene taakomschrijving van dit artikel in
combinatie met 141/142 Sv ‘een toereikende wettelijke grondslag’ voor het tonen van de beelden op internet. De raad vindt inter-
netpublicatie ook proportioneel. Oproepen in de pers hadden geen effect, er hadden zich geen getuigen gemeld en er waren ‘ken-
nelijk geen andere manieren om de verdachten te identificeren’.

Bij de Fraudehelpdesk zijn in 2013 bijna drie keer zoveel meldingen binnengekomen over oplichting bij internetdaten. In 2012
ging het om 107 meldingen, in 2013 al om 289. Dat is het topje van de ijsberg – veel slachtoffers schamen zich rot en doen geen
melding, laat staan aangifte. Er zijn flinke bedragen mee gemoeid: gemiddeld 54 duizend euro per slachtoffer, met uitschieters
naar anderhalf miljoen. 85% van de meldingen komt van vrouwen. Volgens de Fraudehelpdesk zijn vooral oudere vrouwen extra
kwetsbaar: ze weten vaak niet heel veel van internet maar hebben wel veel geld te besteden. Een trend is dat de fraude niet meer
alleen op datingsites plaatsvindt, maar steeds vaker op facebook en zelfs LinkedIn. Logisch, daar zitten de meeste mensen en dus
richten de (meestal buitenlandse) oplichters zich ook op die sites. Daar kunnen ze meteen zien hoe hun aanstaande slachtoffer leeft
en werkt en daar dus op inspelen. Op de site van de Fraudehelpdesk staat de voorlichtingsfilm Misdaad Zonder Bloed.

De Amsterdamse recherche heeft via internet een Mack 11 pistoolmitrailleur met geluiddemper en laservizier gekocht. En met
bitcoins betaald. Volgens officier van justitie Justin Louman wilde het Bureau Financieel Economische Recherche (BFER) wel
eens weten hoe ver ze met bitcoins konden komen ‘zonder onze identiteit prijs te geven’. Dat lukte dus. Het wapen werd, gede-
monteerd en de onderdelen verstopt in een dvd-speler, per post uit de VS opgestuurd en kwam via Schiphol naar Amsterdam. De
verzender, een 25-jarige Amerikaan, is opgepakt. De politie heeft verder de douane, het postbedrijf en het ministerie van VenJ
verteld hoe gemakkelijk het allemaal ging. Het wapen werkt echt, aldus een wapendeskundige van de eenheid.

Niks is meer wat het lijkt, in deze digitale tijden. Tienduizenden likes? Duizenden volgers? Allemaal fake. Vrienden, likes en fol-
lowers zijn gewoon te koop. In de wereld van deze ‘click farms’, vaak te vinden in landen Egypte, Pakistan en de Filipijnen, gaan
miljoenen om, aldus Zero Hedge bij Dutchcowboys. Volgens Hedge zijn minstens 15 miljoen facebookprofielen en minstens 10%
van alle twitteraccounts vals. Dat maakt niet alleen dat advertentiecampagnes op facebook vooral ‘een vorm van tijd- en geldver-
spilling’ zijn maar ook dat sociale netwerken ‘een spel van illusies’ zijn. Voor het geld hoef je het echter niet te laten: voor 12 dol-
lar heb je duizend volgers op instagram en voor 10 dollar duizend twitterfollowers. Vorig jaar kwam uit dat het Amerikaanse State
Department voor 630.000 dollar ruim twee miljoen likes had gekocht – hun facebookpagina bleek enorm populair in Cairo

Waar op sites als eBay, Craigslist en Amazon de handel in vuurwapens al verboden is, worden die op Reddit nog volop aangebo-
den en verhandeld. Op Reddit, ooit begonnen als sociale nieuwssite, kunnen gebruikers berichten zetten en reageren. Steeds vaker
zijn dat advertenties. Rondom specifieke interesses en onderwerpen zijn talloze subreddits te vinden. En daaronder dus ook groe-
pen waarin wapens verhandeld worden en waar het mogelijk is zonder background check een wapen te kopen. Critici stellen dat
Reddit een ‘unregulated marketplace’ aan het worden is. Voormalig ATF-agent David Chipman stelt dat ook erkende wapenhan-
delaren hun vuurwapens op Reddit aanbieden. Volgens een directeur van Reddit doet het bedrijf er alles aan om wetsovertredin-
gen te voorkomen. Zij zei ook dat de anonimiteit van gebruikers het bedrijf veel waard is.

Naar nu blijkt draait in Amsterdam weer een grote zaak rond grooming waarbij via de webcam honderden kinderen zijn misbruikt.
Politie en justitie spreken van vierhonderd kinderen, zowel uit Nederland als uit België, Spanje en de VS, waarvan er 56 zouden
zijn geïdentificeerd. Bij de voorbereidende zitting, deze week, bleek dat de verdachte, Michel S. (40, uit Amsterdam) al ruim een
half jaar vastzit. Hij was onder diverse aliassen in chatrooms actief en zette de kinderen aan tot het verrichten van seksuele hande-
lingen, vaak onder bedreiging. De politie kreeg in 2012 voor het eerst een melding over S. April 2013 werden zijn woning en
computer doorzocht.


