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Veiliginternetten.nl 

Bron: Veiliginternettenl 

Mensen kunnen vanaf nu met al hun vragen over veilig internetge-

bruik terecht op een nieuwe website. Op www.veiliginternetten.nl 

wordt onder meer uitgelegd hoe je kunt voorkomen dat je wacht-

woord wordt gekraakt.  

Veilig internetten is een website waar mensen tips, trics 

en praktische stap voor stap uitleg kunnen vinden over 

wat zij kunnen doen en laten om veilig te internetten. Ze 

vinden er tips hoe ze veilig omgaan met hun online pri-

vacy, hoe ze veilig gebruik maken van wifi, wat ze kunt 

doen en laten op sociale media, en ze vinden er uitleg 

over hoe zij kinderen helpen veilig online te zijn. Deze 

site is bedoeld voor iedereen met vragen over veilig ge-

bruik van internet. 

Veiliginternetten.nl is geen helpdesk 

We geven geen adviezen en geen ondersteuning bij het 

verhelpen van (individuele) ICT-problemen. Bij diverse 

onderwerpen staat vermeld bij wie je terecht kunt voor 

individueel advies en ondersteuning.  

Over de initiatiefnemers 

Veiliginternetten.nl is een gezamenlijk initiatief van het 

ministerie van Economische Zaken, het ministerie van 

Veiligheid en Justitie / Nationaal Cybersecurity Centrum, 

ECP | Platform voor de Informatiesamenleving en het 

bedrijfsleven. 

De twee ministeries zetten zich in het kader van de Nati-

onale Cyber Security Strategie 2 in om samen met pu-

blieke en private partners te werken aan een veilig digi-

taal Nederland. Burgers en bedrijven moeten 

met  vertrouwen gebruik kunnen maken van de digitale 

snelweg . Juist een kanaal 

als www.veiliginternetten.nl biedt informatie aan bur-

gers en MKB  om hen te helpen veilig online te zijn. 

ECP | Platform voor de Informatiesamenleving zorgt 

voor de koppeling met het bedrijfsleven. Dit publiekpri-

vate platform voert reeds een aantal jaar het program-

ma Digibewust (onderdeel van het programma Digivaar-

dig & Digiveilig) uit en faciliteert bovendien het Platform 

Internetveiligheid. Partners van Digibewust onderstre-

pen het belang van de veiliginternetten.nl en steunen de 

website ook financieel. Dit zijn Betaalvereniging Neder-

land, CA-ICT, IBM, KPN, SIDN, T-Mobile, UPC, Vodafone, 

Ziggo en de Europese Unie. 

http://www.veiliginternetten.nl
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Europol: slechts 100 kopstukken in cybercrime 

Bron:  Europol 

Wereldwijd zijn er 'slechts' 100 kopstukken actief in de wereldwijde 

cybercrime. Dat claimt Europols Cybercrime Centre-baas Troels Oer-

ting in een interview met de BBC. "Als we die aanpakken, stort de 

rest als een kaartenhuis in elkaar."  

Volgens Oerting moeten autoriteiten zich focussen op een kleine groep hoofdprogrammeurs, die de 

malware schrijven waar andere kwaadwillenden dan weer gebruik van maken. "Het is zo gemakkelijk 

om een cybercrimineel te zijn," stel Oerting. "Je hoeft alleen maar een programaatje te downloaden en 

klaar is kees." 

Hebzucht 

Europol weet 'grofweg' wel welke hackers de scepter zwaaien, en wie dus hun grootste doelwitten zijn. 

Toch blijft het niet bij die honderd, er komen telkens meer bij. Daarnaast is het ook zo dat deze kop-

stukken veel sneller nieuwe malware schrijven dan de politie het bij kan benen. 

Oerting: "Ze worden gedreven door hebzucht en winst, en lopen onderweg niet tegen obstakels op." 

Europol moet bijvoorbeeld rekening houden met grenzen en wetten uit verschillende landen. Daarop 

moet de normale aanpak voor het opsporen en aanhouden van criminelen worden aangepast. 

Wat tevens niet helpt is dat de meeste hack-leiders zich in Rusland bevinden, een land dat nu niet de 

gemakkelijkste is om mee samen te werken. 

Privacy 

Overigens doet Oerting ook nog een duit in het zakje van de privacydiscussie, die eerder werd aange-

wakkerd door FBI-baas James Comey. Ook Europol is niet zo blij met met de strengere encryptie van 

Google en Apple. 

"Iedereen heeft recht op privacy, maar dat is niet hetzelfde als recht op anonimiteit. Stel je eens voor 

dat je de achterklep van een wagen niet open krijgt terwijl je denkt dat er wapens inzitten. Dat zou on-

acceptabel zijn. Er moet een manier blijven om via een achterdeurtje te kunnen kijken wat je verbergt 

in de online wereld," aldus Oerting. 
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Nederlander niet voorzichtig met werkcomputer 

Bron:  Computable 

 Nederlanders zijn niet al te voorzichtig als ze met een laptop, 
tablet of smartphone van het werk mobiel internetten via een 
openbaar wifinetwerk, bijvoorbeeld in de trein of in een café. 
Veel mensen lijken zich niet bewust van de risico's. Een op de 
drie werknemers laat zijn apparaat zelfs wel eens onbeheerd 
achter. 

Dat blijkt uit een recent epubliceerd onderzoek in 

opdracht van de Dienst Publiek en Communicatie 

(DPC) en de Nationaal Coördinator Terrorismebe-

strijding en Veiligheid (NCTV) van de Rijksoverheid. 

Als mensen op een openbaar wifi-netwerk zitten, 

kunnen anderen toegang tot de apparaten krijgen. 

Als kwaadwillenden zo wachtwoorden weten te 

achterhalen, kunnen ze inloggen op systemen van 

bedrijven. Daar kan gevoelige informatie staan. 

Slechts een paar procent verandert wachtwoorden 

na het gebruik van een openbaar wifi-netwerk. 

Van de bijna 2300 ondervraagden weet ongeveer 

de helft niet welke handelingen op internet allemaal 

riskant zijn voor de werkgever. Dat het gevaarlijk is 

om dubieuze websites te bezoeken, te reageren op 

valse e-mails of bestanden te downloaden, is nog 

wel bekend. 

Slechts een enkeling noemt het gevaarlijk om infor-

matie op te slaan in de cloud, bij diensten als Drop-

box en WeTransfer. Zulke diensten zijn „in potentie 

risicovol”, aldus de onderzoekers. Maar dat de 

cloud nauwelijks wordt genoemd, kan volgens hen 

ook komen doordat mensen weinig bedrijfsgevoeli-

ge informatie zo delen. Doordat mensen al voor-

zichtig zijn, zien ze de cloud minder als een reëel 

gevaar. 

Uit het onderzoek blijkt ook dat mensen thuis hun 

vaste computers en laptops beter beveiligen dan 

hun tablets en smartphones. Verder blijken mensen 

erg voorzichtig op sociale media als Facebook en 

Twitter. Als ze wel iets plaatsen, letten ze goed op 

wie de informatie kan zien. Zo kondigt vrijwel nie-

mand op internet aan op reis te gaan. 
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Crypto Wars II 

Bron:  HCC 

Dankzij de onthullingen van Snowden wordt steeds meer versleu-

teld. De volgende stap is de mobiele telefoon en dat maakt het le-

ven van de politie een stuk lastiger. De FBI neemt het voortouw in 

een nieuwe oorlog tegen versleuteling.  

De encryptie oorlog – Engels: Crypto Wars – begon in de jaren zeven-

tig. Tot dat moment werd sterke encryptie voornamelijk door overhe-

den gebruikt. Door de opkomst van de computer werd onderzoek 

naar, maar ook het gebruiken van encryptie een stuk gemakkelijker. 

De Amerikaanse overheid besloot dat encryptie niets anders was dan 

een wapen en als zodanig aan dezelfde strenge exporteisen moest 

voldoen. 

Clipper chip 

De echte oorlog begon in 1993 toen de Clinton administratie 

de Clipper chip verplicht wilde stellen. Iedereen die versleuteling wil-

de gebruiken, moest aan de overheid een sleutel vragen. Uiteraard 

werd een kopie bewaard en die kon worden opgevraagd door de op-

sporingsinstanties. Zo’n achterdeur klinkt leuk, maar het blijft een 

tweede toegang. Uiteraard zullen criminelen, maar ook vijandige lan-

den proberen om hier in te breken. Vaak is de beveiliging van zo’n 

achterdeur net als de fysieke variant, een stuk minder. 

De chip is een stille dood gestorven toen in 1994 het geheel 

al gekraakt werd. Niet de versleuteling zelf, maar het systeem waar-

mee het juiste sleutelpaar opgevraagd kon worden. Het was heel 

eenvoudig om dat deel van de boodschap te manipuleren en zoge-

naamd iemand anders sleutel te gebruiken. Die sleutel kon echter 

niet gebruikt worden om het verkeer te ontcijferen. 

Variaties 

Uiteraard zijn er allerlei variatie bedacht om de overheid toegang te 

geven tot het verkeer. De meest vreemde wet is ie-

mand verplichten om de sleutels te geven zodra daar om gevraagd 

wordt. Wie weigert, wordt veroordeeld voor dit feit. Te vergelijken 

met de veroordeling van Al Capone. Niet vanwege zijn vele moeilijk te 

bewijzen misdaden, maar het ontduiken van belastingen. 

Iedereen die beveiliging serieus neemt, kan vertellen dat een achter-

deur geen slim plan is. Zelfs als het mogelijk is om die te beveiligen, 

zijn er twee mogelijke routes waarmee de versleuteling uiteindelijk 

gekraakt kan worden. En zo’n systeem is dus automatisch veel onvei-

liger dan een versleuteling zonder achterdeur. Uiteindelijk leek de 

overheid overtuigd en kwam er rond 2005 een einde aan de encryptie 

oorlog. 

FBI 

De afgelopen jaren is dankzij Snowden duidelijk geworden hoe onze 

overheid denkt over gewone burgers. In een democratie is het gebrui-

kelijk dat iedereen onschuldig is totdat het tegendeel bewezen kan 

worden. Maar blijkbaar is het veel gemakkelijker om iedereen als 

verdachte te behandelen en zonder enige beperking alles af te luiste-

ren. Het is dan ook niet vreemd dat steeds meer zaken versleuteld 

worden. Niemand wil aan de politie uitleggen dat de zoektocht naar 

hoe een wapen met een 3D-printer gemaakt kan worden, pure 

nieuwsgierigheid was. Als iedereen verdacht is, is de beste verdedi-

ging alles verbergen. Gewoon om een bezoekje van de politie te voor-

komen. Ook als er “niets” te verbergen is... 

Apple en Google hebben aangekondigd dat hun mobiele OS met de 

eerst volgende versie standaard versleuteld zal zijn. En dat is tegen 

het zere been van de FBI. Hoe moeten zij straks terroristen, ontvoer-

ders of de makers van kinderporno opsporen? Kortom de encryptie 

oorlog is weer gestart (voor- en tegenstander). Omdat er niets nieuws 

onder de zon is, is de eerste eis dat Apple en Google moeten zorgen 

dat er een achterdeur is. Uiteraard wettelijk verplicht. Eén vraag wil 

de FBI echter niet beantwoorden: gaan criminelen zich wel aan de 

wet houden? 
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Ransomware toont kinderporno op Android-toestellen 

Bron:  

Deze informatie wordt gebruikt om informatie te verza-

melen van alle mogelijke ongepaste of illegale websites 

die je hebt bezocht. Op basis van een ongepaste websi-

te die je hebt bezocht zal de Kovter ransomware een 

nep-melding maken. Deze bevat gevoelige informatie 

over jouw pc en jouw surfgedrag. De computer zal vol-

ledig in het slot vallen en je zult alleen weer toegang 

krijgen wanneer je het losgeld betaalt. Kovter is natuur-

lijk verbonden aan een betalingsysteem op bijna dezelf-

de manier als het Ukash virus.  

 

Deze beruchte ransomware-variant welke kinderporno 

op computers toonde is nu ook op het Android-

platform actief. De Kovter-ransomware doet zich voor 

als de Porndroid-app. Eenmaal geïnstalleerd vraagt de 

app om beheerdersrechten, dit vanwege extra presta-

ties en security. 

Na het toekennen van de beheerdersrechten wordt er 

in de achtergrond een pagina met kinderporno ge-

toond. Die afbeeldingen wijzen naar echte filmpjes op 

een server. Vervolgens wordt het toestel vergrendeld 

en verschijnt er een waarschuwing van de FBI dat de 

gebruiker illegaal materiaal heeft bekeken en een boete 

van 500 dollar moet betalen. Daarbij laat Kovter in de 

waarschuwing ook de surfgeschiedenis van de gebrui-

ker zien, zo meldt beveiligingsonderzoeker Kafeine van 

het blog Malware Don't Need Coffee. De ransomware 

zou vooral in de Verenigde Staten actief zijn. 

Het lijkt niet heel waarschijnlijk dat je makkelijk door 

deze app gegijzeld wordt wanneer je alleen uit de Goog-

le Store downloadt maar het is natuurlijk wel een zorge-

lijke ontwikkeling. Met een beetje geluk kan je jouw 

telefoon in Veilige modus opstarten en daarna de app 

verwijderen. 

Onlangs is er door verschillende security experts alarm geslagen over 

een nieuwe uitbraak van het Kovter ransomware. Het Kovter 

ransomware is een variatie van het zogenaamde Politievirus. Deze 

Kovter malwaregedraagt zich het zelfde als het Politievirus maar 

naast het feit dat deze het systeem volledig blokeert bekijkt Kovter je 

gehele surfgeschiedenis.  



IndexIndexIndex   

Maak je wachtwoorden lang en sterk 

Bron:  

Er gaat bijna geen week voorbij of er is wel weer nieuws over een da-

talek waarbij miljoenen of zelfs miljarden wachtwoorden worden buit-

gemaakt. Wat meestal wordt gestolen is niet het wachtwoord zelf, 

maar een versie die door een algoritme is gehaald om de inhoud te 

verhullen.   

Het nieuwste rapport van Trustwave 

laat zien dat deze techniek, hashing 

genoemd, niet helpt wanneer gebrui-

kers domme wachtwoorden maken en 

dat de lengte van een wachtwoord 

belangrijker is dan de complexiteit. 

Hackers zullen een ingewikkeld wacht-

woord als @u8vRj&R3*4h sneller kra-

ken dan een langer wachtwoord als 

DeKatKrabtDeKrullenVanDeTrap. 

Hashen 

Het idee achter het 'hashen' van 

wachtwoorden is dat de beveiligde 

website nooit het wachtwoord van een 

gebruiker opslaat. Het bewaart alleen 

het resultaat van het hashingproces 

dat overblijft na het draaien van het 

algoritme. Hashing is een soort van 

eenrichtingsencryptie. Dezelfde input 

zorgt altijd voor hetzelfde resultaat, 

maar vanaf het resultaat kom je nooit 

terug bij de originele invoer. Wanneer 

je inlogt vergelijkt de server de ge-

hashte versie van jouw invoer met de 

opgeslagen hash en als die overeen 

komen kan je naar binnen. 

Het probleem van deze aanpak is dat 

hackers ook toegang hebben tot de 

algoritmen om wachtwoorden te has-

hen. Ze kunnen elke mogelijke combi-

natie van letters en cijfers voor een 

bepaalde wachtwoordlengte door het 

algoritme halen en de resultaten ver-

gelijken met de gestolen gehashte 

wachtwoorden. Voor elke passende 

hash hebben ze een nieuw wacht-

woord gedecodeerd. 

Gedurende duizenden netwerktesten 

in 2013 en begin 2014 heeft Trustwave 

meer dan 600.000 gehashte wacht-

woorden weten te verzamelen. Hierop 

draaiden ze speciale software om has-

hes te kraken en kraakte in enkele mi-

nuten meer dan de helft van de wacht-

woorden. Over een maand tijd wisten 

ze maar liefst 90 procent van de wacht-

woorden te kraken. 

Wachtwoorden - you're doing it wrong 

De meeste mensen zullen je kunnen 

vertellen dat een wachtwoord dat zo-

wel hoofd- als kleine letter bevat, naast 

cijfers en tekens, het lastigst te kraken 

is. Dat blijkt niet helemaal te kloppen. 

Ja, het is lastig voor een kwaadwillende 

om een wachtwoord als N^a&$1nG 

te raden, maar volgens Trustwave is 

zo'n wachtwoord in een dag of vier te 

kraken. In tegenstelling tot een lang 

wachtwoord als ZieMaarHoeJeDit-

RaadtScriptkiddie, waar een hacker al 

snel een jaar of 18 zoet mee is. 

Veel IT-afdelingen bij bedrijven eisen 

dat je een wachtwoord kiest van ten-

minste acht karakters, met hoofd- en 

kleine letters en cijfers. Dit rapport 

wijst ons erop dat, jammer genoeg, 

ook 'Wachtwoord1' aan deze eisen 

voldoet. Niet geheel ontoevallig was 

dit ook het meest gevonden wacht-

woord in het onderzoek van Trust-

wave. 

De onderzoekers constateerden ook 

dat gebruikers precies doen wat ze 

wordt gevraagd, maar ook geen stap 

meer. Toen ze door de collectie wacht-

woorden ging spitten bleek dat bijna 

de helft precies uit de genoemde acht 

tekens bestaat. 

Maak ze dus langer 

We hebben dit al vaker gezegd, maar 

het is het waard om te herinneren. Hoe 

langer het wachtwoord (of liever zelfs: 

de wachtwoordzin) hoe lastiger het is 

voor hackers om dit te kraken. Gebruik 

een favoriete quote of zinsnede, haal 

de spaties eruit en je hebt een behoor-

lijke wachtwoordzin. 

Ja, uiteraard zijn er ook andere manie-

ren om wachtwoorden te kraken. In 

plaats van elke mogelijke combinatie 

van letters en cijfers te hashen, kan je 

ook een woordenboek gebruiken om 

bestaande woorden te hashen en het 

zoeken naar kloppende hashes makke-

lijker te maken. Maar met een wacht-

woord dat lang genoeg is zou ook deze 

brute-force aanval eeuwen duren om 

te voltooien. 

https://gsr.trustwave.com/
https://www.byte.nl/mediawiki/index.php?title=Gegevens_beveiligen_met_encryptie_en_hashing
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10 gratis tools om je privacy op het web te beschermen 

Bron:  demorgen.be 

Uit recent onderzoek blijkt dat de gemiddelde internetgebrui-

ker nogal laks is wanneer het om zijn cyberveiligheid gaat. En 

dat terwijl internetgiganten als Google en Facebook staan te 

springen om misbruik te maken van persoonlijke gegevens.  

10 tools  die je helpen om ook online je privacy 

te bewaren.  

1. Tor Project 

Tor Project is een softwareprogramma dat 

mensen toelaat anoniem gebruik te maken van 

webtoepassingen. Het wordt beschouwd als 

een van de beste privacytools die er vandaag 

op de markt zijn.   

2. The Guardian Project 

Dit project creëert open-source apps die men-

sen kunnen gebruiken om privé te communice-

ren. Alle door de groep ontwikkelde software is 

vrij te downloaden voor alle Android smartpho-

nes. Om veilig te surfen is er een privacy-

vriendelijke browser voor handen: Orweb  

3. DuckDuckG0 

DuckDuckGo is een zoekmachine die geen en-

kele van de ingevoerde informatie natrekt, be-

waart of gebruikt voor commerciële doelein-

den. Misschien voortaan die Google toch maar 

laten? 

4. HTTPS Everywhere 

Wanneer je op het web surft zal je zien dat de 

meeste adressen methttp:// beginnen. Sommi-

ge dragen echter de meer veilige vari-

anthttps:// (HTTP Secure). De HTTPS 

Everywhere browser zorgt ervoor dat je onmid-

dellijk op de meer veilige variant van je URL 

terecht komt. De browser kan gekoppeld wor-

den aan Chrome, Firefox en Opera. 

5. Ghostery 

Deze applicatie zorgt ervoor dat je bedrijven 

die proberen informatie over de door jou be-

zochte websites bij te houden, te snel af kan 

zijn. Elke keer je een website bezoekt die re-

cords van jou probeert op te slaan, geeft   

Ghostery in een pop-up de namen van die be-

drijven weer. Via deze extensie op je browser 

kan je de bedrijven die je willen natrekken ver-

volgens blokkeren.  

6. Privacy Badger 

Privacy Badger is een uitbreiding van je brow-

ser die je toelaat advertenties van derden te 

blokkeren. De service heeft een ingebouwd 

moreel kompas: telkens wanneer de server 

denkt dat een adverteerder op het punt staat 

de wetten van de privacy te schenden, blok-

keert hij die adverteerder in het natrekken van 

je persoonlijke info. 

7. GPG 

Misschien heb je al eens gehoord van PGP 

(Pretty Good Privacy) een programma dat in 

jaren 90 ontwikkeld werd om e-mailverkeer 

veiliger te maken. Die software is inmiddels een 

beetje gedateerd. GPG, het GNU Privacy Guard-

systeem, zorgt ervoor dat al je data gecodeerd 

worden en daardoor dus onleesbaar voor mo-

gelijke infiltranten. Elke partij die bij de com-

municatie betrokken is, krijgt van het systeem 

een set 'sleutels' waarmee ze de codering kun-

nen opheffen en opnieuw leesbaar kunnen 

maken.  Bekijk hier de video. 

8. Cryptocat 

Crytocat is een gecodeerde chatservice die als 

een uitbreiding aan je normale browser kan 

worden toegevoegd, of die als een app ge-

download kan worden (Mac). De tool is erg 

populair bij journalisten en mensenrechtenju-

risten.  

Dankzij de tool kunnen alleen de zender en de 

ontvanger de inhoud van de verzonden berich-

ten zien. Wanneer berichten van zender naar 

ontvanger 'reizen', zijn deze absoluut onlees-

baar voor derden. 

9. Wickr 

Wickr wordt wel eens omschreven als 'de snap-

chat voor volwassenen'. Wickr verstuurt foto's, 

video's en andere bijlagen die na verloop van 

tijd vanzelf gedelete zullen worden. Anders dan 

bij snapchat codeert Wickr zijn berichten ook. 

Zelfs Wickr zelf hoeft de inhoud van de berich-

ten die je verstuurt niet te kennen. De inhoud 

kan beschikbaar blijven voor een tijd van enke-

le seconden tot enkele dagen. Wickr kun je ook 

downloaden via de  App store. 

10. Signal 

Signal is een app voor het coderen van tele-

foongesprekken op IPhone. Open Whisper Sys-

tems, die de app ontwikkelde, voorzag ook een 

variant voor Android, genaamd RedPhone. Op 

termijn zullen de twee apps compatibel aan 

elkaar worden gemaakt. 

          Android versie / iPhone versie 

 

 

 

https://www.torproject.org/
https://guardianproject.info/
https://guardianproject.info/apps/orweb/
https://duckduckgo.com/
https://www.eff.org/https-everywhere
https://www.ghostery.com/en/
https://www.eff.org/privacybadger
https://www.gnupg.org/index.html
http://vimeo.com/56881481
https://crypto.cat/
https://play.google.com/store/apps/details?id=com.mywickr.wickr2&hl=en
https://itunes.apple.com/us/app/wickr/id528962154?ls=1&mt=8
https://play.google.com/store/apps/details?id=org.thoughtcrime.redphone
https://itunes.apple.com/us/app/signal-private-messenger/id874139669?mt=8
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Zo kan je Google en Facebook stoppen 

Bron:  demorgen.be 

Heb je het gehad met advertenties die je overal blijven volgen op het 

internet? Facebook en Google volgen je surfgedrag van dichtbij en ge-

ven je dan 'relevante' reclame en informatie. Reuzen als Google en 

Facebook beschikken over heel veel informatie die je misschien liever 

niet afgeeft. Zo vermijd je dat je te veel informatie te grabbel gooit.  

Google 

Als dezelfde advertenties telkens weer opduiken, dan volgt 

Google je waarschijnlijk. Gelukkig maakt Google het gemakke-

lijk om de tracking uit te schakelen. Volg deze drie stappen en 

bescherm je privacy.  

 

1. Bezoek de 'advertentie-instellingen'-pagina van Google en 

meld je aan. 

 

2. Je vindt twee kolommen: een voor de advertenties op de 

Google-websites en een voor advertenties op de rest van het 

internet. Scroll naar beneden en klik op 'afmelden' in beide 

kolommen. Je zal zien dat de data in de kolommen vervangen 

is door 'n.v.t.'.  

 

3. De Google advertentie-cookie volgt je nu nog. Om die te 

verwijderen, ga je naar de 'advertentie-instellingen'-pagina en 

download je de 'plug-in voor afmelden van advertentiecoo-

kies'. 

Facebook 

Facebook kocht het advertentieplatform Atlas eerder dit jaar 

van Microsoft. Met Atlas wou Facebook een inhaalbeweging 

maken op Google, dat nog altijd domineert als het op adverte-

ren aankomt.  

 

Atlas volgt ook je gedrag op internet en kan dus ook een ge-

vaar zijn voor je privacy. Je kan atlas omzeilen door ADBlock 

Plus te gebruiken, een gratis tool. 

 

Apple 

Het is onmogelijk om advertenties helemaal te bannen. Je kan 

de tracking wel uitschakelen, maar dan krijg je nog steeds  

 

 

 

 

 

 

 

 

 

 

 

 

advertenties te zien. Die advertenties zullen alleen niet meer 

gepersonaliseerd zijn. Zet deze schakelaar uit en stop de trac-

king.  

Vanaf iOS 6 gebruikte Apple niet langer de UDID (het unieke 

nummer van je iPhone of iPad) om te tracken. Aan de hand 

van het IDFA-nummer kunnen adverteerders nu je gedrag vol-

gen en analyseren, zo stemmen ze dan hun advertenties af op 

je persoonlijke interesses.  

 

Ben je hier niet voor te vinden, dan kan je de tracking zo be-

perken:  

 

1. Ga naar Instellingen > Privacy  

 

2. Scroll naar beneden naar de optie 'Reclame' 

 

3. Zet de schakelaar 'Beperk reclametracking' aan  

https://www.google.com/settings/ads?hl=nl&sig=ACi0TCjPcGha4Xel6JNhIQHv1PIc-LpnJNKE5VZHqB5mlR6eDX_DFQxqDZdYsFokDOGNZlmv-jP7scFL03ryDQHrWe3PoJSeXnykgSjpfL4iD6kOLq6nje3EiLrZXeUR3lldbyvj27ZeuhDZTZvjJzWC7z1ndwyaSWpCwMQu1euRSpyB2xNQ2LyHEz_2IW9ZYvJOw8VVyAGn
https://www.google.com/settings/ads?hl=nl&sig=ACi0TCjPcGha4Xel6JNhIQHv1PIc-LpnJNKE5VZHqB5mlR6eDX_DFQxqDZdYsFokDOGNZlmv-jP7scFL03ryDQHrWe3PoJSeXnykgSjpfL4iD6kOLq6nje3EiLrZXeUR3lldbyvj27ZeuhDZTZvjJzWC7z1ndwyaSWpCwMQu1euRSpyB2xNQ2LyHEz_2IW9ZYvJOw8VVyAGn
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AIVD mag straks ook kabel ongericht aftappen 

Bron:  webwereld 

 Het kabinet wil de Wet op de inlichtingen- en veiligheidsdiensten aan-

passen zodat de AIVD en MIVD ook ongericht internetverkeer via de 

kabel kunnen aftappen. Dat mag nu nog alleen met verkeer via de 

ether, maar dat is volgens het kabinet achterhaald.  

Door de wetswijziging zouden AIVD en MIVD veel meer internet-

verkeer kunnen onderscheppen. Nu doen de inlichtingendiensten 

dat alleen via de ether en via de telefoon. Maar dat is volgens 

bewindslieden Ronald Plasterk (Binnenlandse Zaken) en Jeanine 

Hennis-Plasschaert (Defensie) niet meer van deze tijd: 90 procent 

van internetverkeer zou via de kabel gaan. Het kabinet volgt het 

advies van een evaluatiecommissie voor aanpassing van de wet 

uit 2002.  

Bij het aftappen gaat het volgens de kabinetsstukken niet alleen 

over het 'verwerven van bulk-communicatie', maar ook om 

'crypto- en malware-onderzoek'. "De last moet doelgericht zijn 

met daarbij vermelding van proportionaliteit, subsidiariteit en 

noodzakelijkheid." De toestemming die de minister kan geven 

geldt voor maximaal 1 jaar. Volgens het kabinet is er sprake van 

'functie- en taakscheiding en datatoegangs-compartimentering', 

die los staat van de 'inhoudelijke verwerking van data'. 

Hoe lang verzamelde meta-data mag worden bewaard moet nog 

worden bepaald. Voor de selectie van metadata gericht op speci-

fieke personen, organisaties, technische kenmerken of trefwoor-

den is toestemming van de minister vereist. De vergaarde data 

mogen wel met bepaalde buitenlandse inlichtingendiensten wor-

den gedeeld, als de minister daar toestemming voor geeft. Vooraf 

wordt getoetst of het delen van de data verstandig is. 

Apparatuur al ingekocht 

De inlichtingendiensten hebben vorig jaar al apparatuur en soft-

ware aangeschaft voor het op grotere schaal aftappen van inter-

netverkeer via kabels. Dat zal gebeuren door de nieuwe 

'cybereenheid' Joint Sigint Cyber Unit. Defensie kocht voor 17 

miljoen euro in bij het Israëlische Nice Systems dat is gespeciali-

seerd in surveillance- en afluistersoftware. 

Nederland tapt al veel af 

Alleen al begin 2013 werden door de Nederlandse inlichtingen-

diensten in een maand tijd 1,8 miljoen gesprekken afge-

tapt, meldde Plasterk vorig jaar aan de Kamer. In september was 

een meerderheid van de Eerste Kamer nog tegen ongericht aftap-

pen van internet door de AIVD en MIVD. 

https://www.aivd.nl
http://www.defensie.nl/organisatie/bestuursstaf/inhoud/eenheden/mivd
http://nl.wikipedia.org/wiki/Joint_Sigint_Cyber_Unit
https://www.aivd.nl/
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Juicejacking— USBcondoom 

Bron:  Bright 

De Tweede Kamer komt in actie voor je volle 

smartphone-accu. Omdat de NS de meeste van 

de gele vertrekborden wil 'wegbezuinigen', 

vinden de kamerfracties dat de NS 

'oplaadpalen' voor smartphones moet plaatsen 

in stationshallen en op perrons. Zodat reizigers 

tenminste altijd op hun mobieltje kunnen zien 

hoeveel minuten te laat de treinen vertrekken. 

Daartoe nam de meerderheid van de Kamer 

dinsdagmiddag een motie aan. 

Het klinkt wel praktisch voor de ov-reiziger, die 

publieke laadpalen op het perron. De wachttijd 

kunnen doden met het voeden van je telefoon 

met gratis stroom (en meteen je handen war-

men), maar er zitten wat haken en ogen aan. 

Juice jacking 

Belangrijkste bewaar tegen publieke oplaadap-

paraten is dat ze kunnen worden misbruikt 

voor juice jacking. Dat is een hackmethode 

waarbij in de oplaadpaal stiekem een mini-

computer wordt geplaatst - van de buitenkant 

niet te zien. Als je je toestel aansluit, trekt het 

computertje in de oplader stiekem data uit je 

toestel. Je mailtjes, foto's en wat al niet meer. 

Het is ook mogelijk om op deze manier virus-

sen te verspreiden. 

Tijdens securitycongressen is juice jacking al 

meermaals gepresenteerd als een reële drei-

ging. Tijdens Black Hat 2013 afgelopen zo-

mer toonden hackers bijvoorbeeld nog dat de 

benodigde onderdelen maar een paar tientjes 

kosten. In New York zijn er al op meerdere 

plekken publieke oplaadstations en is deze 

zomer in de media gewaarschuwd voor het 

risico op datadiefstal of malware. 

De conclusie: je kan je toestel beter niet in 

een vreemde oplader pluggen. 

Veel mensen die reisinformatie willen chec-

ken zullen tijdens het opladen hun toestel 

ontgrendelen, waarna de dataverbinding 

met zo'n malicieuze oplaadpaal binnen secon-

den tot stand komt. Bovendien zitten er kwets-

baarheden in mobiele besturingssystemen 

waardoor het ook zonder ontgrendelen zou 

kunnen. Apple fixte in juli 2013 nog 

een bug die het mogelijk maakte om een virus 

te verspreiden naar iPhones via dit soort nep-

oplaadstations. Uiteraard kunnen vaker verge-

lijkbare kwetsbaarheden opduiken. En lang 

niet iedereen voert updates van het bestu-

ringssysteem uit. 

Usb-condoom 

Je zou je toestel ook kunnen uitschakelen ter-

wijl je oplaadt, maar dat zullen de meeste 

mensen ook niet doen. En sommige smartpho-

nes kunnen zelfs als ze uitstaan en via usb zijn 

verbonden alsnog toegang geven tot het flash-

geheugen. Het zijn allemaal redenen waarom 

er afgelopen najaar al een 'usb-condoom' op 

de markt kwam. Die garandeert dat je via usb 

alleen oplaadt en dat er geen data wordt uitge-

wisseld. 

 

In de praktijk zal de kans dat een publiek op-

laadstation wordt gehackt nog niet groot zo 

zijn, maar er is geen manier om het te zien. En 

als er veel verschijnen op stations kunnen cri-

minelen een kans ruiken. Geskimde geldauto-

maten en kaartjesmachines waren een paar 

jaar geleden ook ineens schering en inslag. Dat 

je er apparaten voor moet ombouwen, weer-

hield de criminelen destijds ook niet.   

Hotspot voor dieven, slecht voor batterij? 

Een ander probleem met die publieke oplaad-

stations is dat ze aantrekkelijk zouden kunnen 

zijn voor dieven. Smartphones zijn nu eenmaal 

de belangrijkste buit voor straatrovers. Ze hoe-

ven alleen maar de mensen bij de oplaadpaal 

in de gaten te houden. Maar goed, dieven kun-

nen nu ook al de bekende witte oordopjes vol-

gen. 

Een ander probleem is misschien nog de ge-

zondheid van je smartphoneaccu. De meeste 

treinreizigers zullen maar een paar minuten 

opladen (want ze moeten de volgende trein 

halen). Het is beter voor de levensduur van je 

accu om hem langer op te laden. Bovendien: 

hoe meer mensen met volle smartphones, hoe 

overbelaster de gratis wifi in de trein tijdens de 

reis zal zijn.  

Meer gewone stopcontacten in treinstellen 

zou een betere oplossing zijn, althans voor wie 

zelf zijn oplader mee heeft. Maar ondanksaan-

dringen van de Kamer heeft de NS alleen nog 

in een klein aantal treinstellen stopcontacten 

in de eerste klas en nog altijd niet in de tweede 

klas. 

De politiek eist op NS-stations laadpalen voor smartpho-

nes. Handig! Nou nee, tenzij je een 'usb-condoom' mee-

neemt.  

http://www.tweedekamer.nl
http://www.engineersonline.nl/nieuws/id22263-vrij-veilig-usb-condoom.html?utm_name=Vrij+veilig+USB-condoom+
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Scan je pc op spionagesoftware 

Bron:  

Verschillende mensenrechtenorganisaties 

hebben gezamenlijk een tool gelanceerd 

waarmee je je computer kan scannen op 

spionagesoftware.  

Na alle onthullingen van klokkenluider Edward 

Snowden over de afluisterpraktijken van de 

(Amerikaanse) inlichtingendiensten, zou je voor 

minder paranoïde worden. Heb je ooit het gevoel 

dat iemand je in de gaten houdt? Amnesty Interna-

tional heeft een stukje software gelanceerd dat 

detecteert of de overheid op je computer mee-

kijkt. 

Detekt is een gratis openbronprogramma dat je 

systeem scant op de aanwezigheid van gekende 

spionagesoftware die door overheden wordt inge-

zet. De software is van de hand van de Duitse be-

veiligingsonderzoeker Claudio Guarnieri en werd 

door Amnesty gelanceerd in samenwerking met 

enkele andere belangrijke mensenrechten- en pri-

vacyorganisaties. 

Volgens Amnesty is de wereldwijde handel in spio-

nagesoftware een miljardenbusiness en maken 

heel wat overheden er gebruik van, in het bijzon-

der om de activiteit van journalisten en activisten 

in de gaten te houden. Amnesty stelt 

dat overheden zich op die manier onder meer toe-

gang verschaffen tot persoonlijk e-mailverkeer, of 

vanop afstand meeluisteren door webcams en 

microfoons te activeren. 

De mensenrechtenorganisatie haalt het voorbeeld 

van FinSpy aan, een programma dat wordt ontwik-

keld door de Duitse ontwikkelaar FinFisher. Daar-

mee kunnen onder meer Skype- en e-

mailconversaties in de gaten worden gehouden, 

bestanden van je harde schijf worden geplukt, of 

zelfs screenshots en webcamfoto’s worden ge-

maakt. Uit documenten die werden gelekt door 

Wikileaks blijkt dat verschillende overheden een 

licentie hebben op die software,waaronder ook 

België en Nederland. 

Detekt is voorlopig alleen beschikbaar voor Win-

dows (met uitzondering van Windows 8.1) en kan 

via deze link worden gedownload. Het wordt aan-

geraden om Detekt als administator uit te voeren 

en je internetverbinding uit te schakelen voor je de 

scan begint. Het programma kan spionagesoftware 

detecteren, maar niet verwijderen. Daarvoor zal je 

dus professionele hulp moeten inschakelen. Am-

nesty waarschuwt bovendien dat mogelijk niet alle 

spyware wordt gedetecteerd, omdat ontwikkelaars 

voortdurend nieuwe manieren vinden om dit soort 

detectiesoftware te omzeilen. 

https://resistsurveillance.org
https://resistsurveillance.org/
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Citadel-malware valt wachtwoordmanagers aan 

Bron:  ZDnet 

Een nieuwe variant van Citadel heeft het voor-

zien op het hoofdwachtwoord van je wacht-

woordmanager. Op die manier wil het toegang 

krijgen tot al je inloggegevens.  

Onderzoekers van IBM's Trusteer hebben een nieuwe configuratie 

ontdekt van de Citadel-malware die bepaalde wachtwoordmanagers 

aanvalt. De configuratie slaat je toetsaanslagen op wanneer bepaal-

de processen draaien op het geïnfecteerde systeem. De malware is 

ontworpen om het hoofdwachtwoord te stelen dat de toegang be-

schermt tot de database met alle wachtwoorden van de gebruiker. 

De processen die aangevallen worden zijn onder meer Password 

Safe en KeePass, twee openbron wachtwoordmanagers. De variant 

valt ook de nexus Personal Security Client aan die gebruikt wordt om 

financiële transacties te beveiligen en andere diensten die een ver-

hoogde veiligheid eisen. 

Lange en ingewikkelde wachtwoorden 

Wachtwoordmanagers zijn populair geworden na digitale inbraken 

waardoor gegevens van miljoenen mensen op straat kwamen te lig-

gen. Gebruikers verzamelen al hun wachtwoorden in een 'kluis' die 

beschermd wordt door een hoofdwachtwoord.  

In aanvulling op de extra beveiliging kunnen gebruikers kiezen voor 

lange en ingewikkelde wachtwoorden die moeilijk te raden zijn. De 

gebruiker hoeft ze zelf niet te onthouden omdat de wachtwoordma-

nager de gegevens automatisch invult bij het juiste inlogscherm. 

Soort aanval niet onbekend 

IBM ontdekte de variant op een systeem dat beschermd werd door 

beveiligingssoftware Trusteer. IBM kocht dit Israëlische bedrijf in 

september 2013 voor 1 miljard dollar. De onderzoekers zeggen dat 

ze niet zeker weten hoe de variant op het systeem is gekomen. Daar-

naast weten ze niet of het om een gerichte aanval ging of een wille-

keurige aanval door hackers om te kijken wat ze konden verzamelen. 

“Wachtwoordbeheer en authenticatieprogramma's zijn belangrijke 

oplossingen bij het beveiligen van de toegang tot applicaties en web-

diensten”, vindt Dana Tamir, manager van de zakelijke veiligheid bij 

Trusteer. “Als een hacker in staat is het hoofdwachtwoord te stelen 

en toegang te krijgen tot de database met inloggegevens, heeft hij 

onbeperkte toegang tot gevoelige systemen en informatie.” 

Veel gebruikte malware 

De Citadel Trojan is bekende malware die al miljoenen computers 

heeft geïnfecteerd. Zodra het virus een systeem besmet, ontvangt 

het een configuratiebestand dat uitlegt wat het moet doen en hoe. 

De onderzoekers zeggen dat Citadel “zeer ontwijkend is en prima in 

staat om detectiesystemen te omzeilen”. 

In september is een variant van Citadel gebruikt voor diverse aanval-

len op petrochemische bedrijven in het Midden-Oosten. Trusteer 

ontdekte ook die pogingen.  

Tegenaanval 

Vorig jaar heeft Microsoft in samenwerking met de FBI en technolo-

gische en financiële bedrijven een poging gewaagd de Citadel-

botnets neer te halen. De groep beweert meer dan negentig procent 

uit de lucht gehaald te hebben. Die botnets waren verantwoordelijk 

voor meer dan een half miljoen dollar aan fraude.  

http://zondervirus.nl/citadel-virus/
http://zondervirus.nl/citadel-virus/
http://www.trusteer.com/solutions/malware-and-phishing-fraud
https://twitter.com/DanaTamir
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Android Lollipop: houd gevoelige meldingen van 

ontgrendelscherm  

Bron: ZDnet 

In Android Lollipop worden je meldingen onmiddellijk 

weergegeven op het ontgrendelscherm. Maar wat als 

daar gevoelige informatie tussen staat?  

Android Lollipop doet een hele nieuwe wind door Googles mobiele be-

sturingssysteem waaien. Elk onderdeel van het OS werd onder handen 

genomen. Zo ook het ontgrendelscherm, dat voortaan een overzicht van 

je ontvangen meldingen geeft, zonder dat je de telefoon moet ontgren-

delen. 

De nieuwe functie werkt ontzettend handig, maar kan ook riskant zijn als 

je je telefoon voor bedrijfsgerelateerde of andere (privacy)gevoelige 

zaken gebruikt. Iedereen die je telefoon oppakt kan immers zonder pro-

blemen door je meldingen bladeren. Gelukkig kan je aanpassen welke 

meldingen al dan niet op het ontgrendelscherm worden weergegeven. 

Als je gevoelige informatie van het ontgrendelscherm wilt weren, moet 

je eerst een vergrendeling instellen op je telefoon in de vorm van een 

pincode, patroon of wachtwoord. Dat is de belangrijkste (en gemakke-

lijkste) manier om de gegevens op je telefoon te beschermen in geval 

van verlies of diesfstal, en kan je best onmiddellijk instellen zodra je een 

nieuw toestel voor de eerste keer opstart. Navigeer in de instellingen 

naar ‘Beveiliging’ en kies onder ‘Schermvergrendeling’ voor een metho-

de naar keuze. 

 zodra je kiest voor een vorm van schermvergrendeling, stelt Android de 

vraag of je meldingen op het ontgrendelscherm wilt verbergen. Je kan 

kiezen om alle meldingen weer te geven, om alle meldingen te verber-

gen, of om gevoelige meldingen te verbergen. Maak een keuze en beves-

tig met ‘Gereed’. Dit kan je achteraf weer aanpassen door in de instellin-

gen onder ‘Geluid en melding’ naar de optie ‘Bij vergrendeld apparaat’ 

te gaan. 

Het is niet helemaal duidelijk wat Android precies onder gevoelige mel-

dingen verstaat, maar je kan de controle gelukkig ook zelf in handen 

nemen, en per app beslissen of de meldingen op het ontgrendelscherm 

mogen worden getoond of niet. Dan moet je gek genoeg eerst kiezen 

om alle meldingen opnieuw weer te geven op het ontgrendelscherm. Ga 

vervolgens in de instellingen naar ‘Geluid en melding’ en kies onderaan 

de lijst voor ‘App-meldingen’ Hier kan je per applicatie aangeven of het 

om een gevoelige app gaat. Dat is iets omslachtiger, maar je weet ten-

minste zeker dat de juiste applicaties zullen worden gefilterd. 

http://www.android.com/versions/lollipop-5-0/
http://www.androidplanet.nl/android-versies/android-5-0-lollipop/
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WhatsApp wordt veiligste berichtenapp 

Bron:  

WhatsApp gaat je berichtjes coderen. De dienst 

wordt zo in één klap een van de veiligste chatap-

plicaties ter wereld.  

De recentste update van WhatsApp voor Android 

voegt een hele interessante functie toe onder de mo-

torkap. Met de hulp van Open Whisper zal de app 

chatberichten voortaan op een erg veilige manier co-

deren. 

Open Whisper, sinds 2011 een onderdeel van Twitter, 

ontwikkelde het TextSecure-protocol, dat end-to-end-

encryptie aanbiedt. TextSecure werd met de acquisitie 

door Twitter open source, en daar maakt WhatsApp 

gretig gebruik van. 

Het TextSecure-protocol zorgt ervoor dat je berichtjes 

gecodeerd zijn zodra ze jouw toestel verlaten en tot-

dat ze op hun bestemming aankomen. Dat wil zeggen 

dat hackers niet kunnen lezen wat je stuurde, zelfs 

wanneer ze het chatverkeer onderscheppen. Sterker 

nog: zelfs WhatsApp zelf kan je berichtjes niet lezen. 

Ook wanneer ze via de WhatsApp-server passeren zijn 

ze immers gecodeerd. Zo kan WhatsApp je privacy 

niet schenden, zelfs wanneer het zou willen of moe-

ten van een overheid. 

Grootste uitrol ooit 

Open Whisper zelf is trots op het gebruik van zijn pro-

tocol door WhatsApp. Volgens het bedrijf werd end-to

-end-encryptie nog nooit op zo’n grote schaal uitge-

rold. 

Toch is er nog een lange weg te gaan. De codering 

werkt voorlopig immers enkel voor berichten tussen 

twee personen. Groepchat wordt nog niet onder-

steund. Ook voor iOS en, weinig verrassend, Windows 

Phone, is het nog even wachten op een veilige Whats-

App-versie. Wanneer die er komen verklappen Whats-

App en Open Whisper nog niet, maar het is wel dege-

lijk de bedoeling om op termijn TextSecure te imple-

menteren op alle platformen. 

Op het gebruikersniveau zal je niets merken van de 

nieuwe beveiligingslaag. TextSecure is naadloos geïn-

tegreerd in de werking van ’s werelds populairste be-

richtendienst. Kleine kanttekening alvorens je louche 

zaakjes begint te regelen via WhatsApp: het is niet 

omdat jij de veilige Android-app gebruikt dat je ont-

vanger die ook heeft. Tenzij je zeker bent dat je be-

richtverkeer tussen twee up-to-date Androidtoestel-

len verloopt, is encryptie dus geen zekerheid. 

http://www.whatsapp.com
https://whispersystems.org
https://whispersystems.org


IndexIndexIndex   

Gebruik dashcams 

Bron:  ANWB 

Dashcams worden steeds populairder. Maar welke 

regels gelden hiervoor? En mogen ze wel gebruikt wor-

den in elk land? 

Wetgeving Dashcams Nederland 

In Nederland is het gebruik van een dashcam in het openbaar 

toegestaan. Ook mogen er mensen duidelijk in beeld gebracht 

worden, net zoals kentekens duidelijk zichtbaar mogen wor-

den opgenomen. Maar bij het publiceren van de beelden kan 

je wel te maken krijgen met de privacywetgeving of de wet 

bescherming persoonsgegevens (wbp). 

Privacywetgeving Nederland 

Bij het publiceren kun je dus te maken krijgen met de privacy-

wetgeving of de wbp. Iemand die herkenbaar in beeld is kan 

met een beroep op zijn privacyrecht bezwaar maken tegen de 

publicatie (alleen tegen de publicatie, niet tegen het filmen). 

De makkelijkste oplossing om beelden te kunnen publiceren is 

door herkenbare gezichten en herkenbare kentekens teblur-

ren. Dit zie je vaak bij de TV programma’s ‘Blik op de weg’ en 

‘Wegmisbruikers’. 

Kom je in een situatie terecht waarbij je kan aantonen dat het 

iemand anders schuld is dat je bijvoorbeeld bent aangereden, 

dan mag je met de beelden naar de politie gaan om aangifte te 

doen. De privacywetgeving gaat in dit geval dan niet op omdat 

het bewijsmateriaal voor de politie is. 

Wetgeving in Europa 

In veel Europese landen is het gebruik van 

een dashcam toegestaan. Vaak zijn er wel wat regels waar au-

tomobilisten rekening mee moeten houden. De dashcam mag 

het zicht van de bestuurder niet belemmeren.  

 

 

De ANWB heeft onderzocht in welke Europese landen een 

dashcam is toegestaan: 

 

 Het gebruik van een dashboardcamera (dashcam) in Oosten-

rijk, Luxemburg en Portugal is verboden.  

Het wordt afgeraden in België, Zweden en Zwitserland. 

In de volgende landen is het gebruik van een dashcam niet 

verboden: België, Bosnië-Herzegovina, Denemarken, Duits-

land, Groot-Brittannië, Frankrijk, Italië, Malta, Noorwegen, 

Servië en Spanje.  

De boetes voor het gebruik van een dashcam zijn hoog: in Por-

tugal kan het u 500 tot 2500 euro kosten en in Oostenrijk maar 

liefst 10.000 euro. 

In Oostenrijk is het de Datenschutzkommission die deze regel 

heeft ingesteld en in Portugal is dat de Comissão Nacional de 

Protecção de Dados (CNPD). Deze commissies zijn tegenhan-

gers van het Nederlandse CBP (College Bescherming Persoons-

Gegevens). 

De regel staat niet in de wet. De commissies voor de bescher-

ming van persoonsgegevens zijn echter bevoegd om boetes uit 

te delen. Elk Europees land heeft een dergelijke commissie 

voor de bescherming van de persoonsgegevens, zoals dat is 

voorgeschreven in de Europese Privacyrichtlijn 95/46/EG. 

Bovenop de hoge boete kunnen mensen die zijn gefilmd door 

een dashcam in Oostenrijk en Portugal een flinke schadever-

goeding eisen. 

 

http://anwb.nl
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Software repareert zichzelf na virusaanval 

Bron: ZDnet 

Computerwetenschappers hebben software ontwikkeld 

die onbekende virussen en malware herkent, en de aan-

gerichte schade automatisch meteen kan herstellen.  

Computerwetenschappers aan de universiteit van Utah hebben een softwaresuite ontwikkeld die het leven van cybercriminelen 

erg lastig kan maken.  

A3 of Advanced Adaptive Applications kan nieuwe en onbekende malware detecteren. De software zal daarna de bedreiging elimi-

neren, de beschadigde code herstellen en het virus of andere trojans nooit meer binnenlaten. 

A3 werkt als een virtuele machine en houdt voortdurend het OS en de applicaties in de gaten op onregelmatigheden. De nieuwe 

software is ontwikkeld om op Linux-servers te draaien. Momenteel zijn er nog geen plannen om A3 naar consumenten-pc’s te 

brengen, maar onmogelijk is dat niet, zo zegt professor Eric Eide, een van de mensen achter het project. 

Shellshock binnen enkele minuten hersteld 

De wetenschappers zien veel interesse uit onder meer de militaire wereld om met A3 kritieke computerprocessen te beveiligen. 

Maar ook bijvoorbeeld grote webdiensten als Amazon zouden er hun voordeel mee kunnen doen, zo klinkt het. Als een aanval de 

webdienst platlegt, zou deze binnen enkele minuten alweer hersteld kunnen worden, zonder dat de servers uitgeschakeld moeten 

worden. 

Zo zou A3 tijdens een demonstratie in staat zijn geweest om de bekende Shellshock-bug in vier minuten te herstellen. 

Openbronproject 

A3 is opgezet als een openbronproject, maar de makers verwachten dat heel wat van de technologieën later ook in commerciële 

producten zullen opduiken.  
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Marechaussees die deel uitmaken van de VN-

missie in Mali zijn door de Militaire Inlichtingen

- en Veiligheidsdienst (MIVD) gewaarschuwd 

voor verdachte USB-sticks die door Chinese VN

-collega's als cadeau waren uitgedeeld. Eén 

van de marechaussees vertrouwde het niet en 

ging naar de MIVD. 

De inlichtingendienst gaf het advies om de USB

-stick niet te gebruiken. Of er ook daadwerke-

lijk malware op de USB-sticks is aangetroffen is 

onbekend. Een woordvoerder van de MIVD 

laat tegenover de Telegraaf weten niet op het 

specifieke voorval in Mali in te kunnen gaan, 

maar stelt dat de overheid al langer waar-

schuwt voor de digitale spionageactiviteiten 

vanuit diverse landen, waaronder China. 

"De hele overheid, en dus ook Defensie, waar-

schuwt haar personeel altijd al voor de risico’s 

die het in ontvangst nemen en gebruiken van 

USB-sticks met zich meebrengt. Er kan mal-

ware staan op USB-sticks waarvan je het fijne 

niet weet, en dus ook op sticks die je in ont-

vangst neemt van buitenlandse relaties. Voor 

het veilig opslaan van informatie verstrekt De-

fensie aan haar personeel beveiligde USB-

sticks”, aldus de MIVD-woordvoerder. 

——————————————————- 

De Belastingdienst waarschuwt internetgebrui-

kers via de eigen website voor valse e-mails die 

op dit moment rondgaan en van ASN DigiD en 

de Belastingdienst afkomstig lijken. In de e-

mails worden ontvangers gevraagd om een 

digitaal aangifteformulier in te vullen of een 

verkeersboete te betalen. 

De e-mails hebben als onderwerp "Betreft: 

Digitale Aangifte Inkomstenbelasting!!" en 

"AANMANING BETALEN". Ontvangers krijgen 

het advies om de e-mails niet te openen maar 

deze direct te verwijderen. "De Belastingdienst 

gebruikt in bepaalde gevallen e-mail. Maar in 

een e-mail vragen wij u nooit om persoonlijke 

gegevens. Krijgt u een e-mail waarin dat toch 

gebeurt, dan is er sprake van phishing", aldus 

de waarschuwing. 

——————————————————— 

Autobedrijven in met name Nederland, Duits-

land en Italië zijn het doelwit van een malware-

aanval geworden waarbij wordt geprobeerd 

om via e-mail computersystemen met een Tro-

jaans paard te infecteren dat allerlei gevoelige 

gegevens steelt, zoals gebruikersnamen en 

wachtwoorden. 

Dat meldt anti-virusbedrijf Symantec vandaag. 

De aanvalscampagne, die de naam "Carbon 

Grabber" heeft gekregen, werd begin augustus 

ontdekt. De aangevallen bedrijven ontvingen 

een e-mail van een Duits bedrijf genaamd 

Technik Automobile GMBH, dat niet lijkt te 

bestaan. De afzender van het bericht zegt ge-

bruikte auto's te willen kopen en verwijst naar 

de meegestuurde bijlage voor een lijst van ge-

wenste modellen. 

Malware 

De bijlage, TechnikAutomobileGMBH.pdf.zip, is 

in werkelijkheid malware en installeert de Car-

bon Grabber Trojan op het systeem. Dit Tro-

jaanse paard injecteert zich in de processen 

van Microsoft Outlook, Internet Explorer, 

Google Chrome en Mozilla Firefox. Ook kaapt 

de malware de browser API's waardoor het 

informatie kan stelen voordat het versleuteld 

wordt. Gestolen gegevens zijn inloggegevens 

voor Outlook en informatie die gebruikers in-

voeren bij het inloggen op websites en interne 

webapplicaties. De gegevens worden vervol-

gens naar de Command & Control-server van 

de aanvaller teruggestuurd. 

De e-mails zouden voornamelijk naar de klan-

tenafdelingen van de getroffen bedrijven zijn 

verstuurd, waarbij de meeste bedrijven in de 

auto-industrie actief zijn, zoals verhuurbedrij-

ven, verzekeringsmaatschappijen en commer-

ciële transportbedrijven. Hoeveel systemen er 

door de malware besmet zijn geraakt laat Sy-

mantec niet weten, maar 31% van de infecties 

zou zich in Nederland bevinden. 

————————————————————- 

1 September jl is er een internationale cyber-

crime taskforce gelanceerd die vanuit het Euro-

pese Cybercrime Centrum (EC3) van Europol in 

Den Haag zal worden aangestuurd en zich zal 

gaan bezighouden met de bestrijding van cy-

bercriminelen, waarbij de nadruk op botnets, 

banking Trojans en het 'darknet' ligt. 

De Joint Cybercrime Action Taskforce (J-CAT), 

een initiatief van het EC3, de EU Cybercrime 

Taskforce, de FBI en de de Britse National Cri-

me Agency (NCA), wordt geleidt door Andy 

Archibald van de NCA en zal cybercrime zowel 

in de Europese Unie als daarbuiten gaan be-

strijden. Inmiddels zijn Oostenrijk, Canada, 

Duitsland, Frankrijk, Italië, Nederland, Spanje, 

Groot-Brittannië en de Verenigde Staten on-

derdeel van J-CAT. 

Pilot 

J-CAT is vooralsnog een pilot die zes maanden 

duurt en door de European Cybercrime Task 

Force (EUCTF) van de Europese Unie zal wor-

den gemonitord. De taskforce zal voornamelijk 

onderzoeken naar cybercrime coördineren. De 

taskforce zal informatie over specifieke cyber-

crime-onderwerpen uit nationale databases en 

van relevante overheden en private partners 

verzamelen en deze "ruwe gegevens" tot 

bruikbare inlichtingen verwerken, alsmede 

doelen en netwerken voor onderzoek voorstel-

len. Ook zal JCAT bijeenkomsten met belangrij-

ke spelers in de private sector en Europese 

Computer Emergency Response Teams organi-

seren om hun input te verzamelen over de 

dreigingen waarmee ze zelf of de samenleving 

te maken hebben. 

————————————————————-   

Het politiekorps van Dubai zal agenten volgend 

jaar gaan uitrusten met Google Glass-brillen 

die van gezichtsherkenningstechnologie zijn 

voorzien. Op deze manier hoopt de politie 

"slimme" agenten te creëren, die worden ge-

waarschuwd als de bril een gezocht persoon 

herkent. 

"De software die we intern ontwikkeld hebben 

laat Google Glass verbinding met een database 

van gezochte personen maken", zegt kolonel 

Khalid Nasser Al Razooqi tegenover 7 Days in 

Dubai. "Zodra de bril de verdachte aan de hand 

van een gezichtsafdruk herkent, waarschuwt 

het de agent." De brillen kosten zo'n 2.000 

euro per stuk en zullen naar verwachting begin 

volgend jaar worden ingezet om criminelen te 

vangen. 

Op dit moment beschikt het politiekorps als 

onderdeel van een testproject over vier brillen 

die voor het opsporen van verkeersovertreders 

en het vinden van gestolen voertuigen worden 

gebruikt. Hoeveel voertuigen er inmiddels 

dankzij de technologie zijn teruggevonden of 

het aantal mensen dat is aangehouden wil de 

kolonel niet laten weten. Als het aan Razooqi 

ligt zal Dubai in 2018 over de slimste politiebu-

reaus ter wereld beschikken, waarbij Google 

Glass ook een rol speelt. "Het zal het werk van 

de politie helpen, we proberen 'slimme' agen-

ten te maken", zo merkt hij op. 



Europol voorspelt dat nog dit jaar de 

eerste dode valt via een apparaat dat 

aan internet verbonden is. Een beveili-

gingsbedrijf waarschuwde daar al eer-

der voor, maar Europol herhaalt dat nu 

in het nieuwe ‘Internet Organised Cri-

me Threat Assessment’. Deze iOCTA 

beschrijft alle dreigingen die rondom 

internet hangen. En daar horen tegen-

woordig ook gehackte insulinepompen 

of pacemakers bij. Veel van die gadgets 

zijn kwetsbaar, aldus Europol: thuisrou-

ters worden zelden goed gepatcht, er 

komen meer hackers en meer ransom-

ware en criminelen zullen afpersings-

technieken blijven bedenken.  

———————————————— 

De Nationale Politie heeft zich aange-

sloten bij het Virtual Global Taskforce, 

een internationaal platform dat inter-

net veiliger voor kinderen moet maken. 

In het platform werken opsporingsdien-

sten en maatschappelijke organisaties 

in tien landen samen met Europol en 

Interpol. November as wordt de twee-

jaarlijkse conferentie van het platform 

in Nederland gehouden. Deze zal in het 

teken staan van de aanpak van kinder-

sekstoerisme en live streaming, ofwel 

misbruik via de webcam. In Nederland 

stijgt het aantal verdachten van kinder-

porno weer: van een paar honderd in 

2010 naar 568 in 2013 en mogelijk 700 

in 2018. De aandacht verschuift daarbij 

naar zwaardere zaken en ‘echte mis-

bruikers en producenten’ en niet meer 

zozeer naar mannen die downloaden.  

————————————————- 

Ruim 28 duizend mensen deden in 

2014 al aangifte van oplichting via in-

ternet. Ze werden in totaal voor zo’n 7 

miljoen euro benadeeld. Harry Jong-

kind, projectleider van het Landelijk 

Meldpunt Internetoplichting, zegt te-

gen de NOS dat het soms zeer eenvou-

dig gaat. ‘Elektronische tickets worden 

meerdere keren verkocht. Tablet of 

smartphones, ook ver onder prijs, zijn 

tóch voorradig. En webwinkels gebrui-

ken online handelsplaatsen zoals 

Marktplaats waarop ze advertenties 

plaatsen met een link naar een nep-

site’. De webshopper blijft zo een 

mooie prooi voor oplichters. Die inter-

netoplichters spelen in op trends en 

sentimenten in de markt. Jongkind zegt 

dat er veel fraude is rond spelcompu-

ters, games, tablets en tickets en con-

certkaartjes. Mensen zijn alerter ge-

worden, controleren vaker of de verko-

per betrouwbaar is of dat de website 

wel deugt, maar fraude uitbannen ‘is 

een utopie’, stelt Jongkind. Bij meldin-

gen en aangiftes volgt politieonder-

zoek, fraudeurs komen op zwarte lijs-

ten en bankrekeningen kunnen (na vijf 

aangiftes) worden geblokkeerd.  

—————————————————- 

In het eerste halfjaar 2014 is het aantal 

gevallen van fraude met internetban-

kieren en skimming van betaalpassen 

sterk gedaald  . Volgens de Nederland-

se Vereniging van Banken (NVB) en de 

Betaalvereniging Nederland (BN) be-

draagt de schade over het eerste 

halfjaar rond de 9,5 miljoen euro, onge-

veer eenderde minder dan in de twee-

de helft van 2013. In 2012 ging het nog 

om 82 miljoen, in heel 2013 om 33 mil-

joen. De organisaties melden dat ze 

fraude steeds beter vooraf kunnen de-

tecteren en dus voorkomen. Ook het 

blokkeren van buitenlandse overboe-

kingen blijkt effectief. Phishing blijft 

echter hardnekkig; weliswaar de helft 

minder dan vorig jaar maar toch altijd 

nog 1,7 miljoen euro.  

————————————————- 

Tja. Nu de verkoop van vervalste medi-

cijnen, vooral op internet, zo veel geld 

oplevert, stappen steeds meer drugs-

handelaren over op namaakgeneesmid-

delen. In het radioprogramma Reporter 

Radio (KRO-NCRV) zegt een Europol-

rechercheur dat drugsdealers 

‘geconverteerd zijn’ tot handelaren in 

nepmedicijnen en dat hij in dossiers 

over nepmedicijnen steeds vaker crimi-

nelen ziet voorkomen die voorheen in 

drugs handelden. Bijkomend voordeel 

is dat daarop ook nog eens een lagere 

straf staat dan op drugshandel. De han-

del in nepmedicijnen is wijdverspreid, 

alles is te koop. Maar de beloofde via-

gra of antibiotica bevat vaak rattengif 

of boenwas, zegt Ruud Coolen van Bra-

kel van het Instituut voor Verantwoord 

Medicijngebruik. Hij vindt dat justitie 

en de politiek het probleem onder-

schatten.  

————————————————— 

Twitter, Facebook, Instagram, Whats-

app en al die andere sociale media be-

staan al jaren maar ook eind 2014 gaan 

overheid, politie en brandweer daar bij 

crises nog altijd ‘onwennig‘ mee om. In 

het net verschenen boek ‘Lessen uit 

crises en mini-crises 2013′ beschrijven 

Menno van Duin, lector aan de Politie-

academie, en Vina Wijkhuijs, onderzoe-

ker bij het Instituut Fysieke Veiligheid, 

hoe de hulpdiensten reageerden bij 

achttien crises uit 2013. In zeker zes 

van die crises speelden sociale media 

een belangrijke rol. De politie weet zich 

nog altijd geen raad met likes, tweets 

en sharen, schrijft het NRC. Zo liet de 

politie zich ‘verrassen’ door de razend-

snelle mobilisatie van burgers die gin-

gen zoeken naar Ruben en Julian en 

door ‘heksenjachten’ na rellen en 

vechtpartijen in Eindhoven 

(‘kopschoppers’) en Deventer,. In een 

reactie zegt de nationale politie dat 

‘sociale media uiteraard onze aandacht 

hebben’  
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http://copsincyberspace.wordpress.com/


Phishing- / valse e-mails melden 

ABN AMRO Bank: valse-email@nl.abnamro.com 
ING Bank: valse-email@ing.nl 

Rabobank: valse-email@rabobank.nl 

SNS Bank: valse-email@sns.nl 

ICS- / ABN AMRO creditcards: valse-email@icscards.nl 

Handig 

Websites banken 

ABN AMRO LeasePlan Bank 

Argenta Rabobank 

Credit Europe Bank SNS Bank 

DeltaLloyd Bank Staal Bankiers 

DHB Bank Triodos Bank 

Friesland Bank Van Lanschot Bank 

ING Bank ASN Bank 

Voor vragen over  veilig internetbankieren bij uw eigen bank, kunt u op een 

van de onderstaande websites terecht. 

MARKTPLAATS: "Wat moet ik doen als ik denk dat ik ben opgelicht?" 

Antwoord 

 

1. Wanneer u vooraf betaalt, maar de verkoper het product vervolgens niet levert, adviseren wij het volgende: 
 
Neem eerst nogmaals contact op met de verkoper. Mogelijk is er sprake van een misverstand of wordt het product alsnog geleverd. 

Breng in geval van oplichting altijd de Politie op de hoogte (dit kunnen wij niet voor u doen). Zij hebben immers de kennis, expertise  
en opsporingsbevoegdheden om onderzoek te doen naar strafbare feiten. Wij adviseren u om aangifte te doen bij  
het Meldpunt Internetoplichting van de Politie via www.mijnpolitie.nl (formulier Melding Internetoplichting).  
Wij adviseren u om het formulier zo accuraat en volledig mogelijk in te vullen.  
Zorg dat u, wanneer u aangifte gaat doen, alle relevante gegevens bij de hand heeft zoals: 

 Uw eigen (contact)gegevens, inclusief uw Burgerservicenummer (BSN). 

 De (contact)gegevens van de partij met wie u heeft gehandeld (zoals naam en bankrekeningnummer). 

 De gegevens van de transactie, zoals het advertentienummer en de onderlinge communicatie. 

Meld oplichting ook altijd aan Marktplaats. Wij nemen dergelijke meldingen zeer serieus en nemen waar mogelijk  
gerichte maatregelen. Indien u aangifte doet via het formulier Melding Internetoplichting op www.mijnpolitie.nl wordt direct  
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Cybercrime wetsartikelen 

Wetsartikelen voor computercriminaliteit in 

enge zin 

(ruime zin: algehele benamingen / enge zin: 

specifieke verschijningsvormen) 

Voor cybercrime in enge zin zijn de volgende 

wetsartikelen beschikbaar: 

. Artikel 138a WvSr: het binnendringen in een 

geautomatiseerd werk. 

. Artikel 161 sexies WvSr: opzettelijk veroorza-

ken van stoornis in de gang of in de werking van 

een geautomatiseerd werk of werk voor de tele-

communicatie. 

. Artikel 161 septies WvSr: stoornis in de gang of 

in de werking in een geautomatiseerd werk of 

werk voor telecommunicatie door schuld. 

. Artikel 350a WvSr: het opzettelijk onbruikbaar 

maken en veranderen van gegevens. 

. Artikel 350b WvSr: het onbruikbaar maken en 

veranderen van gegevens door schuld, 

. Artikel 139c WvSr: het aftappen en/of opne-

men van gegevens en 

Artikel 139d WvSr: het plaatsen van opname-, 

aftap- c.q. afluisterapparatuur. 

Er zijn geen specifieke wetsartikelen om cyber-

crime in ruime zin aan te duiden. Voor de 

hoofddaad worden dezelfde wetsartikelen ge-

bruikt als wanneer de criminele daad niet me-

tICT zou worden gepleegd. 

———————————————————— 

Haatzaaien. 

'Het zaaien van haat of het (opzettelijk) beledi-

gen of discrimineren van een groep mensenwe-

gens hun ras, hun godsdienst of levensovertui-

ging, hun hetero- of homoseksuelegerichtheid 

of hun lichamelijke, psychische of verstandelijke 

handicap, zonder een bijdrage te leveren aan 

het publieke debat, waarbij ICT essentieel is 

voor de uitvoering' . 

Haatzaaien staat niet als zodanig in het wet-

boek. 

Aan de hand van de geformuleerde definitie 

kunnen echter de volgende wetsartikelen wor-

den onderscheiden die delicten omschrijven 

welke vallen onder deze noemer: 

 Artikel 147  WvSr: godslastering 

 Artikel 90quater WvSr: discriminatie. 

 Artikel 137d WvSr: aanzetting tot discri-

minatie van een bevolkingsgroep. 

 . Artikel 137e WvSr: openbaarmaking 

discriminerende uitlatingen. 

 . Artikel 137f WvSr: deelname of steunen 

van discriminatie. 

 . Artikel 137g WvSr: discriminatie in 

ambt, beroep of bedrijf. 

 . Artikel 131 WvSr: opruiing. 

————————————————————— 

Cyberstalking. 

'Cyberstalking’ is de verzamelnaam voor het 

stelselmatig lastigvallen van een persoon door-

provocerende uitspraken te doen en/of berich-

ten te plaatsen via online forums, bulletin 

boards en chatrooms, of de ander als het ware 

via spyware te bespioneren dan wel voortdu-

rend ongevraagd e-mail en spam te sturen. Er is 

sprake van een verregaande inbreuk op de pri-

vacy van het slachtoffer' . 

Relevante wetsartikelen zijn: 

Artikel 285b WvSr: belaging. 

Artikel 138a WvSr: computervredebreuk. 

Artikel 266 WvSr: belediging. 

————————————————————— 

Grooming. 

Grooming wordt door het particuliere Meldpunt 

Kinderpornografie op Internet (MKI) opgevat als 

het zich op internet anders voordoen (door een 

volwassene) met het doel om seksueel getinte 

contacten te leggen met kinderen. Deze contac-

ten kunnen zowel virtueel (seksuele handelin-

gen voor de webcam) als fysiek (een ontmoeting 

waarbij het kind daadwerkelijk seksueel mis-

bruikt wordt) zijn . Op dit moment is grooming 

niet strafbaar. 

Grooming is echter wel opgenomen in het door 

Nederland ondertekende, maar nog niet door 

Nederland geratificeerde EU-verdrag van Lanza-

rote van 25 oktober 2007, artikel 23 

('Solicitation of children for sexual purposes'), 

waarin landen zich verplichten om grooming 

strafbaar te stellen. Grooming is dan het door 

een volwassene via ICT leggen van contacten-

met een jongere met de intentie deze te ont-

moeten voor het verrichten van seksuele hande-

lingen, gevolgd door het feitelijk geven van uit-

voering aan het tot stand brengen van die ont-

moeting. Dat is een aanzienlijk engere uitleg dan 

het MKI geeft, vooral omdat volgens het verdrag 

begonnen moet zijn met het realiseren van de 

ontmoeting ('material acts leading to such a 

meeting'). 

————————————————————— 

Handel in mensen of foute goederen. 

Verschijningsvormen: 

drugs, geneesmiddelen, vuurwapens en explo-

sieven, mensenhandel- en smokkel, heling. 

Kenmerkend bij deze vormen van cybercrime is 

dat de handel plaatsvindt op of middels ICT 

(bijvoorbeeld marktplaats) en dat de betrokken 

partijen weten dat het gaat om illegale handel. 

Relevante artikelen zijn: 

Artikel 273a WvSr mensenhandel. 

Artikel 416 WvSr opzetheling. 

Artikel 417 WvSr opzetheling (gewoonte). 

Artikel 274 WvSr slavenhandel. 

Artikel 2 Wwm: wet wapens en munitie 

Artikel 31 Wwm: overdragen van wapens of 

munitie 

Artikel 2 Ow: opiumwet 

Artikel 3 Ow: opiumwet 

Artikel 3b Ow: opiumwet 
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Cybercrime wetsartikelen (2) 

Bij piraterij gaat het feitelijk om illegale handel van allerhande 'cd's, 

dvd's, films, software en andere producten waarvoor auteursrechten 

gelden' . De nadruk ligt volgens het KLPD veelal bij eindgebruikers, inter-

netpiraten en vervalsers, en in mindere mate bij gebruikers van licenties 

(bijvoorbeeld bedrijven) en computerverkopers. In alle gevallen is pirate-

rij echter strafbaar en valt het onder meer onder het Wetboek van Straf-

recht, de Auteurswet en de Merkenwet. 

Relevante artikelen uit het wetboek van strafrecht zijn: 

 Artikel 337 WvSr: handel goederen vervalste merken. 

 Artikel 328 WvSr: oneerlijke mededinging. 

 Artikel 441a WvSr: heling. 

 Artikel 1 AW: auteurswet 

 Artikel 31 AW: opzettelijk inbreuk op auteursrecht 

 Artikel 31a AW: voorwerp met daarop een inbreuk op auteurs-

recht 

 Artikel 31b AW: beroep maken van inbreuk op auteursrecht 

———————————————————————————————- 

Kinderpornografie. 

Kinderpornografie is in Nederland strafbaar gesteld in artikel 240b Wet-

boek van Strafrecht. 

Kinderpornografie is volgens dit artikel iedere afbeelding - of gegevens-

drager die een afbeelding bevat - van een seksuele gedraging waarbij 

iemand, die kennelijk de leeftijd van achttien jaar nog niet heeft bereikt, 

is betrokken of schijnbaar betrokken is'. Zowel het verspreiden, tentoon-

stellen, vervaardigen, invoeren, doorvoeren, uitvoeren als in bezit heb-

ben ervan is in Nederland strafbaar. In Nederland is het enkel kijken naar 

kinderpornografie niet strafbaar. 

———————————————————————————————- 

Illegale kansspelen. 

'Volgens de Wet op de kansspelen (Wok) is er in Nederland een ver-

bod op het aanbieden, 

propageren en gebruikmaken van kansspelen waarvoor geen vergun-

ning is verleend. Illegale 

kansspelen en gokken op het internet (bijvoorbeeld het online casino) 

is één van de groeiindustrieën 

op internet' . 

Relevante wetsartikelen zijn: 

Artikel 1 Wks: wet op de kansspelen 

Artikel 1a Wks: piramidespelen 

————————————————————————————————-- 

E-fraude. 

'De essentie van fraude is steeds dezelfde: mensen eigenen zich middels 

bedrog geld of vermogensbestanddelen toe waarop ze geen recht heb-

ben en tasten daardoor de rechten van anderen aan. Er zijn verschillende 

begrippen in omloop om de cybervorm van fraude te beschrijven, zoals 

fraude in e-commerce en internetfraude . 'Bij deze vorm van fraude 

wordt het internet gebruikt om op oneigenlijke wijze gelden, goederen 

en diensten te verkrijgen zonder daarvoor te betalen of tegenprestaties 

te leveren' . 

Bij internetfraude wordt er al snel gedacht aan oplichtingen via verkoop-

sites op internet zoals marktplaats en e-bay. Wij gebruiken de term 'e-

fraude' als overkoepelende term. E-fraude is bedrog met als oogmerk het 

behalen van financieel gewin waarbij ICT essentieel is voor de uitvoering. 

Fraude staat niet als zodanig in de wet genoemd. Relevante wetsartike-

len uit het wetboek van strafrecht zijn: 

Artikel 326 WvSr: oplichting. 

Artikel 225 WvSr: valsheid in geschrifte. 

Artikel 310 WvSr: diefstal. 

Artikel 321 WvSr: verduistering. 

Artikel 416 WvSr: heling. 

—————————————————————————— 
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