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Kabinet wil dat brandweer en politie drones kunnen inzetten 

Bron:  NU.nl 

Het kabinet wil dat politie en brandweer straks drones kunnen in-

zetten voor het handhaven van de openbare orde en hulpverlening. 

Dit moet via een verruiming van de regelgeving worden gerealiseerd. 

Dat schrijven minister Kamp en staatssecretaris Mans-

veld in een brief aan de Tweede Kamer. De brief is geba-

seerd op een onderzoek van het Wetenschappelijk On-

derzoeks- en Documentatiecentrum van het ministerie 

van Veiligheid en Justitie naar het gebruik van drones. 

Volgens de bewindslieden bieden onbemande luchtvaar-

tuigen economische en maatschappelijke kansen voor 

bedrijven en overheden. "Daarbij wordt telkens een 

goede balans gezocht met de maatschappelijke belan-

gen van veiligheid, luchtvaart en privacy." Als het aan 

het kabinet ligt krijgen politie en brandweer vanaf 1 juli 

ruimere bevoegdheden om drones in te zetten voor 

hulpverlening, opsporing en handhaving van de openba-

re orde. Zij krijgen daarbij toestemming om te vliegen 

boven gebouwen en mensenmenigten. 

Ook mogen politie en brandweer straks drones inzetten 

na zonsondergang. Het kabinet ziet verder mogelijkhe-

den om vaker drones in te zetten voor bijvoorbeeld de 

inspectie van infrastructuur, het bewaken en beveiligen 

van objecten en terreinen, klimatologisch onderzoek, de 

land- en tuinbouw en de media. De komende tijd wil het 

kabinet de behoeftes en mogelijkheden van het gebruik 

van drones in deze domeinen onderzoeken. Verder wil 

het kabinet in overleg met ontwikkelaars en fabrikanten 

van drones de behoefte aan testlocaties inventariseren. 

Voor de zomer komt het kabinet met een brief waarin 

deze verkenningen worden uitgewerkt. 

Privacy 

Volgens de bewindslieden bevat de huidige regelgeving 

voldoende waarborgen om de privacy te beschermen bij 

het huidige gebruik van drones. Wanneer de regelgeving 

voor het gebruik van drones wordt verruimd, zal ook 

worden nagegaan of in die regelgeving aanvullende 

waarborgen voor de privacybescherming moeten wor-

den opgenomen. Daarnaast gaat het kabinet bekijken of 

de regels voor het recreatief gebruik van drones moeten 

worden aangepast. Het recreatief gebruik van drones 

valt onder de Regeling modelvliegen uit 2005. Sinds het 

opstellen van die regeling is het aantal drones echter 

fors toegenomen. Ook zijn veel drones tegenwoordig 

uitgerust met een camera. 
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Anatomie van een cybermisdaadorganisatie 

Bron:  TrendMicro-Steven Heyde 

Hoe organiseren cybercriminelen zich? Is dit vergelijkbaar met pak-

weg een maffia-organisatie uit het uiterste zuiden van Italië? Of 

moeten we ons een volledig gevirtualiseerd team voorstellen van 

criminelen die elkaar nog nooit hebben ontmoet? In grote lijnen kun-

nen we vier rollen onderscheiden.  

Cybermisdaad gaat niet meer weg, wel inte-

gendeel. Jaar na jaar neemt het aantal cyber-

criminelen toe, en cybermisdaad kan steeds 

meer met de ‘traditionele’ misdaad vergele-

ken worden. Concreet betekent dit dat we 

nog wel afzonderlijk handelende criminelen 

vinden, maar dat de grote misdaden (met een 

grote buit) meestal het werk zijn van de geor-

ganiseerde misdaad. 

Maar hoe organiseren die misdadigers zich 

dan? Is dit vergelijkbaar met pakweg een 

maffia-organisatie uit het uiterste zuiden van 

Italië? Of moeten we ons een volledig gevirtu-

aliseerd team voorstellen van criminelen die 

elkaar nog nooit hebben ontmoet? 

Als onderdeel van onze voortdurende zoek-

tocht naar malware en diegenen die hiervoor 

verantwoordelijk zijn, hebben we lange tijd 

een Chinese bende gevolgd en hun doen en 

laten in kaart gebracht. Maak kennis met de 

Yanbian-bende. 

De Yanbian-bende is genoemd naar de streek 

waar zich het hoofdkwartier van de bende 

bevindt. Yanbian is een prefectuur in China 

net ten noorden van Noord-Korea. Zij halen 

hun inkomsten vooral uit malware op mobiele 

toestellen van Zuid-Koreaanse slachtoffers. 

Naast vele andere vermommingen nam deze 

malware onder meer de vorm aan van een 

app genaamd ‘The Interview’, zoals de film 

over hun buur en aartsvijand Noord-Korea. 

Naast bovenstaande inzichten hebben we ook 

geleerd hoe deze bende georganiseerd is. In 

grote lijnen kunnen we in deze bende vier 

rollen onderscheiden: 

De organisator.  

Deze ‘stichter’ van de organisatie staat vooral 

in voor het speuren naar en rekruteren van 

nieuw ‘talent’. Alle leden staan in rechtstreeks 

contact met hem. Hij si als het ware de spin in 

het web, en een onvervangbaar element. 

De vertalers.  

Zij moeten ervoor zorgen dat de malware 

vertaald wordt in de taal van het slachtoffer. 

In dit geval zorgden zij voor Koreaanse versies 

van de wervende tekst en van de user interfa-

ce (UI) voor de diverse gebruikte apps. 

De ‘cowboys’.  

Zij moeten zorgen voor de ophaling van de 

buit uit geslaagde aanvallen en die aan de 

organisator bezorgen. Meestal verblijven zij in 

hetzelfde land als hun slachtoffer. Voor hun 

banktransacties maken ze gebruik van een 

‘zwarte kaart’ (in het Engels soms ‘fridge card’ 

genoemd) waarmee ze voor de politie ontra-

ceerbaar zijn. Op basis van onze informatie 

kan je bij Chinese hackers zulke kaarten ko-

pen voor ongeveer 725 US dollar.  

De malwareschrijvers.  

De ontwikkelaars van de kwalijke apps zijn 

wellicht de belangrijkste leden van de bende. 

Het succes van de aanvallen hangt immers af 

van de doeltreffendheid van hun code. Goede 

malwareschrijvers zijn bijzonder populair: op 

elke ondergrondse bulletin board of chatruim-

te vind je wel organisaties op zoek naar goede 

malware-ontwikkelaars. 

Elke organisatie zal deze rollen anders invul-

len en/of onderverdelen in verschillende klei-

nere rollen, maar in grote lijnen zal je deze 

rollen steeds terugvinden. En ook al was deze 

organisatie nog relatief klein, toch zijn ze er 

op nauwelijks een jaar tijd in geslaagd om vele 

miljoenen binnen te rijven. Het illustreert hoe 

professioneel de cybermisdaad tegenwoordig 

georganiseerd is en vooral waarom er zo ve-

len zich toe aangetrokken voelen.  

Cybermisdaad is big business. Door deze 

‘sector’ grondig te bestuderen en te leren 

kennen, kunnen we hopelijk de groei van deze 

business inperken. Maar de beste verdediging 

tegen cybermisdaad blijft nog steeds dezelf-

de: het besef bij bedrijven en particulieren dat 

het gevaar  reëel en actueel is, wat hopelijk 

leidt tot de nodige maatregelen om dit gevaar 

tot het minimum te beperken. 
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CBS: 11% Nederlanders slachtoffer van cybercrime 

Bron:  Cops in Cyberspace 

Elf procent van de Nederlanders is vorig jaar het slachtoffer van cy-

bercrime geworden, zoals cyberpesten, koop- en verkoopfraude en 

hacken, zo stelt het Centraal Bureau voor de Statistiek (CBS). Dit is 

een daling ten opzichte van 2012 en 2013, toen het respectievelijk 

nog om 12,1% en 12,6% ging.  

Hacken" is de vorm van cybercrime waarmee 

de meeste Nederlanders te maken kregen. Het 

gaat dan om het met kwade bedoelingen in-

breken of inloggen op iemands computer, e-

mailaccount, website of profielsite 

(bijvoorbeeld Facebook, Twitter). In 2014 is 

5,2% van de Nederlanders slachtoffer geweest 

van deze vorm van cybercrime. Dit is minder 

dan in 2012 (6,0%) en 2013 (6,2%). Het aantal 

delicten bedroeg 7,9 per 100 inwoners. Ook 

dit is minder dan in 2012 (8,8 per 100) en 2013 

(9,3 per 100). 

In de meeste gevallen heeft de hack plaatsge-

vonden door in te breken of in te loggen op 

een e-mailaccount 4 delicten per 100 inwo-

ners. Vorig jaar werd hacken in bijna één op de 

vijf gevallen (19%) door het slachtoffer ge-

meld. In 5% gebeurde dit bij de politie maar in 

de meeste gevallen werd melding gemaakt bij 

een andere instantie (14%). Aangifte bij de 

politie gebeurde slechts zeer incidenteel bij 

hacken, namelijk in 2% van de gevallen. 

Identiteitsfraude 

In 2014 is 0,8 % van de Nederlanders slacht-

offer geweest van één of meer vormen van 

identiteitsfraude. Dit is lager dan in 2012 en 

2013 toen deze aandelen respectievelijk 1,5 % 

en 1,3 % bedroegen. Het aantal delicten daal-

de tussen 2012 en 2014 van 1,6 per 100 inwo-

ners naar 0,7 per 100. De daling wordt veroor-

zaakt door de afname van skimming. Het aan-

deel Nederlanders dat hiervan slachtoffer 

werd, daalde van 1,1% in 2012 naar 0,4% in 

2014. Het slachtofferschap van phishing/

pharming veranderde tussen 2012 en 2014 

niet, en bedroeg 0,4%. 

Identiteitsfraude wordt verreweg het meest 

gemeld bij de bank of een andere financiële 

instelling. Maar liefst 80% van de slachtoffers 

maakte hier in 2014 melding van wat hen 

overkomen is. Bij de politie en bij andere in-

stanties werd identiteitsfraude met respectie-

velijk 14% en 4% veel minder gemeld. In totaal 

meldden bijna negen op de tien slachtoffers 

identiteitsfraude bij een of meerdere van de 

genoemde instanties. Daadwerkelijk aangifte 

van identiteitsfraude werd in 2014 in 12% van 

de gevallen gedaan. Dit gebeurde bijna altijd 

via een proces-verbaal en nauwelijks via inter-

net. Zowel de meldingsbereidheid als aangifte-

bereidheid is tussen 2012 en 2014 niet wezen-

lijk veranderd. 

Koopfraude 

Als het gaat om koop- en verkoopfraude werd 

3,5% van de Nederlanders hier slachtoffer van. 

Hierbij gaat het om het niet leveren van ge-

kochte goederen of diensten (koopfraude) en/

of het niet betalen voor geleverde goederen of 

diensten (verkoopfraude). De 3,5% in 2014 is 

hoger dan in 2012 toen dit 2,9% was maar 

vergelijkbaar met 2013 (3,3%). Het aantal de-

licten nam in deze periode toe van 3,4 per 100 

inwoners in 2012 naar 4,1 per 100 in 2014, 

eveneens een stijging. De toename wordt ver-

oorzaakt door de stijging van koopfraude. Het 

aandeel Nederlanders dat hiervan slachtoffer 

is geweest, nam toe van 2,7% in 2012 naar 

3,3% in 2014. Het slachtofferschap van ver-

koopfraude veranderde tussen 2012 en 2014 

niet, en bedroeg 0,1 à 0,2%. Koopfraude komt 

dus veel meer voor dan verkoopfraude. 

Cyberpesten 

Het vierde onderdeel wat door het CBS onder 

cybercrime wordt geschaard is cyberpesten. 

Hieronder vallen verschillende verschijnings-

vormen, variërend van laster en stalken tot 

chantage/afpersing en bedreiging met geweld. 

In 2014 is 3,1% van de Nederlanders slacht-

offer geweest van één of meerdere vormen 

van cyberpesten. Dit is vergelijkbaar met 2012 

en 2013. Het aantal delicten bedroeg 6,0 per 

100 inwoners. Ook dit is vergelijkbaar met het 

aantal van beide voorgaande jaren. 

Laster en andere (dan de genoemde) vormen 

van cyberpesten komen met elk ongeveer 1% 

slachtoffers in 2014 het meest voor, gevolgd 

door stalken en bedreiging met geweld. Geen 

enkele vorm van cyberpesten is tussen 2012 

en 2014 toe- of afgenomen. Cyberpesten is in 

2014 in 15% van de gevallen bij de politie ge-

meld en in 11% van de gevallen bij een andere 

instantie. In totaal werd 23% van de ondervon-

den delicten gemeld bij politie en/of een ande-

re instantie. 

Slachtoffers 

Het CBS keek ook naar de slachtoffers van de 

verschillende soorten cybercrime. Mannen zijn 

vooral meer slachtoffer van hacken dan vrou-

wen. Omgekeerd zijn vrouwen iets vaker 

slachtoffer van cyberpesten. Jongeren zijn va-

ker slachtoffer dan ouderen, behalve bij identi-

teitsfraude. Hiervan zijn 25–44-jarigen en 45–

64-jarigen het meest slachtoffer. Het slacht-

offerschap van cybercrime verschilt niet of 

nauwelijks naar herkomst. Hoger opgeleiden 

zijn bijna twee keer zo van slachtoffer van 

identiteitsfraude, koop- en verkoop-fraude en 

hacken dan lager opgeleiden. Bij cyberpesten 

zijn juist lager- en middelbaar opgeleiden va-

ker slachtoffer. 
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Minister hoopt nieuwe bewaarplicht snel te presenteren 

Bron:  Volkskrant 

Minister Ard van der Steur hoopt het voorstel voor een nieuwe be-

waarplicht telecomgegevens snel aan de Tweede Kamer te presente-

ren, nu de vorige wet door de voorzieningenrechter in Den Haag bui-

tenwerking werd gesteld.   

 Daardoor zijn telecomaanbieders op dit moment niet 

meer verplicht om de telecomgegevens voor het onder-

zoeken, opsporen en vervolgens van misdrijven te bewa-

ren. 

Van der Steur stelt dat de buitenwerkingstelling van de 

bewaarplicht ernstige gevolgen zal hebben voor de be-

schikbaarheid voor de opsporing en vervolging van de 

noodzakelijke telefonie- en internetgegevens. Politie en 

justitie zijn nu geheel afhankelijk van wat de aanbieders 

nog voor de eigen bedrijfsvoering aan gegevens bewa-

ren. "Dit betreft zowel een beperking van de beschik-

baarheid van de gegevens in omvang als in termijn. Be-

paalde vormen van criminaliteit zijn nagenoeg uitslui-

tend op te sporen door het gebruik van historische tele-

communicatiegegevens." 

Voorstel 

Vanwege de kritiek op de vorige wet bewaarplicht tele-

comgegevens werd er aan een conceptwetsvoorstel met 

aanpassingen gewerkt. Het voorstel zal verschillende 

wijzigingen bevatten. Zo zal de vordering van de officier 

van justitie aan de aanbieder tot verstrekken van de 

bewaarde gegevens alleen mogelijk na een voorafgaan-

de machtiging van de rechter-commissaris zijn en moe-

ten de te bewaren gegevens door aanbieders op het 

grondgebied van de Europese Unie worden opgeslagen. 

Van der Steur zegt in een brief aan de Tweede Kamer 

dat hij het vonnis van de rechter in het kort geding zal 

betrekken bij de uitwerking van het conceptwetsvoor-

stel. "Ik acht het van groot belang dat het conceptwets-

voorstel zo spoedig mogelijk bij Uw Kamer wordt inge-

diend, zodat de gevolgen van de buitenwerkingstelling 

van de Wbt voor de opsporing en vervolging van ernsti-

ge delicten zo veel mogelijk worden beperkt. Ik zal het 

wetsvoorstel op zo kort mogelijke termijn aan de Raad 

van State voorleggen." 

Vernietigen 

Verder laat de minister in de brief weten dat providers 

de voor de bewaarplicht bewaarde gegevens, zolang die 

geen bedrijfsdoeleinden dienen, niet mogen bewaren. 

Het gaat dan bijvoorbeeld om zaken als facturering, 

marktonderzoek en verkeersbeheer. "Verkeersgegevens 

die zonder bedrijfsdoel werden verwerkt als gevolg van 

de bewaarplicht moeten worden vernietigd door de aan-

bieders", besluit Van der Steur. 
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De bulls***-argumenten van bewaarplicht tegenstanders 

Bron: Webwereld 

Niet alleen voorstanders van de bewaarplicht roepen vaak maar wat, 

tegenstanders kunnen er ook wat van.  

De onzin regeert in het debat over de bewaarplicht.  

Bewaarplichtdata bevat surfgedrag en e-mails 

Het gaat om verkeersgegevens, en voor inter-

netproviders is de data die ze moeten opslaan 

zeer beperkt. Voor elke sessie wordt vastge-

legd welk IP-adres de klant gebruikt, maar niet 

welke sites die bezoekt. Dit is weliswaar ook 

metadata, maar valt niet onder de bewaar-

plicht. Bij e-mail wordt vastgelegd wie met wie 

wanneer mailt. En dit gebeurt alleen als ge-

bruik wordt gemaakt van de e-mailfaciliteiten 

van de isp, webmailproviders als Hotmail, 

Gmail etc vallen er buiten. De surfgeschiede-

nis, de inhoud van e-mails en daadwerkelijke 

telefoongesprekken vallen dus niet onder de 

bewaarplicht. 

Elke agent heeft toegang 

Hier is waarschijnlijk sprake van verwarring 

met CIOT. Bij CIOT-gegevens (actuele NAW-

gegevens, telefoonnummer en IP-adres) kun-

nen inderdaad heel veel ambtenaren, niet al-

leen politie maar ook allerhande controledien-

sten. Maar bewaarplichtdata kan alleen wor-

den opgevraagd met goedkeuring van de Offi-

cier van Justitie. 

Centrale database 

Zelfs die Officier kan niet zomaar gaan grabbe-

len in een database. Elke provider bewaart zelf 

metadata van zijn klanten, en Justitie moet 

elke keer met een concrete vordering komen, 

waarna isp's de data overhandigen. Als provi-

ders vinden dat er niet genoeg aanleiding is 

voor een vordering, of die is te breed, dan kun-

nen ze weigeren en kan de kwestie eventueel 

escaleren naar de rechter. 

Pro-actieve datamining 

Er kan ook niet naar hartenlust datamining 

worden gepleegd op bewaarplichtdata, ten 

minste niet zonder concrete verdenking. Veel 

vorderingen zijn beperkt tot één of enkele 

abonnees, zoals een verdachte en zijn contac-

ten. Als er nog geen verdachte in beeld is 

vraagt de politie soms wel data van een hele-

boel klanten op. Bijvoorbeeld welke mobiel-

tjes/abonnees rond een bepaald tijdstip rond-

om een plaats delict waren. Dat kunnen ge-

makkelijk honderden mensen zijn. Op zo'n 

dataset wordt dus wel analyse losgelaten, om 

er een verdachte uit te kunnen vissen. Maar 

dit gebeurt dus alleen in een concrete straf-

zaak. 

Het EU-Hof is tegen de bewaarplicht 

Het Hof is zeer zeker kritisch en heeft in een 

historisch arrest de richtlijn dataretentie afge-

schoten. Maar anders dan sommige tegenstan-

ders stellen ziet het Hof dat de bewaarplicht 

een cruciaal doel dient, namelijk bestrijding 

van zware criminaliteit. Maar dit doel heiligt 

niet alle middelen en de opslag van gedragsda-

ta van iedereen zonder enige onderscheid of 

verdenking is een brug te ver. Maar met duide-

lijk gemotiveerde beperkingen in bewaarter-

mijnen, in wie toegang heeft tot de data, met 

rechterlijke waarborgen, toezicht en controle 

zou een bewaarplicht door de beugel kunnen. 

Niets is absoluut, het draait om een balans 

tussen de belangen privacy en criminaliteitsbe-

strijding. Een heikel punt blijft de mogelijke 

uitzondering voor personen met een beroeps-

geheim. 

De bevriezingsplicht volstaat 

Critici, waaronder GroenLinks, stellen een al-

ternatief voor: de bevriezingsplicht. Als er een 

misdaad is gepleegd of justitie heeft een ver-

dachte op het oog, dan moeten providers alle 

metadata die ze zelf hebben over deze per-

soon (en mogelijk zijn of haar contacten) 

'bevriezen'. Dit voorkomt dat gedragsdata van 

alle burgers verplicht wordt opgeslagen. 

Dit voorstel leidt echter aan hetzelfde euvel als 

de bewaarplicht zelf: het is niet afdoende on-

derbouwd. Weliswaar kan Justitie in de praktijk 

nu de meeste metadata ook verkrijgen omdat 

providers die voor bedrijfsdoeleinden opslaan 

(inclusief locatiedata), maar zonder plicht komt 

er onzekerheid en rechtsongelijkheid. Die hui-

dige beschikbaarheid biedt namelijk geen en-

kele garantie voor de toekomst. Als sommige 

providers eigenhandig veel minder data gaan 

opslaan of veel korter (privacy is immers 

steeds vaker een unique selling point), krijgt 

Justitie een probleem. 

http://nl.wikipedia.org/wiki/Datamining
http://nl.wikipedia.org/wiki/Metadata
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Bespioneerd door overheidsmalware - hoe groot is het gevaar? 

Bron:  Webwereld 

We hoeven je natuurlijk niets te vertellen over malware. Je weet wel 

beter dan dubieuze e-mails te openen, klakkeloos op vage links te 

klikken, vreemde programma's te installeren en in te gaan op veelbe-

lovende aanbiedingen.  

In het minst erge geval eindig je namelijk met 

vervelende pop-up reclames en in het slecht-

ste geval wordt je bankrekening geplunderd en 

wordt ook nog eens de controle over je pc of 

laptop over genomen. 

Het probleem bij malware zit 'm echter in het 

gevaar dat de software ongemerkt je compu-

ter binnensluipt. Zo worden de meeste mal-

ware-aanvallen op bedrijven en organisaties 

pas na een maand ontdekt. Waarschijnlijk heb 

jij heel wat eerder in de gaten hebt dat er iets 

mis is met je pc. Cybercriminelen zijn er echter 

altijd op gebrand om gaten in de beveiliging te 

vinden en deze te misbruiken voor hun eigen 

gewin. Toch is dat niet het enige probleem. 

Malware kan namelijk ook heel goed afkomstig 

zijn van die overheidsdienst die je zo ver-

trouwt. Wie denkt er nou aan dat zijn compu-

ter geïnfecteerd kan worden door een bezoek 

aan bijvoorbeeld de website van de Rijksover-

heid? 

They are watching you 

Toch komt het voor. Gelukkig niet in Neder-

land, maar wel in landen zoals Noord-Korea. 

Malware is namelijk een fantastisch middel 

voor overheden om niet alleen elkaar, maar 

ook de eigen burgers te bespioneren. Stel je 

maar eens voor wat men met malware te we-

ten kan komen: wachtwoorden, internetge-

drag, bankgegevens, communicatiestromen. In 

onze informatiemaatschappij wordt nagenoeg 

alles met de computer gedaan. En nu we ook 

nog eens met hetzelfde gemak internet op 

onze smartphones hebben, zijn ook deze devi-

ces niet meer veilig voor eenaanval met mal-

ware. 

Het raadsel van Regin 

Onlangs stak een nieuwe versie van het be-

ruchte malware programma Regin weer de 

kop op. De complexe software is moeilijk te 

detecteren en kan zo geschreven worden, dat 

deze taken uitvoert die specifiek op een per-

soon of organisatie is gericht. Zo kunnen er 

onder andere wachtwoorden mee worden 

gestolen, kan de muis worden overgenomen, 

kunnen er screenshots worden gemaakt en 

kunnen verwijderde bestanden worden terug 

gehaald. 

In landen als België, Rusland, Ierland, Afghanis-

tan en Saoedi-Arabië zijn niet alleen overhe-

den, bedrijven en onderzoekbureaus al slacht-

offer geworden van Regin, maar ook gewone 

computergebruikers hebben te maken gekre-

gen met deze agressieve malware. 

Het goede nieuws is dat Nederland tot nu toe 

de dans ontsprongen lijkt te zijn. Het slechte 

nieuws is echter dat Regin zo geavanceerd is. 

Hoogstwaarschijnlijk is er vele jaren aan ge-

werkt en is er veel geld in gestoken. Men gaat 

er dan ook van uit, dat het een product is 

van een westerse inlichtingendienst. 

Geklungel met malware 

De geheimzinnigheid die Regin omhult is ech-

ter ver te zoeken bij een zaak die onlangs aan 

het licht kwam. Computerfabrikant Lenovo 

bleek namelijk nieuwe laptops te voorzien van 

malware voordat deze verkocht werden. Opzet 

of een vergissing? Natuurlijk volgden er een 

hoop excuses, maar boze klanten pikken het 

niet en roepen de hulp in van een advocaat. 

Vraag is echter of dit een kans van slagen 

heeft: de laptops werden immers besmet 

voordat ze verkocht waren en strikt gezien dus 

nog eigendom van de fabrikant waren. 

We hopen echter wel dat dit bemoeizuchtige 

overheden of nieuwsgierige werkgevers niet 

op het idee brengt om zelf zo iets te proberen. 

Wij krabben ons voortaan nog een keertje ex-

tra achter de oren wanneer ons een gesubsidi-

eerde pc of laptop wordt aangeboden... 

Weinig gevaar voor Nederlandse staatsmal-

ware 

Desondanks is er niet veel kans dat de Neder-

landse overheid ongemerkt malware kan in-

zetten om de burgers te bespioneren. Dit is 

sowieso in strijd met de Wet Computercrimi-

naliteit. Hierin is vastgelegd dat het opzettelijk 

vernielen, beschadigen of onbruikbaar maken 

van een computer- of communicatiesysteem 

strafbaar is. Hier valt ook computervredebreuk 

onder, oftewel het hacken van de computer. 

Bij een onderzoek hebben bovendien de groot-

ste antivirusbedrijven laten weten dat zij het 

altijd zullen melden wanneer zijn malware 

ontdekken die van een overheidsdienst afkom-

stig is. Ook geven zij aan dat ze niet zullen in-

gaan op verzoeken om de malware niet te de-

tecteren. De stelling is immers: alle malware is 

slecht, ongeacht de afkomst. Nu maar hopen 

dat we ze kunnen vertrouwen... 

http://en.wikipedia.org/wiki/Regin_(malware)
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Europol waarschuwt voor lichamelijk letsel door cyberaanvallen 

Bron:  Computerworld 

In de toekomst zullen dreigingen voor de vitale infrastructuur en 

menselijke implantaten de scheidslijn tussen fysieke en cyberaanval-

len doen vervagen, met als gevolg "offline" vernietiging en lichame-

lijk letsel.  

Daarnaast kan het toenemend gebruik van nieuwe tech-

nologieën in het dagelijks leven, zoals augmented en 

virtual reality, ervoor zorgen dat cybercrime mensen ook 

psychisch kan beschadigen. Daarvoor waarschuwt Euro-

pol vandaag in een nieuw rapport. In het verleden heb-

ben onderzoekers al vaker laten zien dat medi-

sche implantatenkwetsbaar voor aanvallen zijn. Euro-

pol waarschuwde ook vorig jaar al dat cyberaanvallen 

tot lichamelijk letsel en zelfs een eventuele dood kunnen 

leiden. 

Het nu gepubliceerde rapport dient vooral als toekomst-

voorspelling. Volgens de opsporingsdienst heeft de ver-

anderende aard van cybercrime direct invloed op hoe 

andere criminele activiteiten, zoals drugshandel, illegale 

mensenhandel en de handel in namaakgoederen, wor-

den en zullen worden uitgevoerd. Toch weet Europol 

niet precies wat de toekomst brengen zal. "De snelheid 

van technologische ontwikkelingen en de snelheid waar-

mee georganiseerde misdaadbendes nieuwe technieken 

en modo operandi omarmen, maakt het onmogelijk om 

een gedetailleerde toekomstvisie te geven." 

Wordt er naar algemene cybercrime-trends gekeken, 

dan verwacht Europol een toename van complexiteit, 

aantal en omvang van aanvallen, alsmede het aantal 

slachtoffers en de economische schade. Daarbij zullen 

cybercriminelen legitieme tools gebruiken, zoals anoni-

miseringsdiensten en encryptie. Verder worden er meer 

aanvallen op het Internet of Things verwacht en het ge-

bruik van complexere vormen van social engineering. 

Daarnaast denkt Europol dat er via social media meer 

malware zal worden verspreid. 

Scheidslijn 

De scheidslijn zal niet alleen bij fysieke en cyberaanval-

len vervagen, maar ook tussen legitieme en illegale acti-

viteiten. Het gaat dan om zaken als het verzamelen en 

onderscheppen van data en het manipuleren van repu-

taties. Hiervoor wijst Europol naar de kleine afstand tus-

sen criminele spammers en legitieme marketingtech-

nieken, zoals het aanbieden van persoonlijke adverten-

ties. De opsporingsdienst noemt het dan ook een uitda-

ging voor beleidsmakers om wetgeving op te stellen 

waarin staat wanneer dit soort activiteiten legitiem mo-

gen worden ingezet. 

"De georganiseerde misdaad is dynamisch en flexibel, en 

opsporingsdiensten in de EU moeten de veranderende 

aard van deze substantiële en significante dreiging dan 

ook zien bij te benen", aldus Europol-directeur Rob 

Wainwright. "Dit rapport, een primeur voor Europol, laat 

ons naar de toekomst kijken en beter onze middelen en 

operationele activiteiten plannen, en het gesprek met 

beleidsmakers aangaan om het verschijnen van sommi-

ge soorten misdrijven te voorkomen." 

http://nl.wikipedia.org/wiki/Toegevoegde_realiteit
http://en.wikipedia.org/wiki/Internet_of_Things
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Speuren via Facebook kent keerzijden 

Bron:  PCM 

Recentelijk is er in verschillende regionale dagbladen een flink artikel 

verschenen over de ‘voors’ en ‘tegens’ van het zelf inzetten van soci-

ale media bij vermissingen. Aanleiding voor het artikel is een onder-

zoek van masterstudente Wieke de Zwart,  

Van de twintig zaken waarover Wieke met achterblijvers 

en vermisten sprak, waren sociale media voor 80 pro-

cent doorslaggevend in het terugvinden. 

Roy Johannink, senior adviseur beleid en onderzoek bij 

VDMMP -VDMMP is gespecialiseerd in hoe sociale media 

precies inzetbaar zijn en wat de effecten daarvan zijn-  , 

belicht in het artikel ook de keerzijde.  

Als voorbeeld noemt hij dat de neiging bestaat om bij 

een vermissing alles online te delen, tot de medische 

geschiedenis van de vermiste of de naam van een ver-

meende loverboy aan toe. ‘Maar om iemand terug te 

vinden, hoef je alleen te weten hoe diegene eruit ziet, 

niet waar die woont of werkt of dat hij ‘in verwarde toe-

stand’ is vertrokken’, waarschuwt Roy Johannink die het 

onderzoek namens VDMMP begeleidde. 

VDMMP en ZoekJeMee stelden aan de hand van de 

scriptie een lijst met de volgende aandachtspunten op: 

Het vermelden van de vermissing op de sociale media 

een schending van de privacy van de vermiste betekent. 

Niet te veel gevoelige informatie moet worden gedeeld. 

Een korte beschrijving van de persoon en zijn plaats van 

vermissing moet voldoende zijn om iemand te kunnen 

herkennen. 

Er ook negatieve reacties te verwachten zijn, zoals op-

merkingen over het uiterlijk of (ongenuanceerde) oorde-

len. 

De weinig bruikbare tips vaak moeilijk verifieerbaar zijn. 

Soms de bekendheid nadelig kan zijn voor de veiligheid 

van een vermiste, wanneer deze in handen van een der-

de is gevallen, bijvoorbeeld een loverboy. 

Het niet altijd lukt om de informatie op internet te ver-

wijderen. 

Zelfs na terugkeer van de vermiste persoon het vermis-

singsbericht en/of de foto door anderen (opnieuw) on-

line kan worden gedeeld, waardoor het lijkt of de ver-

miste opnieuw óf nog steeds vermist is. 
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Overheid adviseert gebruikers offline wachtwoordmanager 

Bron: ZD net 

Internetgebruikers doen er verstandig aan om een wachtwoordma-

nager en tweefactorauthenticatie te gebruiken, zo laat het Nationaal 

Cyber Security Center (NCSC) weten. Het komt  nog steeds vaak voor 

dat gebruikers simpele wachtwoorden kiezen, wat het makkelijker 

voor aanvallers maakt om toegang tot een account te krijgen.  

Om online accounts te beschermen krijgen gebruikers 

het advies om tweefactorauthenticatie in te schakelen, 

ook wel tweestapsverificatie genoemd. Hierbij worden 

gebruikers bij het inloggen aan de hand van twee 

"factoren" geauthenticeerd, zoals een wachtwoord en 

een authenticatiecode die via sms is verstuurd. Dit moet 

voorkomen dat als een aanvaller het wachtwoord van 

een gebruiker weet hij direct op het account kan inlog-

gen. Hiervoor heeft hij dan ook het tweede kanaal nodig, 

zoals de smartphone waar de authenticatiecode naar 

toe wordt verstuurd. 

Wachtwoordmanager 

Het tweede advies van het NCSC gaat over het gebruik 

van een wachtwoordmanager. Hiermee kunnen wacht-

woorden worden beheerd en in sommige gevallen ook 

gegenereerd. Volgens het NCSC is het grote voordeel 

van wachtwoordmanagers dat ze wachtwoorden ver-

sleuteld opslaan en de gebruiker maar één hoofdwacht-

woord hoeft te onthouden. Toch is ook het gebruik van 

een wachtwoordmanager niet zonder risico. 

"Een nadeel is dat alle wachtwoorden op dezelfde plek 

worden bewaard. Wanneer de wachtwoordmanager 

wordt gecompromitteerd, krijgt kwaadwillende toegang 

tot alle wachtwoorden van de gebruiker", aldus de over-

heidsdienst. Gebruikers kunnen uit twee soorten wacht-

woordmanagers kiezen, namelijk online en offline. "Een 

online wachtwoordmanager is handiger, een offline 

wachtwoordmanager is veiliger", laat het NCSC verder 

weten. 

"Een voordeel van een offline wachtwoordmanager is 

dat de gebruiker zelf de controle heeft over het beheer 

van zijn wachtwoorden. Hij slaat zijn wachtwoorden 

lokaal op en is niet afhankelijk van de beveiliging van 

een clouddienst. Hij is dan ook zelf verantwoordelijk 

voor de beveiliging van de plek waar hij zijn wachtwoor-

den opslaat. Een nadeel van een offline wachtwoordma-

nager is dat de gebruiker ook in dit geval de versleute-

lingstechniek van de wachtwoordmanager moet ver-

trouwen." 

Gevoeligheid 

In het geval dat een gebruiker niet voor een wacht-

woordmanager kiest raadt het NCSC aan om accounts in 

te delen op basis van gevoeligheid en wachtwoorden te 

kiezen op basis van de schade die met een account ver-

oorzaakt kan worden. Het gaat dan om accounts met 

een lage waarde, zoals accounts voor websites waar 

geen persoonlijke informatie is opgeslagen, en accounts 

met een hoge waarde, zoals e-mailaccounts en accounts 

van banksites. Tot slot adviseert de overheidsdienst om 

sterke wachtwoorden te gebruiken en een uniek wacht-

woord voor elk account te kiezen.  

(Klik op de afbeelding om de Keepass manager te downloaden) 

https://www.ncsc.nl/
http://nl.wikipedia.org/wiki/Cloud_computing
http://keepass.info/
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Cybercriminelen ontdekken witwassen van gestolen data 

Bron: ZD net 

Het "witwassen" van gegevens, waarna ze weer in het officiële eco-

nomische circuit belanden, is een opkomende trend, waarschuwen 

veiligheidsonderzoekers.  

Cybercriminelen ontdekken nieuwe en subtiele manie-

ren om geld te verdienen aan gestolen data. Het com-

mercialiseren van ontvreemde gegevens door ze te ver-

kopen aan legitieme ondernemingen, is er daar een van.  

eze nieuwe methode wordt ‘witwassen van data’ ge-

noemd. De illegaal verkregen gegevens worden daarbij 

zo bewerkt dat hun afkomst onduidelijk is. Daarna wor-

den ze verkocht aan bedrijven. 

Volgens Andy Prow, van het Nieuw-Zeelandse Aura In-

formation Security, was de praktijk vorig jaar al het on-

derwerp van een veiligheidsconferentie achter gesloten 

deuren in de Verenigde Staten. 

Net zoals bij andere datadiefstallen worden de gegevens 

van gestolen databases verkocht op darknet-sites en 

andere obscure webstekken. De kopers zijn in dit geval 

echter geen identiteitsdieven of fraudeurs, maar wette-

lijke ondernemingen, bijvoorbeeld marktonderzoeksbu-

reaus. Voor de hackers betekent dit minder risico’s en 

meer opbrengsten. 

De kopers weten vaak niet waar de data vandaan komt. 

Individuele gegevens worden vaak ook geanonimiseerd, 

zodat de databases er volledig legitiem uitzien. Bij veel 

organisaties is er een grote vraag naar dit soort data, 

zeker als ze niet in staat zijn om dit zelf te verzamelen, 

zegt Prow. In sommige gevallen stellen de kopers ook 

niet te veel vragen over wat precies de oorsprong van de 

gegevens is. 

Volgens Prow is het omzetten van gehackte data in com-

merciële activa “een teken van een industrie die volwas-

sen aan het worden is”.  De praktijk brengt echter ook 

een heel ander soort kopzorg mee. Niet alleen de dief-

stal van data wordt een probleem, maar ook de zeker-

heid over de afkomst ervan en de correctheid ervan. Het 

identificeren en rectificeren van gestolen data is immers 

geen eenvoudige opgave. Met een aanval die bedoeld is 

om de juistheid van gegevens te ondermijnen, proberen 

cybercriminelen om het vertrouwen in een organisatie 

of een systeem te vernietigen. 

Traditionele beveiliging helpt niet tegen aanvalsmetho-

des die zich zowel in de data als over de tijd verstoppen, 

zegt Craig Richardson van Wynyard Group, een bedrijf 

dat forensische software verkoopt. Zeker niet geavan-

ceerde, onafgebroken bedreiging zoals het verstoppen 

van gesofisticeerde malware. 

 

Gemiddeld duurt het 250 dagen voor geïnstalleerde mal-

ware wordt geactiveerd en gebruikt, aldus Richardson. 

De meeste die gevonden wordt, is niet actief of is be-

doeld om andere systemen aan te vallen dan het sys-

teem waarop het werd gevonden.  
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Vaak vals alarm bij anti-virustest voor Windows 8.1 

Bron: AV-test 

Virusscanners voor Windows 8.1 scoren zeer goed bij de detectie van 

malware, maar geven vaak ook vals alarm. Dat blijkt uit een test van 

het Duitse testorgaan AV-Test, dat 27 virusscanners voor consumen-

ten voor Windows 8.1 testte.  

De anti-virussoftware werd vergeleken op de detectie van malware, systeembelasting en "false positives". In deze gevallen beschouwt de 

virusscanner schone software als malware of schone websites als besmet. Iets wat als het bijvoorbeeld om systeembestanden gaat verve-

lende gevolgen kan hebben. 

Voor de drie onderdelen konden de pakketten elk zes punten verdienen. Bitdefender, Kaspersky Lab en Qihoo 360 wisten als enige de maxi-

male achttien punten te scoren. Als het gaat om malware-detectie weten de meeste anti-virusprogramma's goed te scoren, met een gemid-

delde detectie van 96-98%. Alleen de standaard meegeleverde virusscanner van Microsoft Windows Defender laat grote steken vallen en 

komt niet verder dan een detectiescore van 75%. 

Opvallend aan deze testronde was dat de virusscanners vaak false positives gaven. Ahnlab, Avast, AVG, Bitdefender, Bullguard, Comodo, 

ESET, F-Secure, G Data, K7 Computer, McAfee, MicroWorld, Norman, Panda Security, QuickHeal, Symantec, Tencent en ThreatTrack gingen 

de mist in. Met name Panda Security, Tencent en ThreatTrack, die respectievelijk 10, 60 en 23 keer vals alarm sloegen, vallen daarbij op. 

Hieronder het volledige overzicht. 
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Nederland gaat ethisch hacken bij andere landen promoten 

Bron:  Computable 

In april vindt er in Den Haag een grote internationale conferentie 

over cyberveiligheid plaats, waarbij Nederland andere landen op het 

belang van "ethisch hacken" zal wijzen. Dat liet Wilma van Dijk, 

plaatsvervangend Nationaal Coordinator Terrorisme en Veiligheid 

(NCTV) tijdens een rondetafelgesprek weten .  

Tijdens de Global Conference on Cyberspace, 

die in het World Forum in Den Haag zal 

plaatsvinden, zullen ministers, internationale 

organisaties, leiders uit de private sector en 

de internetgemeenschap, academici en bur-

gerbelangengroepen met elkaar over een 

open en veilig internet vergaderen. De con-

ferentie, waar zo'n 1500 bezoekers voor 

worden verwacht, zal zich vooral op het stra-

tegische niveau richten. "Nederland wil de 

dialoog met ander landen aangaan", aldus 

Van Dijk. 

Praktisch 

Toch zal Nederland ook praktische oplossin-

gen aandragen, zoals het laten zien hoe lan-

den een eigen cyber security center kunnen 

opzetten en wordt de "leidraad responsible 

disclosure" onder de aandacht gebracht. Via 

deze leidraad kunnen "ethische hackers" 

problemen in de websites van organisaties, 

bedrijven en overheidsinstanties op verant-

woorde wijze melden. De getroffen organisa-

tie krijgt dan de tijd om het probleem te ver-

helpen voordat de onderzoeker er bijvoor-

beeld over publiceert. 

Op het gebied van responsible disclosure is 

Nederland volgens Van Dijk koploper. De 

leidraad zou ook zeer succesvol zijn. 

"Daarmee hebben we een samenwerkings-

verband tussen private bedrijven, overheid 

en ethische hackers om ervoor te zorgen dat 

kwetsbaarheden bij de Nationaal Cyber Se-

curity Center (NCSC) en het bedrijf zelf wor-

den gemeld." Als bedrijven zeggen de leid-

raad te ondersteunen geven ze aan dat ze 

geen aangifte zullen doen, hoewel de wet 

niet uitsluit dat melders alsnog worden ver-

volgd. 

"Hacken is strafbaar", merkte Van Dijk op, 

maar ze ziet in responsible disclosure juist 

een manier om tijdig lekken te vinden en te 

verhelpen. "Het is een uniek instrument en 

dat gaat dus niet alleen over denken, maar 

ook over doen." Nederland wil de leidraad 

daarom als praktische oplossing tijdens de 

conferentie aan andere landen laten zien. 

"Wij laten zien hoe responsible disclosure 

hier wordt toegepast, met de hoop dat an-

dere landen dit gaan omarmen." 

Privacy 

Een ander onderwerp dat op de agenda 

staat is privacy. "Privacy op internet is het 

afgelopen jaar een zeer belangrijke discussie 

geweest", liet Wouter Jurgens, projectmana-

ger Cyber Security van het ministerie van 

Buitenlandse Zaken, weten. "Wij hebben er 

dan ook voor gekozen om privacy nadrukke-

lijk op de agenda van de conferentie te 

zetten. Dat was voorheen niet zo." Privacy is 

volgens Jurgens breder dan wat de staat met 

gegevens doet. 

Het gaat ook over hoe bedrijven met de pri-

vacy omgaan. "Daar zullen we vanuit het 

perspectief van de consument naar kijken. Er 

wordt gekeken wat privacy betekent en hoe 

het zich de komende jaren gaat ontwikkelen. 

De Nederlandse positie hierin is duidelijk, 

namelijk dat online rechten hetzelfde als 

offline rechten zouden moeten zijn." Hier-

voor moet worden gekeken hoe zowel natio-

nale als internationale wetgeving aan het 

digitale domein kan worden aangepast. 

Nederland wil zich met de conferentie voor 

een open en vrij internet inzetten. Op het-

zelfde moment van het rondetafelgesprek 

vond erin de Tweede Kamer een debat 

plaats over de bewaarplicht telecomgege-

vens. Daarnaast wordt Nederland regelmatig 

"tapkampioen" genoemd en ligt er een wets-

voorstel klaar waardoor de geheime dien-

sten straks ook communicatie via de kabel 

ongericht mogen afluisteren. 

"Als Nederland zeggen we niet dat het recht 

op privacy onbegrensd is. Er zijn bepaalde 

situaties mogelijk waar de overheid mag 

afwijken van het recht op privacy van het 

individu. Als er dat soort inbreuken worden 

gemaakt moeten die wel met sterke waar-

borgen omgeven zijn en moet de burger 

naar de rechter kunnen stappen om het be-

sluit van de overheid aan te vechten. Ik denk 

dat we dat in Nederland juist goed geregeld 

hebben", aldus Jurgens. De Global Conferen-

ce on Cyberspace vindt plaats op 16 en 17 

april. 

The Movie 

https://www.gccs2015.com/
https://www.youtube.com/watch?v=S1GE9UDnk0U&feature=youtu.be


IndexIndexIndex   

CT Infobox 10 jaar: ruimte om te delen 

Bron:  AIVD 

Deelnemers van de Contraterrorisme Infobox (CT Infobox) zijn posi-

tief over het functioneren van dit samenwerkingsverband. Dat blijkt 

uit een onderzoek van het Wetenschappelijk Onderzoeks- en Docu-

mentatiecentrum (WODC) van het Ministerie van Veiligheid en Justi-

tie.  

Volgens het WODC is het overkoepelend beeld dat sa-

menwerking en informatiedeling binnen de CT Infobox 

daadwerkelijk tot stand is gebracht. Informatie over ter-

rorismedreiging wordt in de infobox met 10 organisaties 

op 1 plek vanuit verschillende kanten bekeken en gewo-

gen. 

De deelnemers aan de CT Infobox vinden de wijze waar-

op informatie wordt gedeeld uniek. Door de multidisci-

plinaire benadering kan creatief worden nagedacht over 

handelingsmogelijkheden en kan daarover gericht wor-

den geadviseerd. Samenwerking en informatiedeling kan 

om allerlei redenen problematisch zijn. Bij ‘de box' func-

tioneert dit juist goed, aldus de onderzoekers in het rap-

port. Ook partners zijn tevreden met de resultaten die 

door samenwerking worden bereikt. 

CT Infobox belangrijk instrument tegen terrorisme 

Aanleiding voor het onderzoek van het WODC is het 10-

jarig bestaan van CT Infobox. Doel was om te kijken naar 

de oorspronkelijke opzet van de infobox en naar de er-

varingen die de afgelopen 10 jaar zijn opgedaan. 

Ook de deelnemers van het Coördinerend Beraad, dat 

toezicht houdt op de CT Infobox en dat de box aan-

stuurt, zijn positief. Zij zijn tevreden over de snelheid en 

efficiëntie van gegevensverwerking, de integrale afwe-

ging van informatie en het maatschappelijke rendement. 

Zowel het Coördinerend Beraad als de werknemers in de 

CT Infobox zien het samenwerkingsverband als een be-

langrijk instrument in de strijd tegen terrorisme. 

CT Infobox opgericht na aanslagen Madrid 2004 

De CT Infobox is een samenwerkingsverband tussen 10 

organisaties binnen het veiligheids- opsporings- en in-

lichtingendomein die hun krachten hebben gebundeld 

om een bijdrage te kunnen leveren aan de bestrijding 

van terrorisme. De infobox is ingericht naar aanleiding 

van de aanslagen in Madrid in maart 2004. De afgelopen 

10 jaar zijn steeds meer organisaties aangesloten. 

In de CT Infobox worden gegevens uitgewisseld over 

personen die vanuit het oogpunt van terrorisme een 

mogelijk risico vormen voor de Nederlandse samenle-

ving. Het idee achter de CT Infobox is dat informatiede-

ling en multidisciplinaire analyse van de informatie die 

over deze personen beschikbaar is, leidt tot een betere 

informatiepositie, waardoor scherper kan worden gese-

lecteerd welke personen daadwerkelijk een risico vor-

men. Hierdoor kan gerichter en passender worden gead-

viseerd over handelingsmogelijkheden ten aanzien van 

deze personen. Daarmee zouden risico's die deze perso-

nen vormen kunnen worden verminderd. 

https://www.aivd.nl/onderwerpen/terrorisme/ct-infobox/
http://www.wodc.nl/
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AIVD beheerde illegale DNA-database 

Bron:  DigiZone 

De Nederlandse inlichtingendienst AIVD heeft een illegale DNA-

database beheerd, zo heeft de Commissie van Toezicht betreffende 

de Inlichtingen- en Veiligheidsdiensten (CTIVD) laten weten . 

De Wet op de inlichtingen- en veiligheidsdiensten uit 

2002 (Wiv 2002) staat het uitvoeren van biologisch fo-

rensisch onderzoek door de AIVD toe, alsmede het mat-

chen van DNA-profielen in een externe database. 

Als de AIVD een DNA-profiel bepaalt en dat vergelijkt 

met beschikbare DNA-databases wordt dit als een han-

deling gezien om de identiteit vast te stellen. Iets wat de 

Wiv 2002 toestaat. Dit geldt eveneens voor het verwer-

ven van vingersporen (bijvoorbeeld op een achtergela-

ten blikje frisdrank) en het vergelijken hiervan met ande-

re vingersporen in een externe vingersporendatabase. 

Er zijn echter geen regels opgenomen voor het bewaren 

van celmateriaal en DNA-profielen. Zodra de AIVD de 

identiteit van een persoon heeft vastgesteld, moet het 

DNA-profiel en het eventuele celmateriaal worden ver-

nietigd. Het is de AIVD dan ook niet toegestaan een ei-

gen DNA-database in te richten. De CTIVD heeft tijdens 

onderzoek (pdf) dat het uitvoerde ontdekt dat de AIVD, 

op beperkte schaal, over een eigen DNA-database be-

schikte. Hoeveel profielen zich in deze database bevon-

den is niet bekendgemaakt. 

Operaties 

De Commissie concludeert over een aantal operaties dat 

deze als "onrechtmatig" moeten worden aangemerkt. In 

deze operaties was het onderzoek onvoldoende gemoti-

veerd of er ontbrak toestemming voorafgaand aan het 

DNA-onderzoek. In twee operaties was de AIVD al op de 

hoogte van de identiteit van de betrokkene, wat ook als 

onrechtmatig wordt aangemerkt. 

"Gelet op de inbreuk op de privacy die het gebruik van 

forensisch biologische onderzoeksmethoden met zich 

mee brengt, acht ik het van groot belang om ten aanzien 

van de punten waarop de dienst naar het onderdeel van 

de Commissie tekort schiet, maatregelen te treffen", zo 

laat minister Plasterk bij de presentatie van het rapport 

aan de Tweede Kamer weten (pdf). 

Inmiddels heeft Plasterk de opdracht gegeven om alle 

DNA-gerelateerde gegevens met betrekking tot de on-

rechtmatige operaties te vernietigen. Daarnaast meldt 

hij dat er inmiddels een traject is gestart om te kijken in 

hoeverre en op welke manier de punten van de CTIVD in 

de hervorming van de Wiv 2002 kunnen worden meege-

nomen. 

https://www.aivd.nl/
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Securitybewuste consument mijdt Internet Explorer 

Bron: security.nl  

Internetgebruikers met een interesse in computerveiligheid en secu-

rity blijken massaal Internet Explorer te mijden en juist voor Firefox 

en Google Chrome te kiezen. Dat blijkt uit onderzoek van het Oos-

tenrijkse testorgaan AV-Comparatives, dat 6.400 internetgebruikers 

via een online onderzoek ondervroeg.  

AV-Comparatives houdt zich bezig met het testen van 

virusscanners. Aangezien de oproep om aan het onder-

zoek mee te doen via de website van het bedrijf werd 

verspreid kan worden gesteld dat bezoekers een grotere 

interesse in security hebben dan doorsnee consumen-

ten. Dat blijkt ook uit de verschillende testorganen waar 

de deelnemers mee bekend zijn. 

Deelnemers werd onder andere gevraagd wat voor 

browser ze gebruiken. Google Chrome is met 40,4% de 

populairste browser, op de voet gevolgd door Mozilla 

Firefox dat op 36,6% uitkomt. Internet Explorer staat 

met afstand, 11,4%, op een derde plek. Wereldwijd ge-

zien heeft Firefox echter een aandeel van zo rond de 

twintig procent en zijn er veel meer mensen die Internet 

Explorer gebruiken. Het onderzoek laat verder zien dat 

Firefox in de Verenigde Staten en Europa iets populair-

der dan Chrome is, terwijl Chrome in Azië en Zuid-

Amerika de favoriet is. 

Windows 

Verder valt ook het aandeel van Windows 8/8.1 op. Dat 

bedraagt namelijk 37%. Veel meer dan door verschillen-

de meetbureaus wordt gemeten, die stellen dat 

zo'n 14%-19% van de consumenten met Windows 8/8.1 

werkt. Windows 7 is met 53,4% het populairste bestu-

ringssysteem. Verder is Linux/FreeBSD/Unix met 2,1% 

goed vertegenwoordigd en heeft meer gebruikers dan 

de verschillende meetbureaus laten zien. 

Virusscanner 

Deelnemers aan het onderzoek kregen ook de vraag wat 

voor soort beveiligingssoftware ze gebruiken. Dan blijkt 

dat 58,3% voor de virusscanner of beveiligingsoplossing 

betaalt, waarbij een Internet Security Suite (42,7%) het 

populairst is. Het gaat hier om een volledig pakket dat 

bijvoorbeeld ook spam filtert en spyware verwijdert, in 

plaats van alleen een virusscanner. 35,9% werkt met een 

gratis product, terwijl 5,8% zegt helemaal geen beveili-

gingssoftware te gebruiken. 

http://www.av-comparatives.org/
https://www.google.nl/intl/nl/chrome/browser/desktop/index.html
https://www.mozilla.org/nl/firefox/new/
https://www.mozilla.org/nl/firefox/new/
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Belastingdienst mag politiefoto’s gebruiken voor controle 

Bron:  Security.nl 

De Belastingdienst mag bij het controleren van de rittenadministratie 

foto’s van de Nationale Politie gebruiken, zo heeft het gerechtshof ’s-

Hertogenbosch geoordeeld.  

Het gaat om de foto’s die gemaakt worden door camera’s boven de snelweg. Deze camera’s registreren de auto’s 

die gebruik maken van de snelweg. 

Een werknemer met een auto van de zaak moet belasting betalen als hij de auto ook privé gebruikt, de zogeheten 

bijtelling. Alleen als de werknemer kan aantonen dat hij in een jaar minder dan 500 kilometer privé rijdt, blijft die 

bijtelling achterwege. Dat aantonen moet gebeuren door middel van een rittenadministratie. Bij het controleren 

van de rittenadministratie maakt de Belastingdienst gebruik van foto’s die door de politie zijn gemaakt. 

Een burger vond dat hiermee inbreuk werd gemaakt op zijn recht op privacy en spande een zaak aan tegen de Be-

lastingdienst. De rechtbank Zeeland-West-Brabant oordeelde in het nadeel van de burger, zoals ook het gerechts-

hof nu doet. Het hof vindt dat het gebruik van de foto’s weliswaar een inmenging van het privéleven is, maar dat 

die inmenging in dit geval is toegestaan. 

Hierbij is van belang dat het controleren van de rittenadministratie op heel veel belastingplichtigen van toepassing 

is. Dan is een voor de Belastingdienst zo efficiënt mogelijke controle gerechtvaardigd, aldus het hof. 

"Informatievergaring op basis van de ANPR-technologie is proportioneel bezien in het licht van het doel, te weten, 

de richtige belastingheffing." Daar komt bij dat andere manieren van controle ook een inbreuk op de privacy zou-

den betekenen en mogelijk nog belastender zouden zijn voor burgers. 
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IS jaagt op brakke WordPress-sites 

Bron: FBI 

Hackers die uit naam opereren van Islamitische Staat (IS) hebben het 

voorzien op sites die gebruikmaken van onveilige WordPress-

plugins.   Daarvoor waarschuwt de Amerikaanse FBI.  

 De FBI waarschuwt in een officiële publieke mededeling dat sympathisanten van IS met alle liefde de sites van 

nieuwsorganisaties, winkels, kerken en overheden om zeep zouden helpen. Via relatief simpele hackmethoden 

zouden ze misbruik maken van bekende kwetsbaarheden in de plugins van WordPress.  

 Het content managementsysteem (CMS) kan vervolgens (deels) worden overgenomen waardoor de site in gevaar 

komt. Het doel? Chaos creëren en eventuele eigendommen ontvreemden. 

WordPress is een populair gratis en open-source CMS dat door miljoenen sites gebruikt wordt. Kwetsbaarheden in 

plugins zorgen ervoor dat aanvallers het CMS kunnen binnendringen, scripts injecteren en cookies kunnen stelen. 

Hackers kunnen malware installeren, data manipuleren en met gebruikersaccounts rommelen. 

'Houd ramen en deuren gesloten' 

De FBI raadt site-eigenaren aan hun WordPress-installatie en de bijbehorende plugins zo up-to-date mogelijk te 

houden en zelf het systeem op kwetsbaarheden te controleren via tools als Security Focus,Mitre en US-Cert. Daar-

naast moet gebruik van het admin/root-account zoveel mogelijk worden voorkomen en ook de rest van de applica-

tie- en OS-stack op een zo recent mogelijke softwareversie draaien. 
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OM: bewaarplicht cruciaal  

Bron: Computerworld 

Metadata van telecomproviders speelt in talloze strafzaken een stu-

rende of zelfs leidende rol, betoogt het OM. Een systematische on-

derbouwing is echter onmogelijk.  

De paradox over de noodzaak van de bewaar-

plicht blijft. Zoals aan de Kamer beloofd door 

minister van Justitie Ard van der Steur, komt 

het OM met een rapport met nog veel meer 

voorbeelden van zaken waar de bewaarplicht-

data een rol speelt. Maar het blijft bij casuïs-

tiek en geen systematische onderbouwing. 

Waslijst aan strafzaken 

In een bijna 70 pagina's tel-

lend rapport komen tientallen zaken aan bod 

waar telecommetadata een belangrijke rol 

speelde. Het gaat daarbij onder meer om 

moord, doodslag, gewelddadige woningover-

vallen, verkrachting, mensenhandel, gijzelin-

gen, afpersingen, criminele organisaties die 

zich bezig houden met drugshandel, diefstal-

len en fraude, woninginbraken, belaging 

(stalking), bommeldingen met grote gevolgen 

voor de openbare orde, terroristische misdrij-

ven, kinderporno, online misbruik van kin-

deren en allerlei vormen van cybercrime. 

Het OM benadrukt daarbij: historische tele-

comgegevens kunnen niet alleen belastend 

bewijs, maar ook belangrijk ontlastend bewijs 

vormen. "Daarom zijn niet alleen de histori-

sche telecomgegevens van verdachten be-

langrijk, maar ook die van bij voorbeeld 

slachtoffers en van personen die ten onrechte 

beschuldigd worden." 

Niet belangrijk genoeg? 

Het gebruik van metadata kan helaas niet 

kwantitatief worden onderbouwd, consta-

teert het OM, omdat het niet is gedocumen-

teerd. Kort gezegd: de bewaarplicht is echt 

héél belangrijk, maar hoe belangrijk weten 

we eigenlijk niet. 

Deze conclusies zijn als een kras in de plaat, 

en dat is na zes jaar bewaarplicht moeilijk vol 

te houden. Kon de regering bij invoering van 

de wetbewaarplicht nog wegkomen met de 

'overtuiging van het grote belang' ervan, dat 

het zoveel jaar later nog steeds niet verder 

komt dan die 'overtuiging' is onvergeeflijk. Als 

de bewaarplicht echt zo cruciaal is, was dat 

geen reden om de inzet ervan grondig te do-

cumenteren? Blijkbaar niet. 

Politie en het OM hebben in de afgelopen 

jaren überhaupt geen poging gedaan tot het 

structureel documenteren van de inzet en rol 

van bewaarplichtdata. Het enige wat voor-

handen is zijn kale cijfers (meer dan 50.000 

opvragingen per jaar) en een bloemlezing van 

casussen waar deze data een duidelijke rol 

heeft gespeeld. 

Het is dan ook bizar dat het OM als een van 

de redenen voor het niet kunnen kwantifice-

ren van de noodzaak aanvoert dat slechts een 

breukdeel van alle vonnissen online wordt 

gepubliceerd. Die informatielacune kan het 

OM echter onmogelijk parten spelen, aange-

zien zij zelf beschikt over niet alleen alle von-

nissen, gepubliceerd én ongepubliceerd, maar 

ook over alle complete strafdossiers. Dus of 

het OM is te lui om daarin onderzoek te 

(laten) doen, of het is nalatig geweest door 

geen richtlijnen uit te vaardigen om de inzet 

en rol van telecommeta te (laten) vastleggen. 

Bovendien blijft veelal onduidelijk of die 

'cruciale' metadata ook niet via andere wegen 

dan de bewaarplicht kon worden opgevraagd 

of bemachtigd. En daarmee zijn we weer te-

rug bij af en blijft de conclusie van het 

CBP overeind: "het wetsontwerp biedt geen 

adequate onderbouwing van de noodzaak 

voor een algemene bewaarplicht voor inter-

net en (internet)telefoniegegevens geduren-

de zes, respectievelijk twaalf maanden." 

Daarin brengt dit laatste rapport weinig ver-

andering. Het gaat daarbij om zowel de pro-

portionaliteit: heiligt het doel (opsporing- en 

bestrijding criminaliteit) het middel (inbreuk 

op alle Nederlandse burgers)? Maar ook sub-

sidiariteit: zijn er minder verstrekkende alter-

natieven voorhanden, zoals de bevriezings-

plicht of kortere bewaartermijnen? 

Enkele spectaculaire voorbeelden (die zijn er 

altijd wel) kunnen een dergelijk inbreukma-

kende maatregel als de bewaarplicht niet 

rechtvaardigen. Zal de Kamer daar ook zo 

over denken? Waarschijnlijk niet.  

http://nl.wikipedia.org/wiki/Metadata
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Medische apparatuur aan het internet: waarom ook niet? 

Bron: Computerworld 

Een veelgebruikt infuussysteem blijkt zo lek als een mandje. De be-

veiliging van het systeem is in één woord stompzinnig te noemen.   

Beveiligingsonderzoeker Billy Rios waar-

schuwde vorig jaar al dat infuuspompen 

van onder meer Medtronics en Hospira 

onveilig waren. Vorige week waarschuwde 

ICS-CERT dat de centrale software van de 

tweede in ziekenhuizen dringend moet 

worden bijgewerkt naar de nieuwste ver-

sie. Ze bevatten namelijk een viertal erger-

lijke kwetsbaarheden. 

Deze slimme infuuspompen worden ge-

koppeld aan een SQL-database die onder 

meer records bevat over de onder- en bo-

vengrenzen van elke medicatie. Dat zorgt 

ervoor dat verpleging wordt ondersteund, 

omdat ze niet meer per ongeluk patiënten 

te veel morfine kunnen toedienen. Pardon, 

was dat een groot probleem dat aange-

pakt moest worden? Leren we dat soort 

dingen dan niet meer op medische oplei-

dingen? 

Hardcoded en plaintext 

Hospira hanteert zo'n genetwerkt sys-

teem. Alle verbonden apparaten geven 

gebruiksinformatie door aan een database, 

waarmee het ziekenhuismanagement rap-

portages kan genereren over de inzet van 

de apparaten. Goed om issues uit te zoe-

ken om kosten te besparen, zo meldt 

Hospira over zijn MedNet-systeem. Het 

medicatiesysteem kan beter worden ge-

stroomlijnd, als zo'n uitdraai de manager 

kan vertellen hoe het systeem in de prak-

tijk wordt gebruikt. 

Nou zijn deze infuuspompen, die overigens 

ook worden gebruikt hier in Europa, te 

configureren via de MedNet-server. Deze 

blijkt lek - een behoorlijke understatement 

- dankzij vier verschillende kwetsbaarhe-

den. De ergste daarvan is nog wel dat in de 

MedNet-software vóór versie 6.1 het data-

basewachtwoord hardcoded én in platte 

tekst is opgeslagen. Iemand met toegang 

tot het ziekenhuisnetwerk heeft toegang 

tot een wel heel kritiek stukje infrastruc-

tuur. 

Aanvaller configureert zelf 

Als een aanvaller dit SQL-wachtwoord kan 

vinden - hij of zij hoeft niet eens te ont-

sleutelen - is het dus ook bijna niet meer 

aan te passen. Bovendien zijn alle MedNet

-systemen voor versie 6.1 opeens heel 

gevoelig voor een worm die zich langs zul-

ke statische, vastgeprikte wachtwoorden 

kan wurmen. Hoe kríjg je het voor elkaar? 

Plaintext in een kritiek systeem? Welke 

CSO staat zoiets toe in zijn of haar infra-

structuur? Ik begrijp werkelijk niet waarom 

zulke incidenten geen golf aan ontslagen 

oplevert. Want de dingen die je open legt: 

Met toegang tot de SQL-database, kan een 

aanvaller bij de configuratie van 

de verbonden pompen. Daardoor kan de 

pomp remote worden geprogrammeerd, 

met mogelijk fatale gevolgen voor de pati-

ënt die eraan verbonden is. Het probleem 

is inmiddels verholpen en er zijn geen ex-

ploits voor gedetecteerd. We kunnen dus 

weer rustig gaan slapen, al dan niet met 

behulp van een automatisch toegediende 

dosis propofol. 

Waarom aan internet? 

Tot nu toe zijn beveiligingsincidenten bij 

medische apparatuur niet in een produc-

tieomgeving uitgevoerd, of ze hadden een 

lage impact - zoals in het geval van een 

boze admin die thuisdialyse-

apparaten resette en daarmee de autorisa-

tie-instellingen wiste. Financieel is het 

waarschijnlijk niet zo aantrekkelijk om me-

dische systemen aan te vallen, maar er zijn 

scenario's denkbaar waarin 'bepaalde ie-

manden' dit wel een heel aantrekkelijke 

methode vinden om een paar duizend pa-

tiënten over de kling te jagen. 

We willen in het ziekenhuis ten eerste be-

ter worden beveiligd dan met hardcoded 

wachtwoorden in platte tekst. Maar punt 

twee: waarom zou je dit soort kritieke me-

dische apparatuur in vredesnaam aan een 

netwerk hangen? Is hier een risico-analyse 

op losgelaten en zijn de baten hoger dan 

de potentiële risico's? Zo vergezocht zijn 

die niet. We hebben al overgenomen dialy-

se-apparaten, insulinepompen en onveili-

ge pacemakers gezien. 

http://www.medtronic.nl/
http://www.hospira.nl/dutch/default.aspx
http://nl.wikipedia.org/wiki/SQL
http://en.wikipedia.org/wiki/Hard_coding
http://nl.wikipedia.org/wiki/Propofol


Software schatkist 

IndexIndexIndex   

De kist is gevuld met fraaie software. Nieuwsgierig? De kist is gevuld met fraaie software. Nieuwsgierig? De kist is gevuld met fraaie software. Nieuwsgierig?    

Open de kist middels de sleutel en ontdek…….Open de kist middels de sleutel en ontdek…….Open de kist middels de sleutel en ontdek…….   

http://sdrv.ms/VEiqRj


Snap     shots 
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Een Nederlandse ondernemer is in proble-

men gekomen vanwege een verkeerd ip-adres. 

De man, Erik Pas, had onlangs thuis een Voda-

fone-internetaansluiting geïnstalleerd. Dat 

stond geregistreerd als een internetaansluiting 

in Jordanië. Voor een reis naar de VS vulde Pas 

het zogeheten Esta-formulier netjes in en dat 

bracht hem op Schiphol al in de problemen. 

Pas werd uit de rij gehaald en ondervraagd 

over ‘moslimlanden’ die hij bezocht had. Zijn 

formulier was immers vanuit Jordanië aange-

vraagd … Bij aankomst in Los Angeles werd Pas 

wederom grondig ondervraagd, net als op zijn 

verblijfsadres. Agenten kwamen zich 

‘voorstellen’ en reden rondjes om het huis. 

Later bleek dat Vodafone, vanwege de wereld-

wijde schaarste aan ip-adressen, deze in ande-

re landen inkoopt – kennelijk ook in landen die 

de VS gevaarlijk vindt. Maar volgens Vodafone-

woordvoerder Joost Galema hebben de Ameri-

kanen een verouderde bron gebruikt: bij Ri-

pe.net is simpel terug te vinden dat het bewus-

te ip-adres in Nederland geregistreerd staat.  

———————————————————— 

Voor het seksueel lastig vallen via Whatsapp 

van zeven tienermeisjes heeft de rechtbank 

een man (48, uit Assen)veroordeeld tot veer-

tien maanden celstraf waarvan acht voorwaar-

delijk. De man bestookte de meiden, allemaal 

14-15 jaar oud, langdurig met bedreigende en 

seksueel getinte app’jes, onder meer foto’s van 

blote geslachtsdelen. Een van de meisjes gaf 

aan dat ze de man op een chatsite had ont-

moet en dacht dat hij even oud was als zij. 

Toen ze later aangaf geen contact meer te wil-

len, ging de man gewoon door – soms wel 

vijftig berichtjes per dag. Toen vriendinnetjes 

van het meisje de man ‘terugdreigden’, stuur-

de hij zijn blootfoto’s ook naar hen. De meiden 

vertelden het pas na een jaar tegen een ouder 

en een leraar, en pas daarna volgde aangifte. 

Volgens de rechtbank is de man verminderd 

toerekeningsvatbaar en moet hij voorlopig 

begeleid wonen. De man heeft ook een con-

tactverbod gekregen.  

———————————————————— 

Een tragisch auto-ongeluk met drie dode kin-

deren is de schuld van de bestuurster van de 

auto. Het OM wil de vrouw, Kari Milberg (34, 

uit Minneapolis) aanklagen voor drie misdrij-

ven. Milberg verloor, december 2013, de 

macht over het stuur, kwam op de verkeerde 

weghelft terecht en reed frontaal op een 

vrachtwagen. Zelf overleefde ze het, maar drie 

van de vier kinderen (3, 5 en 11) op de achter-

bank niet. Volgens het dossier was de vrouw 

minuten voor de fatale crash bezig met face-

book. Vlak voor de crash had ze nog een upda-

te geplaatst, blijkt uit haar telefoongegevens. 

Die telefoon werd pas vier maanden na het 

ongeluk teruggevonden, toen de sneeuw weg-

dooide.  

———————————————————— 

Het OM heeft drie mannen beboet voor hun 

racistische reacties op een selfie van voetballer 

Leroy Fer. Op de Instagram-foto stonden ne-

gen donkere spelers van het Nederlands elftal 

– voor de drie aanleiding de voetballers te ver-

gelijken met apen, slaven en zwarte pieten. 

Het OM beoordeelde de reacties als ‘strafbare 

uitlatingen’ en stelde een onderzoek in. De 

politie Amsterdam wist de identiteiten vast te 

stellen, waarna de verdachten, afkomstig uit 

de regio’s Den Haag, Rotterdam en Breda, wer-

den gehoord. Het OM heeft de drie een trans-

actie van 360 euro aangeboden. Betalen ze 

niet, dan moeten ze voor de rechter verschij-

nen. Fer zelf noemt de beslissing van het OM 

‘een overduidelijk signaal aan iedereen dat dit 

soort kwetsende zaken gewoon niet kán. Niet 

binnen en ook niet buiten de lijnen’.  

————————————————————— 

De geschiedenisjuf van het Pierson College in 

Den Bosch, die eind 2013 werd gesnapt toen ze 

via Whatsapp erotische berichtjes aan minder-

jarige leerlingen stuurde, is veroordeeld tot 

tweehonderd uur werkstraf en vier maanden 

voorwaardelijk voor ontucht. De vrouw (31, uit 

Tilburg) masseerde een 16-jarige leerling en 

pleegde ‘vergaande seksuele handelingen’ met 

een leerling van 15. Op WhatsApp schreef ze 

een van de jongens onder meer dat ze zijn shirt 

wilde uittrekken en hem vervolgens ‘vanaf zijn 

nek naar beneden’ wilde kussen. ‘En als je t 

vervolg wil weten, moet je zondag maar ko-

men’. De juf werd op staande voet ontslagen 

maar ontkende dat er werkelijk seks had 

plaatsgevonden. Volgens haar ging het om 

‘stoeien’. Voor de rechter was het feit dat de 

lerares was, een strafverzwarende omstandig-

heid. ‘Ze heeft misbruik gemaakt van de zorg 

die haar als lerares van de jongens is toever-

trouwd’.  

————————————————————- 

Dat in Mexico regelmatig mensen verdwijnen, 

is niks nieuws. Wel dat er onder hen steeds 

meer ict’ers zijn. De afgelopen jaren zijn tien-

tallen it-specialisten ontvoerd en aan het werk 

gezet in drugskartels. Nieuwssite Vice be-

schrijft de verdwijning van Felize Perez, een 

verdwenen auto-cad ontwerper. En Wired 

schreef al in 2012 over de ontvoering van ne-

gen installateurs van mobiele zendmasten. 

Opvallend is dat er nooit losgeld wordt geëist 

als er een it-specialist wordt ontvoerd. Dat 

voedt de idee dat ze allemaal ‘als slaven wor-

den tewerkgesteld’ in de kartels. Waar ze on-

der meer bezig zouden zijn met het aanleggen, 

bedenken en (vooral) beveiligen van teleconfe-

rencing-toepassingen en andere communica-

tiemethoden.  

————————————————————— 

Uit België komt het bericht dat drugsdealers 

tegenwoordig op sociale media speuren naar 

(telefoonnummers van) potentiële nieuwe 

klanten. Deze krijgen sms-jes met aanbiedin-

gen en er zijn ook gevallen bekend waarbij 

drugsbendes mensen geld betalen om tele-

foonnummers te verkrijgen, zegt Fons Bas-

tiaenssen van de politie Antwerpen. Het 

Nieuwsblad beschrijft hoe een meisje van 15 in 

een paar maanden tijd zeven sms-jes kreeg van 

een haar onbekende dealer die ‘top top kwali-

teit’ coke aanbied, tegen ’45 de gram’. Volgens 

Bastiaenssen bieden sociale media dealers veel 

mogelijkheden maar is opsporing lastig – veel 

prepaids en valse namen.  

————————————————————— 

Er zijn ‘zeker’ 46 duizend twitteraccounts die 

worden gebruiktdoor (aanhangers van) IS. 

Maar volgens onderzoekers van het Ameri-

kaanse Brookings Institute ligt het werkelijke 

aantal vermoedelijk veel hoger, ook al doet 

Twitter Inc er veel aan om zulke accounts uit 

de lucht te halen. Uit de ISIS Twitter Census-

blijkt dat op driekwart van de accounts in het 

Arabisch wordt getwitterd, 20% twittert in het 

Engels. De accounts hebben gemiddeld dui-

zend volgers. De telling is gedaan in het laatste 

kwartaal van 2014. IS maakt ook veelvuldig 

gebruik van facebook, van YouTube, van Skype 

en natuurlijk van Whatsapp en Kik.  



De zoveelste schietpartij in de VS waar-

bij een ongewapende zwarte man door 

politieagenten wordt doodgeschoten, 

heeft in Los Angeles geleid tot enkele 

gevallen van doxxing – het openbaar-

maken op facebook van persoonlijke 

informatie van agenten zoals naam, 

huisadres en zelfs de namen van scho-

len waar hun kinderen naar toe gaan. 

CBS Los Angeles berichtte over het 

nieuwe fenomeen'; de LAPD wilde in de 

uitzending niet bevestigen of de ge-

toonde adressen van de agenten zijn 

die nu in opspraak zijn.  

————————————————- 

Getipt door de schoolleiding, heeft de 

politie een mogelijke vechtpartij op een 

school in Schijndel weten te voorko-

men. De schoolleiding belde de politie 

toen een eerder akkefietje tussen twee 

leerlingen op het schoolplein dreigde 

uitgevochten te worden. Via Whatsapp 

werd daarover driftig gechat. De politie 

ging vervolgens op huisbezoek bij enke-

le relschoppers en mengde zich, via die 

jongens – en dus niet rechtstreeks – in 

de Whatsapp-groep. Een mogelijke 

vechtpartij tussen 100 personen werd 

zo voorkomen, aldus eenpolitietweet. 

Scholieren zeiden tegen Omroep Bra-

bant wel vaker zulke afspraken te ma-

ken via Whatsapp; ze vinden alle aan-

dacht maar overdreven. De komende 

tijd wordt de school extra in de gaten 

gehouden, visueel en hopelijk ook vir-

tueel.  

————————————————— 

Met een dashcam heeft een automobi-

list vastgelegd – uiteraard staan de 

beelden overal op internet – hoe een 

politieagent op een brommertje zich 

laat slepen door een politieauto. Het 

filmpje speelt in Heerlen en toont hoe 

de ‘stuntwout’, in uniform maar zonder 

helm, zich laat meeslepen. In een reac-

tie heeft de korpsleiding verklaard ‘met 

verbazing’ naar de beelden te hebben 

gekeken. De stunt wordt ‘ten strengste 

afgekeurd’ en de betrokken agenten 

moeten zich verantwoorden.  

————————————————— 

Slechts drie mensen hadden zich, na 

een oproep op facebook, aangemeld 

voor Project X Enschede. In de oproep 

werd gevraagd om veel vrienden en 

drank mee te nemen maar om de een 

of andere manier flopte het enorm. De 

politie schatte dat ‘s middags ook al in, 

en hoefde geen maatregelen te nemen. 

De persoon achter het evenement zou 

een bekende van de politie zijn. Vol-

gens lokale media zou het gaan om een 

man die eerder werd veroordeeld voor 

het plaatsen van nepbommen en die 

zich in het verleden voordeed als 

brandweerman.  

————————————————— 

De groeiende interesse van de Neder-

landse politie in Facebook – steeds 

meer politiepagina’s op dat netwerk – 

leidt ook tot een grotere vraag naar 

gebruikersgegevens. Uit het nieuwste 

transparantierapport blijkt dat Neder-

land in de tweede helft van 2014 bijna 

twee keer zo vaak gegevens 

heeft opgevraagd dan in de eerste helft 

van 2014: 76 keer om 41 keer. Het aan-

tal verzoeken bedroeg in de eerste 

helft van 2013 nog slechts elf. Bij de 76 

verzoeken van H2-2014 ging het om 84 

accounts. In 65% van de verzoeken 

werd de informatie ook door Facebook 

overhandigd. Facebook kreeg in totaal 

ruim 35 duizend verzoeken van overhe-

den wereldwijd, waarvan ruim 14 dui-

zend keer uit de VS.  

————————————————— 

Toen ‘Niels’ via Whatsapp een berichtje 

kreeg van zijn facebookvriend Ben, 

maakte hij nietsvermoedend 367,45 

euro over naar diens rekening. Maar 

Ben was Ben niet – de oplichterge-

bruikte een foto van facebook waarop 

Ben en Niels samen afgebeeld stonden. 

Hoewel Niels het telefoonnummer 

waarmee werd geappt niet kende, be-

taalde hij toch: het was toch Ben op de 

foto? Het geld was voor verzekeraar 

Menzis, zei de nep-Ben, en je krijgt het 

snel terug. Toen Niels na een paar da-

gen het geld nog niet terug had, belde 

hij met de echte Ben. Die wist natuur-

lijk van niets, waarna Niels naar de poli-

tie stapte en aangifte deed.  

—————————————————- 

In Eindhoven is een nieuwe politie-

app getest. Bewoners die de app heb-

ben, krijgen bericht als er ergens in de 

buurt brand is of wanneer er in de 

straat is ingebroken. De politie kan per 

bericht een bepaald gebied signaleren 

om het bericht naar te versturen. 

Nieuw aan de app is vooral de manier 

waarop er gebruik van gemaakt kan 

worden. Waar de gebruiker voorheen 

zélf de locatie koos, krijgt deze nu, 

waar hij/zij ook is, een melding. De 

politie kan daarna alleen het aantal 

ontvangers zien, niet wie het bericht 

gekregen heeft. Als de proef, die drie 

maanden duurt, succesvol is, kan de 

app landelijk worden.  

—————————————————- 
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Phishing- / valse e-mails melden 

ABN AMRO Bank: valse-email@nl.abnamro.com 
ING Bank: valse-email@ing.nl 

Rabobank: valse-email@rabobank.nl 

SNS Bank: valse-email@sns.nl 

ICS- / ABN AMRO creditcards: valse-email@icscards.nl 

Handig 

Websites banken 

ABN AMRO LeasePlan Bank 

Argenta Rabobank 

Credit Europe Bank SNS Bank 

DeltaLloyd Bank Staal Bankiers 

DHB Bank Triodos Bank 

Friesland Bank Van Lanschot Bank 

ING Bank ASN Bank 

Voor vragen over  veilig internetbankieren bij uw eigen bank, kunt u op een 

van de onderstaande websites terecht. 

MARKTPLAATS: "Wat moet ik doen als ik denk dat ik ben opgelicht?" 

Antwoord 

 

1. Wanneer u vooraf betaalt, maar de verkoper het product vervolgens niet levert, adviseren wij het volgende: 
 
Neem eerst nogmaals contact op met de verkoper. Mogelijk is er sprake van een misverstand of wordt het product alsnog geleverd. 

Breng in geval van oplichting altijd de Politie op de hoogte (dit kunnen wij niet voor u doen). Zij hebben immers de kennis, expertise  
en opsporingsbevoegdheden om onderzoek te doen naar strafbare feiten. Wij adviseren u om aangifte te doen bij  
het Meldpunt Internetoplichting van de Politie via www.mijnpolitie.nl (formulier Melding Internetoplichting).  
Wij adviseren u om het formulier zo accuraat en volledig mogelijk in te vullen.  
Zorg dat u, wanneer u aangifte gaat doen, alle relevante gegevens bij de hand heeft zoals: 

 Uw eigen (contact)gegevens, inclusief uw Burgerservicenummer (BSN). 

 De (contact)gegevens van de partij met wie u heeft gehandeld (zoals naam en bankrekeningnummer). 

 De gegevens van de transactie, zoals het advertentienummer en de onderlinge communicatie. 

Meld oplichting ook altijd aan Marktplaats. Wij nemen dergelijke meldingen zeer serieus en nemen waar mogelijk  
gerichte maatregelen. Indien u aangifte doet via het formulier Melding Internetoplichting op www.mijnpolitie.nl wordt direct  
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Cybercrime wetsartikelen 

Wetsartikelen voor computercriminaliteit in 

enge zin 

(ruime zin: algehele benamingen / enge zin: 

specifieke verschijningsvormen) 

Voor cybercrime in enge zin zijn de volgende 

wetsartikelen beschikbaar: 

. Artikel 138a WvSr: het binnendringen in een 

geautomatiseerd werk. 

. Artikel 161 sexies WvSr: opzettelijk veroorza-

ken van stoornis in de gang of in de werking van 

een geautomatiseerd werk of werk voor de tele-

communicatie. 

. Artikel 161 septies WvSr: stoornis in de gang of 

in de werking in een geautomatiseerd werk of 

werk voor telecommunicatie door schuld. 

. Artikel 350a WvSr: het opzettelijk onbruikbaar 

maken en veranderen van gegevens. 

. Artikel 350b WvSr: het onbruikbaar maken en 

veranderen van gegevens door schuld, 

. Artikel 139c WvSr: het aftappen en/of opne-

men van gegevens en 

Artikel 139d WvSr: het plaatsen van opname-, 

aftap- c.q. afluisterapparatuur. 

Er zijn geen specifieke wetsartikelen om cyber-

crime in ruime zin aan te duiden. Voor de 

hoofddaad worden dezelfde wetsartikelen ge-

bruikt als wanneer de criminele daad niet me-

tICT zou worden gepleegd. 

———————————————————— 

Haatzaaien. 

'Het zaaien van haat of het (opzettelijk) beledi-

gen of discrimineren van een groep mensenwe-

gens hun ras, hun godsdienst of levensovertui-

ging, hun hetero- of homoseksuelegerichtheid 

of hun lichamelijke, psychische of verstandelijke 

handicap, zonder een bijdrage te leveren aan 

het publieke debat, waarbij ICT essentieel is 

voor de uitvoering' . 

Haatzaaien staat niet als zodanig in het wet-

boek. 

Aan de hand van de geformuleerde definitie 

kunnen echter de volgende wetsartikelen wor-

den onderscheiden die delicten omschrijven 

welke vallen onder deze noemer: 

 Artikel 147  WvSr: godslastering 

 Artikel 90quater WvSr: discriminatie. 

 Artikel 137d WvSr: aanzetting tot discri-

minatie van een bevolkingsgroep. 

 . Artikel 137e WvSr: openbaarmaking 

discriminerende uitlatingen. 

 . Artikel 137f WvSr: deelname of steunen 

van discriminatie. 

 . Artikel 137g WvSr: discriminatie in 

ambt, beroep of bedrijf. 

 . Artikel 131 WvSr: opruiing. 

————————————————————— 

Cyberstalking. 

'Cyberstalking’ is de verzamelnaam voor het 

stelselmatig lastigvallen van een persoon door-

provocerende uitspraken te doen en/of berich-

ten te plaatsen via online forums, bulletin 

boards en chatrooms, of de ander als het ware 

via spyware te bespioneren dan wel voortdu-

rend ongevraagd e-mail en spam te sturen. Er is 

sprake van een verregaande inbreuk op de pri-

vacy van het slachtoffer' . 

Relevante wetsartikelen zijn: 

Artikel 285b WvSr: belaging. 

Artikel 138a WvSr: computervredebreuk. 

Artikel 266 WvSr: belediging. 

————————————————————— 

Grooming. 

Grooming wordt door het particuliere Meldpunt 

Kinderpornografie op Internet (MKI) opgevat als 

het zich op internet anders voordoen (door een 

volwassene) met het doel om seksueel getinte 

contacten te leggen met kinderen. Deze contac-

ten kunnen zowel virtueel (seksuele handelin-

gen voor de webcam) als fysiek (een ontmoeting 

waarbij het kind daadwerkelijk seksueel mis-

bruikt wordt) zijn . Op dit moment is grooming 

niet strafbaar. 

Grooming is echter wel opgenomen in het door 

Nederland ondertekende, maar nog niet door 

Nederland geratificeerde EU-verdrag van Lanza-

rote van 25 oktober 2007, artikel 23 

('Solicitation of children for sexual purposes'), 

waarin landen zich verplichten om grooming 

strafbaar te stellen. Grooming is dan het door 

een volwassene via ICT leggen van contacten-

met een jongere met de intentie deze te ont-

moeten voor het verrichten van seksuele hande-

lingen, gevolgd door het feitelijk geven van uit-

voering aan het tot stand brengen van die ont-

moeting. Dat is een aanzienlijk engere uitleg dan 

het MKI geeft, vooral omdat volgens het verdrag 

begonnen moet zijn met het realiseren van de 

ontmoeting ('material acts leading to such a 

meeting'). 

————————————————————— 

Handel in mensen of foute goederen. 

Verschijningsvormen: 

drugs, geneesmiddelen, vuurwapens en explo-

sieven, mensenhandel- en smokkel, heling. 

Kenmerkend bij deze vormen van cybercrime is 

dat de handel plaatsvindt op of middels ICT 

(bijvoorbeeld marktplaats) en dat de betrokken 

partijen weten dat het gaat om illegale handel. 

Relevante artikelen zijn: 

Artikel 273a WvSr mensenhandel. 

Artikel 416 WvSr opzetheling. 

Artikel 417 WvSr opzetheling (gewoonte). 

Artikel 274 WvSr slavenhandel. 

Artikel 2 Wwm: wet wapens en munitie 

Artikel 31 Wwm: overdragen van wapens of 

munitie 

Artikel 2 Ow: opiumwet 

Artikel 3 Ow: opiumwet 

Artikel 3b Ow: opiumwet 
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Cybercrime wetsartikelen (2) 

Bij piraterij gaat het feitelijk om illegale handel van allerhande 'cd's, 

dvd's, films, software en andere producten waarvoor auteursrechten 

gelden' . De nadruk ligt volgens het KLPD veelal bij eindgebruikers, inter-

netpiraten en vervalsers, en in mindere mate bij gebruikers van licenties 

(bijvoorbeeld bedrijven) en computerverkopers. In alle gevallen is pirate-

rij echter strafbaar en valt het onder meer onder het Wetboek van Straf-

recht, de Auteurswet en de Merkenwet. 

Relevante artikelen uit het wetboek van strafrecht zijn: 

 Artikel 337 WvSr: handel goederen vervalste merken. 

 Artikel 328 WvSr: oneerlijke mededinging. 

 Artikel 441a WvSr: heling. 

 Artikel 1 AW: auteurswet 

 Artikel 31 AW: opzettelijk inbreuk op auteursrecht 

 Artikel 31a AW: voorwerp met daarop een inbreuk op auteurs-

recht 

 Artikel 31b AW: beroep maken van inbreuk op auteursrecht 

———————————————————————————————- 

Kinderpornografie. 

Kinderpornografie is in Nederland strafbaar gesteld in artikel 240b Wet-

boek van Strafrecht. 

Kinderpornografie is volgens dit artikel iedere afbeelding - of gegevens-

drager die een afbeelding bevat - van een seksuele gedraging waarbij 

iemand, die kennelijk de leeftijd van achttien jaar nog niet heeft bereikt, 

is betrokken of schijnbaar betrokken is'. Zowel het verspreiden, tentoon-

stellen, vervaardigen, invoeren, doorvoeren, uitvoeren als in bezit heb-

ben ervan is in Nederland strafbaar. In Nederland is het enkel kijken naar 

kinderpornografie niet strafbaar. 

———————————————————————————————- 

Illegale kansspelen. 

'Volgens de Wet op de kansspelen (Wok) is er in Nederland een ver-

bod op het aanbieden, 

propageren en gebruikmaken van kansspelen waarvoor geen vergun-

ning is verleend. Illegale 

kansspelen en gokken op het internet (bijvoorbeeld het online casino) 

is één van de groeiindustrieën 

op internet' . 

Relevante wetsartikelen zijn: 

Artikel 1 Wks: wet op de kansspelen 

Artikel 1a Wks: piramidespelen 

————————————————————————————————-- 

E-fraude. 

'De essentie van fraude is steeds dezelfde: mensen eigenen zich middels 

bedrog geld of vermogensbestanddelen toe waarop ze geen recht heb-

ben en tasten daardoor de rechten van anderen aan. Er zijn verschillende 

begrippen in omloop om de cybervorm van fraude te beschrijven, zoals 

fraude in e-commerce en internetfraude . 'Bij deze vorm van fraude 

wordt het internet gebruikt om op oneigenlijke wijze gelden, goederen 

en diensten te verkrijgen zonder daarvoor te betalen of tegenprestaties 

te leveren' . 

Bij internetfraude wordt er al snel gedacht aan oplichtingen via verkoop-

sites op internet zoals marktplaats en e-bay. Wij gebruiken de term 'e-

fraude' als overkoepelende term. E-fraude is bedrog met als oogmerk het 

behalen van financieel gewin waarbij ICT essentieel is voor de uitvoering. 

Fraude staat niet als zodanig in de wet genoemd. Relevante wetsartike-

len uit het wetboek van strafrecht zijn: 

Artikel 326 WvSr: oplichting. 

Artikel 225 WvSr: valsheid in geschrifte. 

Artikel 231b WvSr: identiteitsfraude 

Artikel 310 WvSr: diefstal. 

Artikel 321 WvSr: verduistering. 

Artikel 416 WvSr: heling. 

—————————————————————————— 

IndexIndexIndex   

https://nl.wikipedia.org/wiki/Korps_landelijke_politiediensten
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2236
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2201
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2684
http://www.wetboek-online.nl/wet/Auteurswet/1.html
http://www.wetboek-online.nl/wet/Auteurswet/31.html
http://www.wetboek-online.nl/wet/Auteurswet/31a.html
http://www.wetboek-online.nl/wet/Auteurswet/31b.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/240b.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/240b.html
http://www.wetboek-online.nl/wet/Wet%20op%20de%20kansspelen/1.html
http://www.wetboek-online.nl/wet/Wet%20op%20de%20kansspelen/1a.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2183
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#1753
http://maxius.nl/wetboek-van-strafrecht/artikel231b
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2122
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2169
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht.html#2524

