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{ŜŎǳǊŜ{ŜŎǳǊŜ  

²Φ.ƻǎƎǊŀ ¢ŀŀƪŀŎŎŜƴǘƘƻǳŘŜǊ 5ƛƎƛǘŀƭŜ /ǊƛƳƛƴŀƭƛǘŜƛǘ .ŀǎƛǎǘŜŀƳ 9ƴǎŎƘŜŘŜ 

 

 

 

 

 

 

 

 

 

±ŜŜƭ ƭŜŜǎόǊύǇƭŜȊƛŜǊ 

όb.Υ ƳŜǘ /ǘǊƭҌ ǎŎǊƻƭǿƛŜƭǘƧŜ ƪǳƴǘ ǳ ŘŜ ǇŀƎƛƴŀ ǾŜǊƎǊƻǘŜƴ Ŝƴ 

ǾŜǊƪƭŜƛƴŜƴΦ ¦ ƪǳƴǘ Řǳǎ ȊŜƭŦ ǳǿ ƭŜŜǎōŀŀǊ ŦƻǊƳŀŀǘ ƪƛŜȊŜƴΦύ 

/ƻƳǇǳǝƴƎ 

aŜŜǊ Ŝƴ ƳŜŜǊ ǿƻǊŘǘ ŜǊ 

ƎŜōǊǳƛƪ ƎŜƳŀŀƪǘ Ǿŀƴ 

¢ǿƛǧŜǊΦ bƻƎ ƎŜŜƴ ¢ǿƛǧŜǊ 

ŀŎŎƻǳƴǘΚ Lƴ  Řƛǘ ƴǳƳƳŜǊ 

ƭŜŜǎǘ ǳ ƘƻŜ Řƛǘ ǘŜ ǊŜŀƭƛǎŜπ

ǊŜƴΦ Yǳƴǘ ǳ ǝƧŘŜƴǎ ǳǿ Ǿŀπ

ƪŀƴǝŜ Ψǳǿ ǾƻƭƎŜǊǎΩ ƻǇ ŘŜ 

ƘƻƻƎǘŜ ƘƻǳŘŜƴΦ 

τττττττττττ- 

Lƴ ōƛƧƴŀ Ŝƭƪ ŀǊǝƪŜƭ ȊƛƧƴ Ƙȅπ

ǇŜǊƭƛƴƪǎ ƻǇƎŜƴƻƳŜƴΦ Yƭƛƪ 

ŜǊƻǇ Ŝƴ ǳ ȊƛŜǘ ƳŜŜǊ ƛƴŦƻǊπ

ƳŀǝŜΗ 
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 {ƴŜƭ ƛƴŘŜȄ{ƴŜƭ ƛƴŘŜȄ 

Yƭƛƪ ƻǇ ŜŜƴ ƭƛƴƪ ǾƻƻǊ ǎƴŜƭƭŜ ǘƻŜπ

ƎŀƴƎ ǘƻǘ ƘŜǘ ŀǊǝƪŜƭΦ 

hƳ ǘŜǊǳƎ ǘŜ ƪŜǊŜƴ ƴŀŀǊ ŘŜ 

ǎƴŜƭƛƴŘŜȄ ƪƭƛƪǘ ǳ ƻƴŘŜǊŀŀƴ ŘŜ 

ǇŀƎƛƴŀ ƻǇ LƴŘŜȄ 

.ǊƻƴƴŜƴΥ 

{ŜŎǳǊƛǘȅΦƴƭΣ t/aǿŜōΣ ½5ƴŜǘΣ 

²ŜōǿŜǊŜƭŘΣ /ƻƳǇǘŀōƭŜΣ .ƛǘǎ 

ƻŦ CǊŜŜŘƻƳΣ /ƻǇǎ ƛƴ /ȅōŜǊǎǇŀπ

ŎŜΣ 5Ŝ 5ƛƎƛǘŀƭŜ wŜǾƻƭǳǝŜΣ 

t/ǿŜǊŜƭŘΣ t/ǇǊƻΣ /ƭƛƪȄΣ tŜǇπ

ǇŜǊƳǳƴǘΦƴŜǘΣ tǊƛǾŀŎȅbƛŜǳǿǎΣ 

IŀŎƪLƴŦƻΣ IŀǊŘǿŀǊŜLƴŦƻΣ 

.ǊƛƎƘǘΣ /ƻƳǇǳǘŜǊǿƻǊƭŘ 

 

 

±ƛǊǘǳŜƭŜ ŘƛŜŦǎǘŀƭ 

IŜƭƛƴƎ Ǿŀƴ ŎƻƳǇǳǘŜǊƎŜƎŜǾŜƴǎ 

aŀƎ ǇƻƭƛǝŜ ŀŀƴƎƛƊŜ Ǿŀƴ ǊŀƴǎƻƳǿŀǊŜ ǿŜƛƎŜǊŜƴΚ 

hǊƎŀƴƛǎŀǝŜ ƭǳƛŘǘ ƴƻƻŘƪƭƻƪ ƻǾŜǊ ƳŀƭǿŀǊŜ-ǾƛŘŜƻϥǎ ƻǇ ¸ƻǳ¢ǳōŜ 

IƻŜ ǾŜƛƭƛƎ ƛǎ ƛƴǘŜǊƴŜǘōŀƴƪƛŜǊŜƴΚ 

±ŀƭǎŜ ²ƛƴŘƻǿǎ мл-ǳǇƎǊŀŘŜ ōŜǾŀǘ ŎǊȅǇǘƻǾƛǊǳǎ 

aŀƭǿŀǊŜ ƻǇǎǇƻǊŜƴ ƛƴ ƻǇǎǘŀǊǝǘŜƳǎ Ŝƴ ǇǊƻŎŜǎǎŜƴ 

½ƻ ǾƻƻǊƪƻƳ Ŝƴ ǾŜǊǿƛƧŘŜǊ ƧŜ ǾƛǊǳǎǎŜƴ ƻǇ !ƴŘǊƻƛŘ ƳŜǘ !±D 

/ȅōŜǊǎǇƛƻƴŀƎŜƎǊƻŜǇ aƻǊǇƘƻ ƴƻƻƛǘ ǿŜƎƎŜǿŜŜǎǘ 

DƻƻƎƭŜΥ ǇƻƭƛǝŜŀƎŜƴǘ Ǿŀƴ ƘŜǘ ƛƴǘŜǊƴŜǘΚ 

/ƻƴǝƴǳ ŜƳŀƛƭǎ ŎƘŜŎƪŜƴ ǎƭŜŎƘǘ ǾƻƻǊ ǿŜǊƪ 

aŜŘƛǎŎƘ ŘƻǎǎƛŜǊ ǾƻƻǊ ŎȅōŜǊŎǊƛƳƛƴŜŜƭ ƛƴǘŜǊŜǎǎŀƴǘ 

 

{ŎƘŀǘƪƛǎǘ 

{ƴŀǇǎƘƻǘǎ 

/ƻǇǎ ƛƴ /ȅōŜǊǎǇŀŎŜ 

IŀƴŘƛƎ 

²ŜǘǎŀǊǝƪŜƭŜƴ 

 



LƴŘŜȄLƴŘŜȄLƴŘŜȄ   

±ƛǊǘǳŜƭŜ ŘƛŜŦǎǘŀƭ 

.ǊƻƴΥ  t/a 

aƛƭƧƻŜƴŜƴ ƳŜƴǎŜƴ ƻǾŜǊ ŘŜ ƘŜƭŜ ǿŜǊŜƭŘ ōŜǿŜƎŜƴ ȊƛŎƘ ǘŜƎŜƴǿƻƻǊŘƛƎ 

όƻƻƪύ ƛƴ ŜŜƴ ǾƛǊǘǳŜƭŜ ǿŜǊŜƭŘΦ 9Ŝƴ ǾƛǊǘǳŜƭŜ ǿŜǊŜƭŘ ƛǎ ŜŜƴ ΨǇƭŀŀǘǎΩ ƻǇ 

ƛƴǘŜǊƴŜǘ ǿŀŀǊ ƳŜƴǎŜƴ ǎŀƳŜƴ ƪǳƴƴŜƴ ƪƻƳŜƴΦ  

±ƻƻǊōŜŜƭŘŜƴ ȊƛƧƴ ²ƻǊƭŘ ƻŦ ²ŀǊŎǊŀƊΣ ǿŀŀǊ ǎǇŜƭŜǊǎ ƳƛǎǎƛŜǎ ƳƻŜǘŜƴ Ǿƻƭπ

ōǊŜƴƎŜƴ Ŝƴ Ƙǳƴ ƪŀǊŀƪǘŜǊ ƳƻŜǘŜƴ ƻƴǘǿƛƪƪŜƭŜƴΣ Ŝƴ Iŀōōƻ IƻǘŜƭ ǿŀŀǊƛƴ 

ǾƻƻǊŀƭ ƧƻƴƎŜǊŜƴ ŜƭƪŀŀǊ ƪǳƴƴŜƴ ƻƴǘƳƻŜǘŜƴ Ŝƴ ŜŜƴ ŜƛƎŜƴ ƘƻǘŜƭƪŀƳŜǊ ƪǳƴπ

ƴŜƴ ƛƴǊƛŎƘǘŜƴΦ 

Lƴ ǾŜŜƭ Ǿŀƴ ŘƛŜ ǿŜǊŜƭŘŜƴ ƪŀƴ ƳŜǘ ŜŎƘǘ ƎŜƭŘ ǾƛǊǘǳŜŜƭ ƎŜƭŘ ƻŦ ǾƛǊǘǳŜƭŜ ǎǇǳƭπ

ƭŜƴ ǿƻǊŘŜƴ ŀŀƴƎŜǎŎƘŀƊΣ Ȋƻŀƭǎ 5ǊŀƎƻƴ /ƻƛƴǎ ƛƴ ƘŜǘ ǎǇŜƭƭŜǘƧŜ 5ǊŀƎƻƴ CŀōƭŜΣ 

ǾƛǊǘǳŜƭŜ ƳŜǳōŜƭǎ ƛƴ Iŀōōƻ IƻǘŜƭ ƻŦ ƳŀǎƪŜǊǎ Ŝƴ ŀƳǳƭŜǧŜƴ ƛƴ ƘŜǘ ǎǇŜƭ wǳπ

ƴŜǎŎŀǇŜΦ 5Ŝ ŘƛŜŦǎǘŀƭ Ǿŀƴ ŘŜǊƎŜƭƛƧƪŜ ǾƛǊǘǳŜƭŜ ƻōƧŜŎǘŜƴ ƛǎ ǎǘǊŀŧŀŀǊΦ 

.ƛƧ ǾƛǊǘǳŜƭŜ ŘƛŜŦǎǘŀƭ ƛǎ ƎŜǿƻƻƴ ǎǇǊŀƪŜ Ǿŀƴ ŘƛŜŦǎǘŀƭΣ ǎǘǊŀŧŀŀǊ ƎŜǎǘŜƭŘ 

ƛƴ ŀǊǝƪŜƭ омл {ǊΦ 

LƴŘƛŜƴ ŘŜ ǾŜǊŘŀŎƘǘŜ ȊƛŎƘ ǘƻŜƎŀƴƎ ƘŜŜƊ ǾŜǊǎŎƘŀƊ ǘƻǘ ƘŜǘ ŀŎŎƻǳƴǘ Ǿŀƴ ƘŜǘ 

ǎƭŀŎƘǘƻũŜǊ ŘƻƻǊ ƘŜǘ ƻƴōŜǾƻŜƎŘ ƎŜōǊǳƛƪŜƴ Ǿŀƴ ŘƛŜƴǎ ǿŀŎƘǘǿƻƻǊŘΣ ƛǎ ŜǊ 

ǎǇǊŀƪŜ Ǿŀƴ ŜŜƴ ōƛƧȊƻƴŘŜǊŜ ǾƻǊƳ Ǿŀƴ ŘƛŜŦǎǘŀƭΣ ƴŀƳŜƭƛƧƪ ŘƛŜŦǎǘŀƭ ǿŀŀǊōƛƧ ŘŜ 

ǎŎƘǳƭŘƛƎŜ ƘŜǘ ǿŜƎ ǘŜ ƴŜƳŜƴ ƎƻŜŘ ƻƴŘŜǊ ȊƛƧƴ ōŜǊŜƛƪ ƘŜŜƊ ƎŜōǊŀŎƘǘ ƳƛŘπ

ŘŜƭǎ ŜŜƴ ǾŀƭǎŜ ǎƭŜǳǘŜƭΦόƻƴōŜǾƻŜƎŘ ƎŜōǊǳƛƪ Ǿŀƴ ǿŀŎƘǘǿƻƻǊŘ ƛǎ ǾŀƭǎŜ ǎƭŜǳπ

ǘŜƭύ IƛŜǊƻǇ ǎǘŀŀǘ ƻǇ ƎǊƻƴŘ Ǿŀƴ ŀǊǝƪŜƭ омм ƭƛŘ м ƻƴŘŜǊ р {Ǌ ŜŜƴ ȊǿŀŀǊŘŜǊŜ 

ǎǘǊŀŦ Řŀƴ ΨŜŜƴǾƻǳŘƛƎŜΩ ŘƛŜŦǎǘŀƭΦ 

{ǘǊŀŧŀŀǊǎǘŜƭƭƛƴƎ ǾƻƻǊōŜǊŜƛŘƛƴƎǎƘŀƴŘŜƭƛƴƎŜƴ 

hƳ ǾƛǊǘǳŜƭŜ ŘƛŜŦǎǘŀƭ ǘŜ ƪǳƴƴŜƴ ǇƭŜƎŜƴ ƘŜŜƊ ƛŜƳŀƴŘ ȊƛŎƘ ȊƻƴŘŜǊ ǘƻŜǎǘŜƳπ

ƳƛƴƎ ǘƻŜƎŀƴƎ ƳƻŜǘŜƴ ǾŜǊǎŎƘŀũŜƴ ǘƻǘ ƘŜǘ ŀŎŎƻǳƴǘ Ǿŀƴ ƘŜǘ ǎƭŀŎƘǘƻũŜǊΦ Lƴ 

Řŀǘ ƎŜǾŀƭ ƛǎ ƛƴ ƛŜŘŜǊ ƎŜǾŀƭ ǎǇǊŀƪŜ Ǿŀƴ ƘŀŎƪŜƴΦ 5ƛǘ ƛǎ ǎǘǊŀŧŀŀǊ ƎŜǎǘŜƭŘ 

ƛƴ ŀǊǝƪŜƭ моуŀō {ǊΦ hƻƪ ǾƻƻǊōŜǊŜƛŘƛƴƎǎƘŀƴŘŜƭƛƴƎŜƴ ǾƻƻǊ ƘŀŎƪŜƴ ȊƛƧƴ 

ǎǘǊŀŧŀŀǊΦ 

.ŜǿƛƧǎƳƛŘŘŜƭŜƴ 

LƴŘƛŜƴ ŜǊ ǎǇǊŀƪŜ ƛǎ Ǿŀƴ ŜŜƴ ŎƻƳǇƭŜȄŜ ȊŀŀƪΣ ƴŜŜƳ Řŀƴ ŎƻƴǘŀŎǘ ƻǇ ƳŜǘ ŜŜƴ 

ŘƛƎƛǘŀŀƭ ŜȄǇŜǊǘ ǳƛǘ ƧŜ ŜŜƴƘŜƛŘΦ 5ŀŀǊƴŀŀǎǘ ƪŀƴ ŘŜ ŀŀƴƎŜǾŜǊ ƛƴ ƛŜŘŜǊ ƎŜǾŀƭ 

ǇǊƻōŜǊŜƴ ŘŜ ǾƻƭƎŜƴŘŜ ƛƴŦƻǊƳŀǝŜ ŀŀƴ ǘŜ ƭŜǾŜǊŜƴΥ 

DŜōǊǳƛƪŜǊǎƴŀŀƳ όōƛƧǾƻƻǊōŜŜƭŘ ŘŜ Iŀōōƻ IƻǘŜƭ-ŀŎŎƻǳƴǘƴŀŀƳύΦ 

5ŀǘǳƳκǝƧŘǎǝǇ ƭŀŀǘǎǘŜ ƪŜŜǊ ǿŀŀǊƻǇ ǾƛǊǘǳŜƭŜ ƎƻŜŘŜǊŜƴ ȊƛŎƘǘōŀŀǊ ŀŀƴǿŜȊƛƎ 

ǿŀǊŜƴΦ 

5ŀǘǳƳκǝƧŘǎǝǇ ŜŜǊǎǘŜ ƪŜŜǊ ǿŀŀǊƻǇ ǾƛǊǘǳŜƭŜ ƎƻŜŘŜǊŜƴ ƴƛŜǘ ƳŜŜǊ ȊƛŎƘǘōŀŀǊ 

ŀŀƴǿŜȊƛƎ ǿŀǊŜƴΦ 

²ŜƭƪŜ ǾƛǊǘǳŜƭŜ ƎƻŜŘŜǊŜƴ ȊƛƧƴ ƻƴǘǾǊŜŜƳŘ όƎƭƻōŀŀƭύ Ŝƴ ǿŀǘ ǿŀǎ ŘŜ ƎŜπ

ǎŎƘŀǧŜ ǾŜǊǘŜƎŜƴǿƻƻǊŘƛƎŘŜ ǿŀŀǊŘŜ Ǿŀƴ ŘŜȊŜ ǾƛǊǘǳŜƭŜ ƎƻŜŘŜǊŜƴΚ 

²ŜƭƪŜ ƛƴǘŜǊƴŜǘǇŀƎƛƴŀΩǎ ȊƛƧƴ ōŜȊƻŎƘǘ ǊƻƴŘƻƳ ŘŜ ǇŜǊƛƻŘŜ Řŀǘ ŘŜ ǾƛǊǘǳŜƭŜ 

ƎƻŜŘŜǊŜƴ ǾƻƻǊ ŘŜ ƭŀŀǘǎǘŜ ƪŜŜǊ ȊƛŎƘǘōŀŀǊ ǿŀǊŜƴΚ YƛƧƪ ōƛƧǾƻƻǊōŜŜƭŘ ƛƴ ŘŜ 

ƛƴǘŜǊƴŜǘƎŜǎŎƘƛŜŘŜƴƛǎΦ 

Lǎ ƘŜǘ ǎƭŀŎƘǘƻũŜǊ ƎŜŀŘǾƛǎŜŜǊŘκƎŜǾǊŀŀƎŘ ƻƳ ƴŀŀǊ ŜŜƴ ōŜǇŀŀƭŘŜ ƛƴǘŜǊƴŜǘπ

ǇŀƎƛƴŀ ǘŜ ǎǳǊŦŜƴ ƻŦ ŜŜƴ ǇǊƻƎǊŀƳƳŀ ǘŜ ŘƻǿƴƭƻŀŘŜƴΚ ½ƻ ƧŀΣ 

²ŜƭƪŜ ƛƴǘŜǊƴŜǘǇŀƎƛƴŀΩǎκǇǊƻƎǊŀƳƳŀΩǎ ǿŀǊŜƴ ŘŀǘΚ 

5ƻƻǊ ǿƛŜ ǿŜǊŘ Řƛǘ ƎŜŀŘǾƛǎŜŜǊŘκƎŜǾǊŀŀƎŘΚ 

 

Lt-ŀŘǊŜǎ ǿŀŀǊ ƴƻǊƳŀƭƛǘŜǊ ǾŀƴŘŀŀƴ ǿƻǊŘǘ ƛƴƎŜƭƻƎŘ ƻƳ ƛƴ ŘŜ ǾƛǊǘǳŜƭŜ ǿŜπ

ǊŜƭŘ ǘŜ Ǝŀŀƴ ǎǇŜƭŜƴΦ 5ƛǘ Lt-ŀŘǊŜǎ ƛǎ ƻǇ ǘŜ ǾǊŀƎŜƴ ŘƻƻǊ ǾŀƴŀŦ ŘŜ ŎƻƳǇǳǘŜǊ 

Ǿŀƴ ŘŜ ŀŀƴƎŜǾŜǊ ǘŜ ǎǳǊŦŜƴ ƴŀŀǊ ƘŜǘ ǿŜōπ

ŀŘǊŜǎ ǿǿǿΦǿŀǝǎƳƛƧƴƛǇΦƴƭ όŜǾŜƴǘǳŜŜƭ ƭŀǘŜǊ ŀŀƴǾǳƭƭŜƴΣ ŘŀŀǊ ŀŀƴƎŜǾŜǊ Řƛǘ 

ƳƻƎŜƭƛƧƪ ǘƘǳƛǎ ƴƻƎ ƳƻŜǘ ǳƛǘȊƻŜƪŜƴύΦ 

²ŀǘ ōŜǘǊŜƊ ƘŜǘ ǾŀǎǘƭŜƎƎŜƴ Ǿŀƴ ŘƛƎƛǘŀŀƭ ōŜǿƛƧǎΣ ƛǎ ƘŜǘ Ǿŀƴ ōŜƭŀƴƎ ƻƳΣ ƛƴπ

ŘƛŜƴ ŘŜ ŘŀŘŜǊ Ŝƴ ƘŜǘ ǎƭŀŎƘǘƻũŜǊ ƳŜǘ ŜƭƪŀŀǊ ƎŜŎƻƳƳǳƴƛŎŜŜǊŘ ƘŜōōŜƴΣ 

ȊƻǾŜŜƭ ƳƻƎŜƭƛƧƪ Ǿŀƴ ŘŜ ŎƻƳƳǳƴƛŎŀǝŜ Ǿŀǎǘ ǘŜ ƭŜƎƎŜƴΦ 5Ŝ ǾŜŜƭǾƻƻǊƪƻƳŜƴπ

ŘŜ ƳŀƴƛŜǊŜƴ Ǿŀƴ ŎƻƳƳǳƴƛŎŀǝŜ Ǿƛŀ ƛƴǘŜǊƴŜǘκƛŎǘ ȊƛƧƴΥ 

/ƘŀǧŜƴ  

9-ƳŀƛƭŜƴ  

CƻǊǳƳǎ  

{Ƴǎ  

±ƻLt όƛƴǘŜǊƴŜǘōŜƭƭŜƴύ 

{ƪȅǇŜƴ 

½ƛŜ ǿǿǿΦƛƴǘŜǊƴŜǘǎǇƻǊŜƴΦƴƭ ǾƻƻǊ ƘŜǘ ǾŀǎǘƭŜƎƎŜƴ Ǿŀƴ ǎǇƻǊŜƴΦ IŜǘ ƪŀƴ ƻƻƪ 

ȊƛƧƴ Řŀǘ ŘŜ ŘŀŘŜǊ ŜŜƴ ǿŜōǎƛǘŜ ƘŜŜƊΣ ƻŦ Řŀǘ ŜǊ ƛƴŦƻǊƳŀǝŜ ƻǾŜǊ ŘŜ ŘŀŘŜǊ ƻǇ 

ŜŜƴ ǿŜōǎƛǘŜ ǎǘŀŀǘΦ [ŜƎ ƻƻƪ ŘŜȊŜ ƛƴŦƻǊƳŀǝŜ ǾŀǎǘΦ 
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LƴŘŜȄLƴŘŜȄLƴŘŜȄ   

IŜƭƛƴƎ Ǿŀƴ ŎƻƳǇǳǘŜǊƎŜƎŜǾŜƴǎ όмофŜ {Ǌύ 

.ǊƻƴΥ  {ŜŎǳǊƛǘȅΦƴƭ 

IŜƭƛƴƎ ƛǎ ƘŜǘ ǾŜǊǿŜǊǾŜƴΣ ǾƻƻǊƘŀƴŘŜƴ ƘŜōōŜƴ ƻŦ ƻǾŜǊŘǊŀƎŜƴ Ǿŀƴ ŜŜƴ 

ƎƻŜŘ Řŀǘ ǾŜǊƪǊŜƎŜƴ ƛǎ ŘƻƻǊ ŜŜƴ ƳƛǎŘǊƛƧŦΣ Řŀƴ ǿŜƭ ƘŜǘ ǾŜǎǝƎŜƴ ƻŦ 

ƻǾŜǊŘǊŀƎŜƴ Ǿŀƴ ŜŜƴ ǇŜǊǎƻƻƴƭƛƧƪ ǊŜŎƘǘ ǘŜƴ ŀŀƴȊƛŜƴ Ǿŀƴ ŜŜƴ ŘŜǊƎŜƭƛƧƪ 

ƎƻŜŘΣ ǘŜǊǿƛƧƭ ŘŜ ŘŀŘŜǊ ǿŜŜǘ ƻŦ ǊŜŘŜƭƛƧƪŜǊǿƛƧǎ ƳƻŜǘ ǾŜǊƳƻŜŘŜƴ Řŀǘ 

ƘŜǘ ƻƳ ŜŜƴ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ǾŜǊƪǊŜƎŜƴ ƎƻŜŘ ƎŀŀǘΦ   

LŜƳŀƴŘ ŘƛŜ Ǿƛŀ ŜŜƴ ǾŜǊƪƻƻǇǎƛǘŜ ŜŜƴ 

ǇǊƻŘǳŎǘ ƪƻƻǇǘ ǾƻƻǊ ŜŜƴ ƻƴǊŜŀƭƛǎπ

ǝǎŎƘ ƭŀƎŜ ǇǊƛƧǎ ƪŀƴ ȊƛŎƘ ς ŀŪŀƴƪŜƭƛƧƪ 

Ǿŀƴ ŘŜ ƻƳǎǘŀƴŘƛƎƘŜŘŜƴ - ōƛƧǾƻƻǊπ

ōŜŜƭŘ ǎŎƘǳƭŘƛƎ ƳŀƪŜƴ ŀŀƴ ƻǇȊŜǘ- ƻŦ 

ǎŎƘǳƭŘƘŜƭƛƴƎΦ 

!ǊǘΦ пмс {Ǌ ǎǘŜƭǘ ƻǇȊŜǘƘŜƭƛƴƎ 

ǎǘǊŀŧŀŀǊΦ Lƴ Řƛǘ ƎŜǾŀƭ ǿƛǎǘ ŘŜ ŘŀŘŜǊ 

Řŀǘ ƘŜǘ ƻƳ ŜŜƴ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ǾŜǊπ

ƪǊŜƎŜƴ ƎƻŜŘ ƎƛƴƎΦ !ǊǘΦ пмтōƛǎ 

{Ǌ ǎǘŜƭǘ ǎŎƘǳƭŘƘŜƭƛƴƎ ǎǘǊŀŧŀŀǊΦ 5Ŝ 

ŘŀŘŜǊ ƳƻŜǘ ƛƴ Řƛǘ ƎŜǾŀƭ ǊŜŘŜƭƛƧƪŜǊπ

ǿƛƧǎ ƘŜōōŜƴ ǾŜǊƳƻŜŘ Řŀǘ ƘŜǘ ƻƳ 

ŜŜƴ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ǾŜǊƪǊŜƎŜƴ ƎƻŜŘ 

ƎƛƴƎΦ ¢Ŝƴ ǎƭƻǧŜ ǎǘŜƭǘ ŀǊǘΦ пмт 

{ǊΦ ƎŜǿƻƻƴǘŜƘŜƭƛƴƎ ǎǘǊŀŧŀŀǊΦ Lƴ Řŀǘ 

ƎŜǾŀƭ ƘŜŜƊ ŘŜ ŘŀŘŜǊ ŜŜƴ ƎŜǿƻƻƴǘŜ 

ƎŜƳŀŀƪǘ Ǿŀƴ ƘŜǘ ǇƭŜƎŜƴ Ǿŀƴ ƻǇȊŜǘπ

ƘŜƭƛƴƎΦ bŀŀǎǘ ŘŜ ƘŜƭƛƴƎǎōŜǇŀƭƛƴƎŜƴ 

ƪǳƴƴŜƴ ƻƻƪ ŘŜ ǿƛǘǿŀǎōŜǇŀƭƛƴƎŜƴ 

Ǿŀƴ ǘƻŜǇŀǎǎƛƴƎ ȊƛƧƴΦ ²ƛǘǿŀǎǎŜƴ ƛǎ 

ǎǘǊŀŧŀŀǊ ƎŜǎǘŜƭŘ ƛƴ ŀǊǘΦ пмтōƛǎ {ǊΣ 

ǎŎƘǳƭŘǿƛǘǿŀǎǎŜƴ ƛƴ ŀǊǘΦ пнлǉǳŀǘŜǊ 

{Ǌ Ŝƴ ƎŜǿƻƻƴǘŜǿƛǘǿŀǎǎŜƴ 

ƛƴ ŀǊǘΦ пнлǘŜǊ {ǊΦ 

 

IŜƭƛƴƎ Ǿŀƴ όŎƻƳǇǳǘŜǊύƎŜƎŜǾŜƴǎ 

5Ŝ ǘƻŜǇŀǎǎƛƴƎ Ǿŀƴ ŘŜ ƘŜƭƛƴƎǎ- Ŝƴ 

ǿƛǘǿŀǎōŜǇŀƭƛƴƎŜƴ ōƛƧ ŘŜ ƻƴƭƛƴŜ ƘŜπ

ƭƛƴƎ Ǿŀƴ ƎƻŜŘŜǊŜƴ ǾŜǊǎŎƘƛƭǘ ƛƴ ōŜƎƛƴπ

ǎŜƭ ƴƛŜǘ Ǿŀƴ ŘŜ ǘƻŜǇŀǎǎƛƴƎ ōƛƧ ƻƉƛƴŜ 

ƘŜƭƛƴƎΦ LƴŘƛŜƴ ǎǇǊŀƪŜ ƛǎ Ǿŀƴ ŘŜ ƘŜπ

ƭƛƴƎ Ǿŀƴ όŎƻƳǇǳǘŜǊύƎŜƎŜǾŜƴǎ ƪǳƴπ

ƴŜƴ ȊƛŎƘ ŜŎƘǘŜǊ ǇǊƻōƭŜƳŜƴ ǾƻƻǊπ

ŘƻŜƴΦ  

 

5Ŝ ƘŜƭƛƴƎǎōŜǇŀƭƛƴƎŜƴ ƘŜōōŜƴ ƴŀπ

ƳŜƭƛƧƪ ŀƭƭŜŜƴ ōŜǘǊŜƪƪƛƴƎ ƻǇ ŘƻƻǊ 

ƳƛǎŘǊƛƧŦ ǾŜǊƪǊŜƎŜƴ ΨƎƻŜŘŜǊŜƴΩΣ ŘŜ 

ǿƛǘǿŀǎōŜǇŀƭƛƴƎŜƴ ƻǇ ǳƛǘ ƳƛǎŘǊƛƧŦ 

ŀƃƻƳǎǝƎŜ ΨǾƻƻǊǿŜǊǇŜƴΩΦ Lƴ ƘŜǘ 

ƎŜǾŀƭ ǎǇǊŀƪŜ ƛǎ Ǿŀƴ ŘŜ ƘŜƭƛƴƎ Ǿŀƴ 

ŜŜƴ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ǾŜǊƪǊŜƎŜƴ ƎŜƎŜπ

ǾŜƴǎŘǊŀƎŜǊΣ Ȋƻŀƭǎ ōƛƧǾƻƻǊōŜŜƭŘ ŜŜƴ 

ŎŘ-ǊƻƳ ƻŦ ŘŜ ƘŀǊŘŜ ǎŎƘƛƧŦ Ǿŀƴ ŜŜƴ 

ŎƻƳǇǳǘŜǊΣ ƛǎ ŜǊ ƴƛŜǘǎ ŀŀƴ ŘŜ ƘŀƴŘΦ 

9Ŝƴ ƎŜƎŜǾŜƴǎŘǊŀƎŜǊ ǾƻǊƳǘ ȊƻǿŜƭ 

ŜŜƴ ƎƻŜŘ ƛƴ ŘŜ Ȋƛƴ Ǿŀƴ ŘŜ ƘŜƭƛƴƎǎπ

ōŜǇŀƭƛƴƎŜƴ ŀƭǎ ŜŜƴ ǾƻƻǊǿŜǊǇ ƛƴ ŘŜ 

Ȋƛƴ Ǿŀƴ ŘŜ ǿƛǘǿŀǎōŜǇŀƭƛƴƎŜƴΦ Lƴπ

ŘƛŜƴ ŜŎƘǘŜǊ ǎǇǊŀƪŜ ƛǎ Ǿŀƴ ŘŜ ƘŜƭƛƴƎ 

Ǿŀƴ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ǾŜǊƪǊŜƎŜƴ ΨƭƻǎǎŜΩ 

ŎƻƳǇǳǘŜǊƎŜƎŜǾŜƴǎΣ ȊƛƧƴ ŘŜ ƘŜƭƛƴƎǎ- 

Ŝƴ ǿƛǘǿŀǎōŜǇŀƭƛƴƎŜƴ ƴƛŜǘ Ǿŀƴ ǘƻŜπ

ǇŀǎǎƛƴƎΦ WŜ ƪŀƴ ƘƛŜǊōƛƧ ōƛƧǾƻƻǊōŜŜƭŘ 

ŘŜƴƪŜƴ ŀŀƴ ŘŜ ǇǳōƭƛŎŀǝŜ Ǿŀƴ ς ǝƧπ

ŘŜƴǎ ŘŜ ƘŀŎƪ Ǿŀƴ ŜŜƴ ŎƻƳǇǳǘŜǊ 

ƎŜǎǘƻƭŜƴ ς ŘƛƎƛǘŀƭŜ ŦƻǘƻΩǎΦ 

ό/ƻƳǇǳǘŜǊύƎŜƎŜǾŜƴǎ ƪǳƴƴŜƴ ƴŀƳŜπ

ƭƛƧƪ ƴƛŜǘ ŀƭǎ ƎƻŜŘ ƻŦ ǾƻƻǊǿŜǊǇ ŀŀƴπ

ƎŜƳŜǊƪǘ ǿƻǊŘŜƴΦ  

 

LƴŘƛŜƴ ǎǇǊŀƪŜ ƛǎ Ǿŀƴ ŘŜ ƘŜƭƛƴƎ Ǿŀƴ 

όŎƻƳǇǳǘŜǊύƎŜƎŜǾŜƴǎ ƛǎ ǎƻƳǎ ǿŜƭ 

ǎǇǊŀƪŜ Ǿŀƴ ǎǘǊŀŧŀŀǊƘŜƛŘ ƻǇ ƎǊƻƴŘ 

Ǿŀƴ ŀǊǘΦ мофŜ {ǊΣ ŀǊǘΦ нто 

{ǊΣ ŀǊǘΦ нтоŘ {Ǌ ƻŦ ŀǊǘΦ нтоŜ {ǊΦ  

 

!ǊǘΦ мофŜ ƪŀƴ Ǿŀƴ ǘƻŜǇŀǎǎƛƴƎ ȊƛƧƴ ōƛƧ 

ŘŜ ƘŜƭƛƴƎ Ǿŀƴ ȊƻǿŜƭ ƎŜƎŜǾŜƴǎ ŀƭǎ 

ƎŜƎŜǾŜƴǎŘǊŀƎŜǊǎΦ !ǊǘΦ мофŜ {Ǌ ǎǘŜƭǘ 

ŜƴƪŜƭŜ ƎŜŘǊŀƎƛƴƎŜƴ ǎǘǊŀŧŀŀǊ ƳŜǘ 

ōŜǘǊŜƪƪƛƴƎ ǘƻǘ ƎŜƎŜǾŜƴǎ ǿŀŀǊǾŀƴ 

ŘŜ ŘŀŘŜǊ ǿŜŜǘ ƻŦ ǊŜŘŜƭƛƧƪŜǊǿƛƧǎ 

ƳƻŜǘ ǾŜǊƳƻŜŘŜƴ Řŀǘ ŘƛŜ ŘƻƻǊ ǿŜπ

ŘŜǊǊŜŎƘǘŜƭƛƧƪ ŀƅǳƛǎǘŜǊŜƴΣ ŀƊŀǇǇŜƴ 

ƻŦ ƻǇƴŜƳŜƴ ȊƛƧƴ ǾŜǊƪǊŜƎŜƴΦ hǇ ŘŜ 

ŜŜǊǎǘŜ Ǉƭŀŀǘǎ ƛǎ ƘŜǘ ǎǘǊŀŧŀŀǊ ƻƳ ŘŜ 

ōŜǎŎƘƛƪƪƛƴƎ ǘŜ ƘŜōōŜƴ ƻǾŜǊ ŜŜƴ 

ǾƻƻǊǿŜǊǇ ǿŀŀǊƻǇ ŘŜǊƎŜƭƛƧƪŜ ƎŜƎŜπ

ǾŜƴǎ ȊƛƧƴ ǾŀǎǘƎŜƭŜƎŘ όŜŜƴ ƎŜƎŜǾŜƴǎπ

ŘǊŀƎŜǊύΣ ƻŦ ƻƳ ŜŜƴ ȊƻŘŀƴƛƎ ǾƻƻǊπ

ǿŜǊǇ ƻǇȊŜǧŜƭƛƧƪ ǘŜǊ ōŜǎŎƘƛƪƪƛƴƎ ǘŜ 

ǎǘŜƭƭŜƴ Ǿŀƴ ŜŜƴ ŀƴŘŜǊ όŀǊǘΦ мофŜ 

ƻƴŘŜǊ мȏ Ŝƴ оȏ {ǊύΦ hƴŘŜǊ ƭŀŀǘǎǘƎŜπ

ƴƻŜƳŘŜ ƎŜŘǊŀƎƛƴƎ ǿƻǊŘǘ ƻƻƪ ƘŜǘ 

ŀŀƴ ŜŜƴ ŀƴŘŜǊ ƳŜŘŜŘŜƭŜƴ Ǿŀƴ ŘŜ 

ƛƴƘƻǳŘ Ǿŀƴ ƘŜǘ ǾƻƻǊǿŜǊǇ ōŜƎǊŜǇŜƴΦ 

hǇ ŘŜ ǘǿŜŜŘŜ Ǉƭŀŀǘǎ ƛǎ ƘŜǘ 

ǎǘǊŀŧŀŀǊ ŘŜǊƎŜƭƛƧƪŜ ƎŜƎŜǾŜƴǎ ƻǇπ

ȊŜǧŜƭƛƧƪ ŀŀƴ ŜŜƴ ŀƴŘŜǊ ōŜƪŜƴŘ ǘŜ 

ƳŀƪŜƴ όŀǊǘΦ мофŜ ƻƴŘŜǊ нȏ {ǊύΦ IƛŜǊπ

ƻƴŘŜǊ ǿƻǊŘǘ ƻƻƪ ƘŜǘ ƻƴƎŜǊƛŎƘǘ 

ƻǇŜƴōŀŀǊ ƳŀƪŜƴ ōŜƎǊŜǇŜƴΦ  

5Ŝ ǎǘǊŀŧŀŀǊǎǘŜƭƭƛƴƎ ƛǎ ƻǇ ǘǿŜŜ ōŜπ

ƭŀƴƎǊƛƧƪŜ ǇǳƴǘŜƴ ōŜƎǊŜƴǎŘΦ hǇ ŘŜ 

ŜŜǊǎǘŜ Ǉƭŀŀǘǎ ōŜǇŜǊƪǘ ȊƛƧ ȊƛŎƘ ǘƻǘ 

ƎŜƎŜǾŜƴǎ ŘƛŜ ŀƃƻƳǎǝƎ ȊƛƧƴ ǳƛǘ ōŜπ

ǇŀŀƭŘŜ ƳƛǎŘǊƛƧǾŜƴ όŘŜ ƎŜƎŜǾŜƴǎ 

ƳƻŜǘŜƴ ǾŜǊƪǊŜƎŜƴ ȊƛƧƴ ŘƻƻǊ ǿŜŘŜǊπ

ǊŜŎƘǘŜƭƛƧƪ ŀƅǳƛǎǘŜǊŜƴΣ ŀƊŀǇǇŜƴ ƻŦ 

ƻǇƴŜƳŜƴύΦ hǇ ŘŜ ǘǿŜŜŘŜ Ǉƭŀŀǘǎ 

ōŜǇŜǊƪǘ ȊƛƧ ȊƛŎƘ ǘƻǘ ōŜǇŀŀƭŘŜ ƘŀƴŘŜπ

ƭƛƴƎŜƴ όŘŜ ōŜǎŎƘƛƪƪƛƴƎ ƘŜōōŜƴ ƻǾŜǊ 

ŜŜƴ ǾƻƻǊǿŜǊǇ ƳŜǘ ŘŜǊƎŜƭƛƧƪŜ ƎŜƎŜπ

ǾŜƴǎ ƻŦ ƘŜǘ ƻǇȊŜǧŜƭƛƧƪ ǘŜǊ ōŜǎŎƘƛƪπ

ƪƛƴƎ ǎǘŜƭƭŜƴ ŘŀŀǊǾŀƴ Ǿŀƴ ŜŜƴ ŀƴŘŜǊΤ 

ƘŜǘ ƻǇȊŜǧŜƭƛƧƪ ōŜƪŜƴŘƳŀƪŜƴ Ǿŀƴ 

ŘŜǊƎŜƭƛƧƪŜ ƎŜƎŜǾŜƴǎύ 

  

Lƴ ƘŜǘ ǿŜǘǎǾƻƻǊǎǘŜƭ /ƻƳǇǳǘŜǊŎǊƛƳƛπ

ƴŀƭƛǘŜƛǘ LLL ǿƻǊŘǘ ƘŜǘ ƘŜƭŜƴ Ǿŀƴ ŎƻƳπ

ǇǳǘŜǊƎŜƎŜǾŜƴǎ ŀŦȊƻƴŘŜǊƭƛƧƪ 

ǎǘǊŀŧŀŀǊ ƎŜǎǘŜƭŘ ƛƴ ƘŜǘ ƴƛŜǳǿ ƻǇ ǘŜ 

ƴŜƳŜƴ ŀǊǝƪŜƭ мофŦ {ǊΦ Lƴ Řƛǘ ŀǊǝƪŜƭ 

ǿƻǊŘǘ ǎǘǊŀŧŀŀǊ ƎŜǎǘŜƭŘ ŘŜƎŜƴŜ ŘƛŜ 

ƴƛŜǘ-ƻǇŜƴōŀǊŜ ƎŜƎŜǾŜƴǎ ǾŜǊǿŜǊƊΣ 

ǾƻƻǊƘŀƴŘŜƴ ƘŜŜƊΣ ǘŜǊ ōŜǎŎƘƛƪƪƛƴƎ 

Ǿŀƴ ŜŜƴ ŀƴŘŜǊ ǎǘŜƭǘΣ ŀŀƴ ŜŜƴ ŀƴŘŜǊ 

ōŜƪŜƴŘ Ƴŀŀƪǘ ƻŦ ǳƛǘ ǿƛƴǎǘōŜƧŀƎ 

ǾƻƻǊƘŀƴŘŜƴ ƘŜŜƊ ƻŦ ƎŜōǊǳƛƪǘΣ ǘŜǊπ

ǿƛƧƭ ƘƛƧ ǿƛǎǘ ƻŦ ǊŜŘŜƭƛƧƪŜǊǿƛƧǎ ƘŀŘ 

ƳƻŜǘŜƴ ǾŜǊƳƻŜŘŜƴ Řŀǘ ŘŜȊŜ ƎŜƎŜπ

ǾŜƴǎ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ȊƛƧƴ ǾŜǊƪǊŜƎŜƴΦ 

bƛŜǘ ǎǘǊŀŧŀŀǊ ƛǎ ŘŜƎŜƴŜ ŘƛŜ ǘŜ ƎƻŜπ

ŘŜǊ ǘǊƻǳǿ ƘŜŜƊ ƪǳƴƴŜƴ ŀŀƴƴŜƳŜƴ 

Řŀǘ ƘŜǘ ŀƭƎŜƳŜŜƴ ōŜƭŀƴƎ ōŜƭŀƴƎπ

ōŜƪŜƴŘƳŀƪƛƴƎ Ǿŀƴ ŘŜ ƎŜƎŜǾŜƴǎ 

ǾŜǊŜƛǎǘŜΦϝ 

{ǘǊŀŧŀǊŜ ǾŜǊǾƻƭƎƘŀƴŘŜƭƛƴƎŜƴ 

!ǊǘΦ нто ƭƛŘ м ƻƴŘŜǊ нȏ {Ǌ ǎǘŜƭǘ ŜŜƴ 

ōƛƧȊƻƴŘŜǊŜ ǾƻǊƳ Ǿŀƴ ƘŜƭƛƴƎ 

ǎǘǊŀŧŀŀǊΥ ƘŜǘ ƻǇȊŜǧŜƭƛƧƪ ōŜƪŜƴŘπ

ƳŀƪŜƴ ƻŦ ǳƛǘ ǿƛƴǎǘōŜƧŀƎ ƎŜōǊǳƛƪŜƴ 

Ǿŀƴ ƎŜƎŜǾŜƴǎ ŘƛŜ ŘƻƻǊ ƳƛǎŘǊƛƧŦ ȊƛƧƴ 

ǾŜǊƪǊŜƎŜƴ ǳƛǘ ŜŜƴ ƎŜŀǳǘƻƳŀǝǎŜŜǊŘ 

ǿŜǊƪ Ǿŀƴ ŜŜƴ ƻƴŘŜǊƴŜƳƛƴƎ Ǿŀƴ 

ƘŀƴŘŜƭΣ ƴƛƧǾŜǊƘŜƛŘ ƻŦ ŘƛŜƴǎǘǾŜǊƭŜπ

ƴƛƴƎ Ŝƴ ŘƛŜ ōŜǘǊŜƪƪƛƴƎ ƘŜōōŜƴ ƻǇ 

ŘŜȊŜ ƻƴŘŜǊƴŜƳƛƴƎΦ 9Ǌ ƛǎ ŀƭƭŜŜƴ 

ǎǇǊŀƪŜ Ǿŀƴ ǎǘǊŀŧŀŀǊƘŜƛŘ ƛƴŘƛŜƴ ŘŜ 

ƎŜƎŜǾŜƴǎ ǘŜƴ ǝƧŘŜ Ǿŀƴ ŘŜ ōŜƪŜƴŘπ

ƳŀƪƛƴƎ ƻŦ ƘŜǘ ƎŜōǊǳƛƪ ƴƛŜǘ ŀƭƎŜπ

ƳŜŜƴ ōŜƪŜƴŘ ǿŀǊŜƴΣ Ŝƴ ǳƛǘ ŘŜ ōŜπ

ƪŜƴŘƳŀƪƛƴƎ ƻŦ ƘŜǘ ƎŜōǊǳƛƪ ŜƴƛƎ 

ƴŀŘŜŜƭ ƪŀƴ ƻƴǘǎǘŀŀƴΦ  

 

hǇ ƎǊƻƴŘ Ǿŀƴ ŀǊǘΦ нто ƭƛŘ н ƛǎ 

ǎǘǊŀŧŀŀǊƘŜƛŘ ǳƛǘƎŜǎƭƻǘŜƴ ƛƴŘƛŜƴ ŘŜ 

ŘŀŘŜǊ ǘŜ ƎƻŜŘŜǊ ǘǊƻǳǿ ƘŜŜƊ ƪǳƴπ

ƴŜƴ ŀŀƴƴŜƳŜƴ Řŀǘ ƘŜǘ ŀƭƎŜƳŜŜƴ 

ōŜƭŀƴƎ ŘŜ ōŜƪŜƴŘƳŀƪƛƴƎ ǾŜǊŜƛǎǘŜΦ 

.ƻǾŜƴŘƛŜƴ ƛǎ ƻǇ ƎǊƻƴŘ Ǿŀƴ ŀǊǘΦ нто 

ƭƛŘ о ǎǇǊŀƪŜ Ǿŀƴ ŜŜƴ ƪƭŀŎƘǘŘŜƭƛŎǘΥ 

ƎŜŜƴ ǾŜǊǾƻƭƎƛƴƎ ƘŜŜƊ Ǉƭŀŀǘǎ Řŀƴ ƻǇ 

ƪƭŀŎƘǘ Ǿŀƴ ƘŜǘ ōŜǎǘǳǳǊ Ǿŀƴ ŘŜ ƻƴπ

ŘŜǊƴŜƳƛƴƎΦ 

.ƛƧȊƻƴŘŜǊŜ ǎǘǊŀŧŀŀǊǎǘŜƭƭƛƴƎ 

!ǊǘΦ нтоŘ  {Ǌ Ŝƴ ŀǊǘΦ нтоŜ {Ǌ ȊƛƧƴ 

ƪǿŀƭƛǘŜƛǘǎŘŜƭƛŎǘŜƴΥ ȊƛƧ ȊƛƧƴ ŀƭƭŜŜƴ 

ƎŜǊƛŎƘǘ ƻǇ ǇŜǊǎƻƴŜƴ ŘƛŜ ǿŜǊƪȊŀŀƳ 

ȊƛƧƴ ōƛƧ ŜŜƴ ŀŀƴōƛŜŘŜǊ Ǿŀƴ ŜŜƴ ǘŜƭŜπ

ŎƻƳƳǳƴƛŎŀǝŜƴŜǘǿŜǊƪ ƻŦ -ŘƛŜƴǎǘ 

όŀǊǘΦ нтоŘ ƭƛŘ м Ŝƴ ƭƛŘ н {ǊύΦ IŜǘ ƪŀƴ 

ƘƛŜǊōƛƧ ȊƻǿŜƭ ƻƳ ƻǇŜƴōŀǊŜ ŀƭǎ ƻƳ 

ƴƛŜǘ-ƻǇŜƴōŀǊŜ ƴŜǘǿŜǊƪŜƴ Ŝƴ ŘƛŜƴπ

ǎǘŜƴ ƎŀŀƴΦ .ƛƧ ŜŜƴ ƴƛŜǘ-ƻǇŜƴōŀŀǊ 

ƴŜǘǿŜǊƪ ƪŀƴ ōƛƧǾƻƻǊōŜŜƭŘ ŀŀƴ ŜŜƴ 

ōŜŘǊƛƧŦǎƴŜǘǿŜǊƪ ƎŜŘŀŎƘǘ ǿƻǊŘŜƴΦ 

LƴǘŜǊƴŜǘ {ŜǊǾƛŎŜ tǊƻǾƛŘŜǊǎ ōƛŜŘŜƴ 

ŘƻƻǊƎŀŀƴǎ ƻǇŜƴōŀǊŜ ƴŜǘǿŜǊƪŜƴ Ŝƴ 

ŘƛŜƴǎǘŜƴ ŀŀƴΦ 9Ŝƴ ŘŜǊƎŜƭƛƧƪŜ ǇŜǊπ

ǎƻƻƴ ƛǎ ǎǘǊŀŧŀŀǊ ƛƴŘƛŜƴΥ 

ƘƛƧ ŘŜ ōŜǎŎƘƛƪƪƛƴƎ ƘŜŜƊ ƻǾŜǊ ŜŜƴ 

ǾƻƻǊǿŜǊǇ ǿŀŀǊŀŀƴΣ ƴŀŀǊ ƘƛƧ ǿŜŜǘ ƻŦ 

ǊŜŘŜƭƛƧƪŜǊǿƛƧǎ ƳƻŜǘ ǾŜǊƳƻŜŘŜƴΣ 

ŜŜƴ ƎŜƎŜǾŜƴ ƪŀƴ ǿƻǊŘŜƴ ƻƴǘƭŜŜƴŘ 

Řŀǘ ǾŜǊƪǊŜƎŜƴ ƛǎ ŘƻƻǊ ǿŜŘŜǊǊŜŎƘǘŜπ

ƭƛƧƪ ƻǾŜǊƴŜƳŜƴΣ ŀƊŀǇǇŜƴ ƻŦ ƻǇƴŜπ

ƳŜƴ Ǿŀƴ ƎŜƎŜǾŜƴǎ ŘƛŜ ŘƻƻǊ ǘǳǎǎŜƴπ

ƪƻƳǎǘ Ǿŀƴ ƘŜǘ ōŜǘǊŜũŜƴŘŜ ƴŜǘǿŜǊƪ 

ƻŦ ŘŜ ōŜǘǊŜũŜƴŘŜ ŘƛŜƴǎǘ ȊƛƧƴ ƻǇƎŜπ

ǎƭŀƎŜƴΣ ǿƻǊŘŜƴ ǾŜǊǿŜǊƪǘ ƻŦ ƻǾŜǊƎŜπ

ŘǊŀƎŜƴ όŀǊǘΦ нтоŘ ƭƛŘ м ƻƴŘŜǊ ōΦύΤ 

ƘƛƧ ƻǇȊŜǧŜƭƛƧƪ Ŝƴ ǿŜŘŜǊǊŜŎƘǘŜƭƛƧƪ ŘŜ 

ƛƴƘƻǳŘ Ǿŀƴ ȊƻŘŀƴƛƎŜ ƎŜƎŜǾŜƴǎ ŀŀƴ 

ŜŜƴ ŀƴŘŜǊ ōŜƪŜƴŘƳŀŀƪǘ όŀǊǘΦ нтоŘ 

ƭƛŘ м ƻƴŘŜǊ ŎΦύΤ 

ƘƛƧ ƻǇȊŜǧŜƭƛƧƪ Ŝƴ ǿŜŘŜǊǊŜŎƘǘŜƭƛƧƪ 

ŜŜƴ ǾƻƻǊǿŜǊǇ ǿŀŀǊŀŀƴ ŜŜƴ ƎŜƎŜπ

ǾŜƴ ƻƳǘǊŜƴǘ ŘŜ ƛƴƘƻǳŘ Ǿŀƴ ȊƻŘŀƴƛπ

ƎŜ ƎŜƎŜǾŜƴǎ ƪŀƴ ǿƻǊŘŜƴ ƻƴǘƭŜŜƴŘΣ 

ǘŜǊ ōŜǎŎƘƛƪƪƛƴƎ ǎǘŜƭǘ Ǿŀƴ ŜŜƴ ŀƴŘŜǊ 

όŀǊǘΦ нтоŘ ƭƛŘ м ƻƴŘŜǊ ŘΦύΤ 

ƘƛƧ ƻǇȊŜǧŜƭƛƧƪ ǘƻŜƭŀŀǘ Řŀǘ ŜŜƴ ŀƴŘŜǊ 

ŜŜƴ Ǿŀƴ ŘŜ ŘǊƛŜ ƘƛŜǊōƻǾŜƴ ƎŜƴƻŜƳπ

ŘŜ ŦŜƛǘŜƴ ǇƭŜŜƎǘΣ ƻŦ ŘƛŜ ŀƴŘŜǊ ŘŀŀǊπ

ōƛƧ ŀƭǎ ƳŜŘŜǇƭƛŎƘǝƎŜ ǘŜǊȊƛƧŘŜ ǎǘŀŀǘ 

όŀǊǘΦ нтоŜ {ǊύΦ 

http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/416.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/417bis.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/420quater.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/420ter.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/139e.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273d.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273e.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273d.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273e.html
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafrecht/273d.html


LƴŘŜȄLƴŘŜȄLƴŘŜȄ   

aŀƎ ǇƻƭƛǝŜ ŀŀƴƎƛƊŜ Ǿŀƴ ǊŀƴǎƻƳǿŀǊŜ ǿŜƛƎŜǊŜƴΚ 

.ǊƻƴΥ  !ǊƴƻǳŘ 9ƴƎŜƭŦǊƛŜǘ L/¢ ƧǳǊƛǎǘ 

hƴƭŀƴƎǎ ǿŜǊŘ ŘŜ ŎƻƳǇǳǘŜǊ Ǿŀƴ ŜŜƴ ƪŜƴƴƛǎ ƻǾŜǊƎŜƴƻƳŜƴ ŘƻƻǊ 

ǊŀƴǎƻƳǿŀǊŜΣ ǿŀǘ ŜŜƴ ǎǘǊŀŧŀŀǊ ŦŜƛǘ ƛǎΦ 5ŀŀǊ ǿƛƭŘŜ ƛƪ ōƛƧ ŘŜ ǇƻƭƛǝŜ 

ǾŜǊǾƻƭƎŜƴǎ ŀŀƴƎƛƊŜ Ǿŀƴ ŘƻŜƴΣ ƳŀŀǊ ŘŜ ŀƎŜƴǘ ŀŀƴ ŘŜ ōŀƭƛŜ ǿƛƭŘŜ ŘŜ 

ŀŀƴƎƛƊŜ ƴƛŜǘ ƻǇƴŜƳŜƴΦ Lǎ ŘŜ ǇƻƭƛǝŜ ƴƛŜǘ ǾŜǊǇƭƛŎƘǘ ƻƳ ƻƻƪ ŀŀƴƎƛƊŜǎ 

Ǿŀƴ ǊŀƴǎƻƳǿŀǊŜ ƻǇ ǘŜ ƴŜƳŜƴΚ  

5ƻƻǊ !ǊƴƻǳŘ 9ƴƎŜƭŦǊƛŜǘ L/¢ ƧǳǊƛǎǘ 

{ƻƊǿŀǊŜ Ȋƻŀƭǎ /ǊȅǇǘƻƭƻŎƪŜǊ ǿƻǊŘǘ ǿŜƭ ǊŀƴǎƻƳǿŀǊŜ όϦƎƛƧȊŜƭǎƻƊǿŀǊŜϦύ ƎŜƴƻŜƳŘΦ 5ŜǊƎŜƭƛƧƪŜ ǎƻƊǿŀǊŜ ǿƛǎǘ ƎŜŜƴ ƎŜƎŜǾŜƴǎ ƳŀŀǊ ǾŜǊǎƭŜǳǘŜƭǘ ȊŜΣ ȊƻŘŀǘ 

ȊŜ ƻƴōǊǳƛƪōŀŀǊ ȊƛƧƴ ǘƻǘŘŀǘ ŘŜ ƧǳƛǎǘŜ ǎƭŜǳǘŜƭ ǿƻǊŘǘ ƛƴƎŜǾƻŜǊŘΦ 5Ŝ ǾŜǊǎǇǊŜƛŘŜǊ Ǿŀƴ ŘŜȊŜ ǎƻƊǿŀǊŜ ƎŜŜƊ ŘŜ ǎƭŜǳǘŜƭ Ǉŀǎ ŀŦ ƴŀŘŀǘ ŘŜ ŜƛƎŜƴŀŀǊ Ǿŀƴ ŘŜ ƎŜƎŜπ

ǾŜƴǎ ƘŜŜƊ ōŜǘŀŀƭŘΦ 5ƛǘ ƛǎ ǎǘǊŀŧŀŀǊ όŀǊǘΦ орлŀ ƭƛŘ м {ǘǊŀŦǊŜŎƘǘύΣ ƳŜǘ ƳŀȄƛƳŀŀƭ н ƧŀŀǊ ŎŜƭΦ 

±ŀƴ ǎǘǊŀŧŀǊŜ ŦŜƛǘŜƴ ƪǳƴ ƧŜ ŀŀƴƎƛƊŜ ŘƻŜƴΦ 5Ŝ ǇƻƭƛǝŜ ƛǎ ǾŜǊǇƭƛŎƘǘ ŘŜȊŜ ƻǇ ǘŜ ƴŜƳŜƴ όŀǊǘΦ мсо ƭƛŘ с {ǘǊŀŦǾƻǊŘŜǊƛƴƎύΥ Ϧ¢ƻǘ ƘŜǘ ƻƴǘǾŀƴƎŜƴ Ǿŀƴ ŘŜ ŀŀƴƎƛƊŜƴ 

ōŜŘƻŜƭŘ ƛƴ ŘŜ ŀǊǝƪŜƭŜƴ мсл Ŝƴ мсмΣ ȊƛƧƴ ŘŜ ƻǇǎǇƻǊƛƴƎǎŀƳōǘŜƴŀǊŜƴΣ Ŝƴ ǘƻǘ ƘŜǘ ƻƴǘǾŀƴƎŜƴ Ǿŀƴ ŘŜ ŀŀƴƎƛƊŜƴ ōŜŘƻŜƭŘ ƛƴ ŀǊǝƪŜƭ мснΣ ŘŜ ŘŀŀǊōƛƧ ƎŜƴƻŜƳπ

ŘŜ ŀƳōǘŜƴŀǊŜƴ ǾŜǊǇƭƛŎƘǘΦϦ 

Lƴ ŘŜ ǇǊŀƪǝƧƪ ǿƻǊŘǘ ƘŜǘ ƻǇƴŜƳŜƴ Ǿŀƴ ŀŀƴƎƛƊŜǎ ǊƻƴŘ ŎƻƳǇǳǘŜǊŎǊƛƳƛƴŀƭƛǘŜƛǘ ƴƻƎŀƭ ŜŜƴǎ ƎŜǿŜƛƎŜǊŘΦ 5Ŝ ǊŜŘŜƴ ƘƛŜǊǾƻƻǊ ƭƛƧƪǘ ǘŜ ȊƛƧƴ Řŀǘ ƳŜƴ ŘƛǊŜŎǘ ǾŜǊπ

ƳƻŜŘǘ Řŀǘ ŘŜ Ǉŀƪƪŀƴǎ ƴǳƭ ƛǎΣ ōƛƧ ǊŀƴǎƻƳǿŀǊŜ ƎŜŜƴ ƎŜƪƪŜ ƎŜŘŀŎƘǘŜΦ 9ƴ ǿŀŀǊƻƳ ǝƧŘ ǾŜǊǎǇƛƭƭŜƴ ŀŀƴ ŜŜƴ ǾƻƭǎǘǊŜƪǘ ƪŀƴǎƭƻȊŜ ŀŀƴƎƛƊŜΚ 

²ƛŜ ǾƻŜǘ ōƛƧ ǎǘǳƪ ƘƻǳŘǘΣ ƪŀƴ ƘŜǘ Ǿŀŀƪ ǿŜƭ ǾƻƻǊ ŜƭƪŀŀǊ ƪǊƛƧƎŜƴ Řŀǘ ŘŜ ŀŀƴƎƛƊŜ ǿƻǊŘǘ ƻǇƎŜƴƻƳŜƴΦ 5Ŝ ƪŀƴǎ ƛǎ ŀƭƭŜŜƴ ŜǊƎ ƎǊƻƻǘ Řŀǘ ŘŜȊŜ ǾŜǊǾƻƭƎŜƴǎ Řƛπ

ǊŜŎǘ ǿƻǊŘǘ ƎŜǎŜǇƻƴŜŜǊŘΣ ƻƊŜǿŜƭ ǘŜǊȊƛƧŘŜ ƎŜƭŜƎŘ Ŝƴ ǾŜǊŘŜǊ ƎŜŜƴ ŀŎǝŜΦ 

²ƻǊŘǘ ŜŜƴ ŀŀƴƎƛƊŜ ƎŜǎŜǇƻƴŜŜǊŘΣ Řŀƴ ƪǳƴ ƧŜ ƛƴ ǘƘŜƻǊƛŜ Ǿƛŀ ƘŜǘ ƎŜǊŜŎƘǘǎƘƻŦ όŜŜƴ ŀǊǝƪŜƭ мн-ǇǊƻŎŜŘǳǊŜύ ŀŦŘǿƛƴƎŜƴ Řŀǘ ƘŜǘ ha ŜǊ ŀƭǎƴƻƎ ƴŀŀǊ ƪƛƧƪǘΦ 

aŀŀǊ ŀƭǎ ŜǊ ǿƻǊŘǘ ƎŜǎŜǇƻƴŜŜǊŘ ǿŜƎŜƴǎ ƎŜōǊŜƪ ŀŀƴ ŀŀƴƪƴƻǇƛƴƎǎǇǳƴǘŜƴ ƻŦ ōŜǿƛƧǎΣ Řŀƴ ƛǎ ŘŜ ƪŀƴǎ ƴŀǘǳǳǊƭƛƧƪ ƪƭŜƛƴ Řŀǘ Řŀǘ ŀƭǎƴƻƎ ŜŜƴ ƘŜŜƭ ǎǳŎŎŜǎǾƻƭƭŜ 

ǇǊƻŎŜŘǳǊŜ ǿƻǊŘǘΦ 

5Ŝ ǇǊŀƪǝƧƪ ƭŜŜǊǘ ƳƛƧ Řŀǘ ƘŜǘ ŜƛƎŜƴƭƛƧƪ ƎŜŜƴ Ȋƛƴ ƘŜŜƊ ƻƳ ŘƛŜ ƪŀƴǘ ƻǇ ǘŜ ƎŀŀƴΦ WŜ ƪǳƴǘ ȊŜƭŦ Ǿŀŀƪ ƻƻƪ ŀƭ ǊŜŘŜƭƛƧƪ ŀŀƴǾƻŜƭŜƴ Řŀǘ ƻǇǎǇƻǊƛƴƎ ƘŜƳ ƴƛŜǘ Ǝŀŀǘ 

ǿƻǊŘŜƴΣ Ŝƴ ƛƴ Řŀǘ ƎŜǾŀƭ Ȋŀƭ ŘŜ ǇƻƭƛǝŜ ŜǊ ƻƻƪ ǿŜƛƴƛƎ Ȋƛƴ ƛƴ ƘŜōōŜƴΦ Lƪ Ȋƻǳ ǿƛƭƭŜƴ Řŀǘ ƘŜǘ ŀƴŘŜǊǎ ǿŀǎΣ ƳŀŀǊ ƧŀΦ 

http://zondervirus.nl/cryptolocker/
http://wetten.overheid.nl/BWBR0001903/TweedeBoek/TitelI/Vierdeafdeeling/Artikel163/geldigheidsdatum_06-08-2015
https://www.rechtspraak.nl/Naar-de-rechter/Hoger-beroep/Pages/Klacht-over-het-niet-(verder)-vervolgen-van-een-strafbaarfeit-artikel-12-Sv.aspx
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hǊƎŀƴƛǎŀǝŜ ƭǳƛŘǘ ƴƻƻŘƪƭƻƪ ƻǾŜǊ ƳŀƭǿŀǊŜ-ǾƛŘŜƻϥǎ ƻǇ ¸ƻǳ¢ǳōŜ 

.ǊƻƴΥ  ²ŜōǿŜǊŜƭŘ 

5Ŝ !ƳŜǊƛƪŀŀƴǎŜ ƻǊƎŀƴƛǎŀǝŜ 5ƛƎƛǘŀƭ /ƛǝȊŜƴǎ !ƭƭƛŀƴŎŜ ƘŜŜƊ ŘŜ ƴƻƻŘπ

ƪƭƻƪ ƎŜƭǳƛŘ ƻǾŜǊ wŜƳƻǘŜ !ŎŎŜǎǎ ¢ǊƻƧŀƴǎ όw!¢ǎύ Ŝƴ ƘŜǘ ŦŜƛǘ Řŀǘ ǘŀƭƭƻȊŜ 

ƛƴǎǘǊǳŎǝŜǾƛŘŜƻϥǎ ǾƻƻǊ ƘŜǘ ƎŜōǊǳƛƪ Ǿŀƴ Řƛǘ ǎƻƻǊǘ ƳŀƭǿŀǊŜ ƻǇ ¸ƻǳ¢ǳōŜ 

ȊƛƧƴ ǘŜ ǾƛƴŘŜƴΦ LŜǘǎ ǿŀŀǊ ȊƻǿŜƭ ŘŜ ƳŀƪŜǊǎ ŀƭǎ DƻƻƎƭŜ ǳƛǘŜƛƴŘŜƭƛƧƪ Ǿŀƴ 

ǇǊƻŬǘŜǊŜƴΦ  

wŜƳƻǘŜ !ŎŎŜǎǎ ¢ǊƻƧŀƴǎ ōŜǎǘŀŀƴ ŀƭ ǾŜƭŜ ƧŀǊŜƴ Ŝƴ ƎŜǾŜƴ ŜŜƴ ŀŀƴǾŀƭƭŜǊ Ǿƻƭπ

ƭŜŘƛƎŜ ŎƻƴǘǊƻƭŜ ƻǾŜǊ ŘŜ ŎƻƳǇǳǘŜǊ Ǿŀƴ ƘŜǘ ǎƭŀŎƘǘƻũŜǊΦ hƳ ŘŜ w!¢ ōƛƧ ŜŜƴ 

ǎƭŀŎƘǘƻũŜǊ ǘŜ ƛƴǎǘŀƭƭŜǊŜƴ ǿƻǊŘǘ ƛƴ ǾŜŜƭ ƎŜǾŀƭƭŜƴ ƎŜōǊǳƛƪ ƎŜƳŀŀƪǘ Ǿŀƴ ǎƻŎƛπ

ŀƭ ŜƴƎƛƴŜŜǊƛƴƎΣ ǿŀŀǊōƛƧ ƘŜǘ ǎƭŀŎƘǘƻũŜǊ ǿƻǊŘǘ ǾŜǊƭŜƛŘ ƻƳ ŜŜƴ ōŜǎǘŀƴŘ ǘŜ 

ƻǇŜƴŜƴ Ŝƴ Ȋƻ ȊƛƧƴ ŜƛƎŜƴ ŎƻƳǇǳǘŜǊ ǘŜ ƛƴŦŜŎǘŜǊŜƴΦ IŜǘ Ǝŀŀǘ Řŀƴ ōƛƧǾƻƻǊπ

ōŜŜƭŘ ƻƳ Ŝ-ƳŀƛƭōƛƧƭŀƎŜƴ ƻŦ ōŜǎǘŀƴŘŜƴ ŘƛŜ Ǿƛŀ {ƪȅǇŜ ƻŦ ǎƻŎƛŀƭ ƳŜŘƛŀ ǿƻǊπ

ŘŜƴ ǳƛǘƎŜǿƛǎǎŜƭŘΦ ½ƻŘǊŀ ƘŜǘ ǎƭŀŎƘǘƻũŜǊ ƘŜǘ ōŜǎǘŀƴŘ ƻǇŜƴǘ ƪŀƴ ŘŜ ŀŀƴǾŀƭπ

ƭŜǊ ōƛƧǾƻƻǊōŜŜƭŘ ƳŜǘ ŘŜ ǿŜōŎŀƳ ƳŜŜƪƛƧƪŜƴ ƻŦ ǘƻŜǘǎŀŀƴǎƭŀƎŜƴ ƻǇǎƭŀŀƴΦ 

IŀƴŘŜƭ 

hǇ ƛƴǘŜǊƴŜǘ ȊƛƧƴ ǾŜǊǎŎƘƛƭƭŜƴŘŜ ŦƻǊŀ ǘŜ ǾƛƴŘŜƴ ǿŀŀǊƻǇ ŎƻƳǇǳǘŜǊǎ ŘƛŜ ƳŜǘ 

ŜŜƴ w!¢ ȊƛƧƴ ōŜǎƳŜǘ ǿƻǊŘŜƴ ǾŜǊƘŀƴŘŜƭŘΣ ƻŦ ǿŀŀǊ ōŜŜƭŘŜƴ ȊƛƧƴ ǘŜ ȊƛŜƴ Ǿŀƴ 

ǎƭŀŎƘǘƻũŜǊǎ ŘƛŜ Ǿƛŀ Ƙǳƴ ŜƛƎŜƴ ǿŜōŎŀƳ ǎǝŜƪŜƳ ȊƛƧƴ ƎŜŬƭƳŘΦ 9Ŝƴ ǇǊŀƪǝƧƪ 

ǿŀŀǊ ŀƭ ƛƴ нллу ǾƻƻǊ ǿŜǊŘ ƎŜǿŀŀǊǎŎƘǳǿŘΦ {ƻƊǿŀǊŜ ǾƻƻǊ ƘŜǘ ƳŀƪŜƴ Ǿŀƴ 

ŜŜƴ w!¢ ƛǎ ŜŜƴǾƻǳŘƛƎ Ǿƛŀ ƛƴǘŜǊƴŜǘ ǘŜ ǾƛƴŘŜƴΦ 5ŀŀǊƴŀŀǎǘ ǎǘŀŀƴ ŜǊ ƻǇ 

¸ƻǳ¢ǳōŜ ǘŀƭ Ǿŀƴ ƛƴǎǘǊǳŎǝŜǾƛŘŜƻϥǎΣ ŀƭŘǳǎ ŘŜ 5ƛƎƛǘŀƭ /ƛǝȊŜƴǎ !ƭƭƛŀƴŎŜΦ ±ƛπ

ŘŜƻϥǎ ǿŀŀǊƳŜŜ ȊƻǿŜƭ ŘŜ ƳŀƪŜǊǎ ŀƭǎ DƻƻƎƭŜ ƎŜƭŘ ǾŜǊŘƛŜƴŜƴΣ ƻƳŘŀǘ DƻƻƎπ

ƭŜ ŀŘǾŜǊǘŜƴǝŜǎ ōƛƧ ŘŜ ǾƛŘŜƻϥǎ ǘƻƻƴǘΦ ϦDŜŜƴ ŜƴƪŜƭ ōŜŘǊƛƧŦΣ ƳŜǘ ƴŀƳŜ ŞŞƴ Ȋƻ 

ƎǊƻƻǘ ŀƭǎ DƻƻƎƭŜΣ Ȋƻǳ ƎŜŜƴ ŎŜƴǘ ƳƻŜǘŜƴ ǾŜǊŘƛŜƴŜƴ ŀŀƴ ǾƛŘŜƻϥǎ ŘƛŜ ŘŜ 

ƎŜȊƛŎƘǘŜƴ Ǿŀƴ ǎƭŀŎƘǘƻũŜǊǎ Ŝƴ Ƙǳƴ Lt-ŀŘǊŜǎǎŜƴ ƭŀǘŜƴ ȊƛŜƴϦΣ ŀƭŘǳǎ ŘŜ ƻǊƎŀπ

ƴƛǎŀǝŜΦ !ƭǎ ƘŜǘ ŀŀƴ ŘŜ 5ƛƎƛǘŀƭ /ƛǝȊŜƴǎ !ƭƭƛŀƴŎŜ ƭƛƎǘ ǿƻǊŘŜƴ ¸ƻǳ¢ǳōŜ-

ǾƛŘŜƻϥǎ ǾƻƻǊǘŀŀƴ Řŀƴ ƻƻƪ ƘŀƴŘƳŀǝƎ ƎŜŎƻƴǘǊƻƭŜŜǊŘΦ 

aŜƴǎŜƭƛƧƪŜ ŀŀǊŘ 

hƳ ŘŜ ƻǇǊƻŜǇ ƪǊŀŎƘǘ ōƛƧ ǘŜ ȊŜǧŜƴ ǿŜǊŘ ŜǊ ŜŜƴ ƭƛƧǾƛƎ ǊŀǇǇƻǊǘ ƻǾŜǊ wŜƳƻǘŜ 

!ŎŎŜǎǎ ¢ǊƻƧŀƴǎ ƎŜǇǳōƭƛŎŜŜǊŘ Φ 5ŀŀǊƛƴ ǿƻǊŘǘ ǾƻƻǊŀƭ ŘŜ ǎŎƘƛƧƴ ƎŜǿŜƪǘ Řŀǘ 

ŎƻƴǎǳƳŜƴǘŜƴ ƴƛŜǘǎ ǘŜƎŜƴ Řƛǘ ǎƻƻǊǘ ƳŀƭǿŀǊŜ ƪǳƴƴŜƴ ŘƻŜƴΣ ƛƴ Ǉƭŀŀǘǎ Ǿŀƴ 

ȊƛŎƘ ǘŜ ǊƛŎƘǘŜƴ ƻǇ ƘŜǘ ǾƻƻǊƪƻƳŜƴ Ǿŀƴ ŜŜƴ ƛƴŦŜŎǝŜ Ǿƛŀ ŜŜƴ w!¢Σ ƴŀƳŜƭƛƧƪ 

ŘƻƻǊ ƎŜŜƴ ƻƴƎŜǾǊŀŀƎŘŜ ōƛƧƭŀƎŜƴΣ ōŜǎǘŀƴŘŜƴ ƻŦ ƭƛƴƪǎ ǘŜ ƻǇŜƴŜƴΦ 

½ƻ ƪƻƳǘ ŜǊ ŜŜƴ ōŜǾŜƛƭƛƎƛƴƎǎŜȄǇŜǊǘ ŀŀƴ ƘŜǘ ǿƻƻǊŘ ŘƛŜ Ƨǳƛǎǘ ǎǘŜƭǘ Řŀǘ ƳŜƴπ

ǎŜƴ ŜǊ ƴƛŜǘǎ ŀŀƴ ƪǳƴƴŜƴ ŘƻŜƴ ŀƭǎ ȊŜ ōŜǎƳŜǘ ǊŀƪŜƴΦ Ϧ[ƛƴƪǎ ȊƛƧƴ ōŜŘƻŜƭŘ ƻƳ 

ǘŜ ǿƻǊŘŜƴ ƎŜƻǇŜƴŘΦ ±ŜŜƭ ƳŜƴǎŜƴ ƪƭƛƪƪŜƴ ƻǇ ƘƻƴŘŜǊŘŜƴ ƭƛƴƪǎ ǇŜǊ ǿŜŜƪϦΣ 

ŀƭŘǳǎ aŜƎŀƴ IƻǊƴŜǊ Ǿŀƴ .ƭŀŎƪŬƴ {ŜŎǳǊƛǘȅΦ ϦIŜǘ Ǝŀŀǘ ǘŜƎŜƴ ŘŜ ƳŜƴǎŜƭƛƧƪŜ 

ŀŀǊŘ ƛƴΦ IŜǘ ƛǎ ƭŀǎǝƎ ƻƳ ƴƛŜǘ ŘƻŜƴΣ ȊŜƭŦǎ ŀƭǎ ƧŜ ƛŜǘǎ ȊƛŜǘ ǿŀŀǊƳŜŜ ƧŜ Ȋƻǳ 

ƳƻŜǘŜƴ ǿŀŎƘǘŜƴΦϦ Lƴ ŘŜ ŎƻƴŎƭǳǎƛŜ Ǿŀƴ ƘŜǘ ǊŀǇǇƻǊǘ ǿƻǊŘǘ ŜŎƘǘŜǊ ƛƴ ƘŜǘ 

ƪƻǊǘ ƻǇƎŜǊƻŜǇŜƴ ǘƻǘ ōŜǿǳǎǘǿƻǊŘƛƴƎǎŎŀƳǇŀƎƴŜǎΦ 5ŀŀǊƴŀŀǎǘ ǿƛƭ ŘŜ 5ƛƎƛǘŀƭ 

/ƛǝȊŜƴǎ !ƭƭƛŀƴŎŜǎ Řŀǘ ƻǇǎǇƻǊƛƴƎǎŘƛŜƴǎǘŜƴ ƳŜŜǊ ƳƛŘŘŜƭŜƴ ƪǊƛƧƎŜƴ ƻƳ Řƛǘ 

ǎƻƻǊǘ ƳƛǎŘǊƛƧǾŜƴ ŀŀƴ ǘŜ ǇŀƪƪŜƴ Ŝƴ ȊƻǳŘŜƴ ϦƘŀŎƪŜǊǎϦ ŘƛŜ ŘŜ ǇǊƛǾŀŎȅ Ǿŀƴ 

Ƙǳƴ ǎƭŀŎƘǘƻũŜǊǎ ǎŎƘŜƴŘŜƴ ƳƻŜǘŜƴ ǿƻǊŘŜƴ ƎŜǎǘǊŀƊΦ 

όƪƭƛƪ ƻǇ ƘŜǘ ƻƻƎ ǾƻƻǊ ƳŜŜǊΧΧύ 

http://www.webopedia.com/TERM/R/Remote_Access_Trojan.html
http://www.digitalcitizensalliance.org/cac/alliance/default.aspx
http://www.blackfinsecurity.com/
http://www.techworm.net/2015/08/youtubes-rat-malware-tutorials-on-how-to-spy-is-a-cyber-security-disaster.html
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IƻŜ ǾŜƛƭƛƎ ƛǎ ƛƴǘŜǊƴŜǘōŀƴƪƛŜǊŜƴΚ 

.ǊƻƴΥ  ½5 ƴŜǘ 

WŜ ƪŀƴ ƻǾŜǊŀƭ ǿŀŀǊ ƧŜ ǿƛƭ ƧŜ ƎŜƭŘ ōŜƘŜǊŜƴ Ŝƴ ǳƛǘƎŜǾŜƴΦ ¢ŜƴȊƛƧ Ƴƛǎπ

ǎŎƘƛŜƴ ƻǇ ǇƭŀŀǘǎŜƴ ǿŀŀǊ ŜǊ ŀƳǇŜǊ ƛƴǘŜǊƴŜǘ ƛǎΦ IƻŜ Ȋƛǘ ƘŜǘ ǘŜƎŜƴǿƻƻǊπ

ŘƛƎ ƳŜǘ ŘŜ ǾŜƛƭƛƎƘŜƛŘ Ǿŀƴ Řŀǘ ƳƻōƛŜƭ ōŀƴƪƛŜǊŜƴΚ  

bƛŜǘ ƛŜŘŜǊŜŜƴ ƛǎ ōƭƛƧ ƳŜǘ ŘŜ ŦŀƴǘŀǎǝǎŎƘŜ ŘƛŜƴǎǘπ

ǾŜǊƭŜƴƛƴƎ ŘƛŜ ƛƴǘŜǊƴŜǘōŀƴƪƛŜǊŜƴ ƘŜŜǘΦ hƴƭŀƴƎǎ 

ƴƻƎ ǾŜǊƪƭŀŀǊŘŜ ŜŜƴ Ǿŀƴ ƳƛƧƴ ōǳǊŜƴ όŜŜƴ Ƴŀƴ 

Ǿŀƴ ǊƻƴŘ ŘŜ олύ Řŀǘ ƘƛƧ ƴƻƎ ƭƛŜǾŜǊ ŘƻƻǊ ŘŜ ǊŜƎŜƴ 

ƳŜǘ ŘŜ ŬŜǘǎ ƴŀŀǊ ŘŜ ōŀƴƪ ƛƴ ƘŜǘ ŎŜƴǘǊǳƳ ǊƛƧŘǘΣ 

Řŀƴ Řŀǘ ƘƛƧ ƻƴƭƛƴŜ ƳƻŜǘ ōŀƴƪƛŜǊŜƴΦ 5Ŝ ŜŜǊƭƛƧƪπ

ƘŜƛŘ ƎŜōƛŜŘǘ ƳŜ ǿŜƭ ƻƳ ǘŜ ȊŜƎƎŜƴ Řŀǘ ŘƛŜ ŀƴŜƪπ

ŘƻǘŜ ŘƛŜƴŘŜ ƻƳ ŜŜƴ ǾŜǊƘŀŀƭ ƻǾŜǊ ƘƻŜ ƘŀǊŘ ƘƛƧ 

ŎƻƳǇǳǘŜǊǎ Ƙŀŀǘ ǘŜ ƛƭƭǳǎǘǊŜǊŜƴΣ Ŝƴ ƴƛŜǘ ȊƻȊŜŜǊ 

ƻǾŜǊ ƘƻŜ ƘŀǊŘ ƘƛƧ ƛƴǘŜǊƴŜǘōŀƴƪƛŜǊŜƴ ƘŀŀǘΦ ¢ƻŜπ

ƎŜƎŜǾŜƴΥ ƛƪ ǾƛƴŘ ƛƴǘŜǊƴŜǘōŀƴƪƛŜǊŜƴ ƻƻƪ ǾƻƻǊŀƭ 

ƭŜǳƪ ƻƳ ǘŜ ƪƛƧƪŜƴ ƘƻŜǾŜŜƭ ƎŜƭŘ ŜǊ ƻǇ ƳƛƧƴ ǊŜƪŜπ

ƴƛƴƎ ǎǘŀŀǘΣ Ŝƴ ƳƛƴŘŜǊ ƻƳ ǊŜƪŜƴƛƴƎŜƴ ǘŜ ōŜǘŀƭŜƴΦ 

aŀŀǊ ƛƪ ōŜǘŀŀƭ ƎŜǿƻƻƴ ƴƛŜǘ ƎǊŀŀƎ ǊŜƪŜƴƛƴƎŜƴΦ 

5ŀǘ ƴŀƪƛƧƪŜƴ ƘƻŜǾŜŜƭ ƎŜƭŘ ƧŜ ƴƻƎ όƻŦ ƴƛŜǘ ƳŜŜǊύ 

ƘŜōǘΣ ƪŀƴ ǘŜƎŜƴǿƻƻǊŘƛƎ ƻƻƪ ŜŜƴŘŜǊ ǿŀŀǊΦ ½ƻπ

ǿŀǘ ŀƭƭŜ ōŀƴƪŜƴ ƘŜōōŜƴ ŜŜƴ ŘŜƎŜƭƛƧƪŜ ŀǇǇΣ 

ǿŀŀǊƳŜŜ ƧŜ όōƛƧƴŀύ ŀƭƭŜǎ ƪŀƴ ŘƻŜƴ ǿŀǘ ƧŜ ƻǇ ƧŜ 

ŎƻƳǇǳǘŜǊ ƪŀƴ ŘƻŜƴΦ Lƴ ŘŜ ƳŜŜǎǘŜ ƎŜǾŀƭƭŜƴ ōŜπ

ǇŜǊƪǘ Řŀǘ ȊƛŎƘ ǾƻƻǊŀƭ ǘƻǘ ƘŜǘ ƴŀƪƛƧƪŜƴ Ǿŀƴ ƧŜ ǎŀƭπ

ŘƻΣ ǿŀƴǘ ƻƳ ǘǊŀƴǎŀŎǝŜǎ ǘŜ ŘƻŜƴ ƘŜō ƧŜ Ǿŀŀƪ ƴƻƎ 

ƧŜ ƪŀŀǊǘƭŜȊŜǊ ƴƻŘƛƎΦ 5ŀǘ ƛǎ ǾŜǊǾŜƭŜƴŘ ŀƭǎ ƧŜ ƻǇ ŘŜ 

ǘǊŜƛƴ ŜǾŜƴ ǎƴŜƭ ǿŀǘ ƎŜƭŘ ǿƛƭǘ ƻǾŜǊǎŎƘǊƛƧǾŜƴΣ ƳŀŀǊ 

ƘŜǘ ȊƻǊƎǘ ƻƻƪ ǾƻƻǊ ŜŜƴ ǎǘŜǾƛƎŜ ōŜǾŜƛƭƛƎƛƴƎΦ IƻŜ 

ƳƻōƛŜƭŜǊ ƛƴǘŜǊƴŜǘōŀƴƪƛŜǊŜƴ ǿƻǊŘǘΣ ƘƻŜ ōŜƭŀƴƎπ

ǊƛƧƪŜǊ ƛƳƳŜǊǎ ŘŜ ōŜǾŜƛƭƛƎƛƴƎΦ 

¢ǿƻ-ŦŀŎǘƻǊ ŀǳǘƘŜƴǝŎŀǝƻƴ 

9ƴƪŜƭŜ ƧŀǊŜƴ ƎŜƭŜŘŜƴ ƪƻƴ ƛƪ 

ƴƻƎ ƻǾŜǊŀƭ ƻǇ ƛƴǘŜǊƴŜǘ ŀŀƴπ

ƪƻǇŜƴ ŘƻŜƴ ƳŜǘ ƳƛƧƴ ƪǊŜπ

ŘƛŜǘƪŀŀǊǘΣ ȊƻƴŘŜǊ Řŀǘ ƛƪ ƳŜ 

ƻǇ ŜŜƴ ƻŦ ŀƴŘŜǊŜ ƳŀƴƛŜǊ 

ƳƻŜǎǘ ƭŜƎƛǝƳŜǊŜƴΦ 5ŀǘ ǿŀǎ 

ƻƴǘȊŜǧŜƴŘ ƘŀƴŘƛƎ Ŝƴ ƎƻŜŘ 

όƻŦ ǎƭŜŎƘǘΣ ŀŪŀƴƪŜƭƛƧƪ Ǿŀƴ ƘƻŜ ƧŜ ƘŜǘ ōŜƪƛƧƪǘύ ƻƳ 

ƛƳǇǳƭǎŀŀƴƪƻǇŜƴ ǘŜ ŘƻŜƴΦ hǇ ŜŜƴ ƎŜƎŜǾŜƴ Ƴƻπ

ƳŜƴǘ ƳƻŜǎǘ ƛƪ ƻǇ ǎǘŜŜŘǎ ƳŜŜǊ ǿŜōǎƛǘŜǎ ƳƛƧƴ 

ƛŘŜƴǝǘŜƛǘ ōŜǾŜǎǝƎŜƴ ŘƻƻǊ ƳƛƧƴ ƪǊŜŘƛŜǘƪŀŀǊǘ ƛƴ 

ƘŜǘ ΨƪŀǎƪŜΩ Ǿŀƴ ŘŜ ōŀƴƪ ǘŜ ǎǘŜƪŜƴ Ŝƴ ŜŜƴ ǇǊƻŎŜπ

ŘǳǊŜ ƳŜǘ ŎƻŘŜǎ ǘŜ ǾƻƭƎŜƴΦ 

Lƴ ƘŜǘ ōŜƎƛƴ ǿŀǎ Řŀǘ ŜǊƎ ŦǊǳǎǘǊŜǊŜƴŘΣ ǿŀƴǘ ƧŜ 

ƘŜōǘ ƴƛŜǘ ȊƻƳŀŀǊ ŀƭǝƧŘ ŘƛŜ ƪŀŀǊǘƭŜȊŜǊ ōƛƧ ŘŜ 

ƘŀƴŘΦ aŀŀǊ ƎŀŀƴŘŜǿŜƎ ǊŀŀƪǘŜ ƛƪ ŀŀƴ Řŀǘ ŜȄǘǊŀ 

ǎǘǳƪƧŜ ǾŜƛƭƛƎƘŜƛŘ ƎŜǿŜƴŘΣ Ŝƴ ǘŜƎŜƴǿƻƻǊŘƛƎ Ȋŀƭ ƧŜ 

ƴƛŜǘ ǎƴŜƭ ƴƻƎ ŜŜƴ ǎƛǘŜ ǾƛƴŘŜƴ ǿŀŀǊ ƧŜ ȊƻƳŀŀǊ ƪŀƴ 

ōŜǘŀƭŜƴ ŘƻƻǊ ŜƴƪŜƭ Ŝƴ ŀƭƭŜŜƴ ƧŜ ƪǊŜŘƛŜǘƪŀŀǊǘƎŜπ

ƎŜǾŜƴǎ ƛƴ ǘŜ ǾƻŜǊŜƴΦ 

WŜ Ȋŀƭ Ȋƻ ƎƻŜŘ ŀƭǎ ŀƭǝƧŘ ǘŜ ƳŀƪŜƴ ƪǊƛƧƎŜƴ ƳŜǘ ǿŀǘ 

ƳŜƴ ǘǿƻ-ŦŀŎǘƻǊ ŀǳǘƘŜƴǝŎŀǝƻƴ ƴƻŜƳǘΣ ƻŦ ŜŜƴ 

ǘǿŜŜƭŜŘƛƎŜ ǾŜǊƛŬŎŀǝŜƳŜǘƘƻŘŜΥ ƧŜ ƘŜōǘ ƧŜ ƛƴƭƻƎπ

ƎŜƎŜǾŜƴǎ ǾƻƻǊ ƧŜ ƳƻōƛŜƭŜ ōŀƴƪŀŎŎƻǳƴǘ ƴƻŘƛƎΣ 

Ŝƴ ŘŀŀǊƴŀŀǎǘ ƴƻƎ ŜŜƴ ŜȄǘǊŀ ǎǘǳƪƧŜ ƘŀǊŘǿŀǊŜΦ 

9ƴƪŜƭ ƳŜǘ ŘƛŜ ŎƻƳōƛƴŀǝŜ ƪŀƴ ƧŜ Řŀƴ ŀŀƴ ƧŜ ǊŜƪŜπ

ƴƛƴƎŜƴΣ ǿŀǘ ƘŜǘ ǾƻƻǊ ƳŜƴǎŜƴ Ǿŀƴ ǎƭŜŎƘǘŜ ǿƛƭ 

ŜŜƴ Ǉŀƪ ƳƻŜƛƭƛƧƪŜǊ Ƴŀŀƪǘ ƻƳ ȊŜ ǘŜ ǇƭǳƴŘŜǊŜƴΦ 

.ƛƧ ŘŜ ŜƴŜ ōŀƴƪ ƘŜō ƧŜ ƧŜ ōŀƴƪƪŀŀǊǘ Ŝƴ ŜŜƴ 

ƪŀŀǊǘƭŜȊŜǊ ƴƻŘƛƎΣ ǘŜǊǿƛƧƭ ŘŜ ŀƴŘŜǊŜ ōŀƴƪ ōƛƧǾƻƻǊπ

ōŜŜƭŘ ŜŜƴ ǎƳǎ ƴŀŀǊ ƧŜ ƎǎƳ-ƴǳƳƳŜǊ ǎǘǳǳǊǘΦ 

aŜǘ ƻŦ ȊƻƴŘŜǊ ǾƛƴƎŜǊ 

Lƴ ƴƻǾŜƳōŜǊ ǾƻǊƛƎ ƧŀŀǊ ǾƻŜǊŘŜ LbD ŀƭǎ ŜŜǊǎǘŜ 

ōŀƴƪ ƛƴ .ŜƭƎƛš ōƛƻƳŜǘǊƛŜ ǘƻŜ ŀŀƴ ŘƛŜ ǾŜǊƎŜƭƛƧƪƛƴƎΦ 

.ƛƻƳŜǘǊƛŜ ōŜǘŜƪŜƴǘ Řŀǘ ŜǊ ōƛƻƭƻƎƛǎŎƘŜ ŜƛƎŜƴπ

ǎŎƘŀǇǇŜƴ ƎŜōǊǳƛƪǘ ǿƻǊŘŜƴ ƻƳ ŜŜƴ ƎŜōǊǳƛƪŜǊ ǘŜ 

ƘŜǊƪŜƴƴŜƴΦ 5ŀǘ ƪŀƴ ǎǘŜƳƘŜǊƪŜƴƴƛƴƎ ȊƛƧƴΣ ŜŜƴ 

ƻƻƎǎŎŀƴƴŜǊΣ ƻŦ ς Ȋƻŀƭǎ ƛƴ Řƛǘ ƎŜǾŀƭ ς ŜŜƴ ǾƛƴƎŜǊπ

ŀŦŘǊǳƪǎŎŀƴƴŜǊΦ ²ƛŜ ŜŜƴ ƛtƘƻƴŜ ƳŜǘ ȊƻΩƴ ǾƛƴƎŜǊπ

ŀŦŘǊǳƪǎŎŀƴƴŜǊ ƘŜŜƊ όŘŜ р{Σ с ƻŦ с tƭǳǎύ ƪŀƴ ƳŜǘ 

Řǳǎ ȊƛƧƴ ǾƛƴƎŜǊ ƛƴƭƻƎƎŜƴ ƛƴ ŘŜ ŀǇǇ Ǿŀƴ LbDΣ ƛƴ 

Ǉƭŀŀǘǎ Ǿŀƴ ŜŜƴ ǇƛƴŎƻŘŜ ǘŜ ƳƻŜǘŜƴ ƛƴǝƪƪŜƴΦ ½ƻ 

ōŜƴ ƧŜ ȊŜƪŜǊ Řŀǘ ƧƛƧ Ŝƴ ƧƛƧ ŀƭƭŜŜƴ ƛƴ ŘŜ ŀǇǇ ƪŀƴΦ 

¢ŜƴȊƛƧ ƛŜƳŀƴŘ ƧŜ ǾƛƴƎŜǊ ǎǘŜŜƭǘΦ Lƴ Řŀǘ ƎŜǾŀƭ ōŜƴ 

ƧŜ ƴŀǘǳǳǊƭƛƧƪ ǎƭŜŎƘǘŜǊ ŀŦ Řŀƴ ǿŀƴƴŜŜǊ ƛŜƳŀƴŘ 

ŜƴƪŜƭ ƧŜ ǇƛƴŎƻŘŜ ƴƻŘƛƎ ƘŜŜƊΦ 

aŜǘ ŘŜ ƭŀƴŎŜǊƛƴƎ Ǿŀƴ ŘŜ ƛtƘƻƴŜ р{ Ŝƴ ȊƛƧƴ Ǿƛƴπ

ƎŜǊŀŦŘǊǳƪǎŎŀƴƴŜǊ ƪǿŀƳ ŜǊ ǘǊƻǳǿŜƴǎ ŜŜƴ ƘŜƭŜ 

ŘƛǎŎǳǎǎƛŜ ƻǇ ƎŀƴƎ ƻǾŜǊ ŘŜ ǾŜƛƭƛƎƘŜƛŘ Ǿŀƴ ōƛƻƳŜπ

ǘǊƛǎŎƘ ƛƴƭƻƎƎŜƴΦ Lǎ ƘŜǘ ƴǳ ŜŜƴ ǾŜŜƭ ōŜǘŜǊŜ ƻŦ ǾŜŜƭ 

ǎƭŜŎƘǘŜǊŜ ōŜǾŜƛƭƛƎƛƴƎΚ IŜǘ ƛǎ ŜǊƎ ǾŜƛƭƛƎ ƛƴ ŘƛŜ Ȋƛƴ 

Řŀǘ Ƨƻǳǿ ǾƛƴƎŜǊŀŦŘǊǳƪ ǳƴƛŜƪ ƛǎΣ Ŝƴ ƳƻŜƛƭƛƧƪ ƻƳ 

ƴŀ ǘŜ ƳŀƪŜƴΦ 9Ŝƴ ǇƛƴŎƻŘŜ ƪŀƴ ƧŜ ǊŀŘŜƴΣ ŜŜƴ 

ǾƛƴƎŜǊŀŦŘǊǳƪ ƴƛŜǘΦ !ŀƴ ŘŜ ŀƴŘŜǊŜ ƪŀƴǘ ƪŀƴ ƘŜǘ 

ŦǊǳǎǘǊŀǝŜǎ ƳŜŜōǊŜƴƎŜƴ ŀƭǎ ƧŜ ǾƛƴƎŜǊ ƴƛŜǘ ƳŜǘπ

ŜŜƴ ƘŜǊƪŜƴŘ ǿƻǊŘǘΣ ŀƭǎ ƧŜ ōƛƧǾƻƻǊōŜŜƭŘ ƴŜǘ ŜŜƴ 

ǾŜǩƎŜ ǇƛȊȊŀ ƎŜƎŜǘŜƴ ƘŜōǘ ƻŦ ǾŜǊƎŜǘŜƴ ōŜƴǘ Řŀǘ 

ƧŜ ƘŀƴŘǎŎƘƻŜƴŜƴ 

ŀŀƴ ƘŜōǘΦ 9ƴΣ ōŜπ

ƭŀƴƎǊƛƧƪŜǊΥ ŜŜƴ Ǉƛƴπ

ŎƻŘŜ ƪŀƴ ƧŜ ǾŜǊŀƴπ

ŘŜǊŜƴΣ ŜŜƴ ǾƛƴƎŜǊπ

ŀŦŘǊǳƪ ƴƛŜǘΦ 

hƳ ƧŜ ǾƛƴƎŜǊŀŦŘǊǳƪ 

ǘŜ ƘŜǊƪŜƴƴŜƴΣ 

ƳƻŜǘ ŘƛŜ ƛƴ ŜŜƴ ƻŦ 

ŀƴŘŜǊŜ ǾƻǊƳ ƻǇƎŜπ

ǎƭŀƎŜƴ ǿƻǊŘŜƴ ƻǇ ƘŜǘ ǘƻŜǎǘŜƭ ǿŀŀǊƳŜŜ ƧŜ ƘŜƳ 

ƎŜōǊǳƛƪǘΦ 5ŀǘ ōŜǘŜƪŜƴǘ ǇŜǊ ŘŜŬƴƛǝŜ Řŀǘ ŘƛŜ ƎŜπ

ƎŜǾŜƴǎ ƻƻƪ ƎŜǎǘƻƭŜƴ ƪǳƴƴŜƴ ǿƻǊŘŜƴΦ 9ƴ ȊƻŘǊŀ 

ƛŜƳŀƴŘ Ƨƻǳǿ ǾƛƴƎŜǊŀŦŘǊǳƪ ƛƴ ȊƛƧƴ ōŜȊƛǘ ƘŜŜƊΣ ƪŀƴ 

ƘƛƧ ƳŜǘŜŜƴ ƻƻƪ ƛƴƭƻƎƎŜƴ ƻǇ ŀƴŘŜǊŜ ǘƻŜǎǘŜƭƭŜƴ 

ǿŀŀǊ ƧŜ ƧŜ ǾƛƴƎŜǊ ƎŜōǊǳƛƪǘ ŀƭǎ ōŜǾŜƛƭƛƎƛƴƎΦ WŜ ƪŀƴ 

ǿŜƭ ǎƴŜƭ Ǿŀƴ ǇƛƴŎƻŘŜ ǾŜǊŀƴŘŜǊŜƴΣ ƳŀŀǊ ƴƛŜǘ Ȋƻ 

ǎƴŜƭ Ǿŀƴ ǾƛƴƎŜǊŀŦŘǊǳƪΦ 5Ŝ ōŜǾŜƛƭƛƎƛƴƎ Ǿŀƴ ƧŜ Ǿƛƴπ

ƎŜǊŀŦŘǊǳƪƎŜƎŜǾŜƴǎ ƛǎ Řǳǎ ŎǊǳŎƛŀŀƭΦ Lǎ Řƛǘ ŀƭƭŜǎ 

ŜŜƴ ǊŜŘŜƴ ƻƳ ƎŜŜƴ ōƛƻƳŜǘǊƛǎŎƘŜ ǾŜƛƭƛƎƘŜƛŘ ǘŜ 

ƎŜōǊǳƛƪŜƴΚ bŜŜΦ .ŀƴƪŜƴ ȊǳƭƭŜƴ ōƛƻƳŜǘǊƛŜ Ǉŀǎ 

ƎŜōǊǳƛƪŜƴ ŀƭǎ ȊŜ ȊŜƭŦ ȊŜƪŜǊ ƎŜƴƻŜƎ ȊƛƧƴ Řŀǘ ŘŜ 

ōŜǾŜƛƭƛƎƛƴƎ ǎǘŜǊƪ ƎŜƴƻŜƎ ƛǎΣ Ŝƴ ƘŜǘ Ȋŀƭ ŀƭǝƧŘ 

ƳƻŜƛƭƛƧƪŜǊ ōƭƛƧǾŜƴ ƻƳ Řŀǘ ǎƻƻǊǘ ƎŜƎŜǾŜƴǎ ǘŜ ǎǘŜπ

ƭŜƴ Řŀƴ ƻƳ ŘŜ ƎŜōƻƻǊǘŜŘŀǘǳƳ Ǿŀƴ ƧŜ ƪŀǘ ǘŜ Ǌŀπ

ŘŜƴΦ 

https://en.wikipedia.org/wiki/Two-factor_authentication
https://nl.wikipedia.org/wiki/Biometrie


LƴŘŜȄLƴŘŜȄLƴŘŜȄ   

.ǊƻƴΥ  ½5 ƴŜǘ 

9ȄǘǊŀ ǾŜƛƭƛƎƘŜƛŘǎƳŀŀǘǊŜƎŜƭŜƴ 

5Ŝ ƳŜŜǎǘŜ ŀǇǇǎ ƻƳ ƻƴƭƛƴŜ ǘŜ ōŀƴƪƛŜǊŜƴ ōŜǾŀǧŜƴ 

ǘǊƻǳǿŜƴǎ ƳŜŜǊ ǾŜƛƭƛƎƘŜƛŘǎƳŀŀǘǊŜƎŜƭŜƴ Řŀƴ ƧŜ ƻǇ 

ƘŜǘ ŜŜǊǎǘŜ ȊƛŎƘǘ Ȋƻǳ ŘŜƴƪŜƴΦ ½ƻ ƪǳƴƴŜƴ ȊŜ ƎŜōǊǳƛƪ 

ƳŀƪŜƴ Ǿŀƴ ŘŜ ƎǇǎ-ƳƻŘǳƭŜ ƛƴ ƧŜ ǎƳŀǊǘǇƘƻƴŜΣ ƻƳ 

ƴŀ ǘŜ Ǝŀŀƴ ƻŦ ƧŜ ƧŜ ƻǇ ŜŜƴ άƭƻƎƛǎŎƘŜέ Ǉƭŀŀǘǎ ōŜπ

ǾƛƴŘǘ ǿŀƴƴŜŜǊ ƧŜ ƳƻōƛŜƭ ƧŜ ƎŜƭŘ ǿƛƭ ōŜƘŜǊŜƴΦ 

/ƘŜŎƪ ƧŜ ƳŜŜǎǘŀƭ ƧŜ ǎŀƭŘƻ ƛƴ ŘŜ ǘǊŜƛƴ ǘǳǎǎŜƴ aŜπ

ŎƘŜƭŜƴ Ŝƴ .ǊǳǎǎŜƭ όŀƭ ƛǎ ŘƛŜ ƪŀƴǎ ƪƭŜƛƴ ŀŀƴƎŜȊƛŜƴ ƧŜ 

ƻǇ ŘŜ ǘǊŜƛƴ ȊŜƭŘŜƴ ŜŜƴ ǎǘŀōƛŜƭŜ ƳƻōƛŜƭŜ ǾŜǊōƛƴπ

ŘƛƴƎ ƘŜōǘύΣ Řŀƴ Ȋŀƭ ŘŜ ŀǇǇ ŀŎƘǘŜǊŘƻŎƘǝƎ ǿƻǊŘŜƴ 

ŀƭǎ ƧŜ ƛƴŜŜƴǎ Ǿŀƴǳƛǘ ƘŀǊǘƧŜ wǳǎƭŀƴŘ ƧŜ ǊŜƪŜƴƛƴƎŜƴ 

ǿƛƭƭŜƴ ōŜƪƛƧƪŜƴΦ 

bŀǘǳǳǊƭƛƧƪ ƪŀƴ ƧŜ ȊŜƭŦ ƻƻƪ ǾŜŜƭ ŘƻŜƴ ŀŀƴ ŘŜ ǾŜƛƭƛƎπ

ƘŜƛŘ Ǿŀƴ ƧŜ ōŀƴƪƛŜǊŀǇǇόǎύΣ ƴŜǘ Ȋƻŀƭǎ Řŀǘ ƳŜǘ ƻƴπ

ƭƛƴŜ ōŀƴƪƛŜǊŜƴ ƛƴ ƧŜ ōǊƻǿǎŜǊ ƘŜǘ ƎŜǾŀƭ ƛǎΦ ½ƻǊƎ 

ōƛƧǾƻƻǊōŜŜƭŘ Řŀǘ ƧŜ ƧŜȊŜƭŦ ǳƛǘƭƻƎǘ ǿŀƴƴŜŜǊ ƧŜ ƪƭŀŀǊ 

ōŜƴǘ ƳŜǘ ŘŜ ŀǇǇΦ 5Ŝ ƳŜŜǎǘŜ ŀǇǇǎ ȊǳƭƭŜƴ Řŀǘ ƻƻƪ 

ƛƴ Ƨƻǳǿ Ǉƭŀŀǘǎ ŘƻŜƴΣ ƳŀŀǊ ŘƛƪǿƛƧƭǎ ŘǳǳǊǘ Řŀǘ ǿŜƭ 

ŜŜƴ ǇŀŀǊ ƳƛƴǳǘŜƴΦ !ƭǎ ƧŜ ǘŜƭŜŦƻƻƴ ƴŜǘ Řŀƴ ƎŜǎǘƻπ

ƭŜƴ ǿƻǊŘǘΣ ƘŜōōŜƴ ŘŜ ŘƛŜǾŜƴ ǘƻŜƎŀƴƎ ǘƻǘ Ƨƻǳǿ 

ǊŜƪŜƴƛƴƎΦ 9Ŝƴ ǊŀƳǇ ƛǎ Řŀǘ ƳŜŜǎǘŀƭ ƴƛŜǘΣ ŘŀƴƪȊƛƧ ŘƛŜ 

ǘǿƻ-ŦŀŎǘƻǊ ŀǳǘƘŜƴǝŎŀǝƻƴ ǿŀŀǊ ƛƪ ƘŜǘ ŜŜǊŘŜǊ ƻǾŜǊ 

ƘŀŘΦ ½ƻƭŀƴƎ ŘŜ ŘƛŜǾŜƴ Ƨƻǳǿ ŎƻŘŜΣ ƪŀŀǊǘ Ŝƴ ƪŀŀǊǘπ

ƭŜȊŜǊ ƻŦ ǾƛƴƎŜǊόŀŦŘǊǳƪύ ƴƛŜǘ ƘŜōōŜƴΣ ȊǳƭƭŜƴ ȊŜ ǿŜƛπ

ƴƛƎ ƪǳƴƴŜƴ ǳƛǘǾƻŜǊŜƴΦ 

/ƘŜŎƪŜƴ ƻǇ ŘŜ ǎƳŀǊǘǿŀǘŎƘ 

²ƛŜ ǘŜƎŜƴǿƻƻǊŘƛƎ ƘŜƭŜƳŀŀƭ 

ƘƛǇ ǿƛƭ ȊƛƧƴΣ ŎƘŜŎƪǘ ȊƛƧƴ ǎŀƭŘƻ 

ǘǊƻǳǿŜƴǎ ƴƛŜǘ ƳŜŜǊ ƻǇ ȊƛƧƴ 

ǎƳŀǊǘǇƘƻƴŜ ƳŀŀǊ ƻǇ ȊƛƧƴ 

ƘƻǊƭƻƎŜΦ 5ŀǘ ǾƻƻǊǊŜŎƘǘ ƛǎ 

ǾƻƻǊƭƻǇƛƎ ƴƻƎ ǾƻƻǊōŜƘƻǳπ

ŘŜƴ ǾƻƻǊ .ŜƭŬǳǎ-ƪƭŀƴǘŜƴ ŘƛŜ 

ŘŜ .ŜƭŬǳǎ 5ƛǊŜŎǘ aƻōƛƭŜ ŀǇǇ 

ŘǊŀŀƛŜƴ ƻǇ ŜŜƴ ǎƳŀǊǘǇƘƻƴŜ ƳŜǘ !ƴŘǊƻƛŘ пΦо ƻŦ 

ƘƻƎŜǊΣ Ŝƴ ŜŜƴ !ƴŘǊƻƛŘ ²ŜŀǊ-ǎƳŀǊǘǿŀǘŎƘ ƘŜōπ

ōŜƴΦ 5Ŝƴƪ ōƛƧǾƻƻǊōŜŜƭŘ ŀŀƴ ŘŜ aƻǘƻǊƻƭŀ aƻǘƻ 

ослΣ ŘŜ {ŀƳǎǳƴƎ DŜŀǊ [ƛǾŜ ƻŦ ŘŜ [D D ²ŀǘŎƘΦ 

²ŜǊŜƭŘǎŎƘƻƪƪŜƴŘŜ ŘƛƴƎŜƴ ƳƻŜǘ ƧŜ ŜǊ ƴƛŜǘ Ǿŀƴ 

ǾŜǊǿŀŎƘǘŜƴΥ ƧŜ ƪǊƛƧƎǘ ŜƴƪŜƭ ŜŜƴ ȊƻƎŜƴŀŀƳŘŜ ǎŀƭπ

ŘƻƳŜǘŜǊ ǘŜ ȊƛŜƴΣ ŜŜƴ ōŀƭƪƧŜ Řŀǘ Ǿŀƴ ǊƻƻŘ ƴŀŀǊ 

ƎǊƻŜƴ Ǝŀŀǘ Ŝƴ ŜŜƴ ŘǊƛŜƘƻŜƪƧŜ Řŀǘ ŀŀƴƎŜŜƊ ǿŀŀǊ 

ƻǇ ƘŜǘ ōŀƭƪƧŜ ƧŜ ƘǳƛŘƛƎŜ ǎŀƭŘƻ ȊƛŎƘ ōŜǾƛƴŘǘΦ 5Ŝ ŀǇǇ 

ǿŜǊƪǘ Řŀƴ ƻƻƪ ŀƭƭŜŜƴ ŀƭǎ ƧŜ ŜŜǊǎǘ ŜŜƴ ƳƛƴƛƳǳƳ- 

Ŝƴ ŜŜƴ ƳŀȄƛƳǳƳ-ōŜŘǊŀƎ ƘŜōǘ ƛƴƎŜǎǘŜƭŘΦ /ƛƧŦŜǊǎ 

ǘƻƻƴǘ ŘŜ ŀǇǇ ƴƛŜǘΣ ƻƳ ŘŜ ŘƛǎŎǊŜǝŜ ǘŜ ǿŀŀǊōƻǊƎŜƴΦ 

9Ŝƴ ƭŜǳƪŜ ƎƛƳƳƛŎƪΣ ƳŀŀǊ ƴƛŜǘ ƳŜŜǊ Řŀƴ ŘŀǘΦ ¢ƻŎƘ 

ǾŜǊǿŀŎƘǘ ƛƪ Řŀǘ ŘŜ ŎƻƳōƛƴŀǝŜ Ǿŀƴ ǾŜǊǎŎƘƛƭƭŜƴŘŜ 

ǘƻŜǎǘŜƭƭŜƴ ƛƴ ŘŜ ǘƻŜƪƻƳǎǘ ŜŜƴ Ǌƻƭ Ȋŀƭ ǎǇŜƭŜƴ ƛƴ ŘŜ 

ƴƻƻƛǘ ŀƅŀǘŜƴŘŜ ōŜǾŜƛƭƛƎƛƴƎǎŜǾƻƭǳǝŜΦ 

.ŜǘŀƭŜƴ ȊƻƴŘŜǊ ƪŀŀǊǘ 

9Ŝƴ ƭŜǳƪ ǾƻƻǊōŜŜƭŘ ƛǎ ŘŜ ŀǇǇ Ǿŀƴ .ŀƴŎƻƴǘŀŎǘΣ 

ǿŀŀǊƳŜŜ ƧŜ ƳŀƪƪŜƭƛƧƪ ƎŜƭŘ ƪŀƴ ǳƛǘǿƛǎǎŜƭŜƴ ƳŜǘ 

ǾǊƛŜƴŘŜƴΣ ŦŀƳƛƭƛŜ ƻŦ ǘƻǘŀƭŜ ƻƴōŜƪŜƴŘŜƴΦ WŜ ƳƻŜǘ 

ŜŜƴ ƪŜŜǊ ŜŜƴ ōŀƴƪƪŀŀǊǘ ŀŎǝǾŜǊŜƴ ƛƴ ŘŜ ŀǇǇ ƳŜǘ ƧŜ 

ƪŀŀǊǘƭŜȊŜǊΣ Ŝƴ ŘŀŀǊƴŀ ƪŀƴ ƧŜ ŘŜ ŀǇǇ ƎŜōǊǳƛƪŜƴΦ 5Ŝ 

ƛƴǘŜǊŦŀŎŜ ƛǎ ŜǊƎ ŜŜƴǾƻǳŘƛƎΥ ƧŜ ƳƻŜǘ ŀŀƴƎŜǾŜƴ ƻŦ ƧŜ 

ƎŜƭŘ ǿƛƭ ƻƴǘǾŀƴƎŜƴΣ ƻŦ ƳƻŜǘ ōŜǘŀƭŜƴΦ Lƴ ƘŜǘ ŜŜǊǎǘŜ 

ƎŜǾŀƭ ƳƻŜǘ ƧŜ ŀŀƴƎŜǾŜƴ ƻƳ ƘƻŜǾŜŜƭ ƎŜƭŘ ƘŜǘ Ǝŀŀǘ 

Ŝƴ ƪŀƴ ƧŜ ŜǾŜƴǘǳŜŜƭ ŜŜƴ ōƻƻŘǎŎƘŀǇ ǘƻŜǾƻŜƎŜƴΦ 

hƴŘŜǊŀŀƴ ȊƛŜ ƧŜ ǎǘŜŜŘǎ ŘƻƻǊ ǿŜƭƪŜ ōŀƴƪ ŘŜ ǘǊŀƴǎπ

ŀŎǝŜ Ȋŀƭ ǳƛǘƎŜǾƻŜǊŘ ǿƻǊŘŜƴΦ 5ŀŀǊƴŀ ƎŜƴŜǊŜŜǊǘ ŘŜ 

ŀǇǇ ŜŜƴ vw-ŎƻŘŜΦ aƻŜǘ ƧŜ ōŜǘŀƭŜƴΣ Řŀƴ ƻǇŜƴǘ ŘŜ 

ŀǇǇ ŜŜƴ vw-ǎŎŀƴƴŜǊ ǿŀŀǊƳŜŜ ƧŜ ŘŜ ŎƻŘŜ Ǿŀƴ ŘŜ 

ƻƴǘǾŀƴƎŜǊ ƳƻŜǘ ǎŎŀƴƴŜƴΦ WŜ ƪǊƛƧƎǘ Řŀƴ ŘŜ ŘŜǘŀƛƭǎ 

Ǿŀƴ ŘŜ ǘǊŀƴǎŀŎǝŜ ǘŜ ȊƛŜƴ Ŝƴ ƪŀƴ ƪƛŜȊŜƴ ƻƳ ǘŜ ōŜπ

ǘŀƭŜƴΦ 9Ŝƴ ƅǳƛǘƧŜ Ǿŀƴ ŜŜƴ ŎŜƴǘ Ŝƴ ōƛƧƴŀ ƻƴƳƻƎŜƭƛƧƪ 

ǘŜ ǾŜǊǾŀƭǎŜƴΣ ǿŀƴǘ ŘŜ ŎƻŘŜ ǿƻǊŘǘ ǘŜǊ ǇƭŜƪƪŜ ƎŜƎŜπ

ƴŜǊŜŜǊŘ Ŝƴ ƳƻŜǘ ƧŜ ƻƻƪ ǘŜǊ ǇƭŜƪƪŜ ƛƴǎŎŀƴƴŜƴΦ IŜǘ 

ŜƴƛƎŜ ǊƛǎƛŎƻ ƛǎ Řŀǘ ƧŜ ǾǊƛŜƴŘ ŜŜƴ ƳŀƭŀŬŘŜ ŀǇǇ ƘŜŜƊ 

ƎŜƠƴǎǘŀƭƭŜŜǊŘ ƻƳ ŘŜ ŎƻŘŜ ǘŜ ƎŜƴŜǊŜǊŜƴΣ ƳŀŀǊ ŘŜ 

ƪŀƴǎ Řŀǘ ȊƻΩƴ ǾŜǊǾŀƭǎƛƴƎ ǘƻǘ ƛƴ ŘŜ ƻŶŎƛšƭŜ !ǇǇ 

{ǘƻǊŜ ƻŦ DƻƻƎƭŜ tƭŀȅ {ǘƻǊŜ ƎŜǊŀŀƪǘΣ ƛǎ ƪƭŜƛƴΦ 

{ƻƳƳƛƎŜ ōŀƴƪŜƴ ǿƛƭƭŜƴ ŘŜ ŀǇǇ Ǿŀƴ .ŀƴŎƻƴǘŀŎǘ 

ƛƴǘŜƎǊŜǊŜƴ ƛƴ Ƙǳƴ ŜƛƎŜƴ ŀǇǇΣ ƳŀŀǊ ƻǇ Řƛǘ ƳƻƳŜƴǘ 

ȊƛƧƴ ǿŜ ȊƻǾŜǊ ƴƻƎ ƴƛŜǘΦ  

 

tƘƛǎƘƛƴƎ Ŝƴ Ŏƻ 

9Ŝƴ ƎŜǿŀŀǊǎŎƘǳǿŘ Ƴŀƴ ƛǎ ŜǊ ǘǿŜŜ ǿŀŀǊŘΦ 

9ƴ ŘŀŀǊƳŜŜ ȊƛƧƴ ǿŜΣ ŀƭƭŜ ǘŜŎƘƴƻƭƻƎƛǎŎƘŜ ǾŜǊƴƛŜǳπ

ǿƛƴƎ ǘŜƴ ǎǇƛƧǘΣ ŀŀƴōŜƭŀƴŘ ōƛƧ ǿŀǘ ƴƻƎ ǎǘŜŜŘǎ ŜŜƴ 

Ǿŀƴ ŘŜ ƎǊƻƻǘǎǘŜ ǾŜƛƭƛƎƘŜƛŘǎƭŜƪƪŜƴ Ǿŀƴ ƻƴƭƛƴŜ ōŀƴπ

ƪƛŜǊŜƴ ƛǎΥ ǇƘƛǎƘƛƴƎΦ !ƭǎ ǘǊƻǳǿŜ ƭŜȊŜǊ Ǿŀƴ /ƭƛŎƪȄ 

ƘŜǊƪŜƴ ƧŜ ȊƻΩƴ Ǿŀƭǎ ŀŀǎ ƻƴƎŜǘǿƛƧŦŜƭŘ Ǿŀƴ ǾŜǊΣ ƳŀŀǊ 

ƛƪ ƘŜō ƘŜǘ ŀŦƎŜƭƻǇŜƴ ƧŀŀǊ ǘƻŎƘ ŜƴƪŜƭŜ ƘŞŞƭ ƻǾŜǊπ

ǘǳƛƎŜƴŘŜ ǇƘƛǎƘƛƴƎƳŀƛƭǎ ȊƛŜƴ ōƛƴƴŜƴǊƻƭƭŜƴΦ IŜǘ 

ƎŜōǊŜƪƪƛƎŜ ǘŀŀƭƎŜōǊǳƛƪ ōƭƛƧƊ ƛƴ ŘŜ ŘƛŜ ƎŜǾŀƭƭŜƴ 

ŀŎƘǘŜǊǿŜƎŜ Ŝƴ ŘŜ Ƴŀƛƭǎ ȊƛŜƴ ŜǊ ƻƻƪ ƘŜŜƭ ŜŎƘǘ ǳƛǘΦ 

5Ŝ ǘǿŜŜ ōŜƭŀƴƎǊƛƧƪǎǘŜ ǿŜƎƎŜǾŜǊǎ ȊƛƧƴ ƘŜǘ Ŝ-

ƳŀƛƭŀŘǊŜǎ Ǿŀƴ ŘŜ ŀŦȊŜƴŘŜǊΣ Ŝƴ ŘŜ ǿŜōǎƛǘŜ ǿŀŀǊ ƧŜ 

ƴŀŀǊǘƻŜ ƎŜǎǘǳǳǊŘ ǿƻǊŘǘΦ 9Ŝƴ ƳŀƛƭŀŘǊŜǎ ƪŀƴ ƴƻƎ 

ǾŜǊǾŀƭǎǘ ǿƻǊŘŜƴΣ ŜŜƴ ǳǊƭ ƴƛŜǘΦ 

5Ŝ ŜŎƘǘŜ ǳǊƭ Ǿŀƴ Ƨƻǳǿ ōŀƴƪ ƛǎ ƴƻǊƳŀŀƭ ƎŜπ

ȊƛŜƴ ƘǧǇǎΥκκǿǿǿΦŘŜƴŀŀƳǾŀƴƧƻǳǿōŀƴƪΦōŜ όƭŜǘ ƻǇ 

ŘŜ ƘǧǇǎ ƛƴ Ǉƭŀŀǘǎ Ǿŀƴ ƘǧǇύΣ ŜŜƴ ǾŀƭǎŜ ǳǊƭ Ȋŀƭ ŜǊ 

ŘƛƪǿƛƧƭǎ ǳƛǘȊƛŜƴ ŀƭǎƘǧǇΥκκƛŜǘǎǿƛƭƭŜƪŜǳǊƛƎǎΦŎƻƳκ

ŘŜƴŀŀƳǾŀƴƧƻǳǿōŀƴƪΦōŜ ƻŦ ȊŜƭŦǎ ƎŜǿƻƻƴ ƘŜƭŜπ

Ƴŀŀƭ ƴƻƴǎŜƴǎ ȊƛƧƴΦ .Ŝƴ ƧŜ ǘƻŎƘ ƻǇ ŘŜ ǎƛǘŜ ōŜƭŀƴŘǘΣ 

ƪƭƛƪ Řŀƴ ŜŜƴǎ ƻǇ ŀƴŘŜǊŜ ƭƛƴƪǎ ƛƴ ƘŜǘ ƳŜƴǳΦ 

tƘƛǎƘŜǊǎ ŘƻŜƴ ȊŜƭŘŜƴ ŘŜ ƳƻŜƛǘŜ ƻƳ ŘŜ ƘŜƭŜ ǿŜōπ

ǎƛǘŜ ƴŀ ǘŜ ƳŀƪŜƴΣ Ŝƴ Řŀƴ ȊƛŜ ƧŜ ŀƭ ǎƴŜƭ ǿŀŀǊ ƧŜ ōŜπ

ƭŀƴŘǘΦ Lƴ ŘŜ ŀŘǊŜǎōŀƭƪ Ǿŀƴ ƧŜ ōǊƻǿǎŜǊ ƳƻŜǘ ŜŜƴ 

ǎƭƻǘ-ƛŎƻƻƴǘƧŜ ǾŜǊǎŎƘƛƧƴŜƴΦ Yƭƛƪ ŘŀŀǊƻǇ ƻƳ ƘŜǘ ǾŜƛπ

ƭƛƎƘŜƛŘǎŎŜǊǝŬŎŀŀǘ ƴŀ ǘŜ ƪƛƧƪŜƴΣ ŘŀŀǊ ƳƻŜǘ ŀƭǝƧŘ ŘŜ 

ƧǳƛǎǘŜ ǳǊƭ Ǿŀƴ ƧŜ ōŀƴƪ ƎŜǘƻƻƴŘ ǿƻǊŘŜƴ ƳŜǘ ŘŜ 

ƳŜƭŘƛƴƎ Řŀǘ ŘŜ ƛŘŜƴǝǘŜƛǘ ƎŜǾŜǊƛŬŜŜǊŘ ƛǎΦ 

5ŀŀǊƴŀŀǎǘ ȊƛƧƴ ŜǊ ƴƻƎ ŜŜƴ ŀŀƴǘŀƭ ƳŀƪƪŜƭƛƧƪŜ ǝǇǎ 

ǾƻƻǊ ŘŜ ǿŀǘ ƳŜŜǊ ƎƻŜŘƎŜƭƻǾƛƎŜ ƳŜƴǎŜƴ ƛƴ ƧŜ Ŧŀπ

ƳƛƭƛŜ ƻŦ ǾǊƛŜƴŘŜƴƪǊƛƴƎΥ ƧŜ ōŀƴƪ Ȋŀƭ ƴƻƻƛǘ ƻƊŜ ƴƛƳπ

ƳŜǊ ƴŀŀǊ ǇŜǊǎƻƻƴƭƛƧƪŜ ƎŜƎŜǾŜƴǎ ǾǊŀƎŜƴ ƛƴ ŜŜƴ 

ƳŀƛƭΣ ƻŦ ƘŜǘ ƴǳ Ǝŀŀǘ ƻƳ ƧŜ ŀŘǊŜǎΣ ƎŜōƻƻǊǘŜŘŀǘǳƳ 

ƻŦ ƪǊŜŘƛŜǘƪŀŀǊǘƴǳƳƳŜǊΦ .Ŝƴ ƧŜ ǘƻŎƘ ŀƭ ŘƛŜǇŜǊ ƛƴ 

ƘŜǘ ǇǊƻŎŜǎ ōŜƭŀƴŘ Ŝƴ ǾǊŀŀƎǘ ŘŜ ǿŜōǎƛǘŜ ƻƳ ƛƴ ǘŜ 

ƭƻƎƎŜƴ ƳŜǘ ƧŜ ƪŀŀǊǘƭŜȊŜǊΣ Řŀƴ ƛǎ ƘŜǘ ƎƻŜŘ ƻƳ ǘŜ 

ǿŜǘŜƴ Řŀǘ ƧŜ ŜƴƪŜƭ ƪŀƴ ƛƴƭƻƎƎŜƴ ƳŜǘ ŘŜ aм-ƪƴƻǇ 

Ǿŀƴ ŘƛŜ ƪŀŀǊǘƭŜȊŜǊΦ hƳ ŜŜƴ ǘǊŀƴǎŀŎǝŜ ǘŜ ǾŜǊǊƛŎƘπ

ǘŜƴ ƳƻŜǘ ƧŜ ŘŜ aн-ƪƴƻǇ ƎŜōǊǳƛƪŜƴΦ ±ǊŀŀƎǘ ŘŜ ǎƛǘŜ 

Řǳǎ ƻƳ ƛƴ ǘŜ ƭƻƎƎŜƴ ŘƻƻǊ ƻǇ aн ǘŜ ŘǊǳƪƪŜƴ Ŝƴ 

ŜŜƴ ŎƻŘŜ ƛƴ ǘŜ ƎŜǾŜƴΣ Řŀƴ ǿŜŜǘ ƧŜ Řŀǘ ŜǊ ƛŜǘǎ ƴƛŜǘ 

Ǉƭǳƛǎ ƛǎΦ 

https://nl.wikipedia.org/wiki/Smartwatch
https://www.bancontact.com/nl/
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±ŀƭǎŜ ²ƛƴŘƻǿǎ мл-ǳǇƎǊŀŘŜ ōŜǾŀǘ ŎǊȅǇǘƻǾƛǊǳǎ 

.ǊƻƴΥ  ½5 ƴŜǘ 

.Ŝƴ ƧŜ ƴƻƎ ǎǘŜŜŘǎ ƻƴƎŜŘǳƭŘƛƎ ŀŀƴ ƘŜǘ ǿŀŎƘǘŜƴ ƻǇ ƧŜ ²ƛƴŘƻǿǎ мл-

ǳǇƎǊŀŘŜΚ [ŀŀǘ ƧŜ ƴƛŜǘ ǾŜǊƭŜƛŘŜƴ ŘƻƻǊ Ŝ-Ƴŀƛƭǎ ƳŜǘ ƎǊŀǝǎ ²ƛƴŘƻǿǎ мл-

ǎƻƊǿŀǊŜΦ  

/ȅōŜǊŎǊƛƳƛƴŜƭŜƴ ǇǊƻōŜǊŜƴ ǾƻƻǊŘŜŜƭ ǘŜ ƘŀƭŜƴ ǳƛǘ ŘŜ ǳƛǘǊƻƭ Ǿŀƴ ²ƛƴŘƻǿǎ 

млΦ 9Ǌ ȊƛƧƴ ƴŀƳŜƭƛƧƪ ǾŜǊǎŎƘƛƭƭŜƴŘŜ Ŝ-Ƴŀƛƭǎ ƛƴ ŘŜ ƻƳƭƻƻǇ ǿŀŀǊƛƴ ŘŜ ƻƴǘǾŀƴπ

ƎŜǊ ǿƻǊŘǘ ŀŀƴƎŜƳƻŜŘƛƎŘ ƴŀŀǊ ²ƛƴŘƻǿǎ мл ǘŜ ǳǇƎǊŀŘŜƴ ƳŜǘ ŘŜ ōƛƧƎŜπ

ǾƻŜƎŘŜ ǎƻƊǿŀǊŜΦ ±ŜƭŜƴ ȊƛƧƴ ƴƻƎ ǎǘŜŜŘǎ ƻƴƎŜŘǳƭŘƛƎ ŀŀƴ ƘŜǘ ǿŀŎƘǘŜƴ ƻǇ 

Ƙǳƴ ²ƛƴŘƻǿǎ мл-ǳǇƎǊŀŘŜ Ŝƴ ȊƛƧƴ ŘŀŀǊƻƳ ƎŜƴŜƛƎŘ ŘŜ ǎƻƊǿŀǊŜ Ǿƛŀ ŘŜȊŜ 

ǿŜƎ ǘŜ ŘƻǿƴƭƻŀŘŜƴΦ 

±ŀƴŀŦ ƘŜǘ ƳƻƳŜƴǘ Řŀǘ ƧŜ ŘŜ ŜȄŜŎǳǘŀōŜƭ ǳƛǘǾƻŜǊǘ ǎƭǳƛǘ ŘŜ Ǿŀƭ ȊƛŎƘ ŜŎƘǘŜǊΦ 

!ƭ ƧŜ ōŜǎǘŀƴŘŜƴ ǿƻǊŘŜƴ ƎŜšƴŎǊȅǇǘŜŜǊŘ Ŝƴ ƻǇ ƧŜ ōǳǊŜŀǳōƭŀŘ ǾŜǊǎŎƘƛƧƴǘ 

ŜŜƴ ǿŀŀǊǎŎƘǳǿƛƴƎǎōŜǊƛŎƘǘ ƳŜǘ ǝƳŜǊΦ LƴŘƛŜƴ ƧŜ ƴƛŜǘ ōƛƴƴŜƴ ŘŜ фс ǳǳǊ 

ōŜǘŀŀƭǘ ŀŀƴ ŘŜ ŎȅōŜǊŎǊƛƳƛƴŜŜƭ Ȋŀƭ ŀƭ ƧŜ Řŀǘŀ ǾŜǊƭƻǊŜƴ ȊƛƧƴΦ Lƴ ƘŜǘ ǾŜǊƭŜπ

ŘŜƴ ƛǎ ŜŎƘǘŜǊ ŀƭ ƎŜōƭŜƪŜƴ Řŀǘ ȊŜƭŦǎ ƴŀ ƘŜǘ ōŜǘŀƭŜƴ Ǿŀƴ ƭƻǎƎŜƭŘ ƧŜ ōŜǎǘŀƴπ

ŘŜƴ ǾƻƻǊƎƻŜŘ ǾŜǊǎƭŜǳǘŜƭŘ ȊƛƧƴΦ 

IƻŜ ƘŜǊƪŜƴ ƧŜ ŘŜ ŦǊŀǳŘǳƭŜǳȊŜ Ŝ-ƳŀƛƭΚ 

Lƴ ŘŜ ŜŜǊǎǘŜ Ǉƭŀŀǘǎ ƘƻƻǊǘ ŜǊ ŀƭ ŜŜƴ ōŜƭƭŜǘƧŜ ǘŜ Ǝŀŀƴ ǊƛƴƪŜƭŜƴ ǿŀƴƴŜŜǊ ŘŜ 

²ƛƴŘƻǿǎ мл-ǳǇƎǊŀŘŜ Ǿƛŀ Ƴŀƛƭ ǿƻǊŘǘ ŀŀƴƎŜōƻŘŜƴΦ 5Ŝ ǳǇƎǊŀŘŜ ǿƻǊŘǘ ƴŀπ

ƳŜƭƛƧƪ ŘƻƻǊ aƛŎǊƻǎƻƊ ŀǳǘƻƳŀǝǎŎƘ ǳƛǘƎŜǊƻƭŘ Ǿƛŀ ²ƛƴŘƻǿǎ ¦ǇŘŀǘŜǎΦ ±ƻƻǊ 

ǿƛŜ ƴƻƎ ǎǘŜŜŘǎ Ȋƛǘ ǘŜ ǿŀŎƘǘŜƴ ƻǇ ŘŜ ǳǇƎǊŀŘŜ Ŝƴ ƎŜŜƴ ƎŜŘǳƭŘ ƳŜŜǊ ƘŜŜƊΣ 

ǎǘŀŀƴ ŜǊ ŜƴƪŜƭŜ ǘǊǳŎƧŜǎ ǘŜ ƭŜȊŜƴ ƛƴ Řƛǘ ŀǊǝƪŜƭΦ 

/ȅōŜǊŎǊƛƳƛƴŜƭŜƴ ǇǊƻōŜǊŜƴ ƧŜ ǾŜǊǘǊƻǳǿŜƴ ǘŜ ǿƛƴƴŜƴ ŘƻƻǊ ŘŜ ŀŦȊŜƴŘŜǊ Ǿŀƴ 

ŘŜ Ŝ-Ƴŀƛƭ ΨǳǇŘŀǘŜϪƳƛŎǊƻǎƻƊΦŎƻƳΩ ǘŜ ƳŀƪŜƴΦ ²ŀƴƴŜŜǊ ƧŜ ŜŎƘǘŜǊ ƴŀŀǊ ŘŜ 

ƘƻƻŦŘƛƴƎ Ǿŀƴ ŘŜ Ƴŀƛƭ ƪƛƧƪǘΣ ƪŀƴ ƧŜ ȊƛŜƴ Řŀǘ ƘŜǘ Lt-ŀŘǊŜǎ Ǿŀƴ ŘŜ ŀŦȊŜƴŘŜǊ 

Ǿŀƴ ¢ƘŀƛƭŀƴŘ ŀƃƻƳǎǝƎ ƛǎΦ 

IŜǘ ƪƭŜǳǊŜƴǎŎƘŜƳŀ Ǿŀƴ ŘŜ Ƴŀƛƭ ƛǎ ōŜǿǳǎǘ ǎƻƻǊǘƎŜƭƛƧƪ ƎŜƪƻȊŜƴ ŀŀƴ ƘŜǘ 

ƪƭŜǳǊŜƴǎŎƘŜƳŀ Ǿŀƴ ²ƛƴŘƻǿǎ млΦ 5Ŝ ŀŎƘǘŜǊƎǊƻƴŘ ƘŜŜƊ ƴŀƳŜƭƛƧƪ ŘŜ ǘȅǇƛπ

ǎŎƘŜ ōƭŀǳǿ ƪƭŜǳǊ ŘƛŜ ǿŜ ƪŜƴƴŜƴ Ǿŀƴ ²ƛƴŘƻǿǎ млΦ 

Lƴ ŘŜ ǘŜƪǎǘ Ǿŀƴ ŘŜ Ŝ-Ƴŀƛƭ ǎǘŀŀǘ ǘŜ ƭŜȊŜƴ ǿŀŀǊƻƳ ǿŜ ǾƻƻǊ ²ƛƴŘƻǿǎ мл 

ƳƻŜǘŜƴ ƪƛŜȊŜƴΦ 5ƛǘ ƭƛƧƪǘ ƻǇƴƛŜǳǿ ŜǊƎ ƘŀǊŘ ƻǇ ŘŜ ƳŀƴƛŜǊ ǿŀŀǊƻǇ aƛŎǊƻǎƻƊ 

ǊŜŎƭŀƳŜ Ƴŀŀƪǘ ǾƻƻǊ ȊƛƧƴ ƴƛŜǳǿǎǘŜ ƻǇŜǊŀǝƴƎ ǎȅǎǘŜƳΦ Lƴ ŘŜ ǘŜƪǎǘΣ ǿŜƭƪŜ 

ƻǾŜǊƛƎŜƴǎ ƛƴ ƘŜǘ 9ƴƎŜƭǎ ƛǎΣ ȊƛƧƴ ŜǊ ŜŎƘǘŜǊ ǾŜǊǎŎƘƛƭƭŜƴŘŜ ƪŀǊŀƪǘŜǊǎ ŦƻǳǝŜŦ 

ǿŜŜǊƎŜƎŜǾŜƴΦ 5ƛǘ ǿƛƧǎǘ ŜǊƻǇ Řŀǘ ŘŜ ƪŀǊŀƪǘŜǊǎŜǘ ǿŀŀǊƛƴ ŘŜ Ƴŀƛƭ ƛǎ ƎŜǘȅǇǘ 

ƴƛŜǘ ƻǾŜǊŜŜƴ ƪƻƳǘ ƳŜǘ Ƨƻǳǿ ƪŀǊŀƪǘŜǊǎŜǘΣ ŜŜƴ ǘȅǇƛǎŎƘ ǇǊƻōƭŜŜƳ ǾƻƻǊ ŜȄƻπ

ǝǎŎƘŜ ǘŀƭŜƴΦ 

hƴŘŜǊŀŀƴ ǎǘŀŀǘ ŜǊ ŘŜȊŜƭŦŘŜ ŘƛǎŎƭŀƛƳŜǊ ǘŜ ƭŜȊŜƴ ŘƛŜ ƻƻƪ ƻƴŘŜǊ ƻŶŎƛšƭŜ Ŝ-

Ƴŀƛƭǎ Ǿŀƴ aƛŎǊƻǎƻƊ Ȋƻǳ ǎǘŀŀƴΦ Lƴ ŘŜȊŜ ǘŜƪǎǘ ȊƛƧƴ ŜǊ ŜŎƘǘŜǊ ǿŜŘŜǊƻƳ ŜƴƪŜπ

ƭŜ ƪŀǊŀƪǘŜǊǎ ŦƻǳǝŜŦ ǿŜŜǊƎŜƎŜǾŜƴΦ 

!ƭǎ ƭŀŀǘǎǘŜ ǇǊƻōŜŜǊǘ ƳŜƴ ƧŜ ƴƻƎ ŜŜƴǎ ŜȄǘǊŀ ǘŜ ƻǾŜǊǘǳƛƎŜƴ Řŀǘ ŘŜ ƛƴƘƻǳŘ 

Ǿŀƴ ŘŜ Ŝ-Ƴŀƛƭ ǾŜƛƭƛƎ ƛǎ ŘƻƻǊ ƻƴŘŜǊŀŀƴ ǘŜ ǎŎƘǊƛƧǾŜƴ Řŀǘ ŘŜ ƛƴƘƻǳŘ ƎŜǎŎŀƴŘ 

ƛǎ ŘƻƻǊ ŜŜƴ ŀƴǝǾƛǊǳǎǎŎŀƴƴŜǊΦ ±ƻƭƎŜƴǎ ŘŜȊŜ ǘŜƪǎǘ ȊƻǳŘŜƴ ŜǊ ƎŜŜƴ ǾƛǊǳǎǎŜƴ 

ȊƛƧƴ ƎŜǾƻƴŘŜƴΦ Lƴ ƘŜǘ ōŜǊƛŎƘǘ ǿƻǊŘǘ ƎŜƭƛƴƪǘ ƴŀŀǊ ŜŜƴ ōŜǎǘŀŀƴŘŜ ƻǇŜƴ-

ǎƻǳǊŎŜ Ŝ-ƳŀƛƭŬƭǘŜǊΣ ǿŀŀǊŘƻƻǊ ǾŜŜƭ ƳŜƴǎŜƴ ƛƴ ŘŜ Ǿŀƭ ǘǊŀǇǇŜƴΦ 

https://nl.wikipedia.org/wiki/Executable
https://nl.wikipedia.org/wiki/Hoofding
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aŀƭǿŀǊŜ ƻǇǎǇƻǊŜƴ ƛƴ ƻǇǎǘŀǊǝǘŜƳǎ Ŝƴ ǇǊƻŎŜǎǎŜƴ 

.ǊƻƴΥ   

.ƛƧ ƘŜǘ ƻǇǎǘŀǊǘŜƴ Ǿŀƴ ƧŜ ǇŎ ǿƻǊŘŜƴ ƻǇ ŘŜ ŀŎƘǘŜǊƎǊƻƴŘ ƘŜŜƭ ǿŀǘ ƛǘŜƳǎ 

ƳŜŜ ƛƴ ƎŀƴƎ ƎŜȊǿƛŜǊŘΦ aŜǘ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ Ŝƴ !ǳǘƻǊǳƴǎ ǎŎŀƴ ƧŜ ŀƭ 

ŘƛŜ ƛǘŜƳǎ ǇƛƧƭǎƴŜƭ ƻǇ ƳŀƭǿŀǊŜΦ  

hƴŘŜǊ ŘŜ ƴƻŜƳŜǊ {ȅǎƛƴǘŜǊƴŀƭǎ ǾƛƴŘ ƧŜ ŜŜƴ ŀŀƴǘŀƭ ƘŀƴŘƛƎŜ ǎȅǎǘŜŜƳ- Ŝƴ 

ŘƛŀƎƴƻǎŜǘƻƻƭǎ ǾƻƻǊ ²ƛƴŘƻǿǎΦ IƻŜǿŜƭ ȊŜ ǾƻƻǊƴŀƳŜƭƛƧƪ ōŜŘƻŜƭŘ ȊƛƧƴ ǾƻƻǊ 

ǇǊƻŦŜǎǎƛƻƴŀƭǎ Ŝƴ ǇǊƻƎǊŀƳƳŜǳǊǎΣ ƪŀƴ ƧŜ ŜǊ ŀƭǎ ǘƘǳƛǎƎŜōǊǳƛƪŜǊ ƻƻƪ ǘƻǘ ƻǇ 

ȊŜƪŜǊŜ ƘƻƻƎǘŜ ƧŜ ǾƻƻǊŘŜŜƭ ƳŜŜ ŘƻŜƴΦ ¢ǿŜŜ Ǿŀƴ ŘƛŜ ǘƻƻƭǎ ȊƛƧƴ tǊƻŎŜǎǎ 9Ȅπ

ǇƭƻǊŜǊ Ŝƴ !ǳǘƻǊǳƴǎΦ {ŀƳŜƴ ƪŀƴ ƧŜ ȊŜ ȊƛŜƴ ŀƭǎ ŜŜƴ ǳƛǘƎŜōǊŜƛŘŜ ǾŜǊǎƛŜ Ǿŀƴ 

ƘŜǘ ǘŀŀƪōŜƘŜŜǊ ƛƴ ²ƛƴŘƻǿǎΦ bŜǘ ŀƭǎ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ƪǊŜŜƎ !ǳǘƻǊǳƴǎ ƻƴπ

ƭŀƴƎǎ ŜŜƴ ŜȄǘǊŀ ŦǳƴŎǝŜΥ ŘŜ ōŜƪŜƴŘŜ ƻƴƭƛƴŜ ǾƛǊǳǎǎŎŀƴƴŜǊ ±ƛǊǳǎ ¢ƻǘŀƭΣ ŘƛŜ ƧŜ 

ōŜǎǘŀƴŘŜƴ ŘƻƻǊ ŘŜ ƳƻǘƻǊŜƴ Ǿŀƴ ƳŜŜǊ Řŀƴ рл ǾŜǊǎŎƘƛƭƭŜƴŘŜ ǎŎŀƴƴŜǊǎ 

ƧŀŀƎǘΦ 

WŜ ƪŀƴ !ǳǘƻǊǳƴǎ ƘƛŜǊ ŘƻǿƴƭƻŀŘŜƴΦ IŜǘ ƛǎ ŜŜƴ ȊƛǇ-ōŜǎǘŀƴŘ Řŀǘ ƧŜ ƴŀŀǊ ŜŜƴπ

ŘŜǊ ǿŜƭƪŜ ƳŀǇ ƪŀƴ ǳƛǘǇŀƪƪŜƴΦ 5ǳōōŜƭƪƭƛƪ ƻǇ ŀǳǘƻǊǳƴǎΦŜȄŜ ƻƳ ƘŜǘ ǇǊƻπ

ƎǊŀƳƳŀ ǘŜ ǎǘŀǊǘŜƴΦ WŜ ƪŀƴ ƻƻƪ ŀǳǘƻǊǳƴǎŎΦŜȄŜ ƎŜōǊǳƛƪŜƴΣ Řŀǘ ƛǎ ŘŜ ȊƻƎŜπ

ƴŀŀƳŘŜ ŎƻƳƳŀƴŘ ƭƛƴŜ ƛƴǘŜǊŦŀŎŜΦ IŜǘ 5h{-ǾŜƴǎǘŜǊΣ ȊŜƎ ƳŀŀǊΦ 5ŀŀǊ ŘƻŜ ƛƪ 

ƴƛŜǘ ŀŀƴ ƳŜŜΦ 5Ŝ ŜŜǊǎǘŜ ƪŜŜǊ Řŀǘ ƧŜ !ǳǘƻǊǳƴǎ ǎǘŀǊǘ ƳƻŜǘ ƧŜ ŘŜ ƎŜōǊǳƛƪǎπ

ǾƻƻǊǿŀŀǊŘŜƴ ŀŎŎŜǇǘŜǊŜƴ ƳŜǘ ŜŜƴ ŘǊǳƪ ƻǇ Ψ!ƎǊŜŜΩΦ 5ŀŀǊƴŀ ƪƻƳǘ ŜǊ ŜŜƴ 

ƛƴǘŜǊŦŀŎŜ ǘŜ ȊƛŜƴ ƳŜǘ ŜŜƴ ƘŜƭŜ ƘƻƻǇ ǘŀōōƭŀŘŜƴΦ IŜǘ ƎŜƻǇŜƴŘŜ ǘŀōōƭŀŘ 

ǿƻǊŘǘ ƳŜǘŜŜƴ ƎŜǾǳƭŘ ƳŜǘ ŀƭƭŜ ƛƴŦƻǊƳŀǝŜ ŘƛŜ ƘŜǘ ǇǊƻƎǊŀƳƳŀ ǝƧŘŜƴǎ ƘŜǘ 

ǎŎŀƴƴŜƴ Ǿŀƴ ƧŜ ǎȅǎǘŜŜƳ ǾƛƴŘǘΦ 

Lƴ Řŀǘ ǘŀōōƭŀŘΣ Ψ9ǾŜǊȅǘƘƛƴƎΩΣ ȊƛŜ ƧŜ ŀƭƭŜ ƻǇǎǘŀǊǝǘŜƳǎ ǎǘŀŀƴΦ 5ŀǘ ȊƛƧƴ ƴƛŜǘ 

ŀƭƭŜŜƴ ŘŜ ǇǊƻƎǊŀƳƳŀΩǎ ŘƛŜ ǎŀƳŜƴ ƳŜǘ ƧŜ ŎƻƳǇǳǘŜǊ ƻǇƎŜǎǘŀǊǘ ǿƻǊŘŜƴΣ 

ƳŀŀǊ ƻƻƪ ŀƭƭŜ ǊŜƎƛǎǘŜǊƛǘŜƳǎ ŘƛŜ ƛƴƎŜƭŀŘŜƴ ǿƻǊŘŜƴΦ !ƭƭŜ ƛǘŜƳǎ ŘƛŜ ƳŜǘ 

²ƛƴŘƻǿǎ ȊŜƭŦ ǘŜ ƳŀƪŜƴ ƘŜōōŜƴΣ ǿƻǊŘŜƴ ǾŜǊōƻǊƎŜƴΦ ²ƛƭ ƧŜ ŘƛŜ ƻƻƪ ǘƻƴŜƴΣ 

Řŀƴ ƪƭƛƪ ƧŜ ƛƴ ŘŜ ƳŜƴǳōŀƭƪ ōƻǾŜƴŀŀƴ ƻǇ ΨhǇǝƻƴǎΩ Ŝƴ ǾŜǊǾƻƭƎŜƴǎ ǾŜǊǿƛƧŘŜǊ 

ƧŜ ƘŜǘ ǾƛƴƪƧŜ ōƛƧ ΨIƛŘŜ ²ƛƴŘƻǿǎ 9ƴǘǊƛŜǎΩΦ ²ƛƭ ƧŜ ƛƴǘŜƎŜƴŘŜŜƭ ƻƻƪ ŀƭƭŜ ƛǘŜƳǎ 

Ǿŀƴ aƛŎǊƻǎƻƊ ǾŜǊōŜǊƎŜƴΣ Řŀƴ Ǝŀ ƧŜ Ǿƛŀ ΨhǇǝƻƴǎΩ ƴŀŀǊ ΨIƛŘŜ aƛŎǊƻǎƻƊ 

9ƴǘǊƛŜǎΩΦ  

{ƻƳƳƛƎŜ ƛǘŜƳǎ ȊƛƧƴ ƎŜŜƭ ƎŜƳŀǊƪŜŜǊŘΣ ŘƛŜ ōŜǎǘŀƴŘŜƴ ǿŜǊŘŜƴ ƴƛŜǘ ƎŜǾƻƴπ

ŘŜƴΦ WŜ ƪŀƴ ȊŜ ǳƛǘ ƘŜǘ ŀǳǘƻǊǳƴǎȅǎǘŜŜƳ ƘŀƭŜƴ ŘƻƻǊ ŜǊ ƳŜǘ ƧŜ ǊŜŎƘǘŜǊƳǳƛǎπ

ƪƴƻǇ ƻǇ ǘŜ ƪƭƛƪƪŜƴ Ŝƴ Ψ5ŜƭŜǘŜΩ ǘŜ ƪƛŜȊŜƴΦ 5ŀǘ Ȋŀƭ ƴƛŜǘ ŀƭǝƧŘ ƭǳƪƪŜƴΣ ȊŜƭŦǎ 

ƴƛŜǘ ŀƭǎ ƧŜ ŘŜ ŀŎǝŜ ƘŜǊƘŀŀƭǘ ŀƭǎ ŀŘƳƛƴƛǎǘǊŀǘƻǊΦ aŀŀǊ ŜŎƘǘ ōŜƭŀƴƎǊƛƧƪ ƛǎ Řŀǘ 

ƻƻƪ ƴƛŜǘΦ IŜǘ ōŜƭŀƴƎǊƛƧƪǎǘŜ ƛǎ Řŀǘ ƧŜ ŀƭƭŜ ƛǘŜƳǎ ŘƻƻǊ ±ƛǊǳǎ¢ƻǘŀƭ ƪŀƴ ƭŀǘŜƴ 

ǎŎŀƴƴŜƴΣ ȊƻŘŀǘ ƧŜ ƛƴ ŜŜƴ ƻƻƎƻǇǎƭŀƎ ȊƛŜǘ ƻŦ ŜǊ ǾŜǊŘŀŎƘǘŜ ŘƛƴƎŜƴ ƎŜōŜǳǊŜƴ 

ǝƧŘŜƴǎ ƘŜǘ ƻǇǎǘŀǊǘŜƴ Ǿŀƴ ƧŜ ŎƻƳǇǳǘŜǊΦ 5ŀǘ ŘƻŜ ƧŜ ŘƻƻǊ ōƛƧ ΨhǇǝƻƴǎΩ ƻǇ 

Ψ{Ŏŀƴ hǇǝƻƴǎΩ ǘŜ ƪƭƛƪƪŜƴ Ŝƴ ǾŜǊǾƻƭƎŜƴǎ ŜŜƴ ǾƛƴƪƧŜ ǘŜ ȊŜǧŜƴ ōƛƧ Ψ/ƘŜŎƪ 

±ƛǊǳǎ¢ƻǘŀƭΦŎƻƳΩ Ŝƴ Ψ{ǳōƳƛǘ ¦ƴƪƴƻǿƴ LƳŀƎŜǎΩ Ŝƴ ƻǇ ΨwŜǎŎŀƴΩ ǘŜ ŘǊǳƪƪŜƴΦ  

5Ŝ ŜŜǊǎǘŜ ƪŜŜǊ Řŀǘ ƧŜ ȊƻΩƴ ǎŎŀƴ ǿƛƭ ǎǘŀǊǘŜƴΣ ƳƻŜǘ ƧŜ ŘŜ ƎŜōǊǳƛƪǎǾƻƻǊǿŀŀǊπ

ŘŜƴ Ǿŀƴ ±ƛǊǳǎ¢ƻǘŀƭ ŀŎŎŜǇǘŜǊŜƴΦ 5ƛŜ ƎŜōǊǳƛƪǎǾƻƻǊǿŀŀǊŘŜƴ ǿƻǊŘŜƴ ƎŜƻπ

ǇŜƴŘ ƛƴ ƧŜ ōǊƻǿǎŜǊΣ ƳŀŀǊ ƧŜ ƪŀƴ ƛƴ ƘŜǘ ǇǊƻƎǊŀƳƳŀ ƎŜǿƻƻƴ ƻǇ ΨWŀΩ ŘǊǳƪπ

ƪŜƴΦ Lƴ !ǳǘƻǊǳƴǎ ȊƛŜ ƧŜ ƛƴ ŘŜ ƪƻƭƻƳ ±ƛǊǳǎ¢ƻǘŀƭ ƴǳ ƻǾŜǊŀƭ IŀǎƘ ǎǳōπ

ƳƛǧŜŘ ǎǘŀŀƴΦ 5ŀǘ ōŜǘŜƪŜƴǘ Řŀǘ ƘŜǘ ōŜǎǘŀƴŘ ŘƻƻǊ ±ƛǊǳǎ¢ƻǘŀƭ ƎŜŎƻƴǘǊƻπ

ƭŜŜǊŘ ǿƻǊŘǘΦ bŀ ŜŜƴ ǝƧŘƧŜ ǾŜǊŀƴŘŜǊǘ ŘƛŜ ǘŜƪǎǘ ƛƴ ŜŜƴ ƭƛƴƪ ƳŜǘ ŎƛƧŦŜǊǎ 

ŀƭǎ лκртΦ 5ŀǘ ōŜǘŜƪŜƴǘ Řŀǘ Ǿŀƴ ŘŜ рт ƎŜōǊǳƛƪǘŜ ƳŀƭǿŀǊŜ- Ŝƴ ǾƛǊǳǎǎŎŀƴƴŜǊǎ 

ŜǊ ƎŜŜƴ ŜƴƪŜƭŜ ŜŜƴ ǇǊƻōƭŜŜƳ ƘŜŜƊ ƎŜǾƻƴŘŜƴΦ {ǘŀŀǘ ŜǊ ƛŜǘǎ ŀƴŘŜǊǎ 

Řŀƴ лκртΣ Řŀƴ Ȋŀƭ ŘŜ ƭƛƴƪ ǊƻƻŘ ƪƭŜǳǊŜƴ ƻƳ ŀŀƴ ǘŜ ƎŜǾŜƴ Řŀǘ ǎƻƳƳƛƎŜ 

ǎŎŀƴƴŜǊǎ ǿŞƭ ŜŜƴ ǇǊƻōƭŜŜƳ ƘŜōōŜƴ ƎŜǾƻƴŘŜƴΦ 5ƻƻǊ ƻǇ ŘŜ ƭƛƴƪ ǘŜ ƪƭƛƪƪŜƴΣ 

ȊƛŜ ƧŜ ǿŜƭƪŜ ǎŎŀƴƴŜǊǎ ŜŜƴ ǇǊƻōƭŜŜƳ ǾƻƴŘŜƴ Ŝƴ ǿŀǘ Řŀǘ ǇǊƻōƭŜŜƳ ƛǎΦ hǇ 

ōŀǎƛǎ ŘŀŀǊǾŀƴ ƪŀƴ ƧŜ Řŀƴ ȊŜƭŦ ƛƴǎŎƘŀǧŜƴ ƻŦ ƘŜǘ ŜŎƘǘ ƻƳ ŜŜƴ ǇǊƻōƭŜŜƳōŜπ

ǎǘŀƴŘ Ǝŀŀǘ ƻŦ ƴƛŜǘΦ {ƻƳƳƛƎŜ ƎǊŀǝǎ ǘƻƻƭǎ ǿŀŀǊƳŜŜ ƧŜ ōƛƧǾƻƻǊōŜŜƭŘ ƴŜǘǿŜǊπ

ƪŜƴ ƪŀƴ ŀŦǎǇŜǳǊŜƴ ǿƻǊŘŜƴ ƻƻƪ ŀƭǎ ǎŎƘŀŘŜƭƛƧƪ ŀŀƴȊƛŜƴΣ ƻƳŘŀǘ ƧŜ ŜǊ ƻƻƪ 

ƳŀƭŀŬŘŜ ŘƛƴƎŜƴ ƳŜŜ ƪŀƴ ŘƻŜƴΦ !ƭǎ Řŀǘ ǎƻƻǊǘ ŦŀƭǎŜ ǇƻǎƛǝǾŜǎ ōŜƪŜƴŘ ȊƛƧƴΣ 

Ȋŀƭ ŘŜ ŦŀōǊƛƪŀƴǘ Řŀǘ ƻǇ ȊƛƧƴ ǿŜōǎƛǘŜ ƴƻǊƳŀŀƭ ƎŜȊƛŜƴ ǿŜƭ ǾŜǊƳŜƭŘŜƴΦ  

tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ƪŀƴ ƧŜ ƘƛŜǊ ŘƻǿƴƭƻŀŘŜƴΦ IŜǘ ƛǎ ŜǾŜƴŜŜƴǎ ŜŜƴ ȊƛǇ-

ōŜǎǘŀƴŘ Řŀǘ ƧŜ ŜŜƴŘŜǊ ǿŀŀǊ ƪŀƴ ǳƛǘǇŀƪƪŜƴΦ WŜ ǎǘŀǊǘ ƘŜǘ ǇǊƻƎǊŀƳƳŀ ƳŜǘ 

ŜŜƴ ŘǳōōŜƭƪƭƛƪ ƻǇ ǇǊƻŎŜȄǇΦŜȄŜΦ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ȊƛŜǘ ŜǊ Ȋƻ ƳƻƎŜƭƛƧƪ ƴƻƎ 

ƛƴƎŜǿƛƪƪŜƭŘŜǊ ǳƛǘ Řŀƴ !ǳǘƻǊǳƴǎΦ WŜ ƪǊƛƧƎǘ ŜŜƴ ƻǾŜǊȊƛŎƘǘ Ǿŀƴ ŀƭƭŜ ƭƻǇŜƴŘŜ 

ǇǊƻŎŜǎǎŜƴΣ ƳŀŀǊ ǳƛǘƭŜƎƎŜƴ ǿŀŀǊ ŀƭƭŜǎ ǾƻƻǊ ǎǘŀŀǘ Ȋƻǳ ƻƴǎ ǾŜŜƭ ǘŜ ǾŜǊ ƭŜƛπ

ŘŜƴΦ ±ƻƻǊ ŜŜƴ ƭŜŜƪ ŀƭǎ ƳŜȊŜƭŦ ƛǎ ƘŜǘ ƘŀƴŘƛƎǎǘŜ ƻƴŘŜǊŘŜŜƭ ƘŜǘ ǾŀƪƧŜ ōƻǾŜƴπ

ŀŀƴ ƳŜǘ ŘŜ ōŜǿŜƎŜƴŘŜ ƎǊƻŜƴŜ ƭƛƧƴΦ 5ƛŜ ƎŜŜƊ ŀŀƴ 

ƘƻŜ ƘŀǊŘ ŘŜ ǇǊƻŎŜǎǎƻǊ ŀŀƴ ƘŜǘ ǿŜǊƪ ƛǎΦ IƻŜ ƭŀƎŜǊ 

ƘŜǘ ƭƛƧƴǘƧŜ ǎǘŀŀǘΣ ƘƻŜ ƳƛƴŘŜǊ ǿŜǊƪ ƘƛƧ ƘŜŜƊΦ {ǘŀŀǘ 

ƘŜǘ ƭƛƧƴǘƧŜ Ŏƻƴǝƴǳ ǘŜ ǇƛŜƪŜƴΣ Řŀƴ ƭƻƻǇǘ ƧŜ ǇǊƻŎŜǎπ

ǎƻǊ ǘŜƎŜƴ ȊƛƧƴ ƭƛƳƛŜǘŜƴ ŀŀƴ Ŝƴ Ȋŀƭ ƧŜ ŎƻƳǇǳǘŜǊ 

ǿŜƭƭƛŎƘǘ ǘǊŀŀƎ ǊŜŀƎŜǊŜƴΦ 5ƻƻǊ ƻǇ ƘŜǘ ǾŀƪƧŜ ǘŜ 

ƪƭƛƪƪŜƴ ƪǊƛƧƎ ƧŜ ŜŜƴ ŘŜǘŀƛƭǿŜŜǊƎŀǾŜ ǘŜ ȊƛŜƴΦ IŜǘπ

ȊŜƭŦŘŜ ǾŀƪƧŜ ȊƛŜ ƧŜ ƻƻƪ ƛƴ ƘŜǘ ǎȅǎǘŜŜƳǾŀƪ Ǿŀƴ 

²ƛƴŘƻǿǎΦ 

bŜǘ Ȋƻŀƭǎ !ǳǘƻǊǳƴǎ ƘŜŜƊ ƻƻƪ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ 

±ƛǊǳǎ¢ƻǘŀƭ ƎŜƠƴǘŜƎǊŜŜǊŘΦ WŜ ƪŀƴ ŀƭƭŜ ǇǊƻŎŜǎǎŜƴ 

ƭŀǘŜƴ ǎŎŀƴƴŜƴ Ǿƛŀ hǇǝƻƴǎΣ ±ƛǊǳǎ¢ƻǘŀƭΦŎƻƳΣ /ƘŜŎƪ 

±ƛǊǳǎ¢ƻǘŀƭΦŎƻƳΦ Lƴ ŘŜ ƪƻƭƻƳ ±ƛǊǳǎ¢ƻǘŀƭ ǾŜǊǎŎƘƛƧπ

ƴŜƴ ƴŀ ŜŜƴ ǝƧŘƧŜ Řŀƴ ǿŜŜǊ όƘƻǇŜƭƛƧƪύ ŘŜ ƳŜƭŘƛƴπ

ƎŜƴ Ł ƭŀ лκртΦ 9ƭƪŜ ƪŜŜǊ ƧŜ tǊƻŎŜǎǎ 9ȄǇƭƻǊŜǊ ƻŦ 

!ǳǘƻǊǳƴǎ ƻǇƴƛŜǳǿ ƻǇǎǘŀǊǘΣ ȊǳƭƭŜƴ ȊŜ ŀƭƭŜ ōŜǎǘŀƴπ

ŘŜƴ ƻǇƴƛŜǳǿ ƭŀǘŜƴ ŎƻƴǘǊƻƭŜǊŜƴ ŘƻƻǊ ±ƛǊǳǎ¢ƻǘŀƭΦ 

½ƻ ƪŀƴ ƧŜ ŀŦ Ŝƴ ǘƻŜ ǎƴŜƭ ƴƻƎ ŜŜƴǎ ŎƻƴǘǊƻƭŜǊŜƴ ƻŦ ŀƭƭŜǎ ƴƻƎ ƛƴ ƻǊŘŜ ƛǎΦ WŜ 

ƪŀƴ ǳƛǘŜǊŀŀǊŘ ƻƻƪ ƭƻǎǎŜ ōŜǎǘŀƴŘŜƴ ŘƻƻǊ ±ƛǊǳǎ¢ƻǘŀƭ ƭŀǘŜƴ ǎŎŀƴƴŜƴΦ 5ŀŀǊπ

ǾƻƻǊ ǎǳǊŦ ƧŜ ƴŀŀǊ ǿǿǿΦǾƛǊǳǎǘƻǘŀƭΦŎƻƳΣ ǿŀŀǊ ƧŜ ŜŜƴ ōŜǎǘŀƴŘ ƪŀƴ ǳǇƭƻŀŘŜƴ 

ƻŦ ŜŜƴ ǳǊƭ ƪŀƴ ƛƴǾǳƭƭŜƴ ƻƳ ŘƛŜ ǘŜ ƭŀǘŜƴ ŎƻƴǘǊƻƭŜǊŜƴΦ 

https://technet.microsoft.com/en-us/sysinternals/bb545021.aspx
https://www.virustotal.com/nl/
https://technet.microsoft.com/en-us/sysinternals/bb963902
https://technet.microsoft.com/en-us/sysinternals/bb896653


LƴŘŜȄLƴŘŜȄLƴŘŜȄ   

½ƻ ǾƻƻǊƪƻƳ Ŝƴ ǾŜǊǿƛƧŘŜǊ ƧŜ ǾƛǊǳǎǎŜƴ ƻǇ !ƴŘǊƻƛŘ ƳŜǘ !±D 

.ǊƻƴΥ   

!ƭǎ ƧŜ ŀǇǇƭƛŎŀǝŜǎ ōǳƛǘŜƴ ŘŜ tƭŀȅ {ǘƻǊŜ Ǿŀƴ DƻƻƎƭŜ ƻƳ ƛƴǎǘŀƭƭŜŜǊǘΣ ƪŀƴ 

ƘŜǘ ǾƻƻǊƪƻƳŜƴ Řŀǘ ƧŜ !ƴŘǊƻƛŘ-ǘƻŜǎǘŜƭ ōŜǎƳŜǘ Ǌŀŀƪǘ ƳŜǘ ƳŀƭǿŀǊŜΦ 

²ƛƭ ƧŜ ǘƻŎƘ ǾŜƛƭƛƎ ȊƛƧƴ ōǳƛǘŜƴ ŘŜ ŀǇǇƭƛŎŀǝŜǿƛƴƪŜƭ Ǿŀƴ DƻƻƎƭŜΣ Řŀƴ ƪŀƴ 

!ƴǝǾƛǊǳǎ DǊŀǝǎ Ǿŀƴ !±D ƧŜ ƘŜƭǇŜƴ ƧŜ ǘƻŜǎǘŜƭ ǎŎƘƻƻƴ ǘŜ ƘƻǳŘŜƴΦ   

LƴǎǘŀƭƭŜŜǊ ƧŜ ŜƛƎŜƴƭƛƧƪ ŀƭƭŜŜƴ ŀǇǇǎ ǳƛǘ ŘŜ DƻƻƎƭŜ tƭŀȅ-ŀǇǇƭƛŎŀǝŜǿƛƴƪŜƭΣ Řŀƴ 

ƘŜō ƧŜ ǿŜƛƴƛƎ ŀŀƴ ŀƴǝǾƛǊǳǎŀǇǇƭƛŎŀǝŜǎΦ DƻƻƎƭŜ ǎŎŀƴǘ ŘŜ ŀǇǇƭƛŎŀǝŜǿƛƴƪŜƭ 

ȊŜƭŦ ƻǇ ƳŀƭǿŀǊŜΦ 9Ŝƴ ƪǊƛǝǎŎƘŜ ōƭƛƪ ƻǇ ŘŜ ƳŀŎƘǝƎƛƴƎŜƴ ŘƛŜ ŀǇǇǎ ǾǊŀƎŜƴ ƛǎ 

ǾƻƭŘƻŜƴŘŜΣ ŜŜƴ ŀƴǝǾƛǊǳǎ-ŀǇǇ ƛǎ ŀƭƭŜŜƴ ƳŀŀǊ ȊƻƴŘŜ Ǿŀƴ ƧŜ ǎȅǎǘŜŜƳŎŀǇŀŎƛπ

ǘŜƛǘΦ LƴǎǘŀƭƭŜŜǊ ƧŜ ŜŎƘǘŜǊ ȊŜƭŦ ŀǇǇǎ ǳƛǘ ŀǇƪ-ōŜǎǘŀƴŘŜƴ ŘƛŜ ƧŜ Ǿŀƴ ƛƴǘŜǊƴŜǘ 

ŘƻǿƴƭƻŀŘǘΣ Řŀƴ ƘŜō ƧŜ ŘŜ ōŜǎŎƘŜǊƳƛƴƎ ǳƛǘ ŘŜ tƭŀȅ {ǘƻǊŜ ƴƛŜǘ ƳŜŜǊ Ŝƴ ƛǎ 

ƘŜǘ ǊƛǎƛŎƻ ƻǇ ƳŀƭǿŀǊŜōŜǎƳŜǩƴƎ ǾŜŜƭ ƎǊƻǘŜǊΦ 

bŀ ƘŜǘ ƛƴǎǘŀƭƭŜǊŜƴ Ǿŀƴ !ƴǝ±ƛǊǳǎ DǊŀǝǎ Ǿŀƴ !±D ǿƻǊŘǘ ƎŜǾǊŀŀƎŘ ƻƳ ŜŜƴ 

ǎŎŀƴ ǳƛǘ ǘŜ ǾƻŜǊŜƴΦ 5Ŝ ŀǇǇ Ǝŀŀǘ ŘƛǊŜŎǘ ƻǇ ȊƻŜƪ ƴŀŀǊ ōŜǎƳŜǧŜ ǇǊƻƎǊŀƳπ

Ƴŀϥǎ Ŝƴ ŀǇǇǎ ŘƛŜ ƻǇ ƧŜ !ƴŘǊƻƛŘ-ŀǇǇŀǊŀŀǘ ƎŜƠƴǎǘŀƭƭŜŜǊŘ ǎǘŀŀƴΦ WŜ ōŜǎǘŀƴπ

ŘŜƴΣ ƛƴǎǘŜƭƭƛƴƎŜƴΣ ǇƻǎǘǾŀƪƧŜǎ Ŝƴ ŀǇǇǎ ǿƻǊŘŜƴ ƎŜŎƻƴǘǊƻƭŜŜǊŘ ƻǇ ƳƻƎŜƭƛƧƪŜ 

ǾƛǊǳǎǎŜƴ Ŝƴ ƳŀƭǿŀǊŜΦ IŜǘ ǳƛǘǾƻŜǊŜƴ Ǿŀƴ ŜŜƴ ǎŎŀƴ ŘǳǳǊǘ ƻƴƎŜǾŜŜǊ ǝŜƴ 

ƳƛƴǳǘŜƴΣ ǘŜƴȊƛƧ ƧŜ ƘŜƭŜ ǎƳŀǊǘǇƘƻƴŜ Ǿƻƭǎǘŀŀǘ ƳŜǘ ŀǇǇƭƛŎŀǝŜǎΦ 

±ŜǊǿƛƧŘŜǊŜƴ Ǿŀƴ ǘǊƻŜǇ 

!ƭǎ !ƴǝ±ƛǊǳǎ DǊŀǝǎ Ǿŀƴ !±D ƎŜƠƴŦŜŎǘŜŜǊŘŜ ǇǊƻƎǊŀƳƳŀϥǎ ǾƛƴŘǘΣ Řŀƴ ƪǊƛƧƎ 

ƧŜ ƴŀ ŘŜ ǎŎŀƴ ŘƛǊŜŎǘ ŜŜƴ ƳŜƭŘƛƴƎ ǘŜ ȊƛŜƴ Ǿŀƴ ƘŜǘ ŀŀƴǘŀƭ ōŜǎƳŜǧŜ ǇǊƻπ

ƎǊŀƳƳŀϥǎΦ !ƭǎ ƧŜ ƪƭƛƪǘ ƻǇ ǇǊƻōƭŜƳŜƴ ƻǇƭƻǎǎŜƴ Řŀƴ ƪǊƛƧƎ ƧŜ ŜŜƴ ƻǾŜǊȊƛŎƘǘ 

Ǿŀƴ ŘŜ ƛƴŦŜŎǝŜǎ ǘŜ ȊƛŜƴΦ Yƭƛƪ ƘƛŜǊ ŜŜǊǎǘŜ ŜŜƴ Ǿŀƴ ŘŜ ŎŀǘŜƎƻǊƛŜšƴ ŀŀƴΣ Ŝƴ 

ƪƭƛƪ ǾŜǊǾƻƭƎŜƴǎ ƻǇ ƘŜǘ ƎŜƠƴŦŜŎǘŜŜǊŘŜ ǇǊƻƎǊŀƳƳŀΦ WŜ ƪǳƴǘ ŘŜȊŜ Řŀƴ ŘƛǊŜŎǘ 

Ǿƛŀ ŘŜ !±D ǾƛǊǳǎǎŎŀƴƴŜǊ ǾŜǊǿƛƧŘŜǊŜƴΦ !ƭǎ ƧŜ ƳŜǊƪǘ Řŀǘ ƧŜ ƴŀ ƘŜǘ Řƻǿƴƭƻŀπ

ŘŜƴ Ǿŀƴ ŜŜƴ ŀǇǇ ƳƛƴŘŜǊ ƎƻŜŘŜ ǇǊŜǎǘŀǝŜǎ ƘŜōǘ Ǿŀƴ ƧŜ ǎƳŀǊǘǇƘƻƴŜ ƻŦ ǘŀπ

ōƭŜǘΣ Řŀƴ ƪǳƴ ƧŜ ŘŜ ǎŎŀƴ ǳƛǘǾƻŜǊŜƴ ƻƳ ǇǊƻōƭŜƳŜƴ ƻǇ ǘŜ ǎǇƻǊŜƴΦ 

.ƻƴǳǎŦǳƴŎǝŜǎ 

Lƴ ŘŜ ŀǇǇ ƪǳƴ ƧŜ ŘƛǊŜŎǘ ŀŀƴ ŘŜ ƛŎƻƻƴǘƧŜǎ ȊƛŜƴ ƘƻŜ ƎƻŜŘ ƧŜ ǎƳŀǊǘǇƘƻƴŜ 

ōŜǾŜƛƭƛƎŘ ƛǎΦ ±ƻƭƭŜŘƛƎ ƎǊƻŜƴŜ ŎƛǊƪŜƭǎ ƎŜǾŜƴ ŀŀƴ Řŀǘ ŀƭƭŜǎ ǇŜǊŦŜŎǘ ƛǎΣ ǿŀŀǊōƛƧ 

ƻǊŀƴƧŜ ŜŜƴ ƎŜǾŀǊŜƴȊƻƴŜ ōŜǘŜƪŜƴǘΦ .ƛƧ ŎƛǊƪŜƭǎ ŘƛŜ ƴƛŜǘ ŀŦ ȊƛƧƴ ƳƻŜǘŜƴ ƴƻƎ 

ƎŜƎŜǾŜƴǎ ŀŀƴƎŜǾǳƭŘ ǿƻǊŘŜƴ ƻƳ ƧŜ ǎƳŀǊǘǇƘƻƴŜ ƻŦ ǘŀōƭŜǘ ƻǇǝƳŀŀƭ ǘŜ ōŜπ

ǾŜƛƭƛƎŜƴΦ WŜ ǿŜŜǘ Řǳǎ ǇǊŜŎƛŜǎ ƘƻŜ ƎƻŜŘ ƧŜ ŀǇǇŀǊŀŀǘ ōŜǾŜƛƭƛƎŘ ƛǎ ǘŜƎŜƴ ƛƴπ

ōǊŀƪŜƴ Ŝƴ ōŜǎƳŜǧŜ ǇǊƻƎǊŀƳƳŀϥǎΦ 

https://play.google.com/store/apps/details?id=com.antivirus&hl=nl_NL
http://free.avg.com/nl-nl/homepage


LƴŘŜȄLƴŘŜȄLƴŘŜȄ   

/ȅōŜǊǎǇƛƻƴŀƎŜƎǊƻŜǇ aƻǊǇƘƻ ƴƻƻƛǘ ǿŜƎƎŜǿŜŜǎǘ 

.ǊƻƴΥ   

{ȅƳŀƴǘŜŎ ƘŜŜƊ ŜŜƴ ŎȅōŜǊǎǇƛƻƴŀƎŜƎǊƻŜǇ ƻƴǘŘŜƪǘ ŘƛŜ ŀƭ ǎƛƴŘǎ ƳŀŀǊǘ 

нлмн ŀŎǝŜŦ ƛǎ ƛƴ 9ǳǊƻǇŀ Ŝƴ bƻƻǊŘ-!ƳŜǊƛƪŀΦ 5Ŝ ƎǊƻŜǇΣ ŘƛŜ ŘƻƻǊ {ȅπ

ƳŀƴǘŜŎ aƻǊǇƘƻ ǿƻǊŘǘ ƎŜƴƻŜƳŘΣ ƭŜŜƪ ƴŀ нлмн ǘŜ ȊƛƧƴ ǾŜǊŘǿŜƴŜƴΣ 

ƳŀŀǊ ǾƻƭƎŜƴǎ {ȅƳŀƴǘŜŎ ƛǎ ŘŜ ƎǊƻŜǇ ƴƻƎ ŀƭǝƧŘ ŀŎǝŜŦΦ 

 

aƻǊǇƘƻ ǊƛŎƘǘ ȊƛŎƘ ƻǇ ƘŜǘ ǎǘŜƭŜƴ Ǿŀƴ ƛƴŦƻǊƳŀǝŜ ƻƳ ŘŜȊŜ ǾŜǊǾƻƭƎŜƴǎ ǘŜ 

ǾŜǊƪƻǇŜƴΦ ¢ƻǘ ƴǳ ǘƻŜ ōƭƛƧƪǘ ŘŜ ƎǊƻŜǇ пф ƻǊƎŀƴƛǎŀǝŜǎ ƛƴ ǘǿƛƴǝƎ ƭŀƴŘŜƴ ǘƻǘ 

ǎƭŀŎƘǘƻũŜǊ ǘŜ ƘŜōōŜƴ ƎŜƳŀŀƪǘΦ 5Ŝǘŀƛƭǎ ƻǾŜǊ ƳƻƎŜƭƛƧƪŜ ŀŀƴǾŀƭƭŜƴ ƻǇ bŜπ

ŘŜǊƭŀƴŘǎŜ ōŜŘǊƛƧǾŜƴ ȊƛƧƴ ƴƛŜǘ ōŜƪŜƴŘ ōƛƧ {ȅƳŀƴǘŜŎΦ 

.ŜƎƛƴ нлмо ǿŜǊŘ ŘŜ ŎȅōŜǊǎǇƛƻƴŀƎŜƎǊƻŜǇ ƻǇƎŜƳŜǊƪǘ ƻƳŘŀǘ ǘŜŎƘƎƛƎŀƴǘŜƴ 

Ȋƻŀƭǎ ¢ǿƛǧŜǊΣ CŀŎŜōƻƻƪΣ !ǇǇƭŜ Ŝƴ aƛŎǊƻǎƻƊ ǇǳōƭƛŜƪ ŀŀƴƎŀǾŜƴ ŀŀƴƎŜǾŀƭπ

ƭŜƴ ǘŜ ȊƛƧƴΦ 5Ŝ ƘŀŎƪŜǊǎƎǊƻŜǇ ǿƻǊŘǘ ŘƻƻǊ {ȅƳŀƴǘŜŎ aƻǊǇƘƻ ƎŜƴƻŜƳŘΣ 

ƳŀŀǊ ŘŜ ƎǊƻŜǇ ǎǘŀŀǘ ƻƻƪ ƻƴŘŜǊ ŘŜ ƴŀƳŜƴ ²ƛƭŘ bŜǳǘǊƻƴ Ŝƴ WǊƛǇōƻǘ ōŜπ

ƪŜƴŘΦ IƻŜǿŜƭ ŘŜ ƎǊƻŜǇ Ǉŀǎ ƛƴ нлмо ǇǳōƭƛŎƛǘŜƛǘ ƪǊŜŜƎ Ŝƴ ŘŀŀǊƴŀ ƛƴ ŘŜ ǾŜǊπ

ƎŜǘŜƭƘŜƛŘ ǾŜǊŘǿŜŜƴΣ ȊƛƧƴ ȊŜ ǾƻƭƎŜƴǎ {ȅƳŀƴǘŜŎ ŀƭ ǎƛƴŘǎ ƳŀŀǊǘ нлмн ŀŎǝŜŦΦ 

5Ŝ ƘŀŎƪŜǊǎ ǊƛŎƘǘŜƴ ȊƛŎƘ ǎǇŜŎƛŬŜƪ ƻǇ ƎǊƻǘŜ ƻǊƎŀƴƛǎŀǝŜǎ ƻƳ ƛƴŦƻǊƳŀǝŜ ǘŜ 

ǎǘŜƭŜƴ Ŝƴ ȊƛƧƴ ǾƻƭƎŜƴǎ {ȅƳŀƴǘŜŎ ŜŜƴ ǎǘǳƪ ƎŜŀǾŀƴŎŜŜǊŘŜǊ Řŀƴ ŘŜ ƎŜƳƛŘπ

ŘŜƭŘŜ ƘŀŎƪŜǊΦ 5Ŝ ƳŀƴƛŜǊ ǿŀŀǊƻǇ ŘŜ ƘŀŎƪŜǊǎ ǘŜ ǿŜǊƪ Ǝŀŀƴ ƛǎ Ǿƛŀ ȊƻƎŜπ

ƴŀŀƳŘŜ ǎǘŜǇǇƛƴƎ ǎǘƻƴŜǎΣ ƻƊŜǿŜƭ ŘƻƻǊ ƪƭŜƛƴŜǊŜ ƻǊƎŀƴƛǎŀǝŜǎ ŀŀƴ ǘŜ ǾŀƭƭŜƴ 

Ŝƴ ŘŜȊŜ ƛƴŦŜŎǝŜ ǾŜǊǾƻƭƎŜƴǎ ǘŜ ƎŜōǊǳƛƪŜƴ ƻƳ !ƳŜǊƛƪŀŀƴǎŜ Ŝƴ 9ǳǊƻǇŜǎŜ 

ƘƻƻŦŘƪŀƴǘƻǊŜƴ ǘŜ ōŜǊŜƛƪŜƴΦ 

±ƻƻǊ ŘŜȊŜ ŀŀƴǾŀƭƭŜƴ ƎŜōǊǳƛƪǘ ŘŜ ƎǊƻŜǇ ǾŜǊǎŎƘƛƭƭŜƴŘŜΣ ƛƴǘŜǊƴ ƻƴǘǿƛƪƪŜƭπ

ŘŜ ƳŀƭǿŀǊŜ ǘƻƻƭǎΦ ½Ŝ ȊŜǧŜƴ ǾƻƻǊƴŀƳŜƭƛƧƪ ǘǿŜŜ ǘȅǇŜƴ ¢ǊƻƧŀƴǎ ƛƴΥ 

h{·ΦtƛƴǘǎƛȊŜŘ ǾƻƻǊ aŀŎ h{ · ŎƻƳǇǳǘŜǊǎ Ŝƴ .ŀŎƪŘƻƻǊΦWƛǊƛǇōƻǘ ǾƻƻǊ ²ƛƴπ

Řƻǿǎ ŎƻƳǇǳǘŜǊǎΦ 5ŀŀǊƴŀŀǎǘ ǿƻǊŘǘ ƻƴŘŜǊ ŀƴŘŜǊŜ ŘŜ ƘŀŎƪƛƴƎ-ǘƻƻƭ IŀŎƪπ

ǘƻƻƭΦ{ŜŎǳǊŜǘǳƴƴŜƭ ƛƴƎŜȊŜǘ ƻƳ ŜŜƴ ŎƻƳƳŀƴŘ ϧ ŎƻƴǘǊƻƭ όŎϧŎύ-ǎŜǊǾŜǊŀŘǊŜǎ 

Ŝƴ -ǇƻƻǊǘ ŘƻƻǊ ǘŜ ƎŜǾŜƴ ŀŀƴ ŜŜƴ ōŜǎƳŜǧŜ ŎƻƳǇǳǘŜǊΦ 

5Ŝ ƘŀŎƪŜǊǎ ǊƛŎƘǘŜƴ Ƙǳƴ ŀŀƴǾŀƭƭŜƴ ōƛƴƴŜƴ ŘŜ ƎǊƻǘŜ ƻǊƎŀƴƛǎŀǝŜ ƻǇ aƛŎǊƻπ

ǎƻƊ 9ȄŎƘŀƴƎŜ ƻŦ [ƻǘǳǎ 5ƻƳƛƴƻ ŜƳŀƛƭ ǎŜǊǾŜǊǎΣ ƻǇ ŜƴǘŜǊǇǊƛǎŜ ŎƻƴǘŜƴǘ Ƴŀπ

ƴŀƎŜƳŜƴǘ ǎȅǎǘŜƳŜƴ Ŝƴ ƻǇ ǎǇŜŎƛŀƭƛǎǘ ǎȅǎǘŜƳŜƴΦ 

aƻƎŜƭƛƧƪ !ƳŜǊƛƪŀŀƴǎŜ ǿƻǊǘŜƭǎ 

5Ŝ ǘŜŎƘƴƻƭƻƎƛŜōŜŘǊƛƧǾŜƴ ŘƛŜ ŘƻƻǊ aƻǊǇƘƻ ȊƛƧƴ ŀŀƴƎŜǾŀƭƭŜƴΣ ȊƛƧƴ ǾƻƻǊƴŀπ

ƳŜƭƛƧƪ ƎŜǾŜǎǝƎŘ ƛƴ !ƳŜǊƛƪŀΦ Lƴ 9ǳǊƻǇŀ ȊƛƧƴ ǾƻƻǊƴŀƳŜƭƛƧƪ ƎǊƻǘŜ ŦŀǊƳŀŎŜǳπ

ǝǎŎƘŜ ōŜŘǊƛƧǾŜƴ ŀŀƴƎŜǾŀƭƭŜƴ ŘƻƻǊ aƻǊǇƘƻΦ 5ŀŀǊƴŀŀǎǘ 

ŘŜƴƪǘ {ȅƳŀƴǘŜŎ ƻƻƪ Řŀǘ ŘŜ ƘŀŎƪŜǊǎ ȊŜƭŦ ƛƴ !ƳŜǊƛƪŀ ȊƛƧƴ ƎŜǾŜǎǝƎŘΣ ƻƳŘŀǘ 

ŘŜ ŎϧŎ-ǎŜǊǾŜǊŀŎǝǾƛǘŜƛǘ ƘŜǘ ƘƻƻƎǎǘ ƛǎ ǝƧŘŜƴǎ ŘŜ !ƳŜǊƛƪŀŀƴǎŜ ǿŜǊƪǝƧŘŜƴΦ 

IƻŜǿŜƭ Řƛǘ ŜǊ ƻƻƪ ƻǇ ƪŀƴ ǿƛƧȊŜƴ Řŀǘ ŘŜ ƳŜŜǎǘŜ ǎƭŀŎƘǘƻũŜǊǎ ƛƴ !ƳŜǊƛƪŀ 

ȊƛƧƴ ƎŜǾŜǎǝƎŘΦ 5ŀŀǊƴŀŀǎǘ ƛǎ ŘŜ ƳŀƭǿŀǊŜ ƛƴ ǾƭƻŜƛŜƴŘ 9ƴƎŜƭǎ ƎŜŘƻŎǳƳŜƴπ

ǘŜŜǊŘΦ hƻƪ ȊƛƧƴ ŘŜ ƘŀŎƪŜǊǎ ǾƻƭƎŜƴǎ {ȅƳŀƴǘŜŎ ōŜƪŜƴŘ ƳŜǘ ŘŜ 9ƴƎŜƭǎǎǇǊŜπ

ƪŜƴŘŜ ǇƻǇŎǳƭǘǳǳǊΣ ƻƳŘŀǘ ȊƛƧ ŘŜ ǘŜǊƳ !¸.!.¢¦ ό!ƭƭ ȅƻǳǊ ōŀǎŜ ŀǊŜ ōŜƭƻƴƎ 

ǘƻ ǳǎύ ƎŜōǊǳƛƪŜƴ ŀƭǎ ŜƴŎǊȅǇǝŜƪŜȅ ƛƴ Ƙǳƴ ²ƛƴŘƻǿǎ-¢ǊƻƧŀƴΦ  

±ŜǊŘƛŜƴƳƻŘŜƭ aƻǊǇƘƻ 

{ȅƳŀƴǘŜŎ ƘŜŜƊ ŜŜƴ ƛŘŜŜ Ǿŀƴ ƘŜǘ ǎƻƻǊǘ ƛƴŦƻǊƳŀǝŜ Řŀǘ ƛǎ ƎŜǎǘƻƭŜƴΣ Ȋƻŀƭǎ 

ŬƴŀƴŎƛšƭŜ ƎŜƎŜǾŜƴǎΣ ǇǊƻŘǳŎǘ ōŜǎŎƘǊƛƧǾƛƴƎŜƴ Ŝƴ ƧǳǊƛŘƛǎŎƘŜ ŘƻŎǳƳŜƴǘŜƴΦ 

9ŎƘǘŜǊ ǿŀǘ ŜǊ ǇǊŜŎƛŜǎ ƳŜǘ ŘŜȊŜ ŘƻŎǳƳŜƴǘŜƴ ƎŜōŜǳǊǘΣ ƛǎ ƴƛŜǘ ōŜƪŜƴŘΦ ²Ŝƭ 

ƳŜŜƴǘ {ȅƳŀƴǘŜŎ Řŀǘ ŘŜ ƘŀŎƪŜǊǎƎǊƻŜǇ ƎŜƭŘ ǾŜǊŘƛŜƴǘ ŘƻƻǊŘŀǘ ȊƛƧ ōƛƧǾƻƻǊπ

ōŜŜƭŘ ȊƛƧƴ ƛƴƎŜƘǳǳǊŘ ŘƻƻǊ ōŜŘǊƛƧǾŜƴ ƻƳ ƛƴŦƻǊƳŀǝŜ Ǿŀƴ ŀƴŘŜǊŜ ƻǊƎŀƴƛǎŀπ

ǝŜǎ ǘŜ ǎǘŜƭŜƴΦ hƻƪ ƪǳƴƴŜƴ ŘŜ ƘŀŎƪŜǊǎ ƎŜƭŘ ǾŜǊŘƛŜƴŜƴ ŀŀƴ ŘŜ ƎŜǎǘƻƭŜƴ 

Řŀǘŀ ŘƻƻǊ ŘŜȊŜ ǘŜ ǾŜǊƪƻǇŜƴ ŀŀƴ ŘŜ ƘƻƻƎǎǘŜ ōƛŜŘŜǊΦ ¢ƻǘ ǎƭƻǘ ƪŀƴ ŘŜ ƛƴŦƻǊπ

ƳŀǝŜ ƎŜōǊǳƛƪǘ ǿƻǊŘŜƴ ǾƻƻǊ ƛƴǘŜǊƴŜ ǾŜǊƘŀƴŘŜƭ-ŘƻŜƭŜƛƴŘŜƴΦ 

aŀŀǘǊŜƎŜƭŜƴ 

±ƻƭƎŜƴǎ {ȅƳŀƴǘŜŎ ƪǳƴƴŜƴ ƻǊƎŀƴƛǎŀǝŜǎ ȊƛŎƘȊŜƭŦ ƘŜǘ ōŜǎǘŜ ǘŜƎŜƴ ŘŜȊŜ ƘŀŎπ

ƪŜǊƎǊƻŜǇŜǊƛƴƎ ōŜǎŎƘŜǊƳŜƴ ŘƻƻǊ ŜŜƴ ŎƻƳōƛƴŀǝŜ Ǿŀƴ ŘŜ ǾƻƭƎŜƴŘŜ ōŜǾŜƛƭƛπ

ƎƛƴƎǎǘŜŎƘƴƻƭƻƎƛŜšƴ ǘŜ ƎŜōǊǳƛƪŜƴΥ 

DŜōǊǳƛƪ ŘŜ ōŜǎǘŀŀƴŘŜ ŀƴǝƳŀƭǿŀǊŜ-ƻǇƭƻǎǎƛƴƎ ǾƻƭƭŜŘƛƎΦ IƛŜǊƳŜŜ ǿƻǊŘǘ 

ōŜŘƻŜƭŘ Řŀǘ ŀƭƭŜ ŦǳƴŎǝƻƴŀƭƛǘŜƛǘŜƴ ƳƻŜǘŜƴ ǿƻǊŘŜƴ ŀŀƴƎŜȊŜǘΦ 

DŜōǊǳƛƪ ƴƛŜǳǿŜ !ŘǾŀƴŎŜŘ ¢ƘǊŜŀǘ tǊƻǘŜŎǝƻƴ ό!¢tύ-ǘŜŎƘƴƻƭƻƎƛŜšƴ 

DŜōǊǳƛƪ /ȅōŜǊ {ŜŎǳǊƛǘȅ {ŜǊǾƛŎŜǎ ȊƻŘŀƴƛƎ Řŀǘ ŜŜƴ ƎŜǎǇŜŎƛŀƭƛǎŜŜǊŘ ōŜŘǊƛƧŦ ƧŜ 

ƻƳƎŜǾƛƴƎ ƳƻƴƛǘƻǊǘ 

 

 

http://executive-people.nl/532344/hackersgroep-morpho-breekt-jarenlang-in-bij-grote-bedrijven.html
http://www.symantec.com/advanced-threat-protection/





















