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Aktueel  

Bron:  Public media 

De meeste recente fishingmails, ransomware enz. 

De Belastingdienst heeft internetgebrui-

kers opnieuw gewaarschuwd voor een 

malafide e-mail die op dit moment rond-

gaat en zogenaamd van de fiscus afkom-

stig zou zijn. Het bericht heeft als onder-

werp 'Kennisgeving van Belastingaangifte' 

en vraagt ontvangers om privégegevens 

terug te sturen. 

In de phishingmail staat dat de ontvanger 

in aanmerking komt voor 'een Tax terug-

keer van Ontvangen'. Verder vraagt de e-

mail dat de ontvanger zich legitimeert 

door kopieën van officiële documenten 

naar een opgegeven e-mailadres terug te 

sturen. "Open de e-mail niet, maar verwij-

der hem meteen!", aldus de Belasting-

dienst. Gisteren werd er ook al gewaar-

schuwd voor een malafide e-mail die zo-

genaamd van de fiscus afkomstig zou zijn. 

In dat bericht werd gevraagd om een be-

paald bedrag naar een opgegeven reke-

ningnummer over te maken. 

——————————————————- 

Er is een nieuwe ransomware-variant ac-

tief die belooft het geld van slachtoffers 

aan een goed doel voor kinderen te done-

ren. De nog naamloze ransomware ver-

spreidt zich via e-mailbijlagen en onge-

patchte software. Eenmaal actief versleu-

telt het allerlei bestanden, net als andere 

ransomware. 

Na de versleuteling van de bestanden 

krijgen slachtoffers een melding met in-

structies te zien. Daarin staat dat er speci-

ale software moet worden aangeschaft 

om de bestanden te kunnen ontsleutelen. 

Deze software zou daarnaast de compu-

ter beschermen en gebruikers zouden 

tevens 3 jaar technische ondersteuning 

krijgen. 

Als laatste stellen de ransomware-

makers, die zich het Charity Team noe-

men, dat het geld van slachtoffers naar 

goede doelen voor kinderen wordt over-

gemaakt. De ransomware vraagt 5 bit-

coins (1950 euro) voor het ontsleutelen 

van de bestanden, wat veel hoger is dan 

veel andere varianten vragen. Wordt er 

niet binnen 24 uur betaald, dan zal het 

bedrag worden verdubbeld. 

—————————————————— 

Er is een nieuwe ransomware-variant ont-

dekt die in tegenstelling tot veel andere 

varianten het losgeld niet in bitcoin 

vraagt, maar in iTunes-cadeaubonnen. 

Door een fout in de ransomware hoeven 

slachtoffers het losgeld echter niet te be-

talen om hun gegevens terug te krijgen. 

Het gaat om de Alpha-ransomware die 

AES-256-encryptie gebruikt om de be-

standen te versleutelen. Opmerkelijk aan 

de ransomware is dat het losgeld niet in 

bitcoin wordt vraagd maar in iTunes-

cadeaubonnen. Een betalingsmiddel dat 

veel eenvoudiger te traceren is, aldus 

Lawrence Abrams van Bleeping Compu-

ter. 

Onlangs verscheen er een andere 

ransomware-variant ge-

naamd TrueCrypter die losgeld in Amazon

-cadeaubonnen wilde zien en was er een 

variant voor Android die ook in iTunes-

cadeaubonnen betaald wilde worden. In 

het geval van de Alpha-ransomware heeft 

de ontwikkelaar een fout gemaakt, waar-

door onderzoeker Michael Gillespie een 

tool kon maken die bestanden kosteloos 

ontsleutelt. De ransomware vraagt een 

losgeldbedrag van 400 dollar. 

——————————————————- 

De criminelen gebruiken de gezamenlijke 

accounts van stellen. Ze maken een nieu-

we account voor één van de twee aan. 

Daarna voegen ze alle vrienden van de 

gezamenlijke account toe. Die vrienden 

accepteren nietsvermoedend. De daders 

knopen een gesprekje aan over koetjes en 

kalfjes. Na een tijdje vragen ze om geld 

voor een gezamenlijk cadeau voor de 

partner. Dat geld verdwijnt in de zakken 

van de criminelen. 

——————————————————- 

Op dit moment worden er e-mails ver-

stuurd die zogenaamd van KPN afkomstig 

lijken, maar in werkelijkheid ransomware 

verspreiden. Dat meldt anti-

malwarebedrijf Malwarebytes. De e-mail 

stelt dat de ontvanger een factuur van 

enkele honderden euro's moet betalen. 

Meer informatie zou via de meegestuurde 

link zijn te vinden. De link wijst echter 

naar een zip-bestand dat weer een be-

stand eindigend op .pdf.exe bevat. Door-

dat Windows standaard geen bestandsex-

tensies toont kunnen gebruikers denken 

dat het om een pdf-document gaat. Zodra 

het bestand wordt geopend zal de CTB-

Locker-ransomware allerlei bestanden op 

de computer voor losgeld versleutelen. 

Gebruikers krijgen 96 uur om het gevraag-

de losgeld te betalen, anders zullen ze 

volgens de melding van CTB-Locker hun 

bestanden verliezen. 

Deze ransomware is vaker tegen Neder-

landse internetgebruikers ingezet, onder 

andere via nepmails die van Wehkamp, 

Intrum Justitia en ook KPN afkomstig le-

ken. "We kunnen je niet vaak genoeg 

voor deze trucs waarschuwen, aangezien 

ransomware een steeds grotere dreiging 

aan het worden is", zegt Pieter Arntz van 

Malwarebytes. Ook KPN waarschuwt in-

middels via Twitter voor de nepmails. 

 

  
S

e
c

u
re

 C
o

m
p

u
ti

n
g

 



Secure Computing Juni 2016 

 

Cyberdreiging 2016 

Bron:  AIVD 

De AIVD heeft in het afgelopen jaar een recordaantal digitale spio-

nage-aanvallen op Nederlandse overheidsinstellingen onderkend 

die een dreiging voor de nationale veiligheid vormen.  

Uit onderzoek is gebleken dat overheidsinstel-

lingen structureel doelwit zijn van omvangrij-

ke en geavanceerde digitale spionage-

aanvallen die afkomstig zijn van statelijke ac-

toren uit diverse landen. Hoogstwaarschijnlijk 

is het doel van de aanvallers om informatie te 

bemachtigen over politieke besluitvorming en 

stellingname, de ontwikkeling en inhoud van 

politiek-economische plannen, agenda-

punten van politieke bijeenkomsten en Ne-

derlandse standpunten en tactieken over on-

derhandelingen op verschillende terreinen. 

Gezien de wereldwijde omvang en toename 

van digitale spionage is het aantal geconsta-

teerde incidenten ten aanzien van Nederland 

vrijwel zeker slechts een fractie van het wer-

kelijke aantal.  

Doelwitten van digitale economische spionage 

In het afgelopen jaar heeft de AIVD ook diver-

se digitale aanvallen waargenomen op bedrij-

ven die deel uitmaken van de Nederlandse 

topsectoren: high tech, chemie, energie, life 

sciences en health en watervoorziening. Hier-

bij is vastgesteld dat de aanvallers op zoek 

waren naar zeer specialistische en soms zelfs 

experimentele technologie die zijn markt-

waarde nog moet bewijzen.  

Deze technologieën zijn essentieel voor het 

huidige en toekomstige verdienmodel van de 

getroffen bedrijven, maar ook en vooral van 

grote waarde voor een stabiele en groeiende 

economie die de basis vormt van onze wel-

vaart. De aanvallen op juist deze sectoren 

tonen aan dat de daders structurele en gede-

tailleerde aandacht hebben voor innovatie-

initiatieven in Nederland en precies weten 

waar ze moeten zijn. Dit is illustratief voor de 

structurele digitale spionagedreiging waaraan 

wij zijn blootgesteld en die de Nederlandse 

kenniseconomie ondermijnt.  

De AIVD heeft geconstateerd dat digitale spio-

nage-aanvallen het afgelopen jaar wederom 

complexer zijn geworden, waarmee de trend 

van de afgelopen jaren zich heeft voortgezet. 

Hoewel aanvallers vaak gebruik maken van 

standaardtechnieken als spear phishing e-

mails of watering hole om computersystemen 

binnen te dringen, zijn het juist de overige 

componenten, zoals malware en de techniek 

voor het wegsluizen van data (exfiltratie), die 

een aanval geavanceerd, moeilijk te onder-

kennen en daarmee succesvol maken. Als een 

aanvaller eenmaal toegang heeft tot een com-

putersysteem, kan het zeer lastig zijn om hem 

permanent uit het systeem te verwijderen. 

Aanvallers installeren vaak alternatieve toe-

gangen zoals backdoors met het doel hun 

toegang bij eventuele onderkenning te be-

houden.  

Uit onderzoek van de AIVD blijkt ook dat aan-

vallers ICT-medewerkers van organisaties die 

slachtoffer zijn geworden op afstand kunnen 

volgen. Zo weten de aanvallers wanneer hun 

aanval is opgemerkt en welke maatregelen de 

organisatie neemt om hen uit het computer-

systeem te verwijderen. De aanvallers kunnen 

hier dan op inspelen zodat zij hun toegang 

niet verliezen. De AIVD heeft het afgelopen 

jaar meerdere keren gezien dat aanvallers bij 

onderkenning en verwijdering van de initiële 

malware, binnen een zeer kort tijdsbestek 

opnieuw toegang hebben gekregen tot het-

zelfde doelwitnetwerk.   

De AIVD heeft geconstateerd dat bij statelijke 

actoren sprake is van taakverdeling in het 

proces rond het verrichten van digitale aan-

vallen. Zo is bij herhaling vastgesteld dat de 

stappen behoeftestelling, toolontwikkeling, 

daadwerkelijke uitvoering en infrastructuur-

beheer bij verschillende groepen zijn belegd. 

Ook bij de uiteindelijke uitvoering van aanval-

len zijn de taken verdeeld. Het proces van het 

binnendringen (infiltratie), het verkennen 

(exploratie) en het wegsluizen van data 

(exfiltratie) kent verschillende betrokkenen.  

Statelijke actoren beleggen deze activiteiten 

ook vaak bij private organisaties. Zo is diverse 

malen geregistreerd dat medewerkers van 

ogenschijnlijk private IT-bedrijven digitale 

aanvallen uitvoeren of infrastructuur aan-

schaffen en beheren in opdracht van overhe-

den. Deze taakverdeling in de opzet en uit-

voering van digitale spionage bevordert de 

specialisatie en continuïteit van digitale aan-

vallen en is vaak een indicatie dat sprake is 

van digitale spionage-operaties van lange 

duur en met (beoogd) diepgaande impact.  

In het afgelopen jaar heeft de AIVD vele orga-

nisaties geïnformeerd over voorbereidings-

handelingen of daadwerkelijke digitale aan-

vallen. Doel van de AIVD is preventie en 

vroegtijdige detectie van spionageactiviteiten. 

Een aanzienlijk deel van de geïnformeerde 

organisaties bleek deze aanvalspogingen en 

infecties niet zelf te hebben kunnen ontdek-

ken.  

De AIVD constateert dat Nederlandse organi-

saties hun beveiligingsinspanningen vooral 

richten op het blokkeren van indringers in hun 

ICT-netwerken. Dynamische beveiligingsmaat-

regelen, gericht op het detecteren van activi-

teiten van indringers die al binnen zijn, krijgen 

weinig aandacht. Zo kunnen aanvallers na een 

geslaagde digitale inbraak vaak langere tijd in 

een netwerk actief zijn zonder opgemerkt te 

worden.Een aanzienlijk deel van de getroffen 

Nederlandse organisaties is door dit gebrek 

aan intern gerichte beveiligingsmaatregelen 

niet in staat om de duur en impact van digita-

le aanvallen op hun netwerken vast te stellen.  

De Nederlandse ICT-infrastructuur is, net als 

voorgaande jaren, door statelijke actoren uit 

meerdere landen op grote schaal misbruikt 

om andere landen digitaal te bespioneren of 

digitaal te saboteren. Nederland staat bekend 

om zijn goede ICT-infrastructuur waarover 

veel internetverkeer loopt. Dat maakt het 

netwerk aantrekkelijk voor kwaadwillenden. 

Dergelijk misbruik kan de politieke en econo-

mische belangen van Nederland en van zijn 

bondgenoten schaden. De AIVD heeft dat 

soort misbruik in het afgelopen jaar vaker 

waargenomen.  
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Minister gaat verbod C2000-detectieapparatuur onderzoeken 

Bron:  Rijksoverheid 

Minister Van der Steur van Veiligheid en Justitie gaat onderzoeken 

of apparatuur waarmee het C2000-politiesysteem is te volgen, 

zoals de Target Blu Eye, kan worden verboden. Dat heeft de minis-

ter in een brief aan de Tweede Kamer laten weten . 

Het C2000-systeem wordt door de Nederlandse hulpdiensten 

gebruikt en kent vier typen communicatievormen. Target Blu 

Eye herkent elk van deze vier typen en genereert vier akoesti-

sche waarschuwingssignalen die de bestuurder attenderen op 

de aanwezigheid van een hulpdienst in de nabije omgeving. 

Daarnaast kan er via de display worden gezien of de hulpdienst 

dichterbij komt of zich van de gebruiker verwijdert. 

Begin februari kwam de Telegraaf met een artikel waarin werd 

gesteld dat criminelen de duizend euro kostende Target Blu Eye 

gebruiken om het C2000-systeem te volgen, zodat ze precies 

weten wanneer de politie in aantocht is. SP-Kamerlid Kooiman 

en VVD-Kamerlid Tellegen hadden de minister vervolgens ge-

vraagd om de Target Blu Eye te verbieden. Van der Steur stelt 

dat een verbod nuttig kan zijn en is bereid de apparatuur te 

verbieden als de noodzaak hiervan voldoende onderbouwd kan 

worden. "Hiertoe zal ik de komende maanden nader onderzoek 

laten uitvoeren", zo schrijft de minister. 

Marktwerking 

Van der Steur stelt dat vanuit de vrije marktwerking het niet 

zonder meer mogelijk is om apparaten die op de markt zijn te 

verbieden. "Een verbod op het bezit en verhandelen van derge-

lijke apparaten kan worden aangemerkt als een maatregel die 

het vrij verkeer van goederen belemmert." Een uitzondering 

hierop zou zijn als een verbod nodig is voor het beschermen van 

de openbare orde of de openbare veiligheid. 

In alle gevallen zal niet alleen moeten kunnen worden aange-

toond dat het gebruik van de apparaten de opsporing van 

strafbare feiten of rechtshandhaving hindert, maar ook dat een 

verbod voor een daadwerkelijke verbetering zou zorgen, alsme-

de dat er geen minder zwaarwegende alternatieven voorhan-

den zijn. De politie heeft op basis van een eerste inventarisatie 

aangegeven het gebruik van de Target Blu Eye niet als structu-

reel probleem te ervaren. Op basis van enkele voorbeelden 

wordt echter gesteld dat het apparaat in potentie hinderlijk kan 

zijn voor de opsporing. Daarom houdt de politie in haar werk-

wijze ook al rekening met het gebruik van dergelijke appara-

tuur. 

"Een verbodsbepaling zou hierop een nuttige aanvulling kunnen 

zijn. Gelet op de regels van vrije marktwerking is voor een even-

tuele verbodsbepaling een aantoonbare noodzaak voorwaarde-

lijk. Ik ben bereid om over te gaan tot een verbodsbepaling als 

de noodzaak hiervan voldoende onderbouwd kan worden. Hier-

toe zal ik de komende maanden nader onderzoek laten uitvoe-

ren. Op basis van de resultaten van dit onderzoek zal ik u be-

richten over eventuele vervolgstappen", concludeert Van der 

Steur. 
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Plasterk wil chat-apps en wifi-hotspots kunnen aftappen 

Bron:  NOS 

Volgens een vertrouwelijk document dat in handen is van de NOS, 

wil de overheid nóg meer gaan aftappen. Ook chat-apps en wifi-

hotspots moeten afgetapt kunnen worden, aldus het wetsvoorstel 

van de nieuwe Wet op de Inlichtingen- en Veiligheidsdiensten.   

Minister Ronald Plasterk geeft daarin als voorbeeld het aftap-

pen van al het internetverkeer tussen Nederland en Syrië maar 

in het document staan ook andere voorbeelden, zoals het on-

derscheppen van ál het internetverkeer tussen een bepaalde 

stad en een chatdienst.  

Op deze nieuwe aftapwet is al veel kritiek, zowel vanuit de ka-

mer als van privacy- en burgerrechtenorganisaties als Bits of 

Freedom. Woordvoerder Ton Siedsma van BoF zegt geschokt te 

zijn. ‘We vreesden al voor een sleepnet, en dat lijkt ook uit te 

komen. Daar gaan ontzettend veel onschuldige mensen in te-

rechtkomen’. Het document spreekt van ‘maximaal 200 mensen 

van wie het internetverkeer moet worden doorzocht’ maar ge-

zien de populariteit van apps als Whatsapp en Telegram, gaat 

het natuurlijk om veel grotere aantallen.  

Ook met het aftappen van openbare wifi-hotspots, bijvoorbeeld 

in de trein of op grote stations, is de kans groot dat duizenden 

mensen worden getapt. Ook D66-Kamerlid Kees Verhoeven 

vreest voor een sleepnet. ‘De vraag is bovendien of dat effectief 

is, want al die data moeten ook worden geanalyseerd’. Hij 

spreekt van een hooiberg die steeds groter wordt, waardoor 

zoeken naar een naald moeilijker wordt. ‘Niet de grootte van de 

hooiberg is het probleem, maar het omgaan met die gigantische 

berg aan data’. Er zijn ook mensen die denken dat het allemaal 

wel meevalt. ‘Bij grote chat-apps kan de geheime dienst niet 

meekijken omdat die encrypted zijn’, zegt hoogleraar ict-

beveiliging Bart Jacobs.  

In het wetsvoorstel staat overigens ook dat bedrijven moeten 

meewerken aan het ontsleutelen van data waardoor geheime 

diensten tóch – tot op zekere hoogte – kunnen meekijken. Het 

ministerie zelf reageert met verwijzingen naar rechters, speciale 

commissies en officieren van justitie die toestemming moeten 

geven om onderschepte data te mogen gebruiken.  

Het kabinet “trekt zich niets aan” van de kritiek op de nieuwe 

wet op de inlichtingen- en veiligheidsdiensten. De plannen voor 

“het massaal aftappen” van internetverkeer gaan dan ook onge-

wijzigd door, schrijft de NOS. Volgens de bronnen kunnen inlich-

tingendiensten straks datacentra die e-mail, sms, internettele-

foon en apps verwerken, structureel in de gaten houden én 

mogen ze onschuldige burgers hacken, als ze zo sneller bij een 

verdachte kunnen komen. Het kabinet zegt dat dit allemaal 

nodig is omdat doelwitten van geheime diensten zich vaak goed 

afschermen. Maar burgerrechtenorganisaties spreken over 

sleepnetten en ongebreidelde datavangsten. Behalve 

smartphones, tablets of laptops kunnen straks ook horloges, 

koelkasten en auto’s afgetapt worden, aldus het voorstel. Be-

halve kritiek krijgt het voorstel ook waardering. Zo vindt Fox-IT 

directeur Ronald Prins de privacy in de nieuwe wet beter ge-

waarborgd dan in de oudere wetgeving. Hij vindt de 

‘veiligheidskleppen’ in het systeem beter dan in het verleden. 

En voor voormalig MIVD-directeur Pieter Cobelens gaat de wet 

zelfs niet ver genoeg. ‘Dat een aantal rechters vooraf toestem-

ming moet geven voor een tap, vind ik één van de domste din-

gen die in die wet staan’. Cobelens vindt dat die veiligheids-

maatregel de besluitvorming zeer vertraagt. Het definitieve 

wetsvoorstel gaat nog voor de zomer naar de Kamer.  
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Politie: weinig succes bij aanpak cybercrime bij providers 

Bron:  Nationale Politie 

De bestrijding van malware en aanpak van cybercrime bij Neder-

landse hostingproviders was vorig jaar de prioriteit van het Team 

High Tech Crime (THTC) van de Dienst Landelijke Recherche, maar 

bij het laatste onderwerp is er weinig succes geboekt. 

De politie besloot vorig jaar om cybercri-

me actief bij Nederlandse hostingbedrij-

ven aan te pakken. Het gaat dan om pro-

viders die onbewust cybercrime facilite-

ren, en naar hun klanten die zich bewust 

als dienstverlener voor cybercriminelen 

aanbieden. In samenwerking met de TU 

Delft en ACM (Autoriteit Consument en 

Markt) is zicht gekregen op de top tien 

Nederlandse hostingproviders die nega-

tief opvallen. "Daarmee is het gesprek 

aangegaan. Helaas bleken de meesten na 

een tweede meting geen vooruitgang 

geboekt te hebben", aldus de politie. 

Onderzoeken 

Het THTC is verantwoordelijk voor de be-

strijding van de meest ondermijnende, 

nieuwe en complexe vormen van cyber-

crime. In 2015 is de geplande capaciteits-

uitbreiding naar 120 medewerkers voor 

de aanpak van cybercrime voltooid. Het 

THTC rondde vorig jaar 21 opsporingson-

derzoeken af. Dit betekent dat de doel-

stelling van 20 onderzoeken is gehaald. 

Dat geldt echter niet voor de doelstelling 

voor de aanpak van cybercrime door alle 

eenheden. Vorig jaar heeft de politie ver-

dere stappen gezet om cybercrime door 

alle eenheden te laten bestrijden. Zo 

coachte het THTC een aantal regionale 

eenheden om meer -kennis en ervaring 

op te doen op het gebied van cyber-

crime. De regionale eenheden hebben in 

totaal 124 reguliere en 13 complexe cy-

bercrime--onderzoeken uitgevoerd, waar-

bij de doelstelling van 175 reguliere on-

derzoeken niet is gehaald. 

Successen 

De politie wijst echter ook naar de succes-

sen die vorig jaar zijn geboekt. Zo heeft 

intensieve samenwerking tussen verschil-

lende eenheden en een aantal banken 

geleid tot de aanhouding van een aantal 

verdachten dat op sluwe wijze geld afhan-

dig had gemaakt door computers met 

malware te infecteren. Daarnaast heeft 

het THTC dertien rechtshulpverzoeken 

afgerond. "Hiermee zijn belangrijke bij-

dragen geleverd aan verschillende onder-

zoeken in het buitenland", aldus het Jaar-

verslag 2015. 

Daarnaast heeft de politie in samenwer-

king met onder andere de anti-

virusindustrie meerdere verdachten in 

internationale onderzoeken naar zeer 

geavanceerde malware en ransomware 

aangehouden. Ook verstoorde de politie 

criminele processen door bijvoorbeeld 

veilig-gestelde decryptiesleutels aan 

ransomware-slachtoffers ter beschikking 

te stellen. 
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Cyberaanvallen vanuit Amsterdams datacentrum 

Bron:  Trend Micro 

Vanuit een datacentrum in Amsterdam worden gerichte cyberaan-

vallen op doelwitten van over de hele wereld uitgevoerd, zo stelt 

het Japanse anti-virusbedrijf Trend Micro. De aanvallen zijn 

afkomstig vanaf servers die bij een in Nederland opererende vps-

hostingprovider worden gehost.  

Virtual private servers (vps) zijn virtuele 

machines die op een fysieke server draai-

en. De vps-provider zelf is in de Verenigde 

Arabische Emiraten geregistreerd. De 

diensten van het bedrijf zouden door ver-

schillende aanvalsgroepen worden ge-

bruikt, waaronder een groep cyberspion-

nen genaamd 'Pawn Storm'. Deze groep 

voerde eerder aanvallen uit op 

de onderzoeksraad van MH17, verschil-

lende ministeries van Buitenlandse Zaken, 

een Amerikaanse defensieorganisatie en 

een NAVO-lid. Daarnaast waren 

ook Linuxgebruikers een doelwit. 

De vps-provider heeft volgens Trend Mi-

cro meerdere keren ip-reeksen voor korte 

periodes aangekondigd die aan Chili en 

Rusland waren toegekend. Dit lijkt op het 

eerste gezicht een fout te zijn, maar vol-

gens de virusbestrijder zitten hier kwade 

bedoelingen achter en moeten op deze 

manier aanvallen onopgemerkt blijven. 

Tijdens de momenten dat de ip-reeksen 

zijn aangekondigd worden ze voor 

phishingsites en botnetservers gebruikt. 

Op het moment dat er klachten over de ip

-reeksen binnenkomen zijn die al weer 

verwijderd en wordt dezelfde truc met 

een andere, 'schone' ip-reeks herhaald. 

Naast cyberspionnen heeft het bedrijf 

volgens Trend Micro ook legitieme klan-

ten. Gezien het misbruik dat van de vps-

provider afkomstig is zal het anti-

virusbedrijf de komende maanden het 

bedrijf nauwlettend in de gaten houden. 

Daarbij heeft Trend Micro ook vragen 

over de rol die Nederland hierin speelt. 

"Nederland heeft goede internetverbin-

dingen en stabiele hostingproviders. Dit is 

één van de redenen waarom cybercrimi-

nelen en aanvallers de servers in dit land 

gebruiken. De kleine vps-provider in Am-

sterdam is niet de enige die aanvallers als 

Pawn Storm aantrekt", zegt onderzoe-

ker Feike Hacquebord. 

Hij wijst naar een Haags hostingbedrijf dat 

niet tegen ddos-aanvallen zou optreden. 

Vervolgens zou het bedrijf zich als een 

"offshore" webhostingbedrijf met een 

postbus in Panama hebben gepresen-

teerd. De diensten werden vervolgens 

door de Pawn Storm-groep gebruikt. 

"Experts stellen dat de financiële sector in 

Nederland kwetsbaar is voor belasting-

ontwijkingsconstructies. Is de Nederland-

se webhostingindustrie kwetsbaarheid 

voor constructies die anonimiteit aan 

cybercriminelen en cyberspionnen bie-

den?", vraagt Hacquebord zich af. 

Vandaag liet de AIVD in het jaarrapport 

weten dat de Nederlandse ict-

infrastructuur, net als voorgaande jaren, 

door statelijke actoren uit meerdere lan-

den op grote schaal is misbruikt om ande-

re landen digitaal te bespioneren of digi-

taal te saboteren. "Nederland staat be-

kend om zijn goede ict-infrastructuur 

waarover veel internetverkeer loopt. Dat 

maakt het netwerk aantrekkelijk voor 

kwaadwillenden. Dergelijk misbruik kan 

de politieke en economische belangen 

van Nederland en van zijn bondgenoten 

schaden", aldus de inlichtingendienst. De 

AIVD zegt dat het dit soort misbruik in het 

afgelopen jaar vaker heeft waargenomen. 
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Overheid adviseert verwijderen van Apple QuickTime 

Bron:  Rijksoverheid 

Naast de Amerikaanse overheid heeft ook de Nederlandse over-

heid nu het advies gegeven om Apple QuickTime van Windows-

computers te verwijderen.   

Aanleiding is de beslissing van Apple om QuickTime voor Windows niet langer meer te ondersteunen. 

Daardoor zullen beveiligingslekken niet meer worden gepatcht. Op dit moment zijn er twee kwetsbaarheden in de mediaspeler 

bekend waardoor een aanvaller de computer in het ergste geval volledig kan overnemen. Het bezoeken van een gehackte of 

kwaadaardige website of het openen van een kwaadaardig mediabestand is hiervoor voldoende. Het Computer Emergency Readi-

ness Team van de Amerikaanse overheid (US-CERT) gaf vorige week dan ook het advies QuickTime te verwijderen. Dat advies is 

nu door net Nationaal Cyber Security Center (NCSC) overgenomen. "Apple stopt ondersteuning QuickTime op Windows. Contro-

leer of u ooit QuickTime heeft geïnstalleerd en verwijder het", aldus een tweet van het NCSC. 

Vervolgens wordt er naar een pagina op VeiligInternetten.nl gewezen, een initiatief van het ministerie van Economische Zaken, 

het NCSC en ECP. Daar staat dat QuickTime steeds minder wordt gebruikt en Apple daarom met de ondersteuning is gestopt. "Dat 

betekent dat beveiligingsproblemen niet meer worden verholpen. Verwijder QuickTime daarom van je Windowscomputer en ga 

op zoek naar een alternatief, bijvoorbeeld VLC media player." Uit cijfers van Secunia blijkt dat QuickTime op 36% van de Neder-

landse Windowscomputers geïnstalleerd staat. 
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Politie haalt versleuteld crimineel communicatienetwerk offline 

Bron:  Telegraaf 

De politie en het Openbaar Ministerie (OM) hebben onlangs een 

groot versleuteld communicatienetwerk van Nederlandse en mo-

gelijk buitenlandse criminelen uit de lucht gehaald. Bij 

de operatie werd een 36-jarige man uit Nijmegen op verdenking 

van witwassen aangehouden.  

Daarnaast werden meerdere servers in Nederland door de poli-

tie gekopieerd. De aangehouden verdachte is eigenaar van een 

bedrijf in Nijmegen. Zijn bedrijf leverde aangepaste smartpho-

nes en de daarbij behorende communicatiediensten. Bij door-

zoeking van zijn woning is een vuurwapen aangetroffen. In Ca-

nada is vandaag, in samenwerking met de Toronto Police, een 

server tijdelijk buiten gebruik gesteld. Ook van deze server is 

alle informatie gekopieerd. 

Pretty Good Privacy 

Volgens de politie communiceren criminelen tegenwoordig via 

aangepaste telefoons, voorzien van de encryptiesoftware Pretty 

Good Privacy (PGP). Communicatie tussen verdachten is hier-

door voor opsporingsdiensten niet of nauwelijks zichtbaar. Dit 

was aanleiding voor de politie om een onderzoek naar de groot-

ste aanbieder van deze diensten in Nederland te starten. Het 

bedrijf in Nijmegen verkocht aangepaste telefoons voor onge-

veer 1500 euro per toestel en had voor het afgeschermde data-

verkeer 'eigen' servers in gebruik. 

Digitale experts van het Team High Tech Crime van de politie 

kregen in het onderzoek zicht op de servers waarop al het data-

verkeer werd beheerd. Deze servers zijn vandaag uit de lucht 

gehaald en gekopieerd. Dit houdt in dat politie en OM zicht ver-

krijgen op de onderlinge communicatie tussen leden van crimi-

nele groepen die via de dienst communiceerden. De data uit de 

veiliggestelde servers worden verder geanalyseerd en waar 

mogelijk in lopende onderzoeken gebruikt. 

Wachtwoorden 

Bij de operatie heeft het Openbaar Ministerie diverse bedrijven 

in Nederland bevolen justitie toegang te verlenen tot de digitale 

infrastructuur van het bedrijf. Daarbij moet bijvoorbeeld wor-

den gedacht aan het verstrekken van wachtwoorden. Ongeveer 

19.000 gebruikers van het netwerk krijgen nu automatisch de 

boodschap dat het systeem door de politie is gekopieerd en 

wordt onderzocht. Verder wordt in het bericht uitgelegd dat 

het onderzoek zich richt op personen die van ernstige misdrij-

ven worden verdacht. Gebruikers die zich bijvoorbeeld kunnen 

beroepen op het verschoningsrecht kunnen zich melden op een 

in het bericht vermeld e-mailadres. 

 "Dit is Bokito-gedrag. Puur 'powerplay' van het Openbaar Mi-

nisterie”, advocaat Leon van Kleef, die de eigenaar van het Nij-

meegse bedrijf bijstaat. 

Van Kleef hekelt de bewoording van het OM dat het om een 

crimineel communicatienetwerk gaat. "De stelling is dus dat 

iedere gebruiker crimineel is. Maar tegelijkertijd zegt het OM 

dat er ook advocaten zijn die deze telefoons gebruiken", zo laat 

hij aan de Telegraaf weten. In de boodschap aan gebruikers 

vraagt de politie om gebruikers die zich bijvoorbeeld kunnen 

beroepen op het verschoningsrecht zich te melden op een spe-

cifiek e-mailadres. 

Volgens de advocaat worden de pgp-telefoons ook in het be-

drijfsleven gebruikt. "Die gebruiken ze om te voorkomen dat 

bedrijfsgeheimen worden gestolen. Zelfs regeringsleiders heb-

ben PGP-telefoons. Deze telefoon is volstrekt legaal", merkt van 

Kleef op. 
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Met gehackte tablet kan gevangene vrijuit internetten 

Bron:  Outflank 

Voor sommige hackers wordt het kinderspel om tablets voor ge-

vangenen te kraken. Dat gedetineerden daardoor ongeoorloofd 

contact leggen met de buitenwereld, valt niet te voorkomen. Daar-

voor waarschuwen ict-deskundigen.  

Een veroordeelde drugsdealer die - vanuit zijn cel - gewoon 

doorgaat met zijn criminele handel en wandel? Dat gebeurt nu 

al, met telefoons die een gevangenis in worden gesmokkeld. 

Maar als iedere gedetineerde straks een tablet krijgt, wordt het 

voor criminelen nóg makkelijker om contact te houden met de 

buitenwereld. 

 

,,Gevangenen zullen alles uit de kast trekken om de tablets te 

kraken," zegt Stan Hegt, professioneel hacker en ict-consultant 

bij Outflank. ,,Daarbij is niet alleen de tablet zelf het doelwit, 

maar het hele ict-landschap in een gevangenis. De digitale bibli-

otheek, het systeem voor e-learning: alles is met de tablet ver-

bonden en kan beveiligingslekken bevatten." 

 

Ict-deskundigen zijn kritisch over het plan om gedetineerden in 

Nederland vanaf volgend jaar een tablet te geven. ,,De risico's 

zijn groot," zegt Hegt. ,,Er zijn bijna altijd manieren om de be-

veiliging te omzeilen." 

 

Vrij surfen 

Zo is het mogelijk om websites te bereiken die eigenlijk 

'verboden terrein' zijn. Volgens het ministerie van Veiligheid en 

Justitie kunnen gevangenen via een tablet straks alleen goedge-

keurde internetpagina's bezoeken. ,,Maar daar kunnen ook si-

tes tussen zitten die minder goed zijn beveiligd. Via die sites 

kunnen hackers een open verbinding creëren, waardoor een 

gevangene tóch vrij kan surfen op het internet." 

 

Ook is het mogelijk voor helpers van gedetineerden om buiten 

de gevangenismuur een wifi-hotspot te installeren, waarmee in 

de cel verbinding gemaakt kan worden. ,,Vergeet niet dat er 

steeds meer internetcriminelen in de gevangenis zitten. Voor 

hen wordt het een uitdaging om zo'n tablet te kraken." 

 

Trucs 

Waterdichte beveiliging bestaat niet, zegt directeur Ronald 

Prins van computerbeveiligingsbedrijf Fox-IT. ,,Het lukt altijd 

wel om er doorheen te komen. Bij gevangenissen zal dat niet 

anders zijn." 

 

Gedetineerden kunnen via hun tablet boeken, tijdschriften en 

kranten lezen. ,,Op de website van een krant kun je vaak reage-

ren op artikelen. Dat is natuurlijk een ideale mogelijkheid voor 

gedetineerden om te communiceren met de buitenwereld. Met 

dit soort trucs moet je ook rekening houden." 
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Microsoft ontdekt nieuwe techniek van cyberspionnen 

Bron:  Microsoft 

Microsoft heeft een nieuwe techniek ontdekt die een groep cyber-

spionnen toepast om bij gehackte overheden, bedrijven en organi-

saties soms jaren onopgemerkt te blijven. De techniek wordt 

"hotpatching" genoemd en was voor zover bekend nog nooit bij 

echte aanvallen waargenomen, tot nu toe.  

Hotpatching is een techniek voor het installeren van updates 

zonder dat een proces moet worden herstart. Microsoft om-

schrijft het als een niet ondersteunde feature van Windows 

waarmee het mogelijk is om patches voor uitvoerbare bestan-

den en dll-bestanden te installeren die actief in gebruik zijn. Om 

de feature te kunnen gebruiken zijn beheerdersrechten vereist. 

De mogelijkheid om hotpatching toe te passen verscheen voor 

het eerst in Windows Server 2003 en is gebruikt voor het uitrol-

len van 10 patches voor dit besturingssysteem, aldus Microsoft. 

In het geval van de nu waargenomen aanvallen maakt hotpat-

ching het voor een aanvaller mogelijk om detectie door virus-

scanners te voorkomen en backdoors te verbergen. Sommige 

van de aangevallen organisaties zouden al jaren zijn gehackt 

voordat de spionnen werden ontdekt. 

De groep die deze techniek toepast wordt door Microsoft 

'Platinum' genoemd. De softwaregigant vernoemt cyberspiona-

gegroepen naar chemische elementen. Platinum is sinds 2009 

actief en heeft het voorzien op overheidsorganisaties, defensie-

instituten, inlichtingendiensten en telecomproviders in Zuid- en 

Zuidoost-Azië. Daarbij is de groep niet uit op direct financieel 

gewin, maar wordt er informatie gezocht voor indirecte econo-

mische voordelen. 

Hotpatching 

Het theoretisch gebruik van hotpatching is al verschillende ke-

ren door beveiligingsonderzoekers besproken (pdf), maar de 

techniek werd voor het eerst op een besmette Windowscompu-

ter in Maleisië waargenomen. Via hotpatching wisten de cyber-

spionnen langere tijd toegang tot het netwerk van de aangeval-

len bedrijven te behouden, zonder te worden opgemerkt. Via 

de techniek wisten de aanvallers namelijk hun backdoor in het 

systeem voor de aanwezige beveiligingssoftware te verbergen. 

Om in eerste instantie toegang tot bedrijven en organisaties te 

krijgen maken de aanvallers gebruik van verschillende aanvals-

methodes, waaronder zero day-exploits en spear phishing. Het 

gaat zowel om spear phishingmails gericht tegen de bedrijven 

en organisaties zelf, maar ook worden individuele privé-

accounts van medewerkers aangevallen, die vervolgens als 

springplank kunnen dienen. 

Maatregelen 

In een uitgebreid rapport (pdf) over de groep geeft Microsoft 

het advies om beveiligingsupdates snel uit te rollen, macro's uit 

te schakelen, een goede firewall te gebruiken en het personeel 

te trainen. Hoewel de groep soms aanvallen uitvoert waar nog 

geen updates voor beschikbaar zijn, de zogeheten zero day-

exploits, is nog steeds de hulp van de gebruiker vereist. Het 

gaat dan om het openen van een document of link. 

"Securitytraining kan het bewustzijn vergroten en het risico van 

deze aanvalsvector verkleinen", aldus Microsoft. Verder wordt 

aangeraden om op Windows 10 over te stappen. Hotpatching 

en verschillende andere aanvalstechnieken die Platinum toe-

past zouden namelijk niet op de nieuwste Windowsversie wer-

ken. 
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Opera voorziet browser van gratis vpn voor meer privacy 

Bron:  Opera 

De ontwikkelaars van Opera hebben besloten een gratis vpn-

dienst aan de browser toe te voegen, wat gebruikers meer privacy 

op internet moet geven. Via een virtual private network (vpn) is 

het mogelijk om het internetverkeer via een versleutelde tunnel 

naar een andere computer te laten lopen.  

Het kan dan bijvoorbeeld gaan om een server in een ander land. 

Op deze manier kunnen onder andere gecensureerde websites 

worden bezocht of diensten worden gebruikt die niet in het 

eigen land beschikbaar zijn. Er zijn tal van vpn-aanbieders op 

internet, maar gebruikers moeten hiervoor betalen en vaak 

extra software installeren. Volgens Opera is een vpn een be-

langrijke privacymaatregel. Daarom hebben de ontwikkelaars 

besloten de maatregel aan de browser toe te voegen. 

De vpn-dienst is onbeperkt te gebruiken en laat gebruikers hun 

ip-adres verbergen, firewalls omzeilen en gecensureerde websi-

tes bezoeken en biedt bescherming bij het gebruik van openba-

re wifi-netwerken, aangezien via de vpn het browserverkeer 

versleuteld is. Dat Opera iets met een vpn-dienst wilde gaan 

doen werd begin vorig jaar al duidelijk, toen het bedrijf de Ca-

nadese vpn-aanbieder SurfEasy overnam. De vpn-dienst is nu 

alleen nog in een testversie van de browser te vinden. Wanneer 

die in de uiteindelijke versie terechtkomt is nog onbekend. 

Begin maart kondigde Opera ook al aan dat het de browser van 

een ingebouwde adblocker gaat voorzien. Het is nu de grote 

vraag of de nieuwe maatregelen ook voor meer gebruikers gaan 

zorgen. Volgens meetbureaus heeft Opera een marktaandeel 

van 1,6 procent a 2 procent op de desktop. Een percentage dat 

al jaren nagenoeg onveranderd blijft. Tot december vorig jaar 

werkte 0,9% van de Nederlandse internetgebruikers met Opera, 

aldus statistieken van StatCounter. Daarna verdwijnt de brow-

ser uit de statistieken en wordt die, door de groei van Microsoft 

Edge, onder de noemer 'overige' geplaatst. 

Uit de testresultaten van Opera blijkt dat zijn browser met ad-

blocker webpagina’s 45 procent sneller laadt dan Google Chro-

me met een third party adblocker. Wanneer de nieuwe feature 

is ingeschakeld, werkt Opera bovendien 89 procent sneller dan 

voorheen.  

 

Download Opera browser 
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Advertentie besmet Android-apparaten met ransomware 

Bron:  BlueCoat 

Onderzoekers waarschuwen voor een nieuwe aanval waarbij 

Android-apparaten automatisch na het te zien krijgen van een ad-

vertentie met ransomware worden besmet. Het is de eerste keer 

dat een dergelijke aanval op het Androidplatform is waargeno-

men.  

Drive by-downloads, waarbij kwetsbaarheden in browsers, 

browserplug-ins en besturingssystemen worden gebruikt om 

automatisch malware te verspreiden, vinden al lange tijd op 

Windows plaats. Ook Mac OS X kreeg enkele jaren terug met 

een dergelijke aanval te maken. Nu melden onderzoekers van 

Blue Coat dat ze de eerste drive by-download voor Android 

hebben waargenomen. Het gaat om een advertentie met 

kwaadaardige JavaScript-code. Deze code maakt gebruik van 

een kwetsbaarheid in Android om de ransomware te installe-

ren. Hierbij krijgen gebruikers niets te zien en is er ook geen 

interactie van gebruikers vereist. 

De exploit die de aanvallers gebruiken is afkomstig van het Itali-

aanse Hacking Team en werd vorig jaar na een inbraak bij het 

bedrijf op internet gelekt. De exploit bevat weer andere kwaad-

aardige code, een Linux ELF-bestand genaamd module.so. Dit 

ELF-bestand bevat weer de code van de Towelroot-exploit (ook 

bekend als futex) die eind 2014 voor het eerst verscheen. Via 

deze code wordt stilletjes een Android-applicatie op het toestel 

gedownload en geïnstalleerd, wat de ransomware is. Het toe-

stel van Blue Coat dat besmet raakte was een oudere Samsung-

tablet, draaiend op Cyanogenmod 10. Dit is een aangepaste 

versie van Android 4.2.2. 

Volgens Blue Coat bevinden deze oudere Android-apparaten 

zich nu in dezelfde situatie als Windows XP. Het besturingssys-

teem werkt nog, maar ontvangt geen beveiligingsupdates meer, 

wat het risico op een malware-infectie vergroot. Het beveili-

gingsbedrijf ontdekte dat sinds 22 februari van dit jaar 224 

unieke Android-modellen met de server van de aanvallers com-

municeerden. Het ging om toestellen die Androidversies tussen 

versie 4.0.3 en versie 4.4.4 draaien. "Het feit dat sommige van 

deze toestellen niet kwetsbaar voor de Hacking Team-exploit 

zijn, houdt in dat er mogelijk andere exploits zijn gebruikt om 

deze toestellen te infecteren", aldus Blue Coat. 

Ransomware 

Zodra de ransomware geïnstalleerd is krijgen gebruikers een 

melding te zien om 200 dollar via een iTunes-giftcard te beta-

len. Dit is opmerkelijk, aangezien de meeste ransomware om 

een betaling in bitcoin vraagt. De ransomware zorgt er uiteinde-

lijk voor dat er geen andere software meer kan worden gestart. 

De malware overleefde het flashen van Android naar een nieu-

were Androidversie, maar verdween na een fabrieksreset, aan-

gezien hierbij alle applicaties van de gebruiker worden verwij-

derd. 

Gebruikers krijgen dan ook het advies om een back-up van hun 

belangrijkste foto's, video's en andere bestanden niet op hun 

telefoon of tablet te bewaren. Op deze manier kunnen ge-

troffen gebruikers namelijk een fabrieksreset uitvoeren en hoe-

ven zich geen zorgen te maken dat belangrijke gegevens verlo-

ren gaan. Verder wordt aangeraden om de ingebouwde Brow-

ser-app van Android 4.x te vervangen door een meer recentere 

browser. 
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Gratis tool beschermt Mac OS X tegen generieke ransomware 

Bron:  Security.nl 

Beveiligingsonderzoeker Patrick Wardle heeft een gratis tool voor 

Mac OS X ontwikkeld die bescherming tegen generieke ransomwa-

re moet bieden.  

De tool heet RansomWhere? en monitort het bestandssysteem 

op verdachte processen die bestanden aan het versleutelen 

zijn. 

In dit geval krijgen gebruikers een waarschuwing te zien en heb-

ben ze de optie om het proces toe te staan of te beëindigen. 

Begin maart ontdekten onderzoekers in het officiële installatie-

programma van de Mac-app Transmission ransomware aan. Het 

ging om de KeRanger-ransomware, die als eerste kwaadaardige 

ransomware voor Mac OS X wordt gezien. Wardle stelt dat zijn 

gratis tool KeRanger zou hebben gestopt. 

Beperkingen 

De onderzoeker waarschuwt wel voor de beperkingen van zijn 

tool. Zo zijn er verschillende ontwerpkeuzes gemaakt die in-

vloed op de detectie kunnen hebben. Daarnaast zou een speci-

fiek ontwikkelde ransomware-variant de bescherming van de 

tool kunnen omzeilen. Een andere beperking van de tool is dat 

die reactief is. Pas als ransomware met versleutelen begint 

komt de tool in actie, waardoor gebruikers mogelijk sommige 

bestanden al zijn verloren. 

Verder monitort RansomWhere? alleen de home directories 

van de gebruikers. Buiten deze directories wordt ransomware 

mogelijk niet opgemerkt. Een ander punt is dat de tool door 

Apple gesigneerde bestanden vertrouwt. Als ransomware van 

een gesigneerde Apple-binary gebruik zou maken, biedt 

RansomWhere mogelijk geen bescherming. Een ander minpunt 

is dat Wardle maatregelen heeft genomen om onterechte waar-

schuwingen tegen te gaan. Zo worden bestanden en bestands-

typen gefilterd die voor legitieme doeleinden worden versleu-

teld. Iets waar ransomware in theorie gebruik van zou kunnen 

maken. 

"Zeer waarschijnlijk zal 2016 als het jaar van ransomware wor-

den herinnerd en helaas lopen zelfs Mac-gebruikers risico", zegt 

Wardle in een technische analyse van zijn tool. "Helaas zijn hui-

dige anti-virusoplossingen niet effectief in het beschermen van 

gebruikers. Er is volgens mij dan ook een meer generieke me-

thode nodig voor het detecteren en dwarsbomen van ransom-

ware." Een methode die zijn eigen tool vooralsnog biedt, zo 

concludeert de onderzoeker. 
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Microsoft waarschuwt voor e-mails met JavaScript-bijlagen 

Bron:  Microsoft 

Microsoft heeft een waarschuwing afgegeven voor spamberichten 

die een JavaScript-bestand als bijlage bevatten en de computer 

met malware proberen te infecteren, waaronder de Locky-

ransomware.  

De JavaScript-bijlagen zitten weer verpakt in een rar- of zip-bestand, zegt Alden Pornasdoro van Microsoft. 

Naast JavaScript-bestanden gebruiken internetcriminelen ook nog Office-documenten met kwaadaardige macro's om ransomwa-

re te verspreiden. Volgens Microsoft kan een computer via een JavaScript-bestand sneller worden besmet. "Het is interessant om 

op te merken dat een Office-bijlage met kwaadaardige macro's meestal twee of meer klikken vereist om het document te ope-

nen. Eén klik voor het document en een andere klik om de macro in te schakelen. Aan de andere kant vereist de JavaScript-bijlage 

slechts één of twee klikken om te worden uitgevoerd", merkt Pornasdoro op. 

Hij stelt verder dat het zeer bijzonder is voor mensen om JavaScript-bestanden als bijlage te versturen. Wie een dergelijk bestand 

ontvangt moet die dan ook niet openen. Tevens adviseert Pornasdoro aan organisaties om AppLocker in te schakelen zodat dubi-

euze software niet kan worden uitgevoerd. Daarnaast wordt beheerders aangeraden om macro's in Office-programma's uit te 

schakelen. 

Update 

Het Finse F-Secure heeft advies gegeven hoe de Windows Script Host kan worden uitgeschakeld, zodat JavaScript-bestanden niet 

meer zijn te openen. 
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Gemeenten overtraden maandenlang privacywet 

Bron:  RTL-nieuws 

Tien Nederlandse gemeenten hebben maandenlang de Nederland-

se privacywet overtreden. Ondanks kritische Kamervragen over de 

slechte beveiliging van gemeentesites, lagen burgerservicenum-

mers van inwoners gewoon voor het oprapen.  

Uit onderzoek van RTL Nieuws blijkt dat in 

totaal 27 Nederlandse gemeenten geen 

beveiligde https-verbinding gebruikten 

om gegevens, zoals de volledige naam en 

het woonadres, te verwerken bij het ma-

ken van een afspraak. Een beveiligde ver-

binding herken je aan een slotje in de 

webadresbalk.  

Risico op fraude 

Bij tien gemeenten, die verantwoordelijk 

zijn voor ruim 180.000 burgers, werd er 

ook om het burgerservicenummer ge-

vraagd. Dit is een 'bijzonder persoonsge-

geven' dat volgens de Autoriteit Per-

soonsgegevens alleen met een beveiligde 

verbinding mag worden verwerkt. Als dat 

niet gebeurt, overtreed je de Nederlandse 

privacywet. 

Als een verbinding niet is beveiligd, wordt 

het voor kwaadwillenden erg makkelijk 

om de verstuurde gegevens te onder-

scheppen en te misbruiken, bijvoorbeeld 

voor het plegen van identiteitsfraude. Dit 

is overigens voor zover bekend niet ge-

beurd. 

Bloemendaal, Wassenaar en Culemborg 

Onder andere Bloemendaal, Wassenaar 

en Culemborg verwerkten het burgerser-

vicenummer van inwoners maandenlang 

zonder beveiligde verbinding. En daarvoor 

zijn ze herhaaldelijk gewaarschuwd, mel-

den bronnen binnen de it-dienstverlening 

voor gemeenten. Na melding van RTL 

Nieuws hebben de drie gemeenten het 

gebruik van een https-verbinding doorge-

voerd.  

"We betreuren dat het beveiligingspro-

bleem niet eerder is verholpen", aldus 

een woordvoerder van de gemeente 

Bloemendaal. "We hebben hier geen goe-

de reden voor, want het mag gewoon niet 

gebeuren." Culemborg zegt intern onder-

zoek te doen, Wassenaar wilde niet op de 

vragen reageren. 

De Informatie Beveiligingsdienst Gemeen-

ten (IBD) heeft van RTL Nieuws een lijst 

met kwetsbare gemeenten ontvangen. 

"Daar gaan we direct mee aan de slag", 

aldus een woordvoerder.  De andere ge-

meenten worden vanwege veiligheids-

overwegingen niet genoemd. 

Kamervragen over beveiliging gemeenten 

RTL Nieuws stelde eerder de slechte be-

veiliging van gemeentesites aan de kaak. 

Daar werden door de VVD en PvdA Ka-

mervragen over gesteld, die minister Plas-

terk van Binnenlandse Zaken eind maart 

beantwoordde. "Mij zijn [...] geen ge-

meenten bekend die informatiebeveili-

ging in het algemeen of de beveiliging van 

persoonsgegevens in het bijzonder niet 

op orde zouden hebben", schreef de mi-

nister toen. 

Plasterk zegt dat de IBD bij eventuele 

kwetsbaarheden altijd de betrokken ge-

meenten op de hoogte stelt en hen on-

dersteunt met het implementeren van de 

juiste beveiligingsmaatregelen. Op de 

vraag of Plasterk nog vertrouwen heeft 

dat burgers veilig online zaken kunnen 

doen met de overheid, wil de minister 

niet reageren. 

'Overheid moet actief helpen' 

Tweede Kamerlid Astrid Oosenbrug 

(PvdA) gaat opnieuw Kamervragen stel-

len: "Gemeenten moeten hun zaken op 

orde hebben, maar opnieuw blijkt dat 

niet zo te zijn. Hoe kan het toch dat er bij 

het bouwen van een huis wel aan de vei-

ligheid van inwoners wordt gedacht, maar 

niet als het gaat om het bouwen van een 

website?" 

Oosenbrug pleit al jaren voor algemene 

privacyregels voor gemeenten: "Minister 

Plasterk is verantwoordelijk voor de ge-

meenten en we zouden als overheid ac-

tief moeten helpen bij het op orde maken 

van de beveiliging. Dat kan door regels op 

te stellen waaraan elke gemeente zich 

moet houden, bijvoorbeeld door het ver-

plicht maken van het gebruik van 'https' 

bij het verwerken van persoonsgege-

vens." 

Boete van 820.000 euro 

De Autoriteit Persoonsgegevens wil niet 

specifiek op de overtredingen van de ge-

meenten reageren, maar kan voor het 

schenden van de Wet bescherming per-

soonsgegevens (Wbp) een maximale boe-

te van 820.000 euro opleggen. 

  
S

e
c

u
re

 C
o

m
p

u
ti

n
g

 

http://securecomputing.jouwweb.nl/software


Secure Computing Juni 2016 

 

E-mail lokt internetgebruikers naar besmette website 

Bron:  Cisco 

Aanvallen op internetgebruikers via beveiligingslekken in onge-

patchte software vinden meestal plaats via gehackte websites en 

besmette advertenties, maar nu wordt ook e-mail ingezet, zo 

meldt netwerkgigant Cisco.   

Om de kwetsbaarheden uit te buiten maken internetcriminelen 

vaak gebruik van exploitkits. 

Zodra een internetgebruiker op een gehackte website terecht-

komt of een besmette advertentie te zien krijgt, wordt hij onop-

gemerkt naar de exploitkit doorgestuurd. De exploitkit probeert 

vervolgens bekende kwetsbaarheden in bijvoorbeeld Adobe 

Flash Player, Internet Explorer of Silverlight te gebruiken om 

malware op de computer te plaatsen. Hierbij is geen enkele 

interactie van de gebruiker vereist. Het Finse anti-virusbedrijf F-

Secure liet onlangs nog aan Security.NL weten dat70% van alle 

infecties op deze manier plaatsvindt. 

Cisco meldt nu dat het een nieuwe variant van deze aanvalsme-

thode heeft ontdekt. Om gebruikers naar de exploitkit te lokken 

worden nu e-mails ingezet. Het gaat om een e-mail die stelt dat 

de ontvanger een bestelling heeft gedaan en via de meege-

stuurde link meer informatie kan opvragen. Daarbij worden zo'n 

900 verschillende bedrijfsnamen gebruikt waar de ontvanger 

zogenaamd een bestelling heeft geplaatst. De link in de e-mail 

wijst vervolgens naar een gehackte WordPress-pagina met de 

Angler-exploitkit. In het geval gebruikers hun software niet up-

to-date hebben en op de link klikken kunnen ze met malware 

besmet raken. 

"Exploitkits weten gebruikers in groten getale te infecteren en 

hun bereik blijft groeien. Eerst waren het gehackte websites en 

besmette advertenties. Nu is het een combinatie van spambe-

richten met gehackte WordPress-sites die als springplank voor 

de aanval worden gebruikt", zegt Nick Biasini van Cisco. Hij 

waarschuwt dat zowel de gebruikers als ontwikkelaars van ex-

ploitkits naar nieuwe manieren blijven zoeken om zoveel moge-

lijk internetgebruikers als mogelijk te infecteren. Daarbij zorgt 

het verdienmodel van ransomware ervoor dat er een grotere 

competitie tussen internetcriminelen ontstaat om kwetsbare 

gebruikers aan te vallen. 
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Microsoft ziet explosieve stijging van malware in Nederland 

Bron:  Microsoft SIR 

Het aantal besmette Windowscomputers in Nederland is in het 

vierde kwartaal van vorig jaar explosief gestegen, zo blijkt uit de 

twintigste editie van het Microsoft Security Intelligence Report 

(SIR).  

Via verschillende programma's, zoals de in Windows ingebouw-

de Malicious Software Removal Tool (MSRT), Windows Defen-

der en Security Essentials, kan de softwaregigant van miljoenen 

systemen gegevens over malware en infecties verzamelen. 

Daarbij worden twee criteria gehanteerd. De eerste is de 

"encounter rate". Het gaat hier om computers met de beveili-

gingssoftware van Microsoft die malware tegenkomen en er 

vervolgens voor kiezen dit te rapporteren. Een tegengekomen 

dreiging wil echter nog niet zeggen dat de computer ook geïn-

fecteerd is. Dan zijn er ook nog de computers waar de MSRT 

malware van heeft verwijderd. De MSRT is in staat veelvoorko-

mende malware-families te herkennen en verwijderen. 

In het derde kwartaal van vorig jaar kwam 14,1% van de Neder-

landse computers malware tegen. Een kwartaal later was dit 

naar 14,7% gestegen. Wereldwijd kwamen in dezelfde periode 

17,8% en 20,8% van de computers in aanraking met malware. 

Wordt er gekeken naar besmette computers die de MSRT ont-

smette, dan ging het in Nederland in het derde kwartaal om 3,6 

computers per duizend Windowscomputers. Bij een populatie 

van bijvoorbeeld 10 miljoen computers zou het om 36.000 geïn-

fecteerde systemen gaan. 

Het vierde kwartaal laat opeens een explosieve stijging zien, 

aangezien het aantal ontsmette computers is gestegen naar 

15,3 computers per duizend Windowscomputers. Om hoeveel 

besmette machines het precies gaat is onbekend, aangezien 

Microsoft het totaal aantal Windowscomputers in Nederland 

niet bekend heeft gemaakt. In dezelfde periode werden wereld-

wijd 6,1 en 16,9 systemen per duizend computers opge-

schoond. Hierbij moet wel worden opgemerkt dat dit niets zegt 

over het totale aantal infecties in Nederland of wereldwijd, om-

dat de MSRT niet alle malware kan herkennen. 

Volgens Microsoft is de wereldwijde stijging van malware-

infecties te verklaren door ongewenste software genaamd Di-

plugem. Deze malware past de browser aan om extra adverten-

ties op websites te tonen. In oktober vorig jaar werd er een 

update voor de MSRT uitgerold, waardoor die in staat was om 

Diplugem te detecteren en te verwijderen. Dit zorgde voor een 

sterke stijging van het aantal gevonden infecties. Volgens Mi-

crosoft werd de malware van miljoenen computers verwijderd 

waar het maanden en mogelijk zelfs al langer actief was. De 

softwaregigant verwacht dan ook dat het aantal infecties zich in 

het eerste kwartaal van dit jaar weer zal normaliseren. 
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Beperk risico's met USB-sticks 

Bron:  Clickx 

Slechts één op tien mensen controleert een usb-stick die door an-

deren is gebruikt op virussen… Nochtans  kunnen mobiele gege-

vensdragers een risico vormen als je niet zeker weet wat er op 

staat.  

USB Flash Drives Control doet precies wat de naam laat ver-

moeden, het legt de bevoegdheden van dit usb-flashgeheugen 

aan banden. 

Na installatie nestelt USB Flash Drives Control zich in het sys-

teemvak vanwaar je deze tool aanspreekt met de linker- en 

rechtermuisknop. 

 

Wanneer je in het systeemvak met de linkermuisknop op het 

icoon van deze tool klikt, lees je hoeveel usb-sticks in de com-

puter zitten. Je krijgt telkens de schijfletter te zien van het usb-

station, je leest de naam van de stick en je ziet hoeveel vrije 

schrijfruimte er is. Wanneer je dan nog een keer op de naam 

van de flash drive klikt, opent Windows Verkenner de inhoud 

van deze gegevensdrager in een nieuw venster en heb je toe-

gang tot de bestanden op de stick.  

 

 

 

 

 

 

 

 

 

 

 

 

Om de bevoegdheden van het usb-flashgeheugen in te perken, 

gebruik je de rechtermuisknop en klik  je op hetzelfde icoon. 

Deze bevoegdheden slaan op ‘Read Mode’, ‘Write Mode’ en 

‘Execute Mode’. De opties die je hier zo dadelijk zal instellen 

gelden niet alleen voor jou, maar ook voor alle gebruikersac-

counts op deze computer. Wanneer je als beheerder je account 

beschermt met een degelijk wachtwoord, kunnen andere ge-

bruikers de instellingen van deze bescherming niet wijzigen. 

Bovendien gelden de instellingen voor alle usb-flash drives die 

een gebruiker in de computer zal planten, je kan dus niet aan-

geven dat je stick A meer vertrouwt dan stick B. 

Wanneer je de optie ‘Read Mode’ uitvinkt, zullen de verwissel-

bare gegevensdragers die je via de usb-poort inplugt niet langer 

tevoorschijn komen op de pc. Geen enkele gebruiker zal bijge-

volg gegevens kunnen lezen van zo’n flash drive. Schakel je al-

leen de ‘Write Mode’ uit, dan zullen deze usb-gegevensdragers 

uitsluitend in alleen-lezen modus verschijnen. Niemand zal dus 

gegevens kunnen wegschrijven of bestanden kunnen kopiëren 

naar zo’n geheugenstaafje. Al deze instellingen zijn van toepas-

sing op de usb-sticks die je vanaf nu inplugt. Ze gelden dus niet 

voor de usb-flash drives die op dit moment al in de pc zitten. 

We hebben het al vaak gehad over zogenaamde ‘portable ap-

ps’, meestal kleine toepassingen die je rechtstreeks vanaf een 

usb-stick laat werken. Zo’n usb-staafje met reparatiesoftware is 

reuzehandig wanneer je de eigen of andermans computer moet 

herstellen. Toch zijn er ook goede redenen om net te vermijden 

dat toepassingen hun ding beginnen doen vanop zo’n stick, 

vooral als je niet precies weet wat er op deze gegevensdrager 

staat. Schakel je de ‘Execute Mode’ uit, dan zal het systeem alle 

toegang weigeren aan processen die uitgevoerd worden vanaf 

de usb-gegevensdrager. Hiermee voorkom je het automatisch 

opstarten van schadelijke software die op een usb-stick is te-

rechtgekomen. 

 

Download USB flash drives control 
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Nederland populair onder ransomware-verspreiders 

Bron:  Kaspersky 

Ransomware richt zich bijzonder vaak op Nederlanders, zo blijkt 

uit een nieuwe rapport van antivirusfirma Kaspersky.  

Enkel in Italië werden er meer aanvallen van gijzelsoftware opgemerkt. 

Nederland eindigt daarmee op de tweede plaats in een top 10 van landen die in het afgelopen kwartaal het vaakst zijn aangeval-

len door 'encryptors'. 1,8 procent van de Nederlandse Kaspersky-klanten kwam er mee in aanraking. 

Teslacrypt is wereldwijd de ransomware die het vaakst de kop opsteekt. 58 procent van alle aanvallen was te wijten aan dit virus. 

Ook CTB-Locker en Cryptowall komen relatief vaak voor.  

Mobiele ransomware groeiend probleem 

Vergeleken met het kwartaal hiervoor zijn er 30 procent meer ransomware-aanvallen gemeten. Kaspersky concludeert daaruit 

dat deze malware-vorm op gebied van security dit jaar het gevaarlijkst wordt. 

Ransomware blijkt ook telkens vaker op smartphones en tablets voor te komen, met name op Android. Vaak komen deze binnen 

via malafide websites, maar soms ook via sms'jes. 
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Beheer je wachtwoorden in elke browser 

Bron:  Computer Totaal 

Tijdens het surfen krijg je wel eens de vraag of je een wachtwoord 

wilt opslaan. Dat is handig, maar na maanden weet je niet meer 

welke wachtwoorden allemaal opgeslagen zijn.   

Wij leggen uit hoe je opgeslagen wachtwoorden beheert in 

Google Chrome, Internet Explorer, Mozilla Firefox, Safari en 

Edge.  

Google Chrome 

Om een overzicht te krijgen van opgeslagen wachtwoorden, klik 

je in Chrome in de rechterbovenhoek op de knop met de drie 

streepjes. Kies Instellingen en klik onderaan opGeavanceerde 

instellingen weergeven. Scrol naar onder tot je Wachtwoorden 

en formulieren ziet. Standaard staat Aanbieden om je internet-

wachtwoorden op te slaanaangevinkt. Klik op Wachtwoorden 

beheren om een overzicht te krijgen. In dit venster zie je een 

rits inlognamen en onzichtbare wachtwoorden. Houd je cursor 

boven een wachtwoord en klik op Weergeven om het te zien. 

Internet Explorer 

In Internet Explorer klik je op het tandwieltje in de rechterbo-

venhoek en kies je 

Internetopties. Klik centraal in het tabblad Inhoud in het vak 

op Automatisch aanvullen op Instellingen en kies vervol-

gens Wachtwoordbeheer. Via Webreferenties krijg je een over-

zicht. Kies een bepaalde dienst en klik op Weergeven. Geef nog 

even je Windows-wachtwoord in om een wachtwoord te tonen. 

Mozilla Firefox 

In Firefox klik je uiterst rechts bovenaan op de knop met de drie 

streepjes en vervolgens kies je Opties. Op het tab-

blad Beveiliging kun je Opgeslagen wachtwoorden opvragen 

zoals in de andere browsers. Je kunt de wachtwoorden bekijken 

of verwijderen. Interessant is dat je ook kunt kiezen om Een 

hoofdwachtwoord gebruiken. Dit is een extra beveiliging zodat 

niet iedereen die gebruik maakt van je computer je wachtwoor-

den kan opvragen. Telkens als je een opgeslagen wachtwoord 

wilt gebruiken, moet je dan dit hoofdwachtwoord invoeren. 

Via Uitzonderingen kun je tenslotte aangeven van welke websi-

tes de wachtwoorden niet mogen opgeslagen worden. 

Safari 

Safari-gebruikers kunnen via Safari / Voorkeuren / Wachtwoor-

den een lijst opvragen. VinkToon wachtwoorden voor geselec-

teerde websites, geef je administratorwachtwoord in en klik 

daarna de dienst aan waarvan je het wachtwoord wilt opvra-

gen. Indien gewenst kun je een wachtwoord verwijderen. 

Microsoft Edge 

Microsoft heeft in Edge veelal dezelfde functies ingebouwd als 

in Internet Explorer, en ook het wachtwoordbeheer werkt op 

bijna dezelfde manier. De menustructuur is het enige verschil. 

Klik in Edge op de drie horizontale puntjes rechtsbovenin en 

druk op Instellingen. Klik onderaan op Geavanceerde instellin-

gen weergeven en klik onder het kopje Privacy en servi-

ces op Mijn opgeslagen wachtwoorden beheren. 

Om wachtwoorden daadwerkelijk te tonen, heb je aan Edge 

niet zo veel. Open hetConfiguratiescherm en druk achtereen-

volgens op Gebruikersaccounts > Referentiebeheer. Klik op het 

pijltje naast een van de gebruikersnamen en klik naast het 

wachtwoordveld opWeergeven. Vul je Windows-wachtoord in 

en het wachtwoord wordt getoond. 
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Malware besmet geldautomaten en kopieert pinpasgegevens 

Bron:  Kaspersky 

Beveiligingsonderzoekers waarschuwen voor geraffineerde mal-

ware die geldautomaten kan infecteren en criminelen in staat stelt 

om op grote schaal pinpasgegevens te kopiëren en geldcassettes 

te legen.  

De malware heet Skimer en werd voor het eerst 

in 2009 ontdekt. 

Sindsdien zijn er tientallen verschillende varianten in allerlei 

landen aangetroffen, waaronder Duitsland, Frankrijk, Spanje, 

Polen en Tsjechië, zo meldt het Russische anti-

virusbedrijf Kaspersky Lab. Om geldautomaten met Skimer te 

infecteren moeten criminelen fysieke toegang tot de automaat 

of toegang tot het banknetwerk hebben. Na de installatie van 

de malware hebben criminelen volledige controle over de be-

smette geldautomaat. Zo kunnen ze de automaat in één groot 

skimapparaat veranderen, aangezien de malware in staat is om 

de gegevens van gebruikte pinpassen en andere betaalkaarten 

te kopiëren, waaronder rekeningnummers en pincode. 

De malware maakt het ook mogelijk om het geld in de geldcas-

settes uit te geven. Dit zal echter meteen duidelijk worden. 

Daarom laten de criminelen Skimer eerst een aantal maanden 

allerlei pinpasgegevens kopiëren voordat ze verdere activiteiten 

ondernemen, zoals het legen van de geldautomaat, het upda-

ten van de malware, het verzamelen van de gekopieerde be-

taalkaartgegevens of het verwijderen van de malware. Kas-

persky Lab adviseert banken om maatregelen te nemen, zoals 

het instellen van een bios-wachtwoord, ervoor zorgen dat er 

alleen vanaf de harde schijf wordt gestart en het isoleren van 

de geldautomaat van de rest van het interne banknetwerk. 
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Gramblr - Van computer naar Instagram 

Bron:  Gramblr 

Fan van Instagram? Leuk, maar het wordt al wat lastiger wanneer 

je geregeld ook foto's van op je Windows-pc of Mac richting Insta-

gram wilt sturen. Tenzij je Gramblr gebruikt: foto selecteren, effec-

ten kiezen, tekstje toevoegen en verzenden maar!  

Instagram is op mobiele apparaten een ontzettend populaire 

app. Een desktopversie hebben de makers helaas niet ontwik-

keld. Gramblr stapt in dit gat, dit programma is beschikbaar 

voor Windows en OS X.  

Bewerken 

Start je de eerste keer Gramblr op, dan creëer je een account 

bij deze dienst en vul je meteen ook je Instagram-ID in 

(gebruikersnaam en wachtwoord). Onmiddellijk erna kun je aan 

de slag. Het is de bedoeling dat je eerst een foto kiest. Meerde-

re mediabestanden tegelijk selecteren is jammer genoeg niet 

mogelijk. In principe kun je ook een videobestand kiezen, maar 

dat bleek tijdens onze tests vaak niet goed te lukken. 

Vervolgens biedt Gramblr je een paar gereedschappen aan om 

je foto te bewerken. Je kunt alvast het plaatje tot het gewenste 

formaat bijsnijden of je kiest voor een standaardverhouding van 

4:3 of 1:1 (vierkant). 

Daarna krijg je nog de kans allerlei effecten en filters toe te pas-

sen. Gramblr is daar bepaald niet gierig mee. Om er maar enke-

le te noemen: een pan- en zoomeffect, een hele reeks kleur-

effecten, een aantal kaders, schaalbare en draaibare ornamen-

ten, roteer- en spiegelfuncties en de mogelijkheid om tekst bo-

venop je foto toe te voegen. Meerdere effecten combineren is 

overigens geen enkel probleem. 

Uploaden 

Voor je de foto uploadt, krijg je nog de gelegenheid die van een 

ondertitel, al dan niet met hashtags, te voorzien. Ten slotte krijg 

je nog de keuze: ofwel verstuur je die foto onmiddellijk - en is 

die luttele seconden ook zichtbaar op de site van Instagram of 

via de bijhorende app - ofwel geef je zelf een tijdstip aan waar-

op je het plaatje wilt versturen. Let wel op: je computer moet 

op dat ogenblik wel zijn ingeschakeld, anders gaat de upload 

gewoon niet door. 

Conclusie 

Gramblr is een handige tool als je ook vanaf je computer foto's 

naar Instagram wil kunnen uploaden. Het programma voorziet 

in de nodige filters en laat je toe de upload (van meerdere fo-

to's) in te plannen. 

 

Download Gramblr 
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http://securecomputing.jouwweb.nl/software
http://www.jouwweb.nl/v2/website/658443/pagina/2419878/editor?l=2419878
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Snapshots 

Als gevangenen in de cel een tablet krij-

gen, kunnen ze cursussen volgen, tv 

kijken en boodschappen doen. De ta-

blet, die de tv zal vervangen, is onder-

deel van het project ‘Zelfbediening justi-

tiabelen’ waarmee het ministerie ge-

vangenen ‘meer dingen zelf’ wil laten 

doen. Onbekend is wanneer het project 

van start gaat en wat het kost. Het heeft 

al direct kritiek gekregen, onder meer 

van CDA-kamerlid Madeleine van Too-

renburg, die twittert over ‘ongepaste 

luxe’. Ze noemt de aanschaf van tablets 

gevaarlijk omdat bewakers niet kunnen 

zien wat een gevangene met de tablet 

doet, slachtoffer kunnen worden van 

intimidatie, zelfmoordgedachten kun-

nen uitwerken. Of een facebookpagina 

onderhouden, chatten met mededa-

ders? Vrij surfen is er echter niet bij, 

aldus een woordvoerder die spreekt van 

een soort intranet. ‘Je kunt maar bij een 

beperkt aantal websites komen’, bij-

voorbeeld om naar werk te zoeken of 

aan je schuldsanering te werken.  

—————————————————— 

Een nieuwe intelligence-paradigma. Zo 

noemen veiligheidsbeambten van de 

Israël Defence Force de sociale media 

waarop ze zoeken naar informatie over 

aanslagen en daders daarvan. Een enke-

ling gaat zelfs zo ver te stellen dat deze 

speurtochten op sociale media hebben 

geleid tot een daling van het aantal inci-

denten. Luitenant-generaal Gadi Eisen-

kot zegt dat het nu veel gemakkelijker is 

om lone wolfs of slapende cellen te vin-

den. Waar dat voorheen een langdurig 

opsporingsproces was, kan dat nu veel 

sneller – door profielen aan elkaar te 

koppelen, door te zoeken naar vrien-

dennetwerken, likes en shares. De doel-

groep immers, tieners en twintigers die 

aanslagen willen plegen, is massaal on-

line actief. ‘We can build in-depth profi-

les of past perpetrators, their motives 

and inspirations, and based on what 

they have in common locate those with 

similar characteristics’. En zo hebben 

tientallen mensen al thuis bezoek gehad 

van IDF-medewerkers met de vraag wat 

ze nu precies bedoelden met die posting 

op facebook, of met die tweet. ‘The 

same tools through which they are pus-

hed to join jihad could help to stop 

them before it is too late’, aldus het 

artikel.  

————————————————— 

De ‘facebookterrorist’ die vorige week 

in Brabant werd aangehouden, blijkt 

een bestuurder van de plaatselijke mos-

kee. De man (27, uit Druten) 

werd opgepakt voor opruiing: hij prees 

op facebook de aanslagen in Brussel, 

verheerlijkte daar IS en riep IS op nog 

meer bloed te vergieten. Het OM beslist 

binnenkort of Ibrahim T. wordt ver-

volgd. Het bestuur van de moskee heeft 

T. inmiddels geroyeerd.  

—————————————————— 

Vanuit Antwerpen heeft een team van 

acht jonge moslims op sociale media ‘de 

tegenaanval ingezet‘ tegen de online 

propaganda (5400 tweets per uur!) van 

IS. Een van de initiatiefnemers van Ji-

hadTegenExtremisme zegt ‘jongeren 

aan het twijfelen te willen brengen over 

wat IS hen voorschotelt’. De jongeren 

willen, zoals overheden in de VS en 

Frankrijk al doen, weerwerk bieden aan 

die enorme propagandamachine. Ze 

‘prikken door de religieuze retoriek’, 

aldus de Gazet van Antwerpen. IS heeft 

twee vormen van jihad, zegt de woord-

voerder van de groep: ‘op het strijdveld 

en in de sociale media. Wij willen ons 

team nu uitbreiden om met hen online 

te kunnen concurreren, want het is tien 

na twaalf’.  

—————————————————— 

Er valt goud te verdienen op de onder-

grondse internetmarkten voor gestolen 

id’s, mailadressen en andere persoonlij-

ke gegevens. Volgens Dell Secureworks 

zijn de prijzen de laatste maanden flink 

gestegen. Met name Russische hackers 

zijn hun werkterrein én werktijden aan 

het uitbreiden, wat tot enorme prijsda-

lingen heeft geleid. Bankgegevens doen 

nu 1 à 5 cent per account, een America 

Express card kost 30 dollar, een DDoS-

aanval vijf dollar per uur. Het skimmen 

van een geldautomaat kost tegenwoor-

dig minder dan vierhonderd dollar, een 

corporate mail account vijfhonderd – en 

dat is vier keer duurder dan het hacken 

van een hotmail-account. Zelfs frequent 

flyer miles worden druk verhandeld … 

‘The underground marketplace is boo-

ming and only getting bigger, more so-

phisticated, and competitive’, aldus het 

rapport.  

—————————————————— 

Volgens de Nederlandse Vereniging van 

Banken is er in 2015minder schade gele-

den door fraude met internetbankieren. 

Ging het in 2014 nog om bijna vijf mil-

joen, in 2015 was het 3,7 miljoen euro. 

De meeste schade komt nog steeds 

door phishing (3 mln). De NVB denkt dat 

de daling vooral het gevolg is van betere 

detectie en betere samenwerking. In 

totaal bedroeg de schade door fraude in 

het betalingsverkeer in 2015 circa 18 

miljoen euro (2015: 17,3 mln, 2012: 

81,8 mln).  

—————————————————— 

De Engelse krant The Times schrijft dat 

er op facebook Britse wapens te koop 

worden aangeboden aan wapenhan-

delaars van terroristische organisaties. 

Het zou gaan om geheime facebook-

groepen waarin onder meer revolvers, 

geweren en semi- en automatische ma-

chinegeweren worden verhandeld. 

Maar ook zouden er al anti-

tankraketten, raketinstallaties, luchtaf-

weergeschut en granaatwerpers via 

deze groepen zijn verkocht. Onduidelijk 

is om welke groepen het gaat, wel dat 

ze vooral actief zijn in gebieden waar IS 

actief is. Facebook Inc zelf stelt dat er 

alles aan gedaan wordt om de verkoop 

van illegale wapens tegen te gaan. Er 

zouden al zes wapengroepen zijn verwij-

derd.  

—————————————————— 

Afgelopen maand hebben voor het 

eerst meer dan één miljoen mensen via 

Tor ingelogt op facebook. Dat is bijna 

een verdubbeling ten opzichte van een 

jaar eerder. Het gebruik van facebook 

via Tor werd in 2014 mogelijk, toen 

facebook een speciale ‘onion-site’ lan-

ceerde die alleen via Tor mogelijk is. Tor

-gebruikers surfen daarvoor 

naar Facebookcorewwwi.onion en kun-

nen daar op facebook inloggen zonder 

de Tor-bescherming te verliezen.  
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In Escobedo, Mexico is politieagente Ni-

dia Garcia geschorst  omdat ze een top-

less selfie op facebook had geplaatst. 

Gemaakt onder diensttijd. In haar dienst-

auto. De afbeelding ging viraal, natuurlijk, 

en Garcia, moeder van twee kinderen, 

werd onmiddellijk op non-actief gezet. Ze 

heeft inmiddels excuses aangeboden. 

‘Het was fout om mezelf te fotograferen 

onder werktijd terwijl ik mijn politie-

uniform nog droeg’. Ze spreekt van ‘een 

immorele daad’ en zegt te ‘walgen van 

de enorme schade die ik heb veroorzaakt 

en de schade die het mijn twee dochters, 

man, ouders, broers en mijn hele familie 

heeft aangericht’. Enfin. Onderzocht 

wordt nog of Garcia de foto zelf maakte 

of dat haar collega waarmee ze moest 

surveilleren dat deed. Mexicaanse kran-

ten schrijven in ieder geval volop dat er 

op de bewuste selfie-dag in Escobedo 

drie mensen zijn vermoord. Anderen rea-

geren laconieker: als ze ontslagen wordt, 

zal Playboy wel snel bellen.  

—————————————————— 

‘Daar hebben de bewoners van Arnhem 

geen last meer van’,schreef de politie 

Arnhem vorige week triomfantelijk op 

facebook nadat een man een – gehuurde 

– Ferrari 458 tegen een boom had gere-

den. De auto werd een dag eerder ook al 

opgemerkt omdat de bestuurder ‘met 

veel geluid en piepende banden de stra-

ten van Arnhem als racecircuit’ gebruik-

te. De bestuurder kreeg toen een waar-

schuwing maar een dag later reed deze 

tegen een boom. Waarna de politie het 

bericht op facebook zette. ‘Wij hebben 

de coureur nog een tip meegeven om in 

het vervolg niet te lang door te rijden 

zonder pitstop te maken voor full wet 

banden’. Het bericht kreeg veel commen-

taar, zowel positief als negatief.  

—————————————————— 

De rechtbank in Brugge, België heeft een 

hoofdinspecteur van de scheepvaartpoli-

tie tot tien maanden voorwaardelijkver-

oordeeld voor bezit en verspreiding van 

kinderporno. De verdachte (54, uit Gistel) 

werd december 2015 opgepakt na een 

tip van de Australische politie: hij had op 

een ‘obscure’ website een vakantiefoto 

van het 13-jarige stiefdochtertje van een 

vriend gedeeld. Bij huiszoeking vond de 

politie een harde schijf vol kinderporno. 

De verdachte, die alles bekende, is vijf 

jaar lang zijn burgerrechten kwijt, moet 

meerdere personen schadevergoeding 

betalen en wordt mogelijk ook nog ont-

slagen.  

—————————————————— 

Op verzoek van de korpsleiding van de 

New South Wales Police heeft Facebook 

Inc. een groep gesloten waarin de nabe-

staanden en familieleden van zo’n drie-

honderd overleden, zieke dan wel ge-

traumatiseerde politiemensen steun zoe-

ken en vinden. De ‘Forgotten 300’ groep 

heeft meer dan 55 duizend volgers, voor 

wie de groep een ‘lifeline’ is. Maar enkele 

opmerkingen in de groep zijn verkeerd 

gevallen bij de korpsleiding die spreekt 

van ‘highly offensive’ postings, van peste-

rijen en dreigementen en van 

‘schadelijke’ commentaren. Na een 

klacht bij Facebook werd de groep dan 

ook afgesloten. Groepsbeheerder Berrick 

Boland ontkent dat. ‘De groep is een life-

line voor veel politiemannen en -

vrouwen in heel Australië. Boland geeft 

toe dat sommige uitingen weliswaar kri-

tisch waren maar nooit te ver gingen. 

‘The only reason I can think of that they 

would want [the page] removed, is 

because it’s highly embarrassing for the 

police force’. Een woordvoerder van de 

NSW Police zegt dat bepaalde opmerkin-

gen over één specifieke politiechef niet 

door de beugel konden en dat daarom 

verzocht is de groep te verwijderen. 

Facebook zelf verwijst naar de Communi-

ty Standards: ‘people are able to speak 

freely and critically on matters of public 

interest but we will remove content that 

appears to purposefully target private 

individuals with the intention of degra-

ding or shaming them’. Boland is een 

online petitie gestart om Facebook te 

bewegen de pagina weer te herstellen.  

—————————————————— 

De politie heeft recentelijk in Lelystad 

‘politiepester’ Said opgepakt. Said stond 

gesignaleerd omdat hij op sociale media 

allerlei bedreigingen had geuit. Enkele 

agenten deden aangifte van bedreiging 

en belediging. Said plaatste onder meer 

een foto waarop de voornaam van een 

wijkagent met kogels was geschreven. Hij 

werd een tijdje terug al eens opgepakt 

omdat hij in een politie-uniform poseer-

de op facebook.  

—————————————————— 

HP/DeTijd schreef vorige week over de 

gevaren die optreden als politiemensen 

via privé Whatsappaccounts politiegege-

vens uitwisselen. ‘Als we één ding ge-

leerd moeten hebben van alle gelekte 

naaktfoto’s van tientallen mondiale ster-

ren’, dan is het wel dat Whatsapp onvei-

lig is. Ook al wordt alles daar van end-to-

end-encrypted, het is niet verstandig om 

foto’s van verdachten via een persoonlij-

ke Whatsappaccount rond te sturen, zegt 

ook ANPV-vakbondsman Ronald Pronk. 

Dat al die duizenden agenten dat soms 

doen, is weliswaar verklaarbaar – de 

diensttelefoons voldoen niet – maar niet 

gewenst. Volgens privacy-expert Jaap-

Henk Hoekman (Radboud Universiteit) 

komen de dienstfoto’s dan tussen de 

privéfoto’s te staan, belanden ze in de 

cloud en op externe servers. ‘De politie 

heeft er dan geen grip meer op’. De 

korpsleiding zegt dat er ‘vooruitgang 

wordt geboekt’ en dat het ‘systeem in 

ontwikkeling’ is.  

—————————————————— 

Uit het nieuw-

ste Transparantierapport van Apple blijkt 

dat de Nederlandse politie in de tweede 

helft van 2015 39 informatieverzoeken 

deed die betrekking hadden op 351 Ap-

ple-toestellen. Zestien verzoeken werden 

ingewilligd. In de eerste helft van 2015 

deed de politie 25 verzoeken (85 toestel-

len), waarvan er twaalf werden ingewil-

ligd. De politie deed verder dertien data-

verzoeken over Apple-accounts; vijf ver-

zoeken werden gehonoreerd. Apple 

kreeg ook drie noodverzoeken. Die wor-

den gedaan om bijvoorbeeld iemands 

leven te redden of lichamelijk letsel te 

voorkomen.  
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Bron: YouTube/TekTok/Heplwanted 

Nieuw: 

Grooming 

Sexting 

Webcammisbruik 

Bedreigd/gechanteerd 

Kinderporno 

Nepprofiel 

Doe jij het veilig online 

Malware 

WiFi ontvangst verbeteren 

Internetfraude via de telefoon 

Documentaire: Veiligheid en  privacy 

Herken een  nep-hotspot 

Gebruik wachtzinnen 

Drive-by-downloads voorkomen  

Hoe herken je een phishing mail 

Beveiligd internetbankieren 

Privacy—ik heb toch niets te verbergen 

Webinar Computercriminaliteit 

Mousejack 

Gegijzeld door Ransomware. Wat nu? 

Telefonische phishing 

Tek Tok Late Night: 

  1. Privacy 

  2. Internetvrijheid 

  3. Digitale veiligheid 

  4. High Tech Crime 

  5. Data in onderwijs 

  6. Cybersurveillance 

  7. Techtrends in onderwijs 

  8. Veilig internetten 

  9. MKB cyber secure 

10. Cyberellende bij Tek Tok 

11. Standaarden en keurmerken 

12. Operation Hijg Tech Crime 

13. Kraak van de Maand 
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https://www.youtube.com/watch?v=VXZF2yJK0Bc&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=3
https://www.youtube.com/watch?v=23byze3JU4w&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=4
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LPZqV3hokdo&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=7
https://www.youtube.com/watch?v=VNhCbgvl4l8&index=8&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
https://www.youtube.com/watch?v=zdJ4qNFrhRs
https://www.youtube.com/watch?v=7bfqMlns2A4
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
https://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=DwtiBNp3dio
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://ictrecht.nl/webinar/computercriminaliteit/
https://vimeo.com/155601140
https://www.youtube.com/watch?v=n0hlvsEK250
https://www.youtube.com/watch?v=AMNX0YOrtcs
https://www.youtube.com/watch?v=9p2raZN7ZII&feature=plcp
https://www.youtube.com/watch?v=svpNSWTApVo
https://www.youtube.com/watch?v=m0ept2_mWpI
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=JbBhV6RngCM
https://www.youtube.com/watch?v=9Jdd2y5FdtI&feature=youtu.be
https://www.youtube.com/watch?v=OBzBNbYRm04
https://www.youtube.com/watch?v=qCYWLX3exJM&list=UUaO-DHOmvortExWw2RB7Xkw&index=10
https://www.youtube.com/watch?v=ecEaIlyX3Lc&feature=youtu.be
https://www.youtube.com/watch?v=6OrXAUiOOy8&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=8ZE1wdIgeUk
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Cybercrime wetsartikelen 

Bron:   Maxius 

Art. 138ab, lid 1 Sr   Hacken: opzettelijk en wederrechtelijk binnendringen van een geautomatiseerd werk  

Art. 138ab, lid 2 Sr   Hacken: overnemen, aftappen of opnemen van gegevens uit een geautomatiseerd werk na binnendringen 

daarvan  

Art. 138ab, lid 3 Sr   Hacken door tussenkomst van een openbaar telecommunicatienetwerk  

Art. 138b Sr   Het belemmeren van toegang tot of gebruik van een geautomatiseerd werk  

Art. 139c Sr    Het aftappen of opnemen van gegevens (afluisteren)  

Art. 139d, lid 1 Sr    Plaatsen van opname-, aftap- of afluisterapparatuur; voorbereidingshandelingen  

Art. 139d, lid 2 Sr    Het ter beschikking stellen of voorhanden hebben van technische hulpmiddelen of toegangscodes bedoeld 

om het binnendringen van een geautomatiseerd werk, belemmeren van toegang of aftappen te plegen  

Art. 139d, lid 3 Sr    Zoals in art. 139d, lid 2 Sr, maar met oogmerk gericht op art. 138ab, lid 2 en 3 Sr  

Art. 139e Sr    Het bezit en verspreiden van gegevens of een voorwerp waarop gegevens staan die door wederrechtelijk aftap-

pen of opnemen zijn verkregen  

Art. 161sexies Sr  Opzettelijk vernielen etc. van een geautomatiseerd werk of werk voor telecommunicatie; voorbereidingshan-

delingen  

Art. 161septies Sr    Vernieling etc. van een geautomatiseerd werk of werk voor telecommunicatie door schuld  

Art. 231b Sr     Identiteitsfraude 

Art. 232 Sr     Opzettelijk valselijk opmaken, vervalsen, gebruiken, etc. van betaalpas, waardekaart e.d.  

Art. 240b Sr   Kinderpornografie  

Art. 248e Sr    Grooming  

Art. 273, lid 2 Sr   Bekendmaking bedrijfsgeheimen; heling computergegevens ondernemingen  

Art. 273d Sr     Schending telecommunicatiegeheim  

Art. 317, lid 2 Sr  Afpersing door de bedreiging dat gegevens opgeslagen door een geautomatiseerd werk onbruikbaar, ontoe-

gankelijk of gewist worden 

 Art. 326c Sr  Het misbruiken van een publieke telecommunicatiedienst met het oogmerk daarvoor niet volledig te betalen  

Art. 350a, lid 1 Sr  Opzettelijke vernieling van gegevens die door middel van een geautomatiseerd werk of door telecommuni-

catie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350a, lid 2 Sr  Het feit gepleegd in lid 1 met tussenkomst van een openbaar telecommunicatienetwerk  

Art. 350a, lid 3 Sr  Opzettelijk gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te richten in een 

geautomatiseerd werk  

Art. 350b, lid 1 Sr  Vernieling door schuld van gegevens die door middel van een geautomatiseerd werk of door telecommuni-

catie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350b, lid 2 Sr  Door schuld gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te richten in 

een geautomatiseerd werk  
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http://maxius.nl/wetboek-van-strafrecht
http://maxius.nl/wetboek-van-strafrecht/artikel138ab
http://maxius.nl/wetboek-van-strafrecht/artikel138ab
http://maxius.nl/wetboek-van-strafrecht/artikel138ab
http://maxius.nl/wetboek-van-strafrecht/artikel138b
http://maxius.nl/wetboek-van-strafrecht/artikel139c
http://maxius.nl/wetboek-van-strafrecht/artikel139d
http://maxius.nl/wetboek-van-strafrecht/artikel139d
http://maxius.nl/wetboek-van-strafrecht/artikel139d
http://maxius.nl/wetboek-van-strafrecht/artikel139e
http://maxius.nl/wetboek-van-strafrecht/artikel161sexies
http://maxius.nl/wetboek-van-strafrecht/artikel161septies
http://maxius.nl/wetboek-van-strafrecht/artikel231b
http://maxius.nl/wetboek-van-strafrecht/artikel232
http://maxius.nl/wetboek-van-strafrecht/artikel240b
http://maxius.nl/wetboek-van-strafrecht/artikel248e
http://maxius.nl/wetboek-van-strafrecht/artikel273
http://maxius.nl/wetboek-van-strafrecht/artikel273d
http://maxius.nl/wetboek-van-strafrecht/artikel317
http://maxius.nl/wetboek-van-strafrecht/artikel326c
http://maxius.nl/wetboek-van-strafrecht/artikel350a
http://maxius.nl/wetboek-van-strafrecht/artikel350a
http://maxius.nl/wetboek-van-strafrecht/artikel350a
http://maxius.nl/wetboek-van-strafrecht/artikel350b
http://maxius.nl/wetboek-van-strafrecht/artikel350b
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Bron:  Rijksoverheid 
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Overzichtstabel cybercrime 
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Phishing- / valse e-mails melden 

ABN AMRO Bank: valse-email@nl.abnamro.com 
ING Bank: valse-email@ing.nl 

Rabobank: valse-email@rabobank.nl 

SNS Bank: valse-email@sns.nl 

ICS- / ABN AMRO creditcards: valse-email@icscards.nl 

Handig 

Websites banken 

ABN AMRO LeasePlan Bank 

Argenta Rabobank 

Credit Europe Bank SNS Bank 

Delta Lloyd Bank Staal Bankiers 

DHB Bank Triodos Bank 

Friesland Bank Van Lanschot Bank 

ING Bank ASN Bank 

Voor vragen over  veilig internetbankieren bij uw eigen bank, kunt u op een 

van de onderstaande websites terecht. 

MARKTPLAATS: veilig handelen 

Computerwoordenboek 

Actuele phishingmails: 

              klik hier 
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mailto:valse-email@nl.abnamro.com
mailto:valse-email@ing.nl
mailto:valse-email@rabobank.nl
mailto:valse-email@sns.nl
mailto:valse-email@icscards.nl
http://www.abnamro.nl/ic
http://www.leaseplanbank.nl/nl/service/Veiligheid.html
http://www.argenta.nl/nl/internetbankieren/default_Veiligheid_Beveiliging.aspx
http://www.rabobank.nl/veiligheid
http://www.crediteurope.nl/fb/sites/nl/nl/consumer/security_online_banking/security_Online_Banking.html
http://www.snsbank.nl/veiligheid
http://www.deltalloyd.nl/klantenservice/delta-lloyd-bank/veilig-internetbankieren.jsp
https://secure.staalbankiers.nl/staal/index2.html
http://www.dhbbank.com/Netherlands/NL/Products/7291.aspx
http://www.triodos.nl/nl/particulieren/betaalrekening/internet-bankieren/veiligheid/
http://www.frieslandbank.nl/OnlineBankieren/Pages/VeiligInternetbankieren.aspx
http://www.vanlanschot.nl/vanlanschot/productinformatie/online-bankieren/veilig-gebruik.html
http://www.ing.nl/particulier/internetbankieren/veilig-internetbankieren/index.aspx
:http:/www.asnbank.nl/particulier/asn-online-bankieren/veilig-bankieren.html
http://www.marktplaats.nl/i/help/veilig-en-succesvol/
file:///C:/Users/PCWil/Documents/Aangepaste Office-sjablonen
http://www.opgeletopinternet.nl/
http://www.computerwoorden.nl
https://www.fraudehelpdesk.nl/sub-vragen/phishingmails/
https://www.fraudehelpdesk.nl/sub-vragen/phishingmails/
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OneDrive extra’s 

OneDrive 

http://sdrv.ms/VEiqRj

