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AKTUEEL 

Meer flexibel cameratoezicht met 

nieuwe wetgeving 

Gemeenten hebben nu ruimere bevoegdheden om 

(mobiel) cameratoezicht in te zetten.  

Statische camera’s die langdurig toezicht houden in open-

bare gebieden met een verhoogde kans op verstoringen 

van de openbare orde, zoals winkelstraten of uitgaansge-

bieden. Dat was tot 1 juli 2016 het primaire doel van het 

cameratoezicht dat mogelijk was op grond van de Ge-

meentewet. Maar de vaste camera’s, die vaak aan daken 

en gevels hangen, zijn niet optimaal voor de bestrijding van 

problemen die zich verplaatsen. Daarom is artikel 151c van 

de Gemeentewet gewijzigd.  

Sinds de invoering van het nieuwe wetsartikel kunnen 

gemeenten snel bepalen welke vorm van cameratoezicht 

wenselijk is in de publieke ruimte: in welk gebied en voor 

welke periode. Om te zorgen dat cameratoezicht flexibel 

wordt toegepast, kan de burgemeester een gebied, zoals 

een plein of buurt, aanwijzen waar camera’s kunnen wor-

den geplaatst en verplaatst. Borden informeren het pu-

bliek over de aanwezige camera’s in de wijk. De camera’s 

worden verwijderd zodra het toezicht niet meer noodzake-

lijk is.  

Gemeentewet verandert 3 dingen 

1. Drones 

Het nieuwe artikel 151c van de Gemeentewet brengt drie 

belangrijke veranderingen met zich mee, aldus Ad Schreij-

enberg, advocaat bij Adriaanse van der Weel Advocaten. 

“De burgemeester kan nu niet alleen vaste camera’s maar 

ook flexibele systemen en drones inzetten. 

2. Gebiedsaanwijzing 

Daarnaast heeft de wet de zogenoemde gebiedsaanwijzing 

geïntroduceerd. De burgemeester kan daarmee een gebied 

aanwijzen waarbinnen op verschillende plekken vrijelijk 

camera’s kunnen worden gebruikt. Voorheen moest elke 

plaatsing van een camera aan de gemeenteraad ter goed-

keuring worden voorgelegd. 

3. Intrekkingsplicht 

Tot slot bevat de nieuwe wet een intrekkingsplicht. Dit 

betekent dat de burgemeester het besluit om cameratoe-

zicht toe te passen intrekt zodra de ‘inzet van camera’s 

niet langer noodzakelijk is in het belang van de handhaving 

van de openbare orde’. De wet regelt overigens niet hóe 

de burgemeester vaststelt of de inzet van camera’s nog 

noodzakelijk is.” 
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De politie moet meer bevoegdheden krijgen 

om criminelen op internet aan te pakken, zoals 

het wetsvoorstel computercriminaliteit III mo-

gelijk maakt, zo stelt korpschef Erik Akerboom. 

Ook vindt Akerboom dat de politie op een 

goudmijn aan informatie zit, maar wordt hier 

weinig gebruik van gemaakt. 

"De traditionele misdaadcijfers dalen, maar 

hoe betrouwbaar zijn zulke statistieken nog? 

Steeds meer misdaad digitaliseert en raakt 

buiten ons blikveld. Als wij onlinemisdrijven 

mee konden tellen, doen ze de daling van de 

traditionele misdaad ongetwijfeld teniet. Wij 

hebben onvoldoende zicht. Daar moet veran-

dering in komen. En snel, want de tijd dringt", 

zegt de korpschef op de eigen website van de 

politie. 

Volgens Akersboom telt het digitale aspect 

steeds zwaarder mee in de opsporing, hoewel 

hij geen cijfers geeft. "Tot een paar jaar gele-

den wisselden criminelen regelmatig van sim-

kaart of gsm. Nu werken ze met smartphones 

voorzien van Pretty Good Privacytechniek. 

Versleutelde communicatie die rechercheurs 

het nakijken geeft, is gemeengoed in het crimi-

nele circuit." 

Noodzaak 

Om de ontwikkelingen van criminelen bij te 

houden zijn er meer bevoegdheden vereist, 

claimt Akerboom. "Daarom pleiten wij voor 

invoering van de nieuwe wet op de computer-

criminaliteit. Die verschaft ons mogelijkheden 

om duistere praktijken op internet aan te pak-

ken zoals het hoort. Bittere noodzaak, want de 

huidige strafvorderlijke bevoegdheden bieden 

op dit punt onvoldoende soelaas." 

Naast meer bevoegdheden verwacht de korps-

chef ook veel van de informatie waar de politie 

over kan beschikken. "Het is hoog tijd om die 

optimaal te ontginnen. Van de schat aan infor-

matie waarover de politie beschikt, gebruiken 

we nu namelijk slechts ongeveer een kwart. 

We ontsluiten alsmaar meer data. Via sociale 

media, digitaal beslag, het onderscheppen van 

communicatie, het doorzoeken van databases, 

enzovoort. Het verwerken van gigantische 

hoeveelheden gegevens wordt aanzienlijk 

belangrijker. Daar hebben we meer data-

analisten voor nodig." 

Binnen de politie is er een speciale voorziening 

genaamd de Raffinaderij die in hoog tempo 

data kan ontsluiten. "Uit open bronnen, in 

beslag genomen telefoons, automatische ken-

tekenregistratie en noem maar op. Met dit 

instrument duiden we de betekenis van data, 

visualiseren we die en leggen we verbanden 

tussen ogenschijnlijk ongerelateerde gebeurte-

nissen", stelt Akerboom. Hij ziet de Raffinaderij 

als voorbeeld voor de politie om 

meer informatie te verwerken. 

Informatiefabriek 

Eigenlijk is zijn korps een enorme 

informatiefabriek, vindt de 

korpschef: "Data verwerken 

hoort een corebusiness voor de 

politie te zijn." Als iemand beseft 

dat de politie op een goudmijn 

aan informatie zit, is het volgens 

Akerboom wel de beroepscrimi-

neel: "Die doet er technisch en 

tactisch alles aan om zich toe-

gang te verschaffen tot onze 

informatie. Corruptie inbegre-

pen. Wij vormen nu één korps, waardoor 

steeds meer informatiesystemen landelijk 

beschikbaar komen voor steeds meer colle-

ga’s." 

Hier kleven ook risico's aan, gaat Akerboom 

verder. "Het hanteren van diverse screenings-

niveaus is wezenlijk, maar het komt vooral aan 

op attent en zorgvuldig handelen. Op integriteit 

en verantwoordelijkheidsbesef tonen. En op 

specialisten in huis halen, die exact snappen 

wat er in de hoofden van bijvoorbeeld hackers 

omgaat. Want wie een tegenstander een stap 

voor wil blijven, moet begrijpen hoe deze 

denkt." 
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Doel van deze nieuwe wetgeving is het juridisch kader voor de opsporing en vervolging van cybercrime meer toe te snijden 

op de door de diensten, die zijn belast met de opsporing en vervolging van computercriminaliteit gesignaleerde behoeften.  

 

Het betreft: op afstand binnendringen van geautomatiseerde werken en plaatsen van software voor de opsporing van ernsti-

ge vormen van cybercrime, op afstand doorzoeken van gegevens die vanuit een geautomatiseerd werk toegankelijk zijn, op 

afstand ontoegankelijk maken van gegevens die vanuit een geautomatiseerd werk toegankelijk zijn. Daarnaast voorziet het 

wetsvoorstel in de strafbaarstelling van het helen van gegevens en de ontsleutelplicht van de verdachte.  
 
 
 
 
 
Fase                 Datum              Mijlpaal  
Voorbereiding    14-02-2014              Ministerraad akkoord 
  
Raad van State    28-02-2014              Adviesaanvraag aanhangig bij Raad van State 
  
Raad van State    02-06-2014              Advies Raad van State uitgebracht 
  
Tweede Kamer    21-12-2015             Wetsvoorstel ingediend bij Tweede Kamer  

 

Korpschef van de Nederlandse Politie Erik Akerboom roept hostingproviders op om meer samen 

te werken met de politie om cybercriminaliteit beter te kunnen bestrijden. Die oproep deed hij 

tijdens HostingCon Europe, een bijeenkomst in Amsterdam voor de hostingindustrie. 

Volgens Akerboom is samenwerking tussen politie en hostingproviders belang-

rijk om nieuwe vormen van cybercrime tegen te gaan. Hostingproviders heb-

ben namelijk zicht op de netwerken waarvan ook cybercriminelen gebruikma-

ken. Ze faciliteren op die manier cybercriminaliteit, maar zijn ook de eerste 

partij om deze vorm van criminaliteit te bestrijden. Akerboom vindt dat de 

sector vooral zelf moet proberen om criminaliteit te voorkomen. Daarbij re-

kent hij op het 'zelfreinigend vermogen van de hostingsector'. De stap naar de 

politie zou de laatste stap moeten zijn. 

De korpschef erkent dat Nederland cybercriminelen 'met inadequate mid-

delen' bestrijdt. "Je kunt niet de criminaliteit van morgen bestrijden met de 

middelen van gisteren." De aanpak van cybercriminaliteit is echter van groot 

belang omdat de reputatie van de interneteconomie op het spel staat, meent 

Akerboom. "Hoe meer criminaliteit hosters kunnen voorkomen, hoe beter zij de reputatie van de 

interneteconomie kunnen behouden." In Nederland delen hostingproviders al allerlei informatie 

over criminele activiteiten met elkaar. Volgens Akerboom zou dat wereldwijd moeten gebeuren 

omdat cybercriminelen zich doorgaans niet in Nederland bevinden. 
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Premier Rutte heeft onlangs het rapport 

'Nederland digitaal droge voeten' overhandigd 

gekregen. In dat rapport staat een aantal advie-

zen voor de overheid en bedrijven op het ge-

bied van cybersecurity. Zo moet er bijvoor-

beeld een functionaris komen en moet de 

overheid het voortouw nemen bij de beveili-

ging van online criminaliteit.  

Volgens het rapport, opgesteld door PostNL-

CEO Herna Verhagen op verzoek van de Cyber 

Security Raad, is het dreigingsniveau van cyber-

criminaliteit in Nederland zorgelijk en moet er 

meer actie ondernomen worden om de digitale 

veiligheid te waarborgen.  

 

Martijn van Lom, General Manager bij beveili-

gingsbedrijf Kaspersky Labs Benelux, is het hier 

mee eens. ,,Wij krijgen allerlei meldingen bin-

nen en zien daarin een stijgende lijn. Vooral in 

ransomware (malware die je computer ver-

grendelt en pas weer ontgrendelt als je geld 

betaalt) zien we een enorme toename. Het is 

drukker dan ooit. Dus ja, het dreigingsniveau is 

inderdaad zorgelijk.''  

Functionaris 

Om te zorgen dat Nederland digitaal veilig 

wordt en blijft, moet er onder meer een func-

tionaris aangesteld worden, zegt het rapport. 

Deze zou een actieprogramma moeten maken, 

maar ook het overleg tussen bestuursorganen, 

het bedrijfsleven en maatschappelijke organi-

saties moeten stimuleren.  

 

Volgens Van Lom is dit inderdaad een goed 

idee, maar absoluut niet genoeg. ,,Er moet ook 

een dergelijke functie in de Europese Unie 

komen, om het breed te trekken.'' Dit heeft 

een eenvoudige reden: ,,De dreiging neemt 

toe, maar komt niet alleen uit Nederland. Veel 

komt zelfs van buiten onze grenzen.''  

 

Hoewel een Nederlandse functionaris wetten 

kan maken om het hier te voorkomen, heeft 

die weinig impact op hackers in het buitenland, 

legt Van Lom uit. ,,Maar het is wel een goed 

begin. Een functionaris kan bijvoorbeeld aan-

giftes verzamelen, zodat we de criminelen 

kunnen oppakken.''  

Nieuwe wetten 

Een ander advies is dat de wetten aangepast 

moeten worden naar onze huidige digitale 

samenleving. Zo moet het verplicht worden dat 

alle gevallen van online criminaliteit gemeld 

worden. Een plicht die voor een deel al is on-

dergebracht in de Meldplicht Datalekken, die 

sinds 1 januari dit jaar in is gegaan. Raakt een 

bedrijf data kwijt door een digitale aanval of 

door simpelweg een USB-stick te verliezen, dan 

moet het dit verplicht aangeven of een flinke 

boete riskeren. 

 

Toch is een bredere meldplicht geen slecht 

idee, stelt Van Lom. ,,De Meldplicht Datalekken 

doet al veel, maar pakt niet alles mee. Je zult er 

dus zeker een overlap in krijgen, maar dat is 

niet erg. Als je de meldingen maar aan elkaar 

matcht. Wel vind ik dat er dan ook direct aan-

gifte gedaan moet worden. Er komt bijvoor-

beeld veel cybercriminaliteit 

vanuit Rusland, maar daar wordt 

niemand opgepakt als er geen 

aangifte is. Die aangiftes zijn dus 

heel belangrijk.''  

 

Daarnaast moet er meer voorlich-

ting komen over de wetgeving, 

stelt Van Lom. ,,Ransomware is 

bijvoorbeeld ook een datalek, 

maar veel mensen weten dit niet. 

Daarom wordt het nu niet ge-

meld, terwijl dat wel moet.'' ien 

procent 

Niet alleen de overheid moet 

investeren in een goede beveili-

ging, het bedrijfsleven moet dat ook, stelt het 

rapport. Ieder bedrijf moet tien procent van 

haar IT-budget aan cybersecurity toebedelen. 

,,Tien procent is natuurlijk een raar getal'', 

reageert Van Lom op dat idee. ,,Dat is voor het 

ene bedrijf veel meer dan het andere.'' 

 

,,Je kunt veel beter kijken naar wat andere 

bedrijven in dezelfde branche en eenzelfde 

soort omvang uitgeven aan hun beveiliging. 

Maar het belangrijkste is dat je je realiseert dat 

je data hebt die cybercriminelen willen hebben. 

Misschien is het niet veel, maar wel net genoeg 

om een database van een hacker compleet te 

maken. En daarmee ben je al interessant voor 

hen.''  

5 

Overheid moet voortouw nemen in digitale 
veiligheid 

INDEX 

Bron: Checkpoint / CJIB 



Secure Computing 

 

Sex offenders gebruiken steeds geavanceerdere technieken om kinderen te vinden die ze kunnen 

misbruiken. En dat misbruik vindt steeds vaker online plaats én steeds vaker live. Het streamen 

van misbruik is ‘een groeiend probleem’, schrijft Europol in de nieuwste Internet Organised Cri-

me Threat Assessment. Het gebruik van encryptietools is verder vrijwel standaard geworden. Het 

IOCTA2016 ziet in totaal acht cybercrime trends.  

Behalve bekende fenomenen als kindermisbruik, ransomware, betaal-

fraude en data-diefstal gaat het dan om ‘crime-as-a-Service’ (een 

ondergrondse economie met tientallen aanbieders van allerlei hand- 

en spandiensten), misbruik van darknet (als verkoopplaats voor van-

alles-en-nog-wat), social engineering en (witwassen of diefstal van) 

virtuele betaalmiddelen.  

Ondanks het feit dat driekwart van alle aangiftes ter zake discriminatie blijft liggen, roept het 

kabinet de burgers op vooral toch aangifte te doen als ze gediscrimineerd worden op sociale 

media. Mark Rutte stelt dat de aanpak van discriminatie op sociale media ‘hoge prioriteit’ heeft 

en ‘verschrikkelijk belangrijk’ is.  

Bij politie en OM is dat echter niet te zien, bleek een dag eerder 

uit onderzoek van RTL Nieuws: hooguit een kwart van alle aangiftes 

wordt in behandeling genomen. Het OM verwijst daarbij naar een richt-

lijn uit 2007 die dringend herzien moet worden. ‘Met de komst van 

sociale media, waarop heel makkelijk beledigingen, bedreigingen, dis-

criminerende uitingen worden gedaan, kunnen we het niet meer bol-

werken en moeten we keuzes maken’.  

De nieuwe richtlijn moet eind 2016 klaar zijn. Volgens het OM worden 

de belangrijkste zaken wel degelijk voor de rechter gebracht.  
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Op verzoek van de Cyber Security Raad schreef Herna Verhagen, CEO van PostNL, over de econo-

mische en maatschappelijke noodzaak van meer cybersecurity. Het rapport bevat meerdere 

aanbevelingen voor overheid, bedrijfsleven en burgers. Verhagen wil dat Nederland ook ‘digitaal 

droge voeten’ houdt. Net zoals het land is beschermd tegen overstro-

mingen, moet in de digitale wereld dijkbewaking zijn.  

Het dreigingsbeeld is ‘ronduit zorgelijk’, schrijft Verhagen. Het gaat dan 

niet alleen om diefstal van geld en kapitaal, maar ook om ondermijning 

van politiek en bestuur, het verstoren of saboteren van diensten en 

processen; er is zelfs een hele criminele dienstensector ontstaan: cy-

bercrime-as-a-service.  

In 2015 was het aantal meldingen van cybercrime al hoger dan het 

aantal gemelde fietsdiefstallen en het OM verwacht zelfs dat in 2020 de 

helft van alle zaken een vorm van cybercrime betreft. Tor-netwerken, 

cyberspionage, cyberchantage, cybersabotage – het komt allemaal op 

ons af en het is maar beter om daarop voorbereid te zijn, aldus het 

rapport. ‘Cybercrime is niet iets wat alleen anderen overkomt’.  

Oplossingen zoekt Verhagen in een groter maatschappelijk bewustzijn, in meer kennis en vaar-

digheden en uiteraard in betere samenwerking tussen alle verschillende partijen. ‘Maak Neder-

land digitaal vaardig, maak ruimte voor sturing vanuit de overheid en stimuleer de verantwoor-

delijkheid van de private sector’.  

Het CDA wil dat verdachten van ernstige misdrijven gedwongen kunnen worden hun wacht-

woord af te staan om versleutelde gegevens te ontsleutelen. Ook moeten justitie en politie meer 

bevoegdheden krijgen. Dat staat in het onlangs gepresenteerde concept-verkiezingsprogramma 

van de partij . 

Volgens het CDA is op het terrein van cybersecurity een forse inhaalslag nodig. "In de donkere 

hoeken van het internet hebben criminelen nu nog min of meer vrij spel, omdat politie en justitie 

onvoldoende zijn toegerust om deze vormen van criminaliteit aan te pakken. Deze achterstand 

maakt de kwetsbaarheid van de samenleving op het gebied 

van zowel cybercrime als -terrorisme bijzonder groot", zo 

staat in het programma vermeld. 

De partij wil daarom ruimere bevoegdheden voor politie en 

justitie om binnen te dringen in netwerken van verdachten, 

inclusief de bevoegdheid om gegevens te kopiëren of ontoe-

gankelijk te maken, observaties uit te voeren en communica-

tie af te tappen. Het CDA wil daarnaast ook een decryptiebe-

vel invoeren. "In onderzoeken naar ernstige strafbare feiten 

als ontvoering, zedenzaken, terrorisme of levensdelicten kan 

de verdachte via een encryptiebevel gedwongen worden om 

versleutelde gegevens te ontsluiten." 

Het concept-verkiezingsprogramma pleit verder voor het harder aanpakken van internetcrimine-

len. "Veel mensen hebben het gevoel dat de samenleving het steeds vaker verliest van de geor-

ganiseerde criminaliteit, internetcriminelen en jonge veelplegers, die zich onaantastbaar wanen." 

Het CDA zegt dat een inhaalslag op het gebied van wetgeving en handhaving daarom nodig is. 

"We gaan criminelen lik op stuk geven met aanmerkelijk langere straffen voor recidiverende 

beroepscriminelen".  
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Slachtoffers van cybercrime stappen zelden naar de politie, zo blijkt uit een onderzoek van het 

WODC naar de aangiftebereidheid in Nederland.  

Die blijkt al sinds 2005 te dalen, het WODC onderzocht hoe en waarom. 

Van delicten als cyberpesterij en hacken doet hooguit 10% van de slacht-

offers aangifte, van identiteits- en koopfraude nog geen 20%. Het WODC 

noemt dit opvallend; uit slachtofferenquetes komt steevast dat internet-

misdaden vaker voorkomen.  

Minister Ard van der Steur schrijft in een reactie dat vooral meldpunten als 

het LMIO en het Meldpunt Kinderporno ervoor moeten zorgen dat cyber-

crime vaker wordt gemeld. Eerder dit jaar werd in een kritisch rapport al 

geconcludeerd dat ook de afhandeling en aanpak van cybercrime en fraude 

‘ontoereikend’ is en vooral ‘te langzaam’ behandeld wordt, waardoor 

essentieel bewijs vaak al is verdwenen als een misdaad aan bod komt bij 

de politie.  

Een jaar terug ging het nog vooral om ‘uitzwaaipagina’s’ die virtueel waren en bleven, maar de 

laatste weken is te zien dat op facebookpagina’s steeds meer opgeroepen wordt tot actie. Het 

(vooral) recht-nationalistische verzet – tegen asielzoekers, vluchtelingen, Turkse- of Marokkaanse 

Nederlanders – dreigt zich naar de straat te verplaatsen, schrijft De Volkskrant.  

Zo kreeg het evenement Ratten Vangen in Zaandam in een paar uur tijd vierduizend 

‘deelnemers’, voordat de pagina werd verwijderd. Volgens de initiatiefnemer was de pagina geen 

oproep tot geweld. ‘Dat mensen het zo opvatten, kan ik niks aan doen’.  

Hoe dan ook, op facebook zijn de laatste weken meer van zulke oproepen te zien. In Oude Pekela 

kwamen deze week honderd mensen bij elkaar na een facebookoproep tegen asielzoekers, boos 

omdat asielzoekers ‘hun gang kunnen gaan’ – onduidelijk bleef wat dat precies betekende. Maar 

toen de burgemeester een noodverordening afkondigde, werd voor komende zaterdag een nieu-

we demonstratie aangemeld.  

In Bautzen, een stadje in Duitsland, was onlangs een grote vechtpartij tussen extreem-rechtse 

jongeren en asielzoekers, na een afspraak op facebook. Twee gevallen waarin het digitale verzet 

ook daadwerkelijk mensen op de been bracht. Tegen 

‘treitervlogger’ Ilgun en zijn companen zijn er inmiddels 

acht facebookpagina’s te vinden – pagina’s die de politie 

nauwlettend in de gaten houdt. Volgens een woordvoerder 

kan de maker van de Ratten-vang-pagina nog opgepakt 

worden, om eventuele schade op hem te verhalen.  

‘Mensen moeten zich realiseren dat je flink de klos kan zijn. 

Ook op sociale media zijn de gevolgen voor jou’. Het is 

daarom dat bij veel evenementen geen datum wordt ge-

noemd, of expres een andere locatie. Die komen uiteraard wel naar voren in de comments, maar 

dat is dan weer niet de verantwoordelijkheid van de maker van het evenement. De politie bena-

drukt dat mensen ‘hun gezond verstand gebruiken en politiewerk aan de politie overlaten’.  
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Niet verrassend is natuurlijk dat overheden het afgelopen half jaar wederom meer dataver-

zoeken aan Twitter hebben gedaan. Tussen januari-juni 2016 werden wereldwijd 5676 dataver-

zoeken gedaan(+2%), over 13.152 accounts (+8%). De meeste dataverzoeken kreeg Twitter uit de 

VS zelf: 2520. Nederland deed acht verzoeken, over elf accounts.  

Bij drie verzoeken werden door Twitter ‘enige informatie verstrekt’. Nederland 

vroeg verder zes keer of data van Twitter gewist kon worden; twee keer werd 

dat verzoek ingewilligd. Opvallend zijn de verschillen tussen sommige landen. 

Zo werd 85% van de 99 verzoeken uit Saudi-Arabië gehonoreerd, driekwart van 

de 572 Franse verzoeken maar geen één van de 280 Turkse verzoeken.  

Waar de inlichtingendienst AIVD graag wil dat de encryptie van chatdiensten als Telegram en 

WhatsApp beperkt wordt, vindt het kabinet juist dat sterke versleuteling van belang is. Het is 

zelfs ‘niet wenselijk’ dat het gebruik of beschikbaarheid van die encryptie beperkt wordt.  

AIVD-baas Rob Bertholee zei vorige week nog dat het voor het ‘beschermen van de rechtsorde’ 

essentieel is om de communicatie van verdachte personen te ontsleutelen. Gebeurt dat niet, dan 

moet je ‘als regering ook accepteren dat we niet meer bij de communicatie van terroristen kun-

nen’. Hij verwijst ook naar de zaak FBI vs Apple, waarbij de FBI een iPhone van een aanslagpleger 

wilde kraken. ‘Zou het oogmerk van Apple moeten zijn dat ze terroristen veilig helpen communi-

ceren?’  

Het kabinet liet al meerdere malen weten dat encryptie 

niet aan banden gelegd zal worden. ‘Vertrouwen in veilige 

communicatie en opslag van data is essentieel voor de 

(toekomstige) groeipotentie van de Nederlandse economie, 

die vooral zit in de digitale economie’.  
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Ook weer zoiets: dan installeert de gemeente overal wifispots, als vervanger voor al die oude 

telefooncellen, maar dan blijkt dat iedereen daar vooral porno staat te kijken.  

De wifispots die de gemeente New York overal in de stad installeerde, blijken 

populair bij daklozen en bedelaars die er gratis kunnen internetten. Zo populair 

dat er meubels geplaatst werden rond de spots, hele kampen werden er ge-

bouwd zelfs. Voorbijgangers beklaagden zich onlangs over een man die aan het 

masturberen was terwijl hij bij de spot porno keek.  

Op advies van de politie werden al enkele spots weggehaald maar de klachten 

bleven aanhouden. Ook het filteren van het internetaanbod op de spots bleek 

geen oplossing. Porno, ‘harde muziek’ en de consumptie van alcohol en drugs 

rond de spots, bleven een probleem. ‘De wifispots zijn ingenomen door mensen 

die alleen aan zichzelf denken’, aldus een gemeenteraadslid. Na zeven maanden 

worden de wifispots daarom weer afgesloten.  

In drie jaar tijd is het aantal kinderpornozaken bij het OM Den Haag elk jaar met circa 

30% gestegen. Dat betekent dat er prioriteiten worden gesteld: de lichtste zaken worden ‘op een 

alternatieve manier’ afgehandeld, zegt officier van justitie Brechtje Lijnse.  

In die gevallen, ongeveer een derde van het totaal, worden de gegevensdragers inbe-

slaggenomen en volgt verwijzing naar hulpinstanties. Verdachten stemmen er mee in 

dat ze twee jaar door de reclassering gevolgd worden. Houden ze zich aan die voor-

waarden dan volgt geen verdere vervolging.  

Ongeveer 70% van de meldingen komt uit de VS waar bedrijven als Google en Face-

book een cybertiplijn melden dat er Nederlandse ip-adressen gevonden zijn. Maar 

steeds vaker merken de kp-rechercheurs vervolgens dat er meer aan de hand is.  

‘We zien dat in steeds meer zaken de bezitters van kinderporno meisjes via internet 

willen verleiden tot het sturen van naaktfoto’s en soms zelfs echt afspraken maken’, 

aldus Lijnse die ook merkt dat de beelden steeds heftiger worden. ‘Ging het eerst in 

bijvoorbeeld vijf procent van de totale verzameling om de meest heftige beelden, dat 

is nu regelmatig twintig procent of meer van de collectie’. 
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‘Airport Panics Will Keep Happening’. En ‘the 

place’ om die paniek te bezweren, is internet. 

Dat schrijft Wired  

in een mooi verhaal over de rol die ‘online’ 

hoort te spelen als er ergens in de openbare 

ruimte paniek uitbreekt, naar aanleiding van 

een geruchten over een shooter op JFK Airport 

in Los Angeles.  

Daar begon net – zoals zo vaak – met een paar 

tweets, over een ‘JFK Shooter’. Die werden al 

snel trending, met alle gevolgen van dien. Waar 

de een al riep over doden en ontploffingen, 

twitterde de ander dat zelfs de aanwezigheid 

van een man met geweer nog niet eens beves-

tigd was. Maar de paniek was groot: mensen 

lieten bagage achter en renden weg, auto’s 

stonden verlaten op de aanrijroutes, vliegtui-

gen bleven aan de grond en overal verschenen 

politieagenten. Maar die wisten niks, die zeiden 

niks én die twitterden niks. Terwijl twitter, 

facebook, Instagram en al die andere sociale 

media volstroomden met foto’s en videos, met 

ooggetuige verslagen, met angsttweets.  

Niks aan te doen? Jazeker wel, zegt onder meer 

Joshua Marks van luchtvaartadviseur Global 

Eagle. Luchthavenautoriteiten, politie en over-

heden kunnen wel degelijk iets met deze 

‘socially driven panic’, namelijk proberen de 

regie te pakken in al die uitingen van burgers. 

Bij sociale media, stelt Marks, zijn er geen 

auteurs – eigenlijk is iedereen auteur, maar 

niemand bezit de autoriteit om naar te luiste-

ren. Terwijl degenen die dat wel hebben, zwij-

gen – of althans niets zeggen op die sociale 

media.  

Terwijl: als er online paniek uitbreekt, moet je 

die online tegengaan. Makkelijk is dat niet, 

geeft Marks toe, en het blijft zoeken naar de 

juiste manier en toon. Maar niks doen, dat kan 

echt niet meer.  

Ook Instagram heeft een nieuw beleid tegen haatzaaien en andere negatieve content. Gebruikers 

kunnen een speciaal filter installeren dat dergelijke berichten automatisch verwijdert. Gebruikers 

kunnen een lijst samenstellen met woorden die ze geblokkeerd willen hebben, zoals scheldpartij-

en, beledigingen en andere ‘aanstootgevende’ termen. Een woordvoerder zei dat Instagram ‘een 

veilige en plezierige plaats’ moet blijven ‘om jezelf uit te drukken’. Eerder ondertekenden 

Twitter, Facebook en YouTube een nieuwe richtlijn waarmee ze proberen haatzaaien terug te 

dringen.  
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In samenwerking met de autoriteiten in Engeland, Duitsland, Frankrijk en Slovenië 

heeft Europol de afgelopen maanden zo’n 1700 accounts op sociale media laten 

verwijderen, die (in zes verschillende talen) linkten naar terroristische en extremisti-

sche propaganda. De actie van de Internet Referral Unit vond plaats op 35 verschil-

lende sociale media platforms en andere online service providers.  

Veel gemeenten in Nederland hebben geen idee wat ze op internet kunnen doen als inwoners 

zich schuldig maken aan online misdaad, opruiing en belediging.  

Waar de samenleving steeds digitaler wordt, gaan gemeenten daar niet in mee, schrijven de 

onderzoekers Sander Veenstra en Wouter Stol van het lectoraat Cybersafety van NHL hoge-

school. Stol spreekt van een ‘blinde vlek voor wat er online gebeurt en wat ze daar aan kunnen 

doen’. Met het gevaar dat dat ze zichzelf als veiligheidspartner ‘uiteindelijk overbodig maken’.  

Ze snappen nog maar weinig van hun ‘online gereedschapskist’, denken alleen in fysieke grenzen 

en te weinig aan hun online mogelijkheden. De onderzoekers willen dat burgemeesters hun 

bevoegdheden ook online gaan inzetten, om te voorkomen dat ‘een steeds groter wordende 

vorm van criminaliteit gewoon voortbestaat.’  

Voorbeelden zijn het uit de lucht halen van websites of het 

opleggen van een verbod om een bepaalde website te 

bezoeken. ‘Dat is helemaal niet moeilijk te handhaven’, 

aldus Stol die vreest dat het ‘blijkbaar eerst moet mis-

gaan’, zoals met Project-X in Haren. De onderzoekers vin-

den dat OM en politie al wél offensief bezig zijn met online 

criminaliteit.  
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Het Tor-anonimiseringsnetwerk is populairder 

bij cybercriminelen dan het Invisible Internet 

Project (I2P), zo heeft Europol deze week laten 

weten. De opsporingsdienst had eerder nog 

gezegd dat cybercriminelen het Tor-netwerk 

mogelijk zouden verlaten voor I2P, maar dat is 

nog altijd niet gebeurd. 

"Misschien vanwege de eenvoud om Tor te 

gebruiken of de technische uitdagingen die bij 

een overstap naar I2P komen kijken", aldus 

Europol in het Internet Organised Crime Threat 

Assessment (IOCTA). De meeste Europese 

landen die onderzoeken naar cybercriminelen 

bij Europol rapporteerden zeggen dat de crimi-

nelen hun ip-adres proberen te verbergen. Dit 

wordt voornamelijk via eenvoudige proxies 

gedaan, gevolgd door Tor en virtuele privénet-

werken (vpn's). Het gebruik van I2P is ten op-

zichte van voorgaande jaren toegenomen, 

maar komt nog altijd in weinig zaken terug. 

Toekomst 

Wat betreft de toekomst verwacht Europol dat 

zowel bestaande netwerken worden verbeterd 

als nieuwe netwerken worden ontwikkeld. 

Onderzoekers zoeken daarbij naar nieuwe 

manieren om de kwetsbaarheden en beperkin-

gen van huidige anonimiseringsnetwerken op 

te lossen. Als voorbeeld wijst Europol 

naar Riffle, ontwikkeld door het Massachusetts 

Institute of Technology. De onderzoekers willen 

met Riffle een anoniem netwerk voor het uit-

wisselen van bestanden bieden dat beschermd 

is tegen afluisteren door autoritaire regimes. 

Europol is echter bang dat ook criminelen er 

gebruik van zullen maken. "Hoewel dit soort 

initiatieven zonder twijfel een fascinerend 

studieonderwerp zijn, moet de vraag toch 

worden gesteld wie er van deze nieuwe tech-

nologie profiteert, aangezien 

het zoveel voordelen heeft 

voor personen die kwaad in 

de zin hebben, zoals geweld-

dadige extremisten en men-

sen die kinderen seksueel 

misbruiken." 

Europol noemt anonimise-

ringsnetwerken dan ook een 

uitdaging en pleit voor meer 

samenwerking en uitwisse-

ling van informatie op dit 

gebied. Ook wordt er gewezen op de juridische 

beperkingen en problemen bij het onder-

zoeken van personen op deze netwerken. "De 

moeilijkheden waar opsporingsdiensten mee te 

maken krijgen die rechtmatig in deze omgevin-

gen opereren zijn duidelijk, waar veel jurisdic-

ties door nationale wetgeving worden be-

perkt." Europol pleit daarom voor een unifor-

me Europese aanpak voor undercoveropera-

ties, waarbij een deel van de aandacht moet 

uitgaan naar het lokaliseren van verborgen 

servers op het Tor-netwerk. 

I2P, of voluit Invisible Internet Project (onzichtbaar internet-

project), is een gedecentraliseerd, Peer-to-

peer, anoniem communicatienetwerk dat boven op het gewo-

ne internet werkt (een zogenaamd 'overlay netwerk'). Pro-

gramma's kunnen bovenop I2P met elkaar communiceren 

door berichten uit te wisselen. Zo kan men anoniem browsen, 

bestanden delen, bloggen, chatten en dergelijke. Het is verge-

lijkbaar met Tor en Freenet, hoewel er grote verschillen zitten tussen I2P, Tor en Freenet. I2P 

is open source vrije software, en is gratis te gebruiken. 

I2P is momenteel in beta, maar de ontwikkelaars zijn van mening dat de software stabiel genoeg 

is om gebruikt te worden door een groter publiek. 
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Criminelen proberen internetgebruikers op 

allerlei manieren via nep-waarschuwingen van 

Windows op te lichten, maar onderzoekers 

hebben nu voor het eerst een dergelijke waar-

schuwing gevonden die van een backdoor is 

voorzien. Deze vorm van internetoplichting 

wordt vaak als "tech support scam" aangeduid. 

De scam kan op meerdere manieren worden 

uitgevoerd, zoals oplichters die mensen thuis 

bellen en claimen dat ze van Microsoft zijn, pop

-ups die beweren dat er problemen met de 

computer zijn en het opgegeven telefoonnum-

mer moet worden gemeld, advertenties in 

zoekmachines die zich voordoen als de help-

desk van een computerfabrikant maar in wer-

kelijkheid mensen via een verkeerd telefoon-

nummer oplichten en adware die de waarschu-

wingen op de computer toont. 

In alle gevallen proberen de oplichters toegang 

tot de computer te krijgen om slachtoffers voor 

het oplossen van de niet-bestaanden proble-

men te laten betalen. Onderzoeker Lawrence 

Abrams van Bleeping Computer ontdekte on-

langs een adwarebundel die een nep-

waarschuwing op zijn computer toonde. Net als 

bij andere scams moest er een telefoonnum-

mer worden gebeld. Verder onderzoek liet 

echter zien dat de adware niet alleen een waar-

schuwing toonde, maar ook over een backdoor 

beschikte waardoor de aanvallers commando's 

op de computer konden uitvoe-

ren. 

Zodra de adware wordt geladen 

maakt die verbinding met een 

server op internet en wacht ver-

volgens op commando's om uit te 

voeren. Zo is het bijvoorbeeld 

mogelijk om elke vijf minuten een 

willekeurige website te laten 

openen. Volgens Abrams bevat de 

huidige versie van de backdoor 

verschillende problemen, waar-

door het lastig is om meer com-

plexe commando's uit te voeren, maar kan dit 

eenvoudig worden verholpen. "Dit soort back-

doors verwacht je van malware, maar niet van 

programma's die via adwarebundels worden 

verspreid. Zoals ik al vaker heb gezegd, adware 

en potentieel ongewenste programma's wor-

den een serieus probleem", aldus de onderzoe-

ker. 

Dat de beveiliging van routers ernstig te wensen overlaat blijkt uit onderzoek van Pierre Kim, die 

in de D-Link DWR-932B-router zo'n 20 kwetsbaarheden vond, waaronder een backdoor, back-

door-accounts en andere problemen. Hoewel D-Link al maanden geleden werd gewaarschuwd is 

er nog altijd geen update. 

Via de kwetsbaarheden kunnen aanvallers het apparaat volledig overnemen en het verkeer van 

gebruikers onderscheppen en manipuleren. De eerste problemen die Kim ontdekte betreffen 

twee backdoor-accounts waarmee er toegang tot de router kan worden verkregen. De accounts 

maken van standaardwachtwoorden gebruik en één van de accounts staat niet eens vermeld. 

Verder blijkt de router over een andere backdoor te beschikken. Door het versturen van udp-

pakketten wordt er een telnet-server gestart die geen wachtwoord vraagt. Zodra de aanvaller 

hierop is ingelogd heeft hij rootrechten. 

Verder blijkt de code voor de Wi-Fi Protected Setup (WPS) een vaste waarde te hebben. Een 

aanvaller in de buurt kan zo toegang tot het wifi-netwerk krijgen. De router beschikt tevens over 

een Remote Firmware Over The Air-functie. De inloggegevens om verbinding met de server te 

maken staan "hardcoded" in de software. Daarnaast worden de updates wel over https opge-

haald, maar is het gebruikte ssl-certificaat al 1,5 jaar verlopen. 

Ook blijkt dat D-Link in het UPnP-gedeelte de beveiliging heeft verwijderd, waardoor er geen 

beperkingen voor UPnP-regels zijn, zoals alleen het doorsturen van poorten boven poort 1024. 

Volgens Kim is het daarnaast mogelijk om de firmware door een gebackdoorde firmware te ver-

vangen. De onderzoeker waarschuwde D-Link op 15 juni van dit jaar. Deze maand liet de net-

werkfabrikant weten dat het nog geen planning heeft voor het uitbrengen van een update.  
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Wie veiligheid belangrijk vindt kan het best 

voor Qubes OS kiezen, zo stelt klokkenluider 

Edward Snowden, die het gratis besturingssys-

teem zelf zegt te gebruiken. Het Qubes-

besturingssysteem wordt ontwikkeld door de 

Poolse rootkit-expert Joanna Rutkowska, te-

vens oprichter van Invisible Things Lab. 

Qubes implementeert een "security by isola-

tion" aanpak, wat het doet door verschillende 

programma's via virtualisatie van elkaar te 

scheiden. Als één programma wordt aangeval-

len heeft dit geen gevolgen voor de integriteit 

van de rest van het systeem. Daardoor zou het 

meer bescherming bieden dan veel huidige 

besturingssystemen. Ook Snowden prijst de 

virtual machine-isolatie van Qubes. Hij waar-

schuwt wel dat Qubes niet onkwetsbaar is, 

maar dat er op dit moment niets beters is. 

Snowden plaatste zijn tweet omdat recent 

Qubes OS 3.2 (download) is gelanceerd. Deze 

versie introduceert verschillende verbeterin-

gen, zoals de mogelijkheid om de binnenkant 

van virtual machines te beheren. Voorheen was 

het alleen mogelijk de hele virtual machine te 

beheren. Daarnaast wordt nu de "USB 

passthrough" ondersteund, waardoor het mo-

gelijk is om indviduele usb-apparaten, zoals 

camera's, aan een app-virtual machine te kop-

pelen. Zodoende kunnen nu Skype en andere 

videoconferencingsoftware op Qubest worden 

gebruikt. Het 4GB grote iso-bestand om Qubes 

te installeren is via Qubes-os.org te downloa-

den. 

Klokkenluider Edward Snowden heeft de Duitse burgerprijs "Das Glas der Vernunft" gewonnen 

voor zijn "moed en geweten" bij het openbaren van de spionagepraktijken van de Amerikaanse 

inlichtingendienst NSA. De prijs is een initiatief van de Duitse stad Kassel en werd voor de 26ste 

keer uitgereikt. 

Volgens de organisatie achter de prijs heeft Snowden met moed, bekwaamheid en geweten de 

beslissing genomen om zijn eigen leven en veiligheid voor iets groters opzij te zetten. "Hoe om-

streden hij ook is: Edward Snowden heeft ons op de gevaren gewezen van ongebreidelde dataop-

slag en datagebruik, en de discussie aangezwengeld over wat landen mogen en hoe ver ze zou-

den mogen gaan als de vrijheid van het individu op het spel staat." 

Snowden ziet volgens de organisatie niet alleen dat fundamentele rechten in twijfel worden 

getrokken, maar tegenover wereldwijde dreigingen zelfs worden verlaten. Zelfs in een tijd van 

terroristen moeten onze waarden, democratie en rechtsstaat worden verdedigd, aldus de klok-

kenluider. 
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Minister Van der Steur heeft een onderzoek 

aangekondigd om te kijken of een eventueel 

verbod op anonieme prepaidkaarten wel pro-

portioneel is. Dat heeft de minister eerder deze 

maand tijdens een algemeen overleg met de 

vaste commissies voor Veiligheid en Justitie en 

Sociale Zaken en Werkgelegenheid laten we-

ten. Begin september stelde Van der Steur dat 

hij anonieme prepaidkaarten wil verbieden. 

Terroristen en criminelen zouden er namelijk 

gebruik van maken. Tijdens het overleg liet met 

name de SP zich kritisch over de maatregel uit, 

aangezien die alle burgers treft. "Ik ben er erg 

voor dat we alle maatregelen nemen die nodig 

zijn om gericht onderzoek te kunnen doen naar 

terroristen, maar ik ben erg terughoudend met 

maatregelen die de vrijheid en de mogelijkhe-

den van alle burgers beperken, zeker wanneer 

de noodzaak en de proportionaliteit van die 

maatregel nog niet zijn aangetoond. Ik hoor de 

minister daar graag over", aldus SP-Kamerlid 

Van Raak. 

Het was PvdA-Kamerlid Recourt die als eerste 

op de vraag Van Raak antwoordde en stelde 

dat het hier om simkaarten gaat die na een 

gesprek worden weggegooid, zodat er op geen 

enkele manier te herleiden is wie de persoon is 

die die gesprekken heeft gevoerd. "De overheid 

staat dus met volledig lege handen. Begrijp ik 

nu uit zijn betoog dat de heer Van Raak zegt: 

we willen daar niet kijken, want wij vinden dat 

een te grove generieke maatregel, laten we dat 

alsjeblieft niet doen? Of moet ik de SP toch 

anders begrijpen?", aldus Recourt. 

Van Raak stelde daarop dat als er een generie-

ke maatregel wordt genomen die alle burgers 

treft, hij wil weten of dat nodig en proportio-

neel is. Ook wil het SP-Kamerlid graag weten 

wat de gevolgen zijn, bijvoorbeeld voor journa-

listen die soms ook weleens anoniem willen 

blijven, al is het maar om bronnen te bescher-

men. "Dat is een andere kant van de rechts-

staat die ook in de overweging betrokken moet 

worden. Ik wil op dat punt gewoon het verhaal 

van de minister horen en bezien of dit proporti-

oneel en nodig is. Dit soort 

algemene maatregelen 

blijken in de aanpak van 

terrorisme vaak minder 

efficiënt te zijn dan gerichte 

maatregelen. Dat zeggen 

ook veel terrorismedeskun-

digen. Ik hoor graag de op-

vatting van de minister daar-

over." 

In zijn reactie  laat Van der 

Steur weten dat criminelen 

veelvuldig gebruik van ano-

nieme prepaidkaarten ma-

ken. "Om die reden vinden 

wij, in navolging van België en Duitsland, dat 

ook Nederland goed moet bekijken of het die 

stap moet zetten. Hebben wij dat besluit dan 

ook definitief genomen? Nee, maar het voorne-

men is er wel en terecht heeft de heer Sjoerds-

ma gezegd dat het proportioneel moet zijn. Wij 

zullen dat punt nog onderzoeken." De minister 

voegt eraan toe dat de Duitsers en de Belgen 

hetzelfde onderzoek al hebben gedaan. "Zij 

kwamen tot de conclusie dat het proportioneel 

is. Ik verwacht dus dat de kans groot is dat wij 

dat ook doen, maar uiteraard moeten wij daar 

goed naar kijken." 
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Tijdens een algemeen overleg over privacy in de Tweede Kamer  hebben D66 en de 

PvdA een motie tegen het verzwakken van encryptie ingediend. Aanleiding was een 

uitspraak van premier Rutte tijdens de algemene politieke beschouwingen dat de AIVD 

en MIVD de bevoegdheid moeten hebben om encryptie te doorbreken. Dit lijkt haaks 

te staan op het kabinetsstandpunt van januari dat er vooralsnog geen maatregelen 

tegen encryptie worden genomen. 

In de motie  stellen D66-Kamerlid Verhoeven en PvdA-Kamerlid Oosenbrug dat versleu-

teling van internetverkeer essentieel voor de veiligheid is. Het verzwakken van encryp-

tie kan niet alleen de Nederlandse opsporingsdiensten toegang tot digitaal communi-

catieverkeer geven, maar ook buitenlandse mogendheden en criminelen. 

Daardoor wordt het internet voor alle burgers en bedrijven onveilig gemaakt, aldus de 

Kamerleden. Die verzoeken de regering om het standpunt van afgelopen januari over 

het niet verzwakken van encryptiesoftware onaangepast te handhaven en dit stand-

punt internationaal en binnen de Europese Unie uit te dragen.  

D66 en PvdA dienen motie in tegen ver-
zwakken encryptie 

De Amerikaanse burgerrechtenbeweging EFF waarschuwt politie en rechters voor de onbetrouw-

baarheid van ip-adressen. Volgens de EFF vinden er namelijk regelmatig huiszoekingen alleen op 

basis van een ip-adres plaats en gaat het in dit geval om onbetrouwbaar digitaal bewijs, zoals in 

deze deze zaak. 

"Als de politie een huis zou binnenvallen alleen op basis van een anoniem telefoontje dat de 

inwoners de wet hebben overtreden, zou dit duidelijk onrechtmatig zijn", laat de burgerrechten-

beweging weten. Dit is echter wel wat er gebeurt bij huiszoekingen op basis van ip-adressen, zo 

gaat de EFF verder. "Hoewel ip-adressen een bruikbaar onderdeel van een onderzoek kunnen 

zijn, moeten autoriteiten de informatie goed controleren, en belangrij-

ker, bevestigen, voordat ip-adresgegevens voor huiszoekingen en ande-

re gevaarlijke politie-operaties kunnen worden gebruikt." 

De burgerrechtenbeweging stelt dat ip-adresgegevens bedoeld zijn om 

verkeer op internet te routeren, en niet als identificatiemiddel voor 

andere doeleinden dienen. In een whitepaper waarschuwt de EFF dan 

ook dat een ip-adres niet hetzelfde als een fysiek adres of kenteken is 

dat de exacte locatie of identiteit van een persoon kan vaststellen. De 

politie zou echter veel te veel op ip-adressen vertrouwen voor het 

uitvoeren van onderzoeken. Dit komt volgens de EFF omdat politie en 

rechters de beperkingen van zowel ip-adressen, als de tools die een ip-

adres aan een persoon koppelen, niet begrijpen. 

De politie zou het probleem daarnaast in de hand werken door in aanvragen voor huiszoekingen 

een ip-adres met een fysiek adres of kenteken te vergelijken. Via het whitepaper hoopt de bur-

gerrechtenbeweging de kennis over ip-adressen van zowel politie als rechters bij te spijkeren. Zo 

komen de beperkingen van ip-adressen aan bod en geeft de EFF concrete maatregelen die geno-

men kunnen worden. Dit moet er uiteindelijk voor zorgen dat burgers tegen misbruik van ip-

adresgegevens beschermd worden. 
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Zeker 250 Nederlandse webwinkels zijn het slachtoffer geworden 

van online skimming. Dat zegt de Nederlandse beveiligingsonder-

zoeker Willem de Groot ineen analyse. Bij skimming worden cre-

ditcardgegevens van klanten ontfutseld bij het afrekenen.  

Skimming neemt volgens banken af bij traditionele geldautoma-

ten, maar de virtuele variant neemt juist toe. De Groot zegt dat 

online skimming sinds vorig jaar zelfs met 69 procent is toegeno-

men.  

Bij minstens 250 webwinkels in Nederland hebben hackers code 

aan de website toegevoegd, zodat ze de creditcardgegevens van 

de klant kunnen kopiëren bij het afrekenen. Die gegevens worden 

vervolgens voor dertig dollar per creditcard verkocht op de zwarte 

markt. 

5900 webwinkels 

In november 2015 telde De Groot wereldwijd 3500 winkels die last hadden van dit probleem. In 

september dit jaar zou het om wereldwijd ruim 5900 webwinkels gaan. Diverse winkels zijn door 

de expert gewaarschuwd, maar volgens De Groot stellen niet alle bedrijven dat op prijs. Om die 

reden heeft hij een lijst met de aangevallen webwinkels gepubliceerd.  

De Nederlandse slachtoffers zijn met name kleine partijen, zoals 24kids.nl en allesvoorcarna-

val.nl. Grote partijen als Bol.com, Wehkamp en Coolblue staan er niet op. Wereldwijd zijn er wel 

een paar bekende namen te vinden, waaronder de webshop van zangeres Björk, het Science 

Museum en een website van Audi. 

Het internet staat vol met artikelen en pagina's over Noord-Korea, maar het land levert zelf maar 

een kleine bijdrage aan het wereldwijde web. Uit gelekte informatie blijkt namelijk dat Noord-

Korea maar over 28 websites beschikt.  

Een enorm verschil met de tientallen miljoen .com websites die er over elk willekeurig onder-

werp te vinden zijn. Het Noord-Koreaanse internetbestand bestaat uit websites van onder meer 

een luchtvaartmaatschappij, de staatskrant en de Kim Il Sung-universiteit.  

 

,,Nu hebben we eindelijk een lijst van de domeinnamen van Noord-Korea", zegt onderzoeker 

Matt Bryant tegen tech-website Motherboard. ,,Die is verrassend genoeg erg 

klein." 

 

Bryant kwam de lijst op het spoor doordat het Noord-Koreaanse regime een 

fout maakte bij de configuratie van een server. Daardoor kreeg onderzoeker 

in eens toegang tot de sites die geregistreerd zijn onder het domein .kp. Die 

websites zijn normaal niet toegankelijk voor de buitenwereld. Rondstruinen 

Maar nu kunnen geïnteresseerden dus rustig rondstruinen in de wondere 

wereld van de Noord-Koreanen. Op de site van de staatskrant krijgt de be-

zoeker een kijkje in de geoliede propagandamachine van het regime. 

 

,,Kim Jong-un stuurt verjaardagskaarten naar veteranen", is de kop van een 

bericht over de dictator van het land. Boven een ander artikel staat: ,,Zuid-

Koreaanse jongeren vaker betrokken bij drugshandel." 

 

Ook blijkt er een soort Noord-Koreaanse versie van Facebook te bestaan. Op friend.com.kp kun-

nen Noord-Koreanen elkaar opzoeken en vrienden worden. En dit zijn nog maar een paar voor-

beelden van de websites met de domeinnaam .kp.   
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Uit een onderzoek van Check Point Software Technologies blijkt dat iedere dag bijna een miljoen 

nieuwe malware op de wereld wordt losgelaten. Dit heeft een rechtstreeks verband met het 

aantal succesvolle malwareaanvallen op bedrijven. In 2014 werd er door 63 procent van de on-

derzochte bedrijven kwaadaardige bestanden gedownload. Vorig jaar was dit bij maar liefst 89 

procent van de organisaties het geval. 

Ook de frequentie waarmee malware wordt gedownload steeg exponentieel. In 2014 werd er 

elke zes minuten malware binnengehaald door bedrijven. Vorig jaar wisten virussen 

maar liefst elke 81 seconden op bedrijfsnetwerken binnen te glippen. Voor onbekende 

malware liggen deze cijfers zelfs nog hoger: elke vier seconden wordt er een onbekend 

virus gedownload. 

Dankzij deze hoge downloadcijfers liggen de percentages van bedrijven die slachtoffer 

zijn gevallen aan malware eveneens hoog. 75 procent van de onderzochte organisaties 

had een bestaande botinfectie, terwijl er door 82 procent van de bedrijven een kwaad-

aardige website werd bezocht. Bovendien had 88 procent van de organisaties te ma-

ken met dataverlies en wordt bij maar liefst 94 procent van de bedrijven minstens één 

applicatie gebruikt met een hoog risico. 

Check Point raadt daarom een proactieve beveiliging aan. Bedrijven dienen een bevei-

ligingsarchitectuur te voorzien die met de bestaande en toekomstige complexiteit van 

IT-beveiliging kan omgaan. Bovendien moeten mobiele toestellen, die goed zijn voor 60 procent 

van de tijd die we aan digitale media spenderen, ook niet uit het oog worden verloren. 

Volgens onderzoek van het AD zijn er in de regio Rotterdam meer mensen actief in een Buurt-

Whatsapp dan op Burgernet. 17% van alle Nederlanders zit in een Whatsapp-groep zit, aldus de 

krant, terwijl er bij Burgernet maar 1,6 miljoen mensen aangesloten 

zouden zijn.  

In de regio zijn overigens grote verschillen te zien. In Zuidplas zit 

bijna de helft van de bevolking in een Whatsapp-groep, in Hellevoet-

sluis nog geen 5%. Het succes van een Whatsapp-groep blijkt vooral 

afhankelijk van de inzet van enkele enthousiaste bewoners, maar 

ook van de steun door de gemeente en van de afspraken die men-

sen onderling maken. Worden de groepen slecht beheerd, dan ha-

ken veel mensen weer af. Essentieel is dat het over veiligheid gaat, 

niet over een buurtbarbecue of een weggelopen kat.  

Burgernet wil graag dat de groepen zich bij Burgernet aansluiten 

zodat ook politieberichten kunnen worden gedeeld. Gerard Mou-

wen van Burgernet Rotterdam zegt dat de informatie in de Whats-

app-groepen daarmee betrouwbaarder wordt. ‘Wij kunnen het kaf 

van het koren scheiden. Want die man met die grijze jas bij die auto, die rondgaat op de app, is 

dat nou de nieuwe vriend van de buurvrouw, of een verdachte’.  

Onderzoek van de Universiteit Tilburg toonde al eerder aan dat Whatsapp-groepen helpen de 

veiligheid in de buurt te vergroten en dat inbrekers buurten mijden waarvan ze weten dat er zo’n 

groep is.  
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De politie heeft in Naaldwijk een internet-

server van een datacenterin beslag geno-

men omdat daarop gestolen creditcards 

werden verspreid. Vanaf de server zouden 

ook DDoS-aanvallen zijn uitgevoerd. Niet 

bekend gemaakt is om welk bedrijf het gaat.  

———————————————————— 

De korpsleiding van de Metropolitan Police 

heeft twee officers geschorst nadat een 

YouTube-filmpje opdook waarop de twee de 

ruiten van een auto inslaan. In de auto zit de 

filmende automobilist die ze houden voor 

een ander. Een agent schreeuwt dat de man 

moet uitstappen maar als die blijft zitten, 

begint de agent de ruiten in te slaan. ‘You are 

not allowed to drive’. De filmer roept dat hij 

gewoon zijn rijbewijs heeft, dat de auto ver-

zekerd is maar de agent ramt gewoon door, 

eerst op de raampjes in de deur, daarna op 

de voorruit. Later blijkt dat het allemaal om 

de verkeerde persoon gaat. Maar het filmpje 

was al viraal gegaan, honderdduizenden 

keren bekeken en becommentarieerd. Vooral 

daardoor, zo lijkt het, startte de korpsleiding 

direct een onderzoek naar het gedrag van de 

agenten.  

————————————————————- 

Twee keer binnen 24 uur heeft de politie ‘zich 

ter plekke gestoord’ aan het gedrag van om-

standers bij ongevallen. Werd onlangs al een 

man bekeurd die foto’s maakte toen hij langs 

een ongeval reed,  nu blijken ook andere 

eenheden zich te storen. In Olst probeerden 

omstanders zelfs via de bosjes dichterbij een 

auto te komen die tegen de trein was aange-

reden. ‘Collega’s die ter plaatse zijn geweest 

[..] hebben zich gestoord aan de toeschou-

wers die door de bosjes op het incident wil-

den komen. Op aanspreken van de collega’s 

werd raar gereageerd. Het kan niet zo zijn dat 

collega’s hier drukker mee zijn dan het verle-

nen van hulp’, meldt de politie Olst-Wijhe op 

twitter. Dezelfde dag kwam in Nijmegen een 

motorrijder om het leven. Toen werd gepro-

beerd zijn leven te redden, werden agenten 

‘ernstig gehinderd’ door enkele ‘moeders 

met kinderen’ die foto’s en filmpjes van het 

ongeval maakten,schrijft de politie Nijmegen-

Zuid op facebook. ‘Gelukkig waren er ook 

omstanders die wél hielpen!’  

De rechtbank in Den Haag heeft eind septem-

ber een manveroordeeld tot zestig uur taak-

straf voor het bedreigen van politieagenten. 

De verdachte, in de veronderstelling dat de 

politie hem op allerlei manieren dwars zit, 

stuurde e-mails naar onder meer een Kamer-

lid en Omroep West. Daarin schreef hij dat hij 

een agent ging vermoorden. ‘Oog om oog, 

tand om tand zegt de bijbel [..] en als de 

politie mijn leven neemt zal ik ook het leven 

van de politie nemen’, mailde de man onder 

meer. ‘Ik zweer dat ik een agent vermoord in 

het geval de politie bezig blijft met mij iedere 

vorm van juridische hulp te onthouden’. In 

andere mails beweerde de man dat hij dat 

ook wel live op tv wilde vertellen. Hij sprak 

over ‘gekut en gekloot waar de politie al jaren 

mee bezig is’. De verdachte heeft bekend uit 

boosheid te hebben gehandeld. Naar eigen 

zeggen wordt hij afgeluisterd en kan hij geen 

juridische bijstand krijgen omdat de politie 

advocaten beïnvloedt. Volgens de rechtbank 

is sprake van een serieuze bedreiging, ook al 

gezien de stelligheid van de teksten.  

————————————————————- 

Alle Belgen kunnen begin 2017 de 

app App112 op hun smartphone installeren. 

De app verbind in noodgevallen rechtstreeks 

door met de meldkamer van politie, brand-

weer en ambulance. ‘Iemand in nood kan 

hiermee in real time chatten met een mede-

werker van de noodcentrale’, aldus Daniel 

Hache van veiligheidscommunicatienetwerk 

Astrid uit. Gebruikers kunnen foto’s en vi-

deo’s sturen. Bijkomend voordeel, zegt 

Hache, is dat de app direct je gps-

coördinaten doorgeeft.  

———————————————————— 

Bedenk goed wat je op sociale media doet! In 

twee recente rechtszaken in de VS zijn uitla-

tingen op sociale media belangrijk bewijs 

tegen de verdachten. In Detroit gaat het om 

de zaak tegen Nehru Littleton (40) die op zijn 

facebookpagina opriep tot geweld tegen 

agenten. ‘Kill all white cops’. Hij deed dat vlak 

na de rellen in Dallas waarbij twee agenten 

werden doodgeschoten. ‘To those snipers in 

Texas, I commend your bravery and actions’. 

Politie en OM noemden zijn postings een 

‘tirade van haat en geweld’ 

In St. Louis worden de postings van Trenton 

Forster (18) gebruiktals bewijsmateriaal. 

Forster, die onlangs een agent doodschoot 

die op facebook vroeg om meer waardering 

voor politiewerk, schreef onder meer dat hij 

‘Fuck the Police’ op zijn grafsteen wilde. In 

andere berichten liet hij de wereld weten hoe 

boos hij was. ‘I’m gonna kill them all, just 

watch’ en ‘My anger problems gonna make 

me catch a fucking body one day’. Hij schreef 

over zijn verslaving, ‘my plan is to get so high 

I will regret it’, zijn ‘.40 cal weapon’ waarmee 

hij al zijn vijanden ‘naar de hel’ kon sturen. 

‘I’m gonna kill them all, just watch’.  

———————————————————— 

Bijna een kwart van de Britse politiesites 

maakt geen gebruik van https om het verkeer 

van en naar bezoekers te beveiligen, zo blijkt 

uit onderzoek van het Britse Centrum voor 

Openbare Veiligheid. De organisatie analy-

seerde 71 politiewebsites. 24% maakt van 

geen enkele beveiligde verbinding gebruik. 

Van deze websites liet 70% (12 politiekorp-

sen) gebruikers persoonlijke gegevens invoe-

ren die onversleuteld werden verstuurd. 

Verder bleek dat 10% van de politiesites die 

wel van https gebruikmaakt ernstige kwets-

baarheden in de implementatie ervan heeft 

zitten. Slechts 27% van de politiesites (17 

politiekorpsen) had de implementatie wel 

goed uitgevoerd en kwam zonder problemen 

uit de bus. 

Door het verkeer van en naar bezoekers niet 

te versleutelen laten politiekorpsen burgers 

onnodig risico lopen, aldus het Centrum voor 

Openbare Veiligheid. "Burgers verwachten 

dat communicatie met de politie veilig plaats-

vindt en met een recht op privacy. Door 

veiligheid standaard te implementeren wordt 

er aan die verwachting tegemoetgekomen." 

Het centrum wil dan ook dat https voor alle 

politiewebsites wordt uitgerold. 

————————————————————- 
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De rechtbank van Utrecht heeft een man (35, 

uit Linschoten) veroordeeld tot twee jaar 

celstraf (de helft voorwaardelijk) voor on-

tucht en bezit van ‘zeer veel’ kinderporno. 

Sven L. kreeg verder een gebiedsverbod voor 

het dorp Linschoten van drie jaar en een 

contractverbod met zijn minderjarige slacht-

offer. De verdachte werd door jongens uit het 

dorp gezien als ‘een oudere broer’, totdat hij 

opdook in een Zwitsers kinderporno-

onderzoek. In chatgesprekken legde hij con-

tacten met jongens van rond de 16, maakte 

foto’s van hen en deelde die op internet. De 

verdachte heeft beloofd te zullen verhuizen.  

———————————————————— 

In België zit een man (55, uit Oosten-

de) voorlopig vast die zijn stiefzoon en -

dochter (12 en 15) stiekem filmde met 

een spywatchen de afbeeldingen op pedosi-

tes plaatste. De verdachte, 

behalve administratief coördinator op een 

avondschool opvallend genoeg ook contact-

persoon voor leerlingen die seksueel geïnti-

mideerd worden, is voorlopig geschorst. Hij 

werd een paar weken geleden al door de 

politie bezocht, toen agenten merkten dat de 

man nogal actief was op pedosites. Nader 

onderzoek aan zijn computer leverde echter 

zo veel bezwarend materiaal op dat de man 

direct werd vastgezet. Naar eigen zeggen is 

hij ziek en moet hij geholpen worden. Ondui-

delijk is hoe lang de man al aan de gang was, 

hij had sinds april een relatie met de moeder 

van zijn slachtoffers.  

———————————————————— 

De rechtbank in Den Haag heeft een man (37) 

vier jaar celstrafopgelegd plus tbs met voor-

waarden, voor het seksueel misbruiken van 

een 6-jarig kind. De verdachte had een relatie 

met een vrouw in de VS. De vrouw stuurde 

hem kinderporno toe van haar kind, de man 

maakte zelf opnames van dat kind tijdens 

Skype-gesprekken. Later reisde de verdachte 

naar de VS waar hij het kind, samen met de 

moeder, misbruikte. Volgens de rechtbank is 

de verdachte verminderd toerekeningsvat-

baar en kan hij daarom opnieuw in de fout 

gaan. ‘De man kan na via het internet gemak-

kelijk weer in contact kan komen met gelijk-

gestemde ouders van (jonge) kinderen, waar-

bij niet is uitgesloten dat hij in een vergelijk-

bare situatie terecht zal komen als die met 

het slachtoffer en haar moeder’, aldus het 

vonnis. Daarom wordt tbs opgelegd ‘waarvan 

de totale duur van meer dan vier jaren niet 

op voorhand uitgesloten wordt’.  

———————————————————— 

De rechtbank in Den Haag heeft een man (53, 

uit Schoonhoven) veroordeeld tot 240 uur 

werkstraf en negen maanden voorwaardelij-

ke celstraf wegens het bezit van kinderporno. 

De man deed zich op internetsites voor als 

moeder, hij had zogenaamd een dertienjarige 

dochter ‘in de aanbieding’, niet alleen om 

sneller en méér materiaal te scoren maar ook 

vanwege de aandacht. Na ontslag, scheiding 

en financiële problemen werd de man op 

chatsites actief. Zonder resultaat. ‘Toen be-

sloot ik mezelf voor te doen als vrouw’. Dat 

had meer resultaat, zeker toen hij een niet-

bestaande dochter ‘aanbood’. Het OM maak-

te gehakt van die redenering. ‘U heeft hon-

derden slachtoffertjes die zich de hele tijd 

zullen blijven afvragen wie hen gezien heeft 

op internet’. Een deel van de collectie betrof 

babyporno. Tegen de man was behalve de 

maximale werkstraf zeven maanden onvoor-

waardelijk geëist.  

————————————————————- 

Het ROC West-Brabant hoeft van de recht-

bank niet mee te werken aan het onderzoek 

naar het seksfilmpje van Chantal. Zij en haar 

advocaat eisten onlangs dat het ROC moest 

achterhalen welke leerling het ip-adres ge-

bruikte waarmee het seksfilmpje op facebook 

werd gezet. Het ROC beriep zich vervolgens 

op het algemene privacybelang van haar 

leerlingen. En dat was ‘niet onrechtmatig’, 

vindt de rechtbank nu. Er zijn immers nog 

andere manieren om de identiteit van de 

uploader te achterhalen. Zo loopt er nog 

steeds een strafrechtelijk onderzoek, waarin 

de beschikbare computergegevens voorhan-

den blijven voor onderzoek, en kunnen de zes 

leerlingen van wie Chantal vermoedt dat ze 

betrokken zijn, nog door een rechter gehoord 

worden. Opvallend is dat de rechter ook in 

aanmerking neemt dat het Chantal vooral om 

een schadeclaim te doen lijkt en veel minder 

om een ‘einde te maken aan een onrechtma-

tige situatie die nog steeds voortduurt’. Dat 

onrechtmatig handelen, ‘hoe verwerpelijk 

ook’, is al geruime tijd voorbij, aldus de rech-

ter.  

————————————————————- 

De rechtbank in Utrecht heeft een man (43, 

uit Vianen) veroordeeldtot vier jaar celstraf 

en tbs met dwangverpleging voor het maken 

en verspreiden van kinder- en dierenporno. 

Alle strafbare feiten werden bewezen geacht, 

waaronder het misbruiken van een baby. De 

kids waren van huisvrienden van de man, die 

volgens deskundigen zwakbegaafd, pedofiel, 

antisociaal en hyperseksueel is. De politie 

startte een onderzoek na een melding van 

een Amerikaanse tiplijn. Februari 2015 werd 

hij opgepakt. De man, ‘niet geremd door 

normen, waarden, empathie of schaamte’, 

mag de komende vijf jaar verder geen contact 

hebben met zijn vroegere vrienden.  

————————————————————- 

In Engeland is een man (25) tot vijf jaar cel-

straf veroordeeld voor het hacken van de 

website van een goudwinkel. Deze Adam 

Perry wist zo adressen en pakketnummers te 

verkrijgen van klanten die goud hadden be-

steld. Drie handlangers wachtten vervolgens 

bij die mensen voor de deur, tot het pakketje 

werd bezorgd. Op deze manier wist de bende 

zes leveringen goud te stelen, totale waarde 

meer dan een ton. Het goud verkochten ze 

weer aan een nietsvermoedende juwelier. 

Totdat een pakketje aan de andere kant van 

Engeland moest worden bezorgd: de bezor-

ger kende de klant en weigerde de bendele-

den het goud te geven. De drie handlangers 

kregen lagere celstraffen. Bij Perry thuis 

werden zes iPhones en twee MacBooks ge-

vonden, vol met bewijs.  
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Art. 138ab, lid 1 Sr   Hacken: opzettelijk en wederrechtelijk binnendringen van een geautomatiseerd werk  

Art. 138ab, lid 2 Sr   Hacken: overnemen, aftappen of opnemen van gegevens uit een geautomatiseerd werk na 

binnendringen daarvan  

Art. 138ab, lid 3 Sr   Hacken door tussenkomst van een openbaar telecommunicatienetwerk  

Art. 138b Sr   Het belemmeren van toegang tot of gebruik van een geautomatiseerd werk  

Art. 139c Sr    Het aftappen of opnemen van gegevens (afluisteren)  

Art. 139d, lid 1 Sr    Plaatsen van opname-, aftap- of afluisterapparatuur; voorbereidingshandelingen  

Art. 139d, lid 2 Sr    Het ter beschikking stellen of voorhanden hebben van technische hulpmiddelen of toegangsco-

des bedoeld om het binnendringen van een geautomatiseerd werk, belemmeren van toegang of aftappen te plegen  

Art. 139d, lid 3 Sr    Zoals in art. 139d, lid 2 Sr, maar met oogmerk gericht op art. 138ab, lid 2 en 3 Sr  

Art. 139e Sr    Het bezit en verspreiden van gegevens of een voorwerp waarop gegevens staan die door wederrech-

telijk aftappen of opnemen zijn verkregen  

Art. 161sexies Sr  Opzettelijk vernielen etc. van een geautomatiseerd werk of werk voor telecommunicatie; voorbe-

reidingshandelingen  

Art. 161septies Sr    Vernieling etc. van een geautomatiseerd werk of werk voor telecommunicatie door schuld  

Art. 231b Sr     Identiteitsfraude 

Art. 232 Sr     Opzettelijk valselijk opmaken, vervalsen, gebruiken, etc. van betaalpas, waardekaart e.d.  

Art. 240b Sr   Kinderpornografie  

Art. 248e Sr    Grooming  

Art. 273, lid 2 Sr   Bekendmaking bedrijfsgeheimen; heling computergegevens ondernemingen  

Art. 273d Sr     Schending telecommunicatiegeheim  

Art. 317, lid 2 Sr  Afpersing door de bedreiging dat gegevens opgeslagen door een geautomatiseerd werk onbruik-

baar, ontoegankelijk of gewist worden 

 Art. 326c Sr  Het misbruiken van een publieke telecommunicatiedienst met het oogmerk daarvoor niet volledig te 

betalen  

Art. 350a, lid 1 Sr  Opzettelijke vernieling van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350a, lid 2 Sr  Het feit gepleegd in lid 1 met tussenkomst van een openbaar telecommunicatienetwerk  

Art. 350a, lid 3 Sr  Opzettelijk gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  

Art. 350b, lid 1 Sr  Vernieling door schuld van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350b, lid 2 Sr  Door schuld gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  
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Tek Tok Late Night: 

 

 

 

  1. Privacy 

  2. Internetvrijheid 

  3. Digitale veiligheid 

  4. High Tech Crime 

  5. Data in onderwijs 

  6. Cybersurveillance 

  7. Techtrends in onderwijs 

  8. Veilig internetten 

  9. MKB cyber secure 

10. Cyberellende bij Tek Tok 

11. Standaarden en keurmer-

ken 

12. Operation Hijg Tech Crime 

13. Kraak van de Maand 
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Bron: TekTok / YouTube / Help wanted 

You Tube: 

 

 

 

Doe jij het veilig online 

Malware 

WiFi ontvangst verbeteren 

Internetfraude via de telefoon 

Documentaire: Veiligheid en  

privacy 

Herken een  nep-hotspot 

Gebruik wachtzinnen 

Drive-by-downloads voorko-

men  

Hoe herken je een phishing 

mail 

Beveiligd internetbankieren 

Privacy—ik heb toch niets te 

verbergen 

Webinar Computercriminali-

teit 

Mousejack 

Gegijzeld door Ransomware. 

Wat nu? 

Telefonische phishing 

 

Help wanted: 

 

 

 

Grooming 

Sexting 

Webcammisbruik 

Bedreigd/gechanteerd 

Kinderporno 

Nepprofiel 

https://www.youtube.com/watch?v=9p2raZN7ZII&feature=plcp
https://www.youtube.com/watch?v=svpNSWTApVo
https://www.youtube.com/watch?v=m0ept2_mWpI
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=JbBhV6RngCM
https://www.youtube.com/watch?v=9Jdd2y5FdtI&feature=youtu.be
https://www.youtube.com/watch?v=OBzBNbYRm04
https://www.youtube.com/watch?v=qCYWLX3exJM&list=UUaO-DHOmvortExWw2RB7Xkw&index=10
https://www.youtube.com/watch?v=ecEaIlyX3Lc&feature=youtu.be
https://www.youtube.com/watch?v=6OrXAUiOOy8&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=8ZE1wdIgeUk
https://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
https://www.youtube.com/watch?v=zdJ4qNFrhRs
https://www.youtube.com/watch?v=7bfqMlns2A4
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
https://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=DwtiBNp3dio
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://ictrecht.nl/webinar/computercriminaliteit/
https://ictrecht.nl/webinar/computercriminaliteit/
https://vimeo.com/155601140
https://www.youtube.com/watch?v=n0hlvsEK250
https://www.youtube.com/watch?v=n0hlvsEK250
https://www.youtube.com/watch?v=AMNX0YOrtcs
https://www.youtube.com/watch?v=VXZF2yJK0Bc&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=3
https://www.youtube.com/watch?v=23byze3JU4w&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=4
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LPZqV3hokdo&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=7
https://www.youtube.com/watch?v=VNhCbgvl4l8&index=8&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
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Phishing- / valse e-mails melden: 

ABN AMRO Bank: valse-email@nl.abnamro.com  

ING Bank: valse-email@ing.nl  

Rabobank: valse-email@rabobank.nl  

SNS Bank: valse-email@sns.nl  

ICS- / ABN AMRO creditcards: valse-email@icscards.nl  

 

Tips voor veilig handelen op Marktplaats 

 

Internetoplichting: controleer vooraf de (bank)gegevens van de verkoper 

via 

www.mijnpolitie.nl/miocheck 

Komt de verkoper voor op de website  Opgelet op internet ? 

 

Malware ID  website met info omtrent verwijderen van infecties 

PCrisk   verwijderingsrichtlijnen voor spyware en virussen  

Cookie Verwijderen    kennisdatabase voor het verwijderen van adware, 

hijackers, ransomware, toolbars en pop-ups 

 

Computer woordenboek 
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Handig 

INDEX 

Bron:  divers 

.  

http://www.marktplaats.nl/i/help/veilig-en-succesvol/
http://www.mijnpolitie.nl/miocheck
http://www.opgeletopinternet.nl
http://malwarerid.nl/
https://www.pcrisk.nl/verwijderingsrichtlijnen
http://www.cookieverwijderen.nl
https://www.seniorweb.nl/computerwoordenboek/a
http://securecomputing.jouwweb.nl/check-dit

