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AKTUEEL 

Ik wens elke lezer van dit magazine een  goed en 

gezond 2017 ! 

 

Mijn persoonlijke wens is dat 2017 het omslag jaar 

wordt, waarin de leiding van de Nationale Politie 

besluit, digitale criminaliteit (en met name inter-

netoplichting) te betitelen als veel voorkomende 

criminaliteit. Deze vorm van criminaliteit is  het 

beginstadium al lang ontstegen. Het dient die aan-

dacht te krijgen welke het verdient, kijkende naar 

het aantal slachtoffers en  aangerichte schade. 

Men dient niet meer te volstaan met een meld-

punt, maar elke  aangifte dient op zijn meritus te 

worden beoordeeld.  Het dient ingebed te worden 

in  de basispolitiezorg.  Hoe langer men wacht, hoe 

groter de kennisachterstand ten opzichte van de 

daders van cybercrime.  

Het onderwerp digitale criminaliteit is geen issue 

binnen de basispolitiezorg en zeker geen onder-

werp van gesprek aan de koffietafel.  Men heeft 

het over autokraken, woninginbraken enz. Dit ter-

wijl het aantal slachtoffers en het daarbij gemoeide 

schadebedrag van cybercrime deze ‘analoge’ mis-

drijven ver overstijgen.  In 2016 is er alleen al door 

Identiteitsfraude een schade gemeld van 1.7 mil-

joen euro. Het werkelijke bedrag is groter omdat 

veel slachtoffers uit schaamte geen melding ma-

ken. 

De criminaliteit digitaliseert, de daders digitalise-

ren. De digitalisatie van de basispolitiezorg bestaat 

uit het uitrusten van het personeel met een Sams-

ung smartphone. Dit ter vereenvoudiging van het 

opsporen van de ‘oude analoge’ criminaliteit. Ook 

goed, maar toch….. 

Wil de Nationale Politie niet nog meer op achter-

stand gezet worden aangaande digitale criminali-

teit, zullen er  stappen gezet dienen te worden. 

CDA-Kamerlid Madeleine van Toorenburg heeft 

inmiddels een initiatiefnota opgesteld waarin ze 

pleit om de aanpak van internetfraude te intensive-

ren. Ook moet het voor slachtoffers makkelijker 

worden om de schade op de daders te verhalen.  

 

 

2 

   INDEX 



Secure Computing 

 

Linux Mint backdoor 

Linux Mint is één van de populairste Linux-distributies, wat het 

een erg interessant OS maakt voor hackers. In februari creëerde 

een hacker daarom een speciale versie van het besturingssys-

teem met een backdoor. De cybercrimineel bood zijn versie van 

Linux Mint aan door de website van het OS te hacken. Honder-

den gebruikers downloadden de geïnfecteerde versie van het 

besturingssysteem. De hacker probeerde via deze weg een 

botnet te creëren. 

Miljoenenkraak SWIFT 

SWIFT biedt een netwerk aan waarmee financiële instellingen 

over heel de wereld informatie over transacties kunnen ontvan-

gen en versturen. Cybercriminelen ontdekten hoe het systeem 

werkte, waarna de hackers de SWIFT-code van een bank uit 

Bangladesh gebruikten om cashtransacties uit te voeren. De 

criminelen wisten op deze manier 81 miljoen dollar te ont-

vreemden, waarna SWIFT een nieuw beveiligingsplan ontwikkel-

de. 

LinkedIn-hack 

Een LinkedIn-hack die al van 2012 dateert, wist dit jaar de voor-

pagina van menig nieuwsmagazine te halen. In plaats van 6,5 

miljoen ontvreemde accounts, zoals indertijd werd gecommuni-

ceerd, werden in realiteit maar liefst 117 miljoen accounts buit-

gemaakt. Hierdoor is de LinkedIn-hack één van de grootste 

hacks aller tijden. 

Tumblr-lek 

Niet alleen bij LinkedIn, maar ook bij Tumblr bleken het voorbije 

jaar je privégegevens niet veilig te zijn. De blogging website liet 

in mei weten dat het slachtoffer was geworden van een groot 

datalek, maar verspreidde verder geen details. Journalisten die 

de zaak onderzochten, kwamen niet veel later te weten dat 

maar liefst 65 miljoen accounts waren buitgemaakt via het lek. 

MySpace-hack 

Dezelfde hacker die achter de LinkedIn- en Tumblr-hack zat, wist 

eveneens MySpace te kraken. MySpace was ooit één van de 

grootste sociale netwerken ter wereld, maar weet momenteel 

nog maar weinig gebruikers naar zijn website te lokken. Dat je 

MySpace niet langer gebruikt, wil jammer genoeg niet zeggen 

dat je gegevens veilig zijn. De hack van dit jaar is immers geba-

seerd op een lek uit 2013. De hacker bood 427 miljoen account-

gegevens van MySpace aan voor zes bitcoins, wat ongeveer 

3.200 dollar waard was. 

 

Datalek NSA 

Deze zomer werden verschillende hacking tools online aangebo-

den die naar alle waarschijnlijk afkomstig waren van de NSA. De 

tools misbruikten kwetsbaarheden in networkingproducten van 

Cisco en Fortinet en zouden door de NSA gebruikt zijn om toe-

zicht te houden op mensen. Bovendien werd maar liefst 50 

terabyte aan geclassificeerde documenten gestolen van de NSA 

door een ex-medewerker van de overheidsdienst. Veel van de 

gelekte data was al bekend gemaakt door klokkenluider Edward 

Snowden. 

Oracle Micros-malwareproblemen 

Micros was één van de grootste makers van point-of-sale termi-

nals en werd door Oracle opgekocht. Hackers compromitteer-

den het voorbije jaar honderden systemen van Micros. Volgens 

Oracle installeerden de hackers malware op een ondersteu-

ningsportaal om gebruikersnamen en wachtwoorden te ont-

vreemden. Deze gegevens kunnen gebruikt worden om vanop 

afstand point-of-sale-toestellen te bereiken en gebruiken. 

Gegevenslek Yahoo 

Yahoo gaat met de prijs lopen van grootste gegevenslek van het 

jaar. Meer dan vijfhonderd miljoen gebruikersaccounts werden 

buitgemaakt. Tot de buitgemaakte gegevens behoren, namen, e

-mailadressen telefoonnummers, geboortedata en versleutelde 

wachtwoorden. Volgens het bedrijf zou de hack gesponsord zijn 

door een staat. 

Beveiligingsproblemen Weebly 

Weebly is een Amerikaanse webhostingdienst die naar miljoe-

nen gebruikers heeft over heel de wereld. De dienst staat be-

kend om zijn gebruiksvriendelijkheid, maar is jammer genoeg 

niet naar behoren beveiligd. Hackers slaagden er hierdoor in 

onder andere gebruikersnamen, e-mailadressen, paswoorden 

en IP-adressen van meer dan 43 miljoen klanten te ontvreem-

den. 

 

Heeft U dus zelf  een account bij een van voornoemde websites, 

check dan uw gegevens. 
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De Tweede Kamer is 20 december jl. akkoord gegaan met het wetsvoorstel computercriminaliteit 

III waardoor politie en justitie straks heimelijk de systemen van verdachten mag binnendringen. 

Dat kan een computer zijn, maar ook bijvoorbeeld een mobiele telefoon of een server. 

Vervolgens mag de politie op deze systemen gegevens ontoegankelijk maken of kopiëren, maar 

ook communicatie aftappen of observeren. Voordat de politie systemen mag hacken moet er 

eerst toestemming van de rechter-commissaris zijn op verzoek van de officier van justitie. Daar-

naast zal de Centrale Toetsingscommissie van het Openbaar Ministerie de bevoegdheid toetsen. 

Verder mag de politie lokpubers inzetten om "groomers", die minderjarigen voor seksuele doel-

einden op internet benaderen, op te sporen en te vervolgen. Malafide verkopers die op internet 

herhaaldelijk goederen of diensten te koop aanbieden, maar niet leveren, kunnen straks straf-

rechtelijk worden vervolgd. Daarnaast wordt heling van computergegevens als zelfstandig delict 

strafbaar. 
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D66, SP en GroenLinks willen niet dat de politie de bevoegdheid krijgt om via beveiligingslekken in software 

geautomatiseerde werken binnen te dringen. Dat blijkt uit een amendement voor het wetsvoorstel computer-

criminaliteit III dat de partijen hebben ingediend . 

"Het binnendringen van geautomatiseerde werken door middel van kwetsbaarheden in software is een extra 

bevoegdheid waarvan de noodzaak niet voldoende aangetoond is. Bovendien is het binnendringen van geauto-

matiseerde werken door middel van kwetsbaarheden in software een onwenselijke bevoegdheid", aldus het 

amendement dat door D66-Kamerlid Kees Verhoeven werd opgesteld en vervolgens door SP-Kamerlid Gesthui-

zen en GroenLinks-Kamerlid Van Tongeren is ondertekend. 

Volgens Verhoeven is het binnendringen van geautomatiseerde werken door middel van kwetsbaarheden in 

software een onwenselijke bevoegdheid. "Het maakt mensen onveilig omdat kwetsbaarheden in telefoons, 

tablets en andere apparaten blijven bestaan, waardoor mensen makkelijker slachtoffer kunnen worden van 

cybercrime. Hiermee zou de overheid een belang krijgen bij onveilige apparaten, zoals laptops, smartphones, 

wearables en computers en, gezien de brede definitie van 'geautomatiseerde werken', ook pacemakers, auto’s 

en medische apparatuur." 

Het D66-Kamerlid zegt dat als de politie toch kwetsbaarheden in software mag gebruiken er een situatie ont-

staat waarbij hackers eerder geneigd zijn om kwetsbaarheden aan partijen door te verkopen dan dat de leve-

rancier wordt ingelicht zodat die een patch kan ontwikkelen. "In een tijd waarin vrijwel elk apparaat op het 

internet wordt aangesloten en onze veiligheid en onze economie steeds meer afhankelijk zijn van veilige ICT-

systemen is het belangrijk dat de overheid zich juist inzet voor een veiliger internet. Deze bevoegdheid zou 

grote schade toebrengen aan onze economie en aan ons vestigingsklimaat", merkt Verhoeven op. 

Social engineering 

Om toch toegang tot een geautomatiseerd werk te krijgen zou de politie volgens Verhoeven social engineering 

kunnen toepassen, zoals het versturen van phishingmails. Via de phishingmails zouden bijvoorbeeld inloggege-

vens van de verdachte kunnen worden gestolen of zijn systeem met een keylogger worden besmet. Daarnaast 

wijst het D66-Kamerlid op andere technieken die de politie kan toepassen om toegang tot accounts te verkrij-

gen, zoals het brute forcen van wachtwoorden of schoudersurfen. 

"Cybersecurity experts benadrukken vaak het feit dat de mens de zwakste schakel in ICT-systemen is. Volgens 

de "Cyber Security Intelligence Index 2015" komt 95 procent van alle beveiligingsincidenten voort uit menselij-

ke fouten. Uit meerdere onderzoeken blijkt dat ook de criminelen die zich goed beveiligen steken laten liggen", 

stelt Verhoeven. Samen met Gesthuizen en Van Tongeren roept hij op tot een beleid waarbij de overheid zich 

juist inzet voor een veiliger internet, veiligere software en sterke encryptie. De drie partijen hebben in 

de Tweede Kamer bij elkaar 31 zetels en in de Eerste Kamer 23 zetels.  
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Profilering houdt in het verzamelen, analyseren en combineren 

van (persoons)gegevens met als doel iemand in te delen in een 

bepaalde categorie. Met profilering kan een organisatie ook het 

gedrag van mensen voorspellen of een beslissing over hen ne-

men. Profilering wil dus zeggen dat iemand aan de hand van een 

(risico)profiel wordt beoordeeld. Op dit moment is voor de term 

profilering nog niet één vaste definitie.   

Bijzondere persoonsgegevens zijn onder meer gegevens over 

iemands politieke of ideologische overtuigingen, ras, gezondheid 

of strafrechtelijk verleden. Gevoelige persoonsgegevens zijn 

bijvoorbeeld financiële gegevens, locatiegegevens of gegevens 

over surfgedrag. 

Profilering kan de volgende risico’s opleveren voor de privacy: 

Verkeerd of niet actueel profiel 

Door het gebruik van onjuiste of verouderde gegevens bij het 

profileren kan een verkeerd beeld van iemand ontstaan. 

Stigmatisering 

Door profilering kunnen individuen of groepen mensen in een 

bepaald hokje worden geplaatst en op basis daarvan anders 

worden behandeld of mogelijk zelfs gediscrimineerd. 

Geautomatiseerde besluitvorming 

Profilering gebeurt meestal geautomatiseerd, op basis van inge-

wikkelde rekenformules. Ook de besluitvorming kan geautomati-

seerd verlopen. De computer neemt dan een beslissing over 

iemand in plaats van een persoon. Hierin schuilt het gevaar dat 

iemand ‘gevangen’ zit in een (verkeerd of niet-actueel) profiel, 

omdat de menselijke tussenkomst ontbreekt. 

Beïnvloeding, minder keuzevrijheid en in het ergste geval uit-

sluiting 

Een concreet voorbeeld: websites die berichten of resultaten 

tonen waarvan wordt verwacht dat die het beste aansluiten bij 

iemands interesses. Dit beperkt in zekere mate de vrijheid van 

die persoon om informatie te krijgen. 

Bovenmatige gegevensverwerking 

Dit houdt in dat er bij profilering meer gegevens over iemand 

worden verwerkt dan strikt noodzakelijk is voor het doel 

(bijvoorbeeld beslissen of iemand voor een lening in aanmerking 

komt). 

 

De belangrijkste privacyverplichtingen voor organisaties zijn als 

volgt: 

Toestemming 

Organisaties moeten toestemming aan mensen vragen. Deze 

toestemming geldt voor het verzamelen van hun (persoons)

gegevens via bepaalde cookies of andere technieken op internet. 

En voor het verdere gebruik van deze gegevens voor profilering. 

Doelen 

Organisaties moeten van tevoren duidelijke en begrijpelijke doe-

len aangeven waarvoor zij de verschillende soorten gegevens van 

mensen gebruiken. 

Privacyverklaring 

Organisaties moeten zorgen voor een leesbare, begrijpelijke en 

toegankelijke privacyverklaring. Hierin moet de volgende infor-

matie staan: 

de doelen van profilering; 

de verschillende soorten gegevens die de organisatie daarvoor 

gebruikt; 

hoe lang de organisatie deze gegevens bewaart; 

de logica die ten grondslag ligt aan het toekennen en toepassen 

van een profiel. 

Privacyrechten 

Organisaties moeten mensen de mogelijkheid geven om: 

hun eigen gegevens in te zien; 

deze gegevens te laten corrigeren of verwijderen; 

verzet aan te tekenen tegen het gebruik van die gegevens; 

hun toestemming voor het gebruik van hun gegevens in te trek-

ken. 

Besluit door persoon 

Organisaties moeten beslissingen op basis van een profiel over 

iemands kredietwaardigheid, betrouwbaarheid of gedrag in 

principe laten nemen door een persoon. Geautomatiseerde 

systemen mogen zij alleen als hulpmiddel gebruiken. 
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Werkgevers mogen geen géén gegevens over de aard en oorzaak van de ziekte van hun zieke 

werknemers verwerken. Daarom mag een bedrijfsarts of arbodienst de medische dossiers van 

werknemers niet opslaan in een verzuimsysteem dat de werkgever zelf gebruikt én beheert, 

aldus de Autoriteit Persoonsgegevens. De toezichthouder krijgt regelmatig vragen over de opslag 

van medische dossiers in verzuimsystemen. 

Daarom heeft de Autoriteit Persoonsgegevens een aantal richtlijnen online gezet. Daarin wordt 

gesteld dat werkgevers medische dossiers niet in hun eigen verzuimsystemen mogen opslaan. 

Wel mag een werkgever een bedrijfsarts of arbodienst vragen de medische dossiers van zijn zieke 

werknemers op te slaan in een door de werkgever uitgekozen verzuimsysteem, bijvoorbeeld het 

(extern beheerde) verzuimsysteem dat hij zelf ook gebruikt. 

De bedrijfsarts of arbodienst moet in zo’n geval een bewerkersovereenkomst afsluiten met de 

beheerder van het verzuimsysteem. Daar moet onder meer in staan dat alleen de bedrijfsarts/

arbodienst toegang krijgt tot de medische dossiers. En dat deze zich bij toegang via internet met 

zogeheten meerfactorauthenticatie moet identificeren. 
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Moleculen op smartphone laten forensisch 
spoor achter 

Moleculen die op smartphones worden gevonden kunnen politie helpen bij het oplossen van 

misdrijven en bevatten allerlei persoonlijke informatie over iemands leven. Dat hebben onder-

zoekers van de Universiteit van Californië San Diego in  een onderzoeksrapport aangetoond. 

Vaak wordt er naar bestanden op de smartphone gekeken voor het verzamelen van bewijs. Het 

toestel zelf bevat echter ook allerlei sporen die veel over het leven van iemand kunnen zeggen. 

"Telefoons zijn voor allerlei zaken te gebruiken. Naast het in contact blijven met geliefden, spelen 

van spelletjes of het gebruik van internet bieden ze ook allerlei zelf-monitoringsapplicaties, zoals 

gezondheidstrackers. We brengen dan ook veel tijd met onze telefoons door", zo verklaren de 

onderzoekers hun keuze om naar de smartphone als onderzoeksobject te kijken. 

Vanwege het omvangrijke gebruik van smartphones hebben mensen die vaak in hun handen. Via 

de huid en omgeving kunnen allerlei moleculen met informatie over de levensstijl op het toestel 

belanden. De onderzoekers onderzochten moleculen op verschillende smartphones en konden 

zo vaststellen welke schoonheidsproducten iemand gebruikt, zoals een deodorant of shampoo, 

het dieet van de persoon, medicijngebruik en zelfs de locatie waar de gebruiker is geweest. 

"Deze informatie kan helpen bij een politie-onderzoek om de eigenaar van een object dat op een 

plaats delict is gevonden te achterhalen, zoals een verdachte of vermist persoon", aldus de on-

derzoekers. 

https://autoriteitpersoonsgegevens.nl/nl
https://autoriteitpersoonsgegevens.nl/nl/nieuws/medische-dossiers-opslaan-verzuimsystemen-wat-mag-wel-en-niet
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Een beruchte groep internetcriminelen die de afgelopen jaren miljoenen euro's van banken en 

bedrijven wist te stelen is opnieuw actief waarbij organisaties in de horecasector via telefoonge-

sprekken en Word-documenten met malware worden geïnfecteerd die creditcardgegevens 

steelt. 

Daarvoor waarschuwt beveiligingsbedrijf Trustwave. Verschillende klanten van het bedrijf in de 

horecasector werden door een groep genaamd Carbanak aangevallen. De aanval begon met een 

telefoongesprek. De aanvallers belden de klantenservice en lieten weten dat het reserveringssys-

teem had aangegeven dat ze hun gegevens via e-mail moesten versturen. 

Vervolgens stuurde de aanvaller een Word-document met kwaadaardige macro's en bleef net 

zolang aan de lijn totdat de werknemer van het bedrijf de bijlage had geopend en de macro's, 

wanneer ingeschakeld, malware op het systeem hadden geïnstalleerd. De malware kon allerlei 

systeem- en netwerkgegevens stelen. Ook werd het gebruikt om andere tools te downloaden 

waarmee het netwerk in kaart kon worden gebracht, zoals Nmap, FreeRDP, NCat en NPing. Het 

uiteindelijke doel van de aanvallers is het vinden van systemen met creditcardgegevens, die 

vervolgens worden gestolen. 

Volgens Trustwave behoort de Carbanak-groep tot één van de meest geraffineerde cybercrime-

groepen. De groep is aanhoudend en professioneel en gebruikt veelzijdige malware die maar 

weinig virusscanners opmerken. Daarnaast zijn de social engineering-aanvallen zeer gericht en 

worden uitgevoerd door aanvallers die perfect Engels spreken. De netwerkverkenning en laterale 

bewegingen door het netwerk zijn tevens snel en zeer effectief. Als laatste worden gegevens 

onopgemerkt en efficiënt gestolen, aldus het beveiligingsbedrijf. 
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Ecryptiesleutels Crysis-ransomware gepubliceerd 

Op internet zijn de decryptiesleutels van de Crysis-ransomware verschenen, waardoor slacht-

offers van deze ransomware hun bestanden kosteloos kunnen ontsleutelen. Op Pastebin werd 

een link geplaatst naar een bestand met de decryptiesleutels en uitleg om ze te gebruiken. 

De Crysis-ransomware verspreidde zich onder andere via aanvallen op het remote desktopproto-

col van Windows. Door hetrdp-wachtwoord via een brute force-aanval te achterhalen konden 

aanvallers toegang tot systemen krijgen en zo bestanden met de Crysis-ransomware versleute-

len. 

De decryptiesleutels zijn inmiddels door het Russische anti-virusbedrijf Kaspersky Lab aan hun 

decryptietool voor de RakhniDecryptor-ransomware toegevoegd .  

De website BleepingComputer heeft een uitleg online gezet hoe slachtoffers van de ransomware 

via deze gratis tool hun bestanden kunnen terugkrijgen. 

Een tool om de bestanden te ontsleutelen is inmiddels ook via NoMoreRansom.org te vinden. Dit 

is een portaal dat eind juli door de politie, Europol en beveiligingsbedrijven Intel Security en 

Kaspersky Lab werd gelanceerd en inmiddels meer dan 2500 ransomware-slachtoffers heeft 

geholpen met het kosteloos terugkrijgen van hun versleutelde bestanden. 

https://en.wikipedia.org/wiki/Carbanak
http://pastebin.com/x1NydTHZ
http://www.bleepingcomputer.com/news/security/master-decryption-keys-and-decryptor-for-the-crysis-ransomware-released-/
https://www.nomoreransom.org/decryption-tools.html
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Veel mensen publiceren gegevens over zichzelf of over anderen op internet, zoals foto’s op Face-

book. Ook organisaties plaatsen persoonsgegevens op internet. De gevolgen hiervan kunnen 

groot zijn voor de mensen om wie het gaat. Onder meer omdat eenmaal op internet geplaatste 

gegevens jaren later nog vindbaar zijn. Dit kan bijvoorbeeld bij een sollicitatie nadelige gevolgen 

hebben. 

Toestemming nodig 

Niemand mag zomaar persoonsgegevens van een ander op internet publiceren. Dit mag in princi-

pe alleen als deze persoon hiervoor toestemming geeft. Mensen hebben ook het recht om hun 

toestemming later in te trekken. 

Uitzondering voor persoonlijk gebruik 

Is een website of profiel op een sociale netwerksite alleen toegankelijk voor een beperkte kring 

mensen? Dan mag iemand daarop informatie over anderen publiceren zonder hun toestemming. 

Uitzondering voor journalistiek 

Ook voor journalistieke publicaties, zoals een nieuwsartikel op internet, geldt een uitzondering. 

Journalisten mogen zonder toestemming persoonsgegevens op internet plaatsen. De publicatie 

moet dan wel aan bepaalde voorwaarden voldoen. 

Persoonsgegevens verwijderen 

Staan iemands gegevens op internet, dan heeft diegene het recht om deze gegevens te laten 

verwijderen. Bijvoorbeeld omdat ze onjuist, onvolledig of verouderd zijn of omdat ze niet ter 

zake doen. 
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Apps 

Apps - kleine programma’s om op een smartphone of tablet te installeren - kunnen heel handig 

zijn. Apps zijn dan ook niet meer weg te denken. Maar er kleven ook privacyrisico’s aan. Apps 

hebben namelijk vaak toegang tot allerlei persoonlijke gegevens van hun gebruikers, die op hun 

smartphone of tablet staan. Bijvoorbeeld contacten, precieze locatie, creditcardgegevens, foto’s 

en video’s en login-gegevens van sociale media. 

Ontwikkelaars van apps kunnen door het verwerken van deze gegevens nieuwe en innovatieve 

diensten bieden. Maar daarbij moeten zij zich wel aan de privacywetgeving houden. En voor 

gebruikers is het aan te raden om een app niet zomaar te installeren, maar eerst goed te kijken 

wat er precies met hun gegevens gebeurt. 
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Brancheorganisatie Nederland ICT wil niet dat de politie softwarelekken gaat gebruiken om toe-

gang tot de systemen van verdachten te krijgen. Dat laat de belangenbehartiger voor ict-

bedrijven weten naar aanleiding van het debat deze week in de Tweede Kamer over het wets-

voorstel computercriminaliteit III. 

Het kabinet wil dat de politie zowel bekende als onbekende kwetsbaarheden mag inzetten om 

systemen van verdachten te hacken. Staatssecretaris Dijkhoff verklaarde dat de politie in de 

praktijk zal hacken met aangekochte hackingtools, zonder precies te weten van welke kwetsbaar-

heden deze tools gebruik maken. Dit zorgde voor felle kritiek van tegenstanders. 

Eerder hadden Kamerleden Recourt en Tellegen een amendement ingediend 

dat de politie dwingt toestemming te vragen aan de rechter-commissaris om 

kwetsbaarheden voor een periode van vier weken geheim te houden. Als die 

toestemming er niet is, moet een kwetsbaarheid direct worden gemeld. Als de 

politie hackingtools inkoopt zonder te weten welke kwetsbaarheden die ge-

bruiken, kan het amendement niet worden nageleefd, aldus de kritische Ka-

merleden. 

Nederland ICT zegt de zorgen van deze Kamerleden hierover te delen. "Dat de 

politie in de praktijk gebruik zal maken van dit soort 'black boxes' om te hac-

ken roept allerlei nieuwe vragen op. Hoe kan er sprake zijn van goed toezicht 

als niet duidelijk is van wat voor soort kwetsbaarheden er precies gebruik 

wordt gemaakt? Hoe kan de overheid de herkomst van de kwetsbaarheden 

controleren?", aldus de brancheorganisatie. 

Die wil de komende maanden in samenwerking met andere organisaties een 

maatschappelijke discussie voeren over de transparantie van surveillancetools 

van de overheid. "Tot daar duidelijkheid over is, zou de overheid terughou-

dend moeten zijn met een hackbevoegdheid." Nederland ICT is positief over 

het amendement van D66, GroenLinks en de SP. Deze partijen willen dat de politie helemaal 

geen gebruik mag maken van kwetsbaarheden in software. Het amendement dat hiervoor is 

ingediend lijkt in de Tweede Kamer echter geen meerderheid te hebben en is daarnaast door 

Dijkhoff ontraden. 

Volgens Nederland ICT lijkt het kabinet deze bevoegdheid nog snel voor de verkiezingen in de 

wet te willen verankeren. "Maar een bevoegdheid die onder zowel Kamerleden als ict-experts zo 

veel vragen oproept over de gevolgen voor de algemene cybersecurity verdient meer tijd en 

aandacht."  
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Wat Twitter kennelijk met eigen middelen niet lukt, het verwijderen van ‘nare opmerkingen’, 

haatberichten, tweets vol discriminatie en racisme, wordt binnenkort aan de gebruikers overge-

laten.  

Het bedrijf gaat filters installeren die twitteraars zélf kunnen activeren om zo bepaalde tweets 

niet meer te zien. De twitteraars kunnen bepaalde woorden, zinnen, emoji of hashtags invoeren 

en zien daarna die tweets niet meer.  

Een heel aparte oplossing, aldus critici. Twitter maakt verder het melden 

van overlast gemakkelijker: tweets (of ‘twittergedrag’) dat om een of 

andere reden ongewenst is, kan sneller aan de ‘klantenservice’ worden 

gemeld.  

Twitter zegt hiervoor speciaal personeel te hebben die rekening kunnen 

houden met ‘de culturele of historische achtergrond van het slachtoffer’.  
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Nieuwe ransomware gebruikt Facebookprofiel 
slachtoffer 

Onderzoekers hebben een nieuw ransomware-exemplaar ontdekt dat Facebook-, Skype- en 

LinkedIn-gegevens en de downloadgeschiedenis van slachtoffers gebruikt om geld te vragen. De 

ransomware wordt Ransoc genoemd en verspreidt zich via besmette advertenties, zo meldt 

beveiligingsbedrijfProofpoint. 

Eenmaal actief zoekt de ransomware op de computer naar kinderporno en mediabestanden die 

via torrents zijn gedownload en laat op basis hiervan een waarschuwing zien. In de waarschuwing 

staan ook socialmediagegevens van de gebruiker, zoals Facebookprofielfoto en naam. Hiervoor 

maakt de ransomware verbinding met het Facebook- of LinkedIn-profiel van het slachtoffer of 

start Skype. Volgens de waarschuwing moet het slachtoffer een paar honderd dollar betalen, 

anders zullen de gevonden gegevens openbaar worden gemaakt en volgt er een rechtszaak. 

"In tegenstelling tot de meeste ransomware-exemplaren is hier de reputatie van het slachtoffer 

het doelwit in plaats van zijn bestanden", aldus de onderzoekers. Verder schakelt de ransomware 

programma's als Regedit, MSconfig en Taakbeheer uit. Aangezien de ransomware alleen een 

sleutel aan het Register toevoegt om te worden gestart is het opnieuw opstarten van de compu-

ter in Veilige Modus voldoende om de ransomware te kunnen verwijderen. 
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De politie gaat gezichtsherkenning inzetten om verdachten te vinden. Via de software kunnen de 

gezichten van verdachten worden vergeleken met een database waarin ruim 800.000 foto's 

staan. Voorheen werden afbeeldingen handmatig doorzocht, nu worden in enkele seconden 

honderdduizenden foto's gerangschikt. Het gaat om afbeeldingen van zowel veroordeelde perso-

nen als mensen die nog niet zijn veroordeeld. 

"Je komt erin terecht als je wordt gearresteerd voor een misdrijf waar minimaal een jaar cel op 

staat", zegt John Riemen van de politie tegenover de NOS. In het geval mensen onschuldig blijken 

moet hun afbeelding worden verwijderd. Het is echter onduidelijk hoe snel dit gebeurt. In het 

geval het om personen gaat die veroordeeld zijn blijven hun gegevens 20 tot 80 jaar in de data-

base opgeslagen, afhankelijk van het soort misdrijf. 

"Er staan dus foto's in van burgers die niks hebben gedaan", zegt Daphne van der Kroft van bur-

gerrechtenorganisatie Bits of Freedom. Ze maakt zich ook zorgen over de lange bewaartermijn. 

Hoogleraar informatierecht Nico van Eijk is bang dat de politie de camera's uiteindelijk voor heel 

andere doelen zal gebruiken. 

Kenmerken 

Het systeem selecteert op meerdere kenmerken zoals de stand van de ogen, afstand naar de 

neus, breedte van de mond en andere uiterlijkheden. Nadat een aantal mogelijke kandidaten uit 

het systeem komen kan er bij voldoende overeenkomsten een mogelijke match worden vastge-

steld. Deze match wordt daarna nog door twee experts onderzocht. Deze experts werken on-

afhankelijk van elkaar met behulp van een checklist. Hieruit kan een positieve conclusie voor-

vloeien dat het mogelijk om de verdachte gaat, maar het is geen "hard bewijs" zoals bij vingeraf-

drukken, aldus de politie. 

Volgens de politie is Nederland met de invoering van een nationaal systeem voor Automatische 

Gelaatsvergelijking een van de voorlopers in Europa. De politie verwacht dat het op termijn gaat 

werken zoals als het internationale systeem voor vingerafdrukken, waarbij 17 Europese landen 

zijn aangesloten op het Nederlandse systeem. 
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‘Techgiganten’ als Facebook, Twitter, Google en Microsoft moeten veel sneller 

gaan optreden tegen haatberichten, bedreigingen en beledigingen. De Europese Commissie 

overweegt zelfs ‘strengere wetgeving’ om dit te bereiken.  

De bedrijven stemden een half jaar terug in met nieuwe richtlijnen: binnen 24 uur optreden 

tegen zulke berichten. Maar in de praktijk blijkt dat lastig, in ieder geval lastiger dan gedacht. 

Slechts 40% van de gemelde berichten wordt binnen 24 uur bekeken, na 48 uur is nog steeds 

maar 80% gezien. ‘Europa’ wil daarom de bedrijven nog harder gaan aanpakken. 

 

In een reactie zegt Facebook dat het bedrijf samen met Twitter, YouTube en Microsoft 

gaat proberen zulke extremistische content sneller te verwijderen. De bedrijven gaan een data-

base bijhouden met ‘gewelddadig terroristisch’ materiaal, aan de hand van de hash-codes van de 

beelden. Ze zeggen afspraken te hebben gemaakt over de privacy van de afzenders.  
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Steeds meer WhatsApp  
buurtpreventiegroepen actief 

Het aantal buurten en wijken met een Whatsapp-groep is de afgelopen maanden fors gestegen. 

In Nederland zijn (stand per eind november) ruim 5700 lokale groepen, aldus de overzichtsite 

WhatsApp Buurtpreventie (Wabp). En dagelijks komen er tien tot vijftien groepen bij.  

In 354 van de 390 Nederlandse gemeenten is ten minste één groep aangemeld. Gemiddeld zijn er 

drie groepen op tienduizend inwoners.  

Met opvallende regionale verschillen: Amsterdam telt bijna honderd groepen (met gemiddeld 54 

leden), Terneuzen 51, Amersfoort 106, Lelystad 116, Eemnes (16 groepen op nog geen tiendui-

zend inwoners) terwijl er in plaatsen als Alphen-Chaam en Bunschoten nog nul groepen zijn 

aangemeld; Wabp telt alleen de sites die daar zijn aangemeld. In werkelijkheid zal het aantal 

vermoedelijk nog hoger liggen.  
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Cyberaanvallen kunnen de Nederlandse samenleving ontwrichten, zo staat in het Nationaal Veilig-

heidsprofiel (NVP) 2016. Het NVP bevat een overzicht van potentiële rampen en dreigingen die de 

samenleving kunnen ontwrichten en is gemaakt door het Analistennetwerk Nationale Veiligheid. 

In het 204 pagina's tellende rapport, uitgegeven door het Rijksinstituut voor Volksgezondheid en 

Milieu, is een apart hoofdstuk aan cyberdreigingen gewijd. Cyberdreigingen richten zich op digitale 

verstoring van systemen en aantasting van internet(capaciteit), evenals cyberspionage en cybercrimi-

naliteit. "Cyberincidenten kunnen zowel indirect als direct schade en ontwrichting veroorzaken, bij-

voorbeeld door een omvangrijk datalek of de corruptie van belangrijke systemen", aldus de onderzoe-

kers. 

Met name cyberaanvallen op de vitale infrastructuur kunnen 

ernstige gevolgen hebben. "Vitale processen zijn regelmatig 

doelwit van (cyber) aanvallen door kwaadwillende actoren. In 

combinatie met de toenemende laagdrempeligheid van kennis 

en technologie zullen naar verwachting de cybervaardigheden 

van kwaadwillende actoren steeds verder toenemen, waardoor 

de waarschijnlijkheid van een cyberaanval op vitale processen 

ook lijkt toe te nemen. Hierbij spelen ook geopolitieke ontwik-

kelingen en de opkomst van hybride oorlogsvoering een rol", zo 

laten de onderzoekers weten. 

Ook kunnen cyberdreigingen de nationale veiligheid raken of de 

rechtstaat ondermijnen. Dergelijk ondermijnende aanvallen 

hebben zich volgens de onderzoekers nog niet op ernstige 

schaal voorgedaan. "Er zijn echter signalen dat deze risico’s 

toenemen en daarom is alertheid geboden", zo merken ze op. 

Een ander punt waarvoor ze waarschuwen is de opkomst van het Internet of Things (IoT). Dat zorgt 

voor toenemende verbondenheid en onderlinge afhankelijkheid van systemen, waardoor uitval of 

manipulatie van de vitale infrastructuur door bijvoorbeeld een cyberaanval steeds grotere gevolgen 

kan hebben. 

De onderzoekers stellen dat cyberspionage de positie van Nederland op termijn enorme schade kan 

toebrengen, maar op voorhand moeilijk is te kwantificeren. Cybercriminaliteit zorgt al voor veel over-

last voor burgers en bedrijven, maar tot op heden zonder maatschappelijk ontwrichtende gevolgen. 

Aanvallen op industriële controle systemen vormen een doemscenario, maar komen in de praktijk 

weinig voor of de impact blijft beperkt, zo stellen ze verder. "En hetzelfde geldt voor het wegvallen 

van Internetcapaciteit wat wel is voorgekomen maar zonder grote gevolgen. De laatste twee risico’s 

zouden wel groter kunnen worden met de intensivering van geopolitieke spanningen." 

Vertrouwen 

In hun conclusie laten de onderzoekers weten dat vertrouwen in digitale systemen essentieel is om 

het potentieel van het digitale domein te benutten. Systemen moeten daarom voldoende betrouw-

baar en vertrouwelijk zijn en ook zo worden gezien door gebruikers. Om het digitale domein weer-

baarder te maken is er veel gedaan schrijven de onderzoekers, maar er zijn ook nog altijd uitdagingen, 

zoals de snelle ontwikkelingen op dit gebied, de continue schaarste van cybersecurity expertise en de 

noodzaak voor cybersecurity professionals om zowel kennis van bestaande, soms oude systemen te 

onderhouden als op de hoogte te blijven van de nieuwste dreigingen. 
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Begin 2017 wordt bij het ministerie van Defensie het Defensie Cyber Commando operationeel. 

Dit DCC, dat uit tachtig personen zal bestaan, gaat zich richten op internetveiligheid. Maar behal-

ve digitale aanvallen afslaan, mag het ook zelf aanvallen uitvoeren, zei minister Hennis bij de 

presentatie.  

Voorbeelden zijn het uitschakelen van computers, wapensystemen of hoogtemeters in vliegtui-

gen. Hennis’ ministerie wordt vrijwel dagelijks digitaal bespioneerd of aangevallen. Deze dreigin-

gen worden steeds agressiever en geavanceerder, zei Hennis al eerder. Januari as mag het DCC 

gelijk aan de bak, in de Navo-oefening Cyber Coalition.  
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Toename identiteitsfraude is door schaamte topje 
van ijsberg 

Bij de Fraudehelpdesk is dit jaar al meer schade gemeld door identiteitsfraude (1,7 miljoen euro) 

dan in heel 2015 (zeven ton). Tot september meldden zich al 961 slachtoffers, bijna net zo veel 

als in heel 2015. Een verklaring is er niet echt. Phishing komt nog steeds voor, er zijn hackers, 

gestolen mailaccounts en er is factuurfraude.  

Volgens directeur Fleur van Eck van de Fraudehelpdesk is het aantal meldingen het topje van de 

ijsberg – uit schaamte en angst doen veel slachtoffers geen melding of aangifte. ‘Bovendien 

denkt men dat de politie er niets mee doet. Dat is ook vaak zo, want het gaat over internationaal 

handelsverkeer, dus dat is enorm ingewikkeld’. 

 

CDA-Kamerlid Madeleine van Toorenburg heeft inmiddels een initiatiefnota opgesteld waarin ze 

pleit om de aanpak van internetfraude te intensiveren. Ook moet het voor slachtoffers makkelij-

ker worden om de schade op de daders te verhalen. Van Toorenburg vindt dat mensen die 

slachtoffer zijn van internetoplichting wel ‘heel erg in de kou worden gezet door de overheid’.  
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Als onderdeel van zijn veroordeling voor bezit en verspreiding van kinderporno, moet een man 

(49, uit Veenendaal) een briefje met wachtwoorden afstaan.  

De man kreeg 18 maanden celstraf en tbs opgelegd, moet verder een voorwaardelijke straf uit 

2012 uitzitten én dus al zijn wachtwoorden opgeven. Het briefje, aangetroffen bij de zoeking, is 

verbeurd verklaard. ‘Een briefje met wachtwoorden is niet van zodanige aard dat het ongecon-

troleerde bezit daarvan in strijd is met de wet en het algemeen belang, maar het kan mogelijk 

wel toegang verschaffen tot gegevensdragers waarop (ander) kinderpornografisch materiaal 

aanwezig is”, aldus de rechtbank.  

Een andere voorwaarde is dat de verdachte alle wachtwoorden die nodig zijn om zijn bestanden 

te bekijken, met de politie en/of reclassering moet delen én medewerking moet verlenen aan het 

ontgrendelen van bestanden.  
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Windows-malware probeert Android-toestel 
te besmetten 

Onderzoekers hebben een malware-variant voor Windows ontdekt die na te zijn geactiveerd ook 

probeert om Android-toestellen te besmetten. De aanval begint met een e-mail die een exe-

bestand als bijlage bevat. Als gebruikers de bijlage openen raken ze met een banking Trojan 

besmet. 

Deze malware is speciaal ontwikkeld voor fraude met internetbankieren. Eenmaal actief wacht 

de malware totdat de gebruiker in zijn Gmail-account is ingelogd en laat dan een pop-up zien. 

Volgens de pop-up zijn er verdachte activiteiten op het Google-account waargenomen en moet 

de gebruiker de Google Authenticator-app installeren. Hiervoor moet de gebruiker zijn telefoon-

nummer in de pop-up invoeren. Vervolgens wordt er een sms gestuurd met een link naar een 

kwaadaardig apk-bestand. 

Standaard zal Android het bestand niet installeren omdat het van een onbetrouwbare bron 

afkomstig is. Als de gebruiker deze instelling uitschakelt en het bestand toch installeert wordt de 

Marcher-malware op het toestel actief. Na de installatie verandert de pop-up op de Windows-

computer en vraagt om een code van de net geïnstalleerde "app" door te geven. Waarschijnlijk 

wordt dit gedaan om de besmette pc en het Android-toestel aan elkaar te koppelen dat de infec-

tie succesvol was. De app vraagt tijdens de installatie ook om beheerdersrechten om volledige 

controle over het toestel te krijgen. 

In het verleden zijn er vaker banking Trojans voor Windows ontdekt die Android-toestellen pro-

beren te infecteren. Op deze manier proberen criminelen de tweefactorauthenticatie van banken 

te omzeilen omdat de Android-malware de sms-berichten met authenticatiecodes kan doorstu-

ren, zodat er geld van de rekening kan worden gestolen. De Marcher-malware doet dit echter 

niet. De malware probeert via een phishingvenster in de Google Play-, Gmail- of Paypal-apps 

creditcardgegevens te stelen, aldus beveiligingsbedrijf BadCyber. 



Secure Computing 

 

Een nieuw ransomware-exemplaar genaamd Popcorn Time biedt slachtoffers een gratis decryp-

tiesleutel als ze twee of meer andere internetgebruikers met de malware weten te infecteren die 

vervolgens betalen. De ransomware werd ontdekt door onderzoekers van MalwareHunterTeam. 

Net als andere ransomware versleutelt Popcorn Time allerlei bestanden voor losgeld. Gebruikers 

moeten vervolgens 1 bitcoin betalen om hun bestanden te ontsleutelen, wat met de huidige 

wisselkoers 725 euro is. De ransomware, die niets met de Popcorn Time-applicatie te maken 

heeft, biedt slachtoffers ook een andere optie. Als het slachtoffer twee of meer mensen met de 

ransomware weet te infecteren die het losgeld betalen, zullen zijn bestanden via een gratis de-

cryptiesleutel kosteloos worden ontsleuteld. Popcorn Time maakt hiervoor gebruik van een spe-

ciaal gegenereerde link die naar de ransomware wijst en die het slachtoffer moet verspreiden. 

Als er niet binnen 7 dagen wordt betaald dreigt de ransomware de decryptiesleutel te verwijde-

ren, zodat slachtoffers geen toegang meer tot hun bestanden zullen krijgen. De websi-

te BleepingComputer meldt dat de Popcorn Time-ransomware nog niet helemaal af is. Als slacht-

offers vier keer een verkeerde decryptiesleutel invoeren zal de ransomware 

bestanden verwijderen. De ransomware-ontwikkelaars zeggen een groep 

informaticastudenten uit Syrië te zijn en beweren dat het losgeld dat slacht-

offers betalen voor voedsel en medicijnen zal worden gebruikt. 
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Chrome 56 gaat bepaalde http-sites als  
onveilig weergeven 

Google Chrome gaat gebruikers vanaf de volgende versie waarschuwen voor websites waarbij via 

het onbeveiligde http moet worden ingelogd of die via http creditcardgegevens verzamelen. Op 

dit moment geeft Chrome nog geen expliciete waarschuwing voor http-sites. 

Google wil dit echter in de toekomst gaan veranderen en is van plan om alle http-sites als onvei-

lig te bestempelen, aangezien het verkeer van en naar deze websites voor derden toegankelijk is. 

De eerste stap in dit proces is om websites die via http wachtwoorden en creditcardgegevens 

verzamelen vanaf Chrome 56 als onveilig weer te geven. Chrome-gebruikers krijgen in dit geval in 

de adresbalk de melding "Not Secure". De feature is nu aan de testversie van Chrome 

56 toegevoegd. Google adviseert websites die niet het stempel onveilig willen krijgen om https te 

gaan gebruiken. 
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De EU heeft voorlopig geen plannen om wetgeving op te stellen om encryptie te verzwakken, 

hoewel sommige EU-landen dit graag willen, zo heeft EU-commissaris Julian King tijdens een 

recente bijeenkomst van de Raad Justitie en Binnenlandse Zaken in Brussel laten weten. 

Tijdens de bijeenkomst op 8 en 9 december werd gesproken over de encryptie-enquête die EU-

landen onlangs hebben ingeleverd. Landen konden via de enquête aangeven hoe vaak ze met 

encryptie te maken krijgen en om wat voor encryptie het dan gaat. Op deze manier moest de 

impact van encryptie voor opsporingsdiensten in kaart worden gebracht. Ook werd er gevraagd 

naar wat voor soort maatregelen er tegen encryptie genomen 

moeten worden. 

"Diverse lidstaten steunden het voortgangsrapport ten aanzien 

van encryptie. Zij gaven aan voorstander te zijn van praktische 

oplossingen, maar niet van wetgeving. Andere lidstaten waren 

van mening dat de mogelijkheid van wetgeving op dit terrein - 

in de toekomst - niet moet worden uitgesloten", zegt staatsse-

cretaris Dijkhoff van Veiligheid en Justitie in een brief over de 

bijeenkomst. EU-commissaris King liet echter weten voorals-

nog geen plannen te hebben ten aanzien van een wetgevend 

voorstel op het terrein van encryptie. 

"Enerzijds is het duidelijk dat er voordelen aan encryptie zijn 

en dat het rechtmatige gebruik daarvan voor economische 

groei zorgt en voorkomt dat "spying eyes" meekijken. Encryp-

tie kan evenwel ook voor de verkeerde doeleinden worden gebruikt. Hij [King - red] wees erop 

dat het van belang is voor nu te kijken naar het oplossen van de praktische barrières. Daarnaast 

is van belang dat de voordelen van encryptie worden behouden en tegelijkertijd misbruik wordt 

tegengegaan", aldus Dijkhoff. 

Volgens de staatssecretaris gaf een aantal lidstaten aan voorstander te zijn van praktische oplos-

singen, maar niet van wetgeving. Twee grote lidstaten wezen erop dat de mogelijkheid van wet-

geving op dit terrein - in de toekomst - niet moet worden uitgesloten. Waarschijnlijk gaat het 

om Duitsland en Frankrijk. De twee landen kwamen eerder al met een plan om encryptie in te 

perken. 

Tijdens de bijeenkomst in Brussel gaven de Franse en Duitse ministers van Binnenlandse zaken 

een mondelinge toelichting op hun gezamenlijke brief waarbij zij benadrukten dat ten aanzien 

van encryptie voor internetproviders dezelfde verplichtingen moeten gaan gelden als die voor de 

telecomsector gelden. De brief geeft volgens Dijkhoff vier doelstellingen waarover verder van 

gedachten zou moeten worden gewisseld. 
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Internetcriminelen maken gebruik van besmette advertenties op legitieme websites om de dns-

instellingen van routers en andere opties te wijzigen. De aanvallen richten zich op Chrome-

gebruikers op Android en Windows. Zodra de besmette advertentie door de browser is geladen 

proberen de aanvallers via cross site request forgery (csrf) of andere exploits toegang tot de 

router te krijgen. 

Vervolgens worden de dns-instellingen van de router aangepast. Bij een aantal routers proberen 

de aanvallers ook de beheerpoorten voor externe adressen toegankelijk te maken. Daardoor 

loopt de router ook risico om bijvoorbeeld door de Mirai-malware te worden aangevallen. Vol-

gens onderzoekers van beveiligingsbedrijf Proofpoint is de motivatie van de aanvallers om de dns

-instellingen aan te passen niet altijd duidelijk, maar zou in dit geval worden geprobeerd om 

verkeer van een aantal grote advertentiebedrijven te stelen zoals OutBrain en Propellerads. De 

advertenties die gebruikers te zien krijgen kunnen door de dns-aanpassing bijvoorbeeld worden 

vervangen of zich anders gedragen. 

De exploitkit die de aanvallers gebruiken zou inmiddels 166 exploits bevatten, waarbij sommige 

exploits voor meerdere routermodellen werken. Een jaar geleden bevatte de exploitkit nog 55 

exploits. Het gaat onder andere om routers van Netgear, D-Link, en Comtrend die worden aange-

vallen. Ten opzichte van vorig jaar wordt nu ook geprobeerd de beheerpoorten van de routen 

open te zetten en werken de besmette advertenties op Androidtoestellen. Volgens de onderzoe-

kers is er geen eenvoudige manier om dit soort aanvallen te voorkomen. Het installeren van de 

laatste router-updates is de belangrijkste manier om exploits te voorkomen. Ook het veranderen 

van de lokale ip-reeks kan helpen. De onderzoekers stellen echter dat veel doorsnee gebruikers 

dit soort zaken niet uitvoeren. 

"Als aanvallers de dns-server op een netwerk beheren, hebben ze de mogelijkheid om allerlei 

aanvallen uit te voeren op apparaten die met het netwerk verbinding te maken. Het kan gaan om 

fraude met internetbankieren, man-in-the-middle-aanvallen, phishing, advertentiefraude en 

meer. In dit geval laat de exploitkit aanvallers de dns-server op de internetrouter veranderen. 

Om dit soort aanvallen te voorkomen moeten routerfabrikanten regelmatig hun firmware pat-

chen en gebruikers deze patches installeren", zo concluderen de onderzoekers. 
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Fiets met internetverbinding moet diefstal 
voorkomen 

Verschillende partijen hebben een nieuwe dienst ontwikkeld waarbij fietsendiefstal voorkomen 

moet worden door fietsen van een gps-module en permanente internetverbinding te voorzien. 

De nieuwe dienst wordt FRIS genoemd, wat staat voor Find, Recover & Insure Service. 

10.000 e-bikes die Sparta op de markt brengt zullen permanent met internet in verbinding staan 

waardoor een gestolen fiets gelokaliseerd kan worden. Speciale opsporingsambtenaren zoeken 

de fiets en brengen die vervolgens terug naar de rechtmatige eigenaar. Naast fietsfabrikant Spar-

ta doen ook verzekeraar a.s.r., beveiligingsbedrijf BHD, Fieldlab SSRMainports en de samenwer-

kende gemeenten op het eiland Voorne-Putten aan het project mee. 
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De Autoriteit Persoonsgegevens (AP) heeft samen met de andere Europese privacytoezichthou-

ders, verenigd in de Artikel 29-werkgroep, richtlijnen van de Europese privacy-

wet gepubliceerd die op 25 mei 2018 van kracht wordt. Dit moet organisaties helpen bij de voor-

bereiding op de privacywet. 

De nieuwe wet moet zorgen voor meer versterking en uitbreiding van privacyrechten van bur-

gers, meer verantwoordelijkheden voor organisaties die persoonsgegevens verwerken en stevi-

ger bevoegdheden voor alle Europese privacytoezichthouders. De privacytoezichthouders heb-

ben nu ter verduidelijking richtlijnen opgesteld over het aanstellen en de rol van een Functionaris 

Gegevensbescherming (FG), het recht op dataportabiliteit en het systeem van één leidende toe-

zichthouder. 

Onder de nieuwe privacywet wordt het in sommige situaties verplicht een Functionaris Gege-

vensbescherming aan te stellen. De richtlijnen geven aan in welke gevallen dit moet en wat de rol 

van de FG is. Via het recht op dataportabiliteit kunnen gebruikers of klanten de persoonsgege-

vens ontvangen die een organisatie van hen heeft. Vervolgens kunnen gebruikers deze gegevens 

zelf opslaan voor persoonlijk gebruik. Ook kunnen ze de gegevens doorgeven aan een andere 

organisatie. In de richtlijnen wordt meer duidelijkheid gegeven over welke persoonsgegevens 

organisaties moeten verstrekken en hoe zij dit moeten doen. 

Toezichthouder 

Onder de nieuwe privacywet wordt er tevens een systeem ingevoerd om te bepalen welke Euro-

pese privacytoezichthouder de aangewezen instantie is om op te treden als er een overtreding is 

die effect heeft in meerdere Europese landen. De hoofdregel is dat de toezichthouder van de 

Lidstaat waar de hoofdvestiging van de verantwoordelijke organisatie is gevestigd, de leiding 

neemt. Deze autoriteit wordt dan de leidende toezichthouder. Hij stemt zijn optreden af met 

toezichthouders in de andere Europese landen waar de overtreding effect heeft. 

Dit zal betekenen dat in bepaalde situaties de Autoriteit Persoonsgegevens niet direct zelf zal 

optreden, maar moet samenwerken met andere toezichthouders om te komen tot een gezamen-

lijke aanpak. Zo hebben organisaties in de EU straks nog maar met één toezichthouder te maken 

hebben in plaats van één per land. De richtlijnen gaan in op dit systeem en helpen organisaties 

om te bepalen wie in hun geval de leidende toezichthouder is. 
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Het gebeurt iedereen wel eens: je bent het 

wachtwoord voor Windows 10 vergeten. Als je 

geen ander administrator-account hebt inge-

steld, is het eigenlijk niet meer mogelijk om in te 

loggen op je computer. Maar met deze truc kom 

je zelfs zonder een wachtwoord in Windows 10, 

en kun je je bestaande wachtwoord opnieuw 

instellen. 

Maak je gebruik van Windows 10 met een Mi-

crosoft-account, dan kun je het wachtwoord 

eenvoudig resetten via de speciale webpagina 

van Microsoft. Hiermee herstel je niet alleen je 

Windows 10-login, maar geldt het wijzigen van 

je wachtwoord ook voor alle andere diensten 

van Microsoft die je met dit account afneemt, 

zoals de webmail en de Windows Store. 

Lokaal Windows 10-account herstellen 

Bij een lokaal Windows 10-account werkt het 

allemaal wat gecompliceerder. Je wachtwoord 

wordt inmmers opgeslagen op de computer 

zelf, en als je geen back-upgegevens van je 

wachtwoord hebt gemaakt, kom je niet meer 

makkelijk in je besturingsysteem. De beveiliging 

van Windows 10 is vrij sterk, maar via een apar-

te truc kom je toch in Windows 10. 

Herstel-dvd of -usb-stick aanmaken 

Om in Windows 10 te kunnen inbreken om je 

wachtwoord aan te passen, heb je een Windows 

10-installatiemedium nodig. Dat kan een instal-

latie-dvd zijn of een bootable usb-stick. Als je 

die niet hebt, kun je die eenvoudig aanmaken 

met de Media Creation Tool van Microsoft. 

Hiermee wordt een ISO-image gedownload van 

de installatie-dvd van Windows 10, en kun je 'm 

gebruiken om een bootable usb-stick aan te 

maken, waarmee je de installatieprocedure 

van  Windows 10 kunt uitvoeren. 

Computer starten met herstelmedium 

Start de computer op met het aangemaakte 

herstelmedium (dvd of usb-stick) en druk - 

zodra het eerste scherm van de Windows 10-

installatieprocedure verschijnt - op de 

toetscombinatieshift+F10. Er wordt nu een 

command-prompt geopend. Vanuit deze op-

drachtprompt ga je ervoor zorgen dat je straks 

buiten je Windows-wachtwoord om kunt inlog-

gen in Windows 10 en het wachtwoord van je 

bestaande account kunt resetten. Met hieron-

der uitgelegde truc gaan we de functie Toegan-

kelijkheid - die je kunt oproepen bij het inlog-

scherm van Windows 10, om bijvoorbeeld een 

virtueel toetsenbord op te roepen - vervangen 

met de command-prompt, zodat die wordt 

opgestart in plaats van de tool Toegankelijkheid. 

Op de opdrachtprompt voer je eerst de volgen-

de regel uit, waarmee we de tool Toegankelijk-

heid tijdelijk uitschakelen: 

move d:\windows\system32\utilman.exe 

d:\windows\system32\utilman.exe.bak 

 

Vervolgens vervang je de functie Toegankelijk-

heid met die van de command-prompt, dat doe 

je met deze opdracht: 

copy d:\windows\system32\cmd.exe 

d:\windows\system32\utilman.exe 

Nadat je bovenstaande regels correct hebt 

uitgevoerd en zijn bevestigd met '1 file(s) mo-

ved' en '1 file(s) copied', start je de computer 

opnieuw op, met deze opdracht: 

wpeutil reboot 

Verwijder nu je herstelmedium en laat de com-

puter weer opnieuw in de geïnstalleerde Win-

dows 10-installatie starten. 

Een nieuw gebruikersaccount aanmaken 

Om het wachtwoord van je oude account te 

kunnen herstellen is het noodzakelijk dat je in je 

huidige besturingssysteem kunt komen. Boven-

dien kan dat ook handig zijn als je even wat 

bestanden nodig hebt nadat je jezelf hebt bui-

tengesloten omdat je het wachtwoord niet 

meer weet. Daarvoor moet je echter wel 

(tijdelijk) een nieuwe gebruikersaccount aanma-

ken. Omdat we nu door middel van de vorige 

kopieeractie de command-prompt in plaats van 

Toegankelijkheid hebben neergezet in de sys-

tem32-map van Windows 10, kunnen we die 

command-prompt eenvoudig starten door 

rechts onderin het aanmeldscherm op het picto-

gram van Toegankelijkheid te klikken. 

Klik je op de knop Toegankelijkheid, dan zal er 

nu een command-prompt worden geopend. Nu 

kun je extra opdrachten uitvoeren, zoals het 

starten van de verkenner via de opdracht explo-

rer.exe, en kun je door middel van onderstaan-

de opdracht een nieuwe gebruiker aanmaken: 

net user pietjepuk /add 

Er wordt nu een nieuw account met de 

naam pietjepuk aangemaakt. Dit account is 

echter nu nog geen administrator-account, en 

dat is wel nodig als je in Windows 10 het wacht-

woord van je andere - oorspronkelijke account - 

wilt kunnen wijzigen. Met de volgende opdracht 

maak je van het account een administrator-

account: 

net localgroup administrators pietjepuk /add 

Met deze opdracht is de account pietjepuk 

toegevoegd aan de groep lokale administrators 

van Windows 10. Nu moet je de computer weer 

opnieuw opstarten, om het nieuwe aangemaak-

te account van kracht te laten gaan. 

Inloggen en wachtwoord wijzigen 

Nadat je computer opnieuw is opgestart, ver-

schijnt het nieuwe aangemaakte account in het 

lijstje met gebruikers, links onder in beeld op 

het aanmeldscherm. Omdat het nieuwe aange-

maakte account geen wachtwoord heeft, kun je 

meteen inloggen door erop te klikken. 

Nu je bent ingelogd met het tijdelijke account, 

kun je het wachtwoord van het account waar-

van je die vergeten was, opnieuw instellen. Klik 

met de rechter muisknop op de startknop in 

Windows 10, en kies voor Computerbeheer. 

Computerbeheer wordt nu geopend. Klap aan 

de linkerzijde van het scherm het mapje aan 

bijLokale gebruikers en groepen en aan de rech-

terzijde verschijnen alle accounts die eerder 

onder Windows 10 zijn aangemaakt. Selecteer 

de gebruikersaccount waarvan je het wacht-

woord wilt wijzigen, klik erop met de rechter 

muisknop en kies voor Wachtwoord instellen. 

Voer vervolgens tweemaal het nieuwe wacht-

woord in (en onthoud deze nu goed).  

Je kunt nu de computer weer opnieuw opstar-

ten. Daarna is het weer mogelijk om in te loggen 

op het account waarvan je het wachtwoord was 

vergeten.  
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Het aantal phishingaanvallen in het derde kwartaal is afgenomen ten opzichte van het record-

aantal aanvallen dat in het tweede kwartaal werd waargenomen, zo meldt de Anti-Phishing Wor-

king Group (APWG). In totaal werden er ruim 364.000 unieke phishingwebsites (aanvallen) waar-

genomen. 

In het tweede kwartaal ging het nog om 466.000 unieke phishingsites. Het aantal waargenomen 

aanvallen is nu weer gelijk aan dezelfde periode een jaar eerder. Verder daalde ook het aantal 

meldingen die de APWG ontving van 315.000 in kwartaal twee naar 229.000 meldingen in kwar-

taal drie. Ook het aantal door phishers aangevallen merken kende een daling. In maart, mei en 

juni werden tussen de 411 en 425 merken aangevallen. Van juli tot en met september ging het 

om tussen de 340 en 361 unieke merken. Het gaat dan voornamelijk om bedrijven in de retailsec-

tor. 
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FTC waarschuwt voor nep-apps van bekende 
winkels 

De Amerikaanse toezichthouder FTC waarschuwt internetgebruikers voor nep-apps die van be-

kende winkelketens afkomstig lijken te zijn maar in werkelijkheid persoonlijke informatie en 

creditcardgegevens proberen te stelen. Volgens de FTC gaat het om apps die allerlei aantrekkelij-

ke aanbiedingen bieden. 

"Maar deze frauduleuze apps kunnen je creditcard- of bankgegevens stelen. Sommige nep-apps 

installeren zelfs malware op je telefoon en vragen geld om die te ontgrendelen", aldus Ari Laza-

rus van de FTC. De toezichthouder adviseert internetgebruikers om eerst recensies te lezen voor-

dat ze een app installeren en te letten op verkeerd gespelde woorden. "Veel apps zijn haastig in 

elkaar gezet. Aan de andere kant lijken sommige nep-apps bijna op het origineel", merkt Lazarus 

op. 

Verder doen shoppers er verstandig aan om naar de website van de winkelketen te gaan om te 

kijken of daar de app te vinden is of informatie erover. Wie via apps online aankopen doet wordt 

aangeraden om gegevens over transacties te bewaren en screenshots van het product, de prijs 

en betalingsbewijs te maken alsmede e-mails op te slaan. 
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Een nieuw ransomware-exemplaar dat nog in ontwikkeling is ontsleutelt gratis alle versleutelde 

bestanden als slachtoffers twee artikelen over veilig internetgebruik en ransomware lezen. De 

Koolova-ransomware werd ontdekt door beveiligingsonderzoeker Michael Gillespie. 

Net als andere ransomware-exemplaren versleutelt Koolova allerlei bestanden. Om weer toe-

gang te krijgen wordt er echter geen losgeld gevraagd, zoals bij de meeste andere ransomware-

exemplaren wel het geval is. Slachtoffers moeten in het geval van Koolova twee artikelen lezen 

voordat de decryptiesleutel wordt verstrekt. Het gaat om een artikel van Google over veilig inter-

netgebruik en een artikel van Bleeping Computer over de JigSaw-ransomware. 

De Koolova-ransomware waarschuwt gebruikers dat als ze lui zijn en de artikelen niet binnen een 

aantal minuten lezen, alle versleutelde bestanden worden verwijderd. Dit is geen loos dreige-

ment, aangezien de ransomware de bestanden echt verwijdert, zo meldt Lawrence Abrams 

van Bleeping Computer. Na het lezen van beide artikelen verschijnt er een knop om de decryptie-

sleutel op te halen. Deze sleutel kan vervolgens worden gebruikt om alle bestanden te ontsleute-

len. 
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Malwarebytes waarschuwt voor PC Pitstop-
software 

Beveiligingsbedrijf Malwarebytes waarschuwt internetgebruikers voor software van PC Pitstop 

en adviseert de programma's vanwege een ernstig lek direct te verwijderen. PC Pitstop biedt 

verschillende programma's aan zoals PC Matic, PC Magnum, Optimize, Driver Alert en Disk MD. 

De programma's claimen computerproblemen te verhelpen en prestaties te optimalise-

ren. Volgens Malwarebytes vallen deze programma's in de categorie "potentieel ongewenste 

software". Aanleiding is het gedrag dat PC Pitstop vertoont. Zo claimt de software het Windows 

Register te kunnen opschonen en optimaliseren, hoewel dit volgens Microsoft niet noodzakelijk 

is en zelfs wordt afgeraden. Programma's die het Windows Register willen opschonen en derge-

lijke functionaliteit gebruiken om zichzelf te verkopen worden door Malwarebytes als potentieel 

ongewenst programma beschouwd. 

Verder beweert de PC Pitstop-software dat tijdelijke bestanden en cookies een probleem zijn. 

Ook dit is voldoende om als ongewenste software te worden aangemerkt. PC Pitstop biedt ver-

der geen werkende testversie en voor de volledige versie moeten gebruikers 150 dollar betalen. 

Een hoge prijs zonder een testversie aan te bieden is ook aanleiding om als ongewenste software 

te worden aangemerkt. 

Waar Malwarebytes vooral van schrok was dat PC Pitstop bepaalde essentiële software, zoals de 

updatetools voor Google Chrome en Java, stilletjes van het systeem verwijdert. Daardoor lopen 

gebruikers groot risico, aangezien deze updaters nodig zijn om de software up-to-date te hou-

den. Naast het dubieuze gedrag blijkt PC Pitstop ook verschillende kwetsbaarheden te introduce-

ren waardoor een aanvaller volledige controle over de computer kan krijgen. 

Malwarebytes adviseert alle internetgebruikers dan ook om de PC Pitstop-software direct van 

het systeem te verwijderen totdat de kwetsbaarheden zijn opgelost. Ondanks al deze zaken zal 

Malwarebytes gebruikers alleen waarschuwen dat het om potentieel ongewenste programma's 

gaat en zullen gebruikers de software zelf moeten verwijderen. 
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Microsoft lost Windows 10 netwerk-bug op 

Nooit eerder zoveel Apple lekken ontdekt als in 2016 

Chrome gaat Flash voor iedereen blokkeren in februari 2017 

Ernstig beveiligingslek gevonden in Netgear routers 

Politie vraagt Apple 63 keer om apparaat- en gebruikersdata 

Chrome 56 gaat bepaalde http sites als onveilig weergeven 

6700 Webwinkels besmet  met malware die creditcardgegevens  steelt 

Europol haalt groot botnet offline 

Malware overschrijft harde schijf met foto overleden kind 

Minister heeft geen cijfers omtrent opgeloste cybercrimezaken 

Politie Amsterdam start een proef met digitaal buurtonderzoek 

…. en meer ……... 
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Vraag niet hoe het kan, maar geniet ervan! 

Politie.nl is wederom uitgeroepen tot Websi-

te van het Jaar. De site is ‘overzichtelijk, dui-

delijk en informatief’ en trekt 2,5 miljoen 

bezoekers per maand. Volgens korpschef Erik 

Akerboom toont de prijs aan dat de politie 

‘laagdrempelig aanspreekbaar’ is. Politie.nl 

won in 2015 ook al.  

———————————————————— 

Een Kamermeerderheid vindt dat agenten 

beter moeten worden beschermd tegen 

‘treitervloggers’. PvdA-Kamerlid Ahmed Mar-

couch wil dat filmpjes van agenten alleen 

online mogen als de gezichten van de agen-

ten ‘geblurd’ worden. ‘We moeten voorko-

men dat agenten vogelvrij worden’. Politiemi-

nister Ard van der Steur moet van Marcouch, 

die wordt gesteund door onder meer de VVD, 

gaan onderzoeken hoe dit juridisch te regelen 

valt.  

———————————————————— 

De politie in Huntsville, Alabama, heeft twee 

mannenaangehouden die de mannequin 

challenge deden. In de challenge – zo lang 

mogelijk stil staan terwijl je gefilmd wordt – 

deden twintig mannen alsof ze in een vuurge-

vecht verwikkeld waren. Rechercheurs van 

het korps zagen het filmpje en startten een 

onderzoek. Bij zoekingen werden onder meer 

wapens, munitie, kogelvrije vesten en drugs 

gevonden. Twee mannen zijn alvast gearres-

teerd, mogelijk volgen nog meer arrestaties.  

———————————————————— 

De politie Zaanstreek waarschuwt in een 

tweet voor vals geld. De daders zouden voor-

al via Marktplaats aankopen betalen met 

valse briefjes van vijftig euro, om vervolgens 

echt wisselgeld terug te krijgen. In een week 

zijn er tien aangiftes gedaan, schrijft het 

Noordhollands Dagblad. De politie zegt via de 

serienummers van de biljetten de daders te 

kunnen traceren. Bij De Nederlandsche Bank 

zijn overigens tips te vinden.  

———————————————————— 

Niet verwonderlijk is dat de Nederlandse 

overheid in de eerste helft van 2016 weder-

om vaker om gebruikersgegevens bij Face-

book heeft gevraagd. Nederland deed 450 

dataverzoeken, meer als ooit. In 2013 deed 

Nederland 24 verzoeken, in 2014 117 en in 

2015 al 271. Van de verzoeken in 2016, die 

betrekking hadden op 758 accounts, werd 

87% gehonoreerd. Tot de 450 verzoeken 

behoren 28 spoedverzoeken. Volgens 

het Government Request Report van Face-

book deed Nederland verder 29 ‘preservatin 

requests’ (over 38 accounts) waarbij de data 

90 dagen bewaard wordt. De meeste ver-

zoeken hadden een strafrechtelijke achter-

grond, de verstrekte informatie betrof vooral 

basisinformatie zoals naam, ip-adres en hoe 

lang iemand actief is.  

———————————————————— 

In de week dat treitervlogger het woord van 

het jaar werd, is een politieagent uit Lim-

burg in opspraak vanwege filmopnames van 

een arrestatie. In het filmpje zou te zien zijn 

hoe de agent een nekklem gebruikte om een 

verwarde man aan te houden. Bij het inci-

dent, in een winkelcentrum in Maastricht, 

spraken agenten de man aan. De man viel de 

agenten aan, er ontstond een vechtpartij, de 

arrestant (35, uit Macedonië) overleed kort 

daarna, ondanks reanimatie door de agenten. 

Toen bleek dat het hele incident door om-

standers gefilmd was, zou een agent deze 

gesommeerd hebben de beelden van hun 

smartphones te verwijderen. Getuigen meld-

den dat een agent zelfs een telefoon van 

iemand afpakte en eigenhandig de beelden 

verwijderde. Het OM meldt dat één persoon 

gevraagd is om de beelden te verwijderen, uit 

respect voor de privacy van het slachtoffer, 

maar ook dat ‘dit een manier van werken is 

die wij niet ondersteunen’. Volgens het OM is 

het beter dat alle beelden worden bewaard, 

voor waarheidsvinding. De Rijksrecherche 

doet onderzoek naar de dood van de arres-

tant.  

————————————————————- 

Op Indymedia.nl zijn foto’s verschenen van 

Rotterdamse politieagenten die optraden bij 

anti-Zwarte Piet-demonstraties. Gezichten 

van de politiemensen zijn geplakt op 

Pokémon. Moet je bij het echte Pokémon Go 

een bal gooien, in ‘Poke-A-Cop’ moet je een 

baksteen naar de agent gooien. Bij het spel 

zit de Copdex, waarin uitgebreid beschreven 

wordt welke rol de agenten speelden bij de 

demonstraties, een en ander vergezeld door 

de oproep dat ‘je zelf moet weten wat je met 

de gegevens doet’. Politiechef Frank Paauw 

en woordvoerder Roland Ekkers spreken van 

‘pure intimidatie’ die ‘volstrekt onacceptabel’ 

is. ‘Het kan niet waar zijn dat er op deze 

manier op collega’s wordt ge-

jaagd’, aldus Paauw. Er is aangifte gedaan bij 

het OM. Het spel is offline gehaald, een 

vrouw (51) is opgepakt op verdenking van 

bedreiging met openlijk geweld en opruiing. 

Het ‘smoelenboek’ is echter gekopieerd en 

op meerdere internetfora terechtgekomen. 

‘Het spel keert als een octopus terug’.  

———————————————————— 

Met hulp van Europol heeft de politie in Slo-

venië vorige week twee man-

nen opgepakt die via het dark web wapens 

zouden hebben verkocht. De verdachten (39 

en 33, beiden Slovenen) stuurden de wapens 

gewoon met de post naar kopers in Frankrijk, 

Zweden, Noorwegen, Groot-Brittannië én 

Nederland. Afrekenen gebeurde met bitcoins. 

Bij zoekingen werden grote hoeveelheden 

(half)automatische wapens, handgranaten en 

munitie in beslag genomen.  

———————————————————— 

Op naam van een economiedocent hebben 

scholieren van het Insula College in Dordrecht 

allerlei racistische opmerkingen op de school-

website Istlearning.nl geplaatst. Ze wisten de 

gebruikersnaam en het wachtwoord van de 

docent te achterhalen en ‘gingen los’. School-

directeur Smits heeft aangifte gedaan maar 

verzoekt de leerling(en?) zich te melden. In 

een brief aan alle ouders vraagt hij de daders 

‘met de billen bloot te gaan’. De opmerkin-

gen werden gedaan op het ‘leerplatform’ 

Itslearning.nl, waar meestal lesstof te vinden 

is. Leerlingen die de opmerkingen lazen, 

sloegen alarm bij de schoolleiding. Volgens 

Smits moet de dader zich onder de 1120 

leerlingen bevinden. Hij zegt de zaak hoog op 

te nemen. ‘Dit is geen spelletje want het 

vliegt alle kanten op’. De school wil het ip-

adres achterhalen om zo de identiteit van de 

schrijver(s) te vinden. ‘We hebben het over 

identiteitsfraude. Die moeten we aanpakken 

en bestraffen’.  
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Hacker Sven Olaf Kamphuis (39), in 2013 de 

man achter ‘de grootste cyberaanval ooit’, is 

door de rechtbank in Dordrechtveroor-

deeld tot zes maanden voorwaardelijke cel-

straf. Tegen de verdachte was een jaar 

cel geëist, waarvan 310 dagen voorwaarde-

lijk. Omdat hij al 55 dagen in voorarrest zat, 

hoeft hij niet meer de cel in. Kamphuis legde 

met zijn aanval internet ‘bijna’ plat. De data-

aanval op spambestrijder Spamhaus leidde 

onder meer tot vertragingen en schade bij 

internetbedrijven als Amazon en Xs4all. De 

verdachte, in Amerikaanse bronnen ook wel 

de Prince of Spam genoemd, ontkende overi-

gens. Zijn advocaat betwist niet dat de aanval 

werd uitgevoerd door Kamphuis’ bedrijf 

Cyberbunker maar wel dat Kamphuis zelf de 

hacker was. ‘De grote man achter de aanval is 

een 16-jarige jongen uit Engeland die zich 

Narko noemt’, meldt advocaat Marcel van 

Gessel. Deze Narko kreeg eerder 240 uur 

taakstraf. Het OM zag Kamphuis – online 

bekend als ‘de minister van Telecom van de 

republiek Cyberbunker’ – echter als hoofd-

verdachte. Bekend is dat Kamphuis Spamhaus 

haatte, de spambestrijder die Cyberbunker 

op de zwarte lijst zette toen dat bedrijf dien-

sten bleek te verlenen aan dubieuze of crimi-

nele spambedrijven – u weet wel, die van de 

viagrapillen en de afslankmiddelen. De ver-

dachte weigerde eerder een schikking met 

het OM, de rechters zagen voldoende bewijs 

dat de man bij de cyberaanval betrokken was.  

————————————————————- 

De rechtbank Midden-Nederland heeft een 

man (34, uit Doorn)veroordeeld tot een jaar 

celstraf, waarvan de helft voorwaardelijk, 

voor het heimelijk filmen van mensen in de 

doucheruimte van een camping. Onder de 

mensen die werden gefilmd, was ook een 

minderjarige. De man had zijn camera in een 

potje gel verstopt, in een schoen die hij onder 

de deur van douchecabine schoof. Hij had 

zulke films wel eens op internet gezien, vond 

dat ‘wel spannend’, en wilde het ook wel 

eens proberen. Tja. De man werd onder het 

filmen betrapt, er werd aangifte gedaan en 

de politie deed onderzoek. Waren de opna-

men op internet beland, dan had dit grote 

gevolgen voor de betrokkenen kunnen heb-

ben, aldus de rechter. De verdachte had 

verder 16 duizend afbeeldingen en 1900 films 

met dierenporno en kinderporno in bezit, 

keurig gerubriceerd en opgeslagen in mappen 

met namen als ‘jonge kutten’. Bij de man 

thuis werden ook tientallen stuks kinderon-

dergoed en -badkleding gevonden, allemaal 

gestolen. Tegen de verdachte was 18 maan-

den geëist, waarvan de helft voorwaardelijk. 

De rechter vonniste milder omdat de zaak 

jarenlang bleef liggen.  

———————————————————— 

De rechtbank Midden-Nederland heeft een 

man (29, uit Heerhugo-

waard) veroordeeld voor oplichting via 

Marktplaats.nl. De man kreeg zes maanden 

voorwaardelijk en 240 uur werkstraf. Tussen 

2012 en 2014 plaatste hij online advertenties, 

vooral voor gereedschap. Hij gebruikte daar-

voor meerdere namen, e-mailadressen en 

telefoonnummers. Hij beloofde de spullen te 

sturen na betaling maar dat gebeurde niet. 

Twintig kopers raakten zo bijna vier mille 

kwijt.  

————————————————————- 

De rechtbank in Zwolle heeft onlangs een 

man (34, uit Kampen)veroordeeld tot 

achttien maanden celstraf, waarvan zes voor-

waardelijk, voor identiteitsfraude en internet-

oplichting. De verdachte bestelde op naam 

van anderen allerlei spullen bij webwinkels, 

zogenaamd voor iemand anders. In zijn wo-

ning en die van zijn toenmalige vriendin vond 

de politie echter een van die spullen terug, 

evenals vervalste facturen en kopieën van 

paspoorten. De rechtbank geloofde niks van 

zijn verhalen en vond dat de man niet alleen 

overlast en ergernis bij de gedupeerden ver-

oorzaakte maar ook ‘enkel handelde met het 

oog op persoonlijk financieel gewin’. Aan zijn 

straf zit ook verplichte therapie vast. Het OM 

had anderhalf jaar cel geëist.  

———————————————————— 

De politierechter heeft een man (29, uit 

Creil) veroordeeld tot tachtig uur werkstraf 

(de helft voorwaardelijk) voor het bedreigen 

van een agent via facebook. De verdachte 

schreef dat hij de agent ‘wel even met een 

negen millimeterpistool een kogel door zijn 

kop zou jagen’. De man was even daarvoor 

staande gehouden in zijn (getunede) auto. 

Naar eigen zeggen deed de agent dat ‘om de 

tuners van de straat te houden’. De boosheid 

schreef hij van zich af op een ‘Anti-WOK 

pagina’ op facebook. ‘Ik had niet gedacht dat 

hij het zou lezen’, aldus de verdachte die bij 

de rechter zei zich kapot te schamen. De straf 

noemde hij zijn eigen schuld. Hij moet verder 

500 euro schadevergoeding betalen.  

———————————————————— 

Buitengewoon kwetsend maar geen smaad. 

Een vrouw (52, uit Katwijk) die via de website 

van de politie een ‘grievende’ mail verstuurde 

over een wijkagent, is in hoger be-

roep vrijgesproken. De vrouw diende de 

klacht, in 2013 al, in via het speciale formulier 

op de politiesite, de betrokken politiefunctio-

naris deed aangifte. Een politierechter ver-

oordeelde de vrouw daarop tot veertig uur 

taakstraf. Het mailadres van de klachtencom-

missie was volgens die rechter een ‘algemeen 

mailadres’, waarmee een ‘breder publiek’ 

kon worden bereikt. De rechtbank achtte 

daarom bewezen dat de vrouw ruchtbaarheid 

aan haar klacht wilde geven. Maar het Hof is 

het daar niet mee eens en stelt nu dat de 

vrouw niet ‘het kennelijke doel’ had om 

ruchtbaarheid te geven. Een klacht aan de 

politie, ingediend volgens de procedure, kan 

nooit tot doel hebben daar ruchtbaarheid aan 

te geven.  

———————————————————— 

De rechtbank in Noord-Nederland heeft een 

man (20, uit Hoogezand) veroordeeld tot 180 

uur werkstraf en een half jaar voorwaardelijk 

voor drugshandel. De verdachte, ‘een wande-

lende koffieshop’, was bijna een jaar lang 

actief op en rond scholen in Haren. Op zijn 

telefoon vond de politie een Whatsapp-groep 

met 138 klanten, waarvan er 90 minderjari-

gen bleken.  
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Art. 138ab, lid 1 Sr   Hacken: opzettelijk en wederrechtelijk binnendringen van een geautomatiseerd werk  

Art. 138ab, lid 2 Sr   Hacken: overnemen, aftappen of opnemen van gegevens uit een geautomatiseerd werk na 

binnendringen daarvan  

Art. 138ab, lid 3 Sr   Hacken door tussenkomst van een openbaar telecommunicatienetwerk  

Art. 138b Sr   Het belemmeren van toegang tot of gebruik van een geautomatiseerd werk  

Art. 139c Sr    Het aftappen of opnemen van gegevens (afluisteren)  

Art. 139d, lid 1 Sr    Plaatsen van opname-, aftap- of afluisterapparatuur; voorbereidingshandelingen  

Art. 139d, lid 2 Sr    Het ter beschikking stellen of voorhanden hebben van technische hulpmiddelen of toegangsco-

des bedoeld om het binnendringen van een geautomatiseerd werk, belemmeren van toegang of aftappen te plegen  

Art. 139d, lid 3 Sr    Zoals in art. 139d, lid 2 Sr, maar met oogmerk gericht op art. 138ab, lid 2 en 3 Sr  

Art. 139e Sr    Het bezit en verspreiden van gegevens of een voorwerp waarop gegevens staan die door wederrech-

telijk aftappen of opnemen zijn verkregen  

Art. 161sexies Sr  Opzettelijk vernielen etc. van een geautomatiseerd werk of werk voor telecommunicatie; voorbe-

reidingshandelingen  

Art. 161septies Sr    Vernieling etc. van een geautomatiseerd werk of werk voor telecommunicatie door schuld  

Art. 231b Sr     Identiteitsfraude 

Art. 232 Sr     Opzettelijk valselijk opmaken, vervalsen, gebruiken, etc. van betaalpas, waardekaart e.d.  

Art. 240b Sr   Kinderpornografie  

Art. 248e Sr    Grooming  

Art. 273, lid 2 Sr   Bekendmaking bedrijfsgeheimen; heling computergegevens ondernemingen  

Art. 273d Sr     Schending telecommunicatiegeheim  

Art. 317, lid 2 Sr  Afpersing door de bedreiging dat gegevens opgeslagen door een geautomatiseerd werk onbruik-

baar, ontoegankelijk of gewist worden 

 Art. 326c Sr  Het misbruiken van een publieke telecommunicatiedienst met het oogmerk daarvoor niet volledig te 

betalen  

Art. 350a, lid 1 Sr  Opzettelijke vernieling van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350a, lid 2 Sr  Het feit gepleegd in lid 1 met tussenkomst van een openbaar telecommunicatienetwerk  

Art. 350a, lid 3 Sr  Opzettelijk gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  

Art. 350b, lid 1 Sr  Vernieling door schuld van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350b, lid 2 Sr  Door schuld gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  
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Tek Tok Late Night: 

 

 

 

  1. Privacy 

  2. Internetvrijheid 

  3. Digitale veiligheid 

  4. High Tech Crime 

  5. Data in onderwijs 

  6. Cybersurveillance 

  7. Techtrends in onderwijs 

  8. Veilig internetten 

  9. MKB cyber secure 

10. Cyberellende bij Tek Tok 

11. Standaarden en keurmer-

ken 

12. Operation Hijg Tech Crime 

13. Kraak van de Maand 
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You Tube: 

 

 

 

Doe jij het veilig online 

Malware 

WiFi ontvangst verbeteren 

Internetfraude via de telefoon 

Documentaire: Veiligheid en  

privacy 

Herken een  nep-hotspot 

Gebruik wachtzinnen 

Drive-by-downloads voorko-

men  

Hoe herken je een phishing 

mail 

Beveiligd internetbankieren 

Privacy—ik heb toch niets te 

verbergen 

Webinar Computercriminali-

teit 

Mousejack 

Gegijzeld door Ransomware. 

Wat nu? 

Telefonische phishing 

 

Help wanted: 

 

 

 

Grooming 

Sexting 

Webcammisbruik 

Bedreigd/gechanteerd 

Kinderporno 

Nepprofiel 

https://www.youtube.com/watch?v=9p2raZN7ZII&feature=plcp
https://www.youtube.com/watch?v=svpNSWTApVo
https://www.youtube.com/watch?v=m0ept2_mWpI
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=JbBhV6RngCM
https://www.youtube.com/watch?v=9Jdd2y5FdtI&feature=youtu.be
https://www.youtube.com/watch?v=OBzBNbYRm04
https://www.youtube.com/watch?v=qCYWLX3exJM&list=UUaO-DHOmvortExWw2RB7Xkw&index=10
https://www.youtube.com/watch?v=ecEaIlyX3Lc&feature=youtu.be
https://www.youtube.com/watch?v=6OrXAUiOOy8&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=8ZE1wdIgeUk
https://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
https://www.youtube.com/watch?v=zdJ4qNFrhRs
https://www.youtube.com/watch?v=7bfqMlns2A4
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
https://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=DwtiBNp3dio
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://ictrecht.nl/webinar/computercriminaliteit/
https://ictrecht.nl/webinar/computercriminaliteit/
https://vimeo.com/155601140
https://www.youtube.com/watch?v=n0hlvsEK250
https://www.youtube.com/watch?v=n0hlvsEK250
https://www.youtube.com/watch?v=AMNX0YOrtcs
https://www.youtube.com/watch?v=VXZF2yJK0Bc&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=3
https://www.youtube.com/watch?v=23byze3JU4w&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=4
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LPZqV3hokdo&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=7
https://www.youtube.com/watch?v=VNhCbgvl4l8&index=8&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128


Secure Computing 

 

 

Phishing- / valse e-mails melden: 

ABN AMRO Bank: valse-email@nl.abnamro.com  

ING Bank: valse-email@ing.nl  

Rabobank: valse-email@rabobank.nl  

SNS Bank: valse-email@sns.nl  

ICS- / ABN AMRO creditcards: valse-email@icscards.nl  

 

Tips voor veilig handelen op Marktplaats 

 

Internetoplichting: controleer vooraf de (bank)gegevens van de verkoper 

via 

www.mijnpolitie.nl/miocheck 

Komt de verkoper voor op de website  Opgelet op internet ? 

 

Malware ID  website met info omtrent verwijderen van infecties 

PCrisk   verwijderingsrichtlijnen voor spyware en virussen  

Cookie Verwijderen    kennisdatabase voor het verwijderen van adware, 

hijackers, ransomware, toolbars en pop-ups 

 

Computer woordenboek 

Secure Computing Naslag 
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http://www.marktplaats.nl/i/help/veilig-en-succesvol/
http://www.mijnpolitie.nl/miocheck
http://www.opgeletopinternet.nl
http://malwarerid.nl/
https://www.pcrisk.nl/verwijderingsrichtlijnen
http://www.cookieverwijderen.nl
https://www.seniorweb.nl/computerwoordenboek/a
http://securecomputing.jouwweb.nl
http://securecomputing.jouwweb.nl/check-dit

