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Op de Def Con-hackersconferentie in Las 

Vegas demonstreerde onderzoeker Hy-

rum Anderson hoe hij kunstmatige intelli-

gentie kan inzetten om malware te ma-

ken die een beveiligingsprogramma niet 

kan detecteren. De onderzoeker gebruik-

te daartoe het OpenAI-raamwerk, dat no-

ta bene door Elon Musk in het leven 

werd geroepen net om er voor te zorgen 

dat toekomstige kunstmatige intelligen-

ties geen gevaar worden voor de mens-

heid. 

 

Anderson liet zijn AI bestaande software 

lichtjes aanpassen met aanvallende code. 

In principe moet je antivirusprogramma 

aangepaste software ontdekken, maar 

geen beveiligingssuite is perfect. Ander-

son gebruikte machine learning om gaten 

te vinden in een beveiligingssuite waar-

van de naam niet wordt genoemd. 

 

Machine learning 

Zijn slimme programma stuurde vijande-

lijke code naar het antivirusprogramma 

en keek naar de respons. Werd de code 

gedetecteerd, dan paste het programma 

de aanval aan. Zo leerde de AI na verloop 

van tijd de zwaktes van de beveiliging 

kennen. Na amper 15 uur training waarin 

de AI 100.00 samples naar het antivirus-

programma gooide, slaagde het algorit-

me er in om in 60 procent van de geval-

len de verdediging te verschalken. 

 

Volgens Anderson ligt de sluiten in het 

succes bij het aanpassen van heel kleine 

stukjes code om de beveiligingssoftware 

te misleiden. Ook beveiligingsbedrijven 

maken immers gebruik van big data en 

machine learning om hun systemen te 

trainen.  

 

“Ieder model heeft blinde vlekken”, zegt 

Anderson in The Register. Als voorbeeld 

haalt hij beeldherkenning aan, waarbij 

een foto van een struisvogel bij het aan-

passen van enkele tactisch geplaatste 

pixels plots herkent wordt als een foto 

van een bus. 

Het succes van Anderson toont aan dat 

de beveiligingsuitdagingen van morgen 

niet min zijn. Krachtige computers, big 

data, machine learning en kunstmatige 

intelligentie geven bedrijven interessante 

tools om digitale transformatie te stimu-

leren, maar hackers met minder nobele 

bedoelingen kunnen dezelfde technieken 

net zo goed inzetten om de grote 

ransomware-aanval van morgen te facili-

teren. 
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Ransomware-aanvallen haalden de afgelopen 

twee jaar 25 miljoen dollar op bij slachtoffers. 

Dat berekende Google in samenwerking met 

twee Amerikaanse universiteiten en het block-

chainbedrijf Chainalysis in een nieuwe studie. 

Het cijfer maakt nog meer eens duidelijk waar-

om ransomware op korte tijd sterk aan popula-

riteit won: de winsten die cybercriminelen bin-

nenhalen zijn groot, terwijl het geen geavan-

ceerde IT-kennis vraagt om computers te infec-

teren. 

 

Russische connectie 

Het onderzoek nam 34 ransomware-varianten 

onder de loep, waarbij de onderzoekers gebruik 

maakten van de uitgebreide malware-databank 

die Google over de jaren heeft aangelegd. Op 

basis van die informatie kon men bitcoinbetalin-

gen traceren via de blockchain en een berede-

neerde schatting maken van het geld dat cyber-

criminelen binnenhalen met verschillende 

ransomwareversies. 95 procent van het losgeld 

werd gecashd via de Russische bitcoinbeurs BTC

-E, wat aangeeft dat het merendeel van de aan-

vallen uit die hoek van de wereld komen. 

 

Arbeidsverdeling 

De twee best verdienende ransomware-

varianten zijn Locky en Cerber volgens de stu-

die. Het was Locky dat de weg plaveide voor de 

grote ransomware-boom in 2016. Een belangrij-

ke reden voor het succes van Locky was dat de 

cybercrimenelen voor de eerste keer een door-

gedreven arbeidsverdeling invoerden. “Locky’s 

grote troef was het scheiden van de mensen die 

de ransomware ontwikkelden en de mensen die 

de machines infecteerden,” verklaart Damon 

McCoy, een van de wetenschappers die mee-

werkte aan het project, aan The Verge. De ma-

kers van Locky focusten zich op het ontwikkelen 

van de malware en namen anderen in de arm 

om hun software via botnets te verspreiden. 

Dat legde hen geen windeieren: tot nu toe heeft 

Locky 7,8 miljoen dollar binnengehaald. Ceber 

troggelde in totaal iets minder geld af als Locky, 

maar maakte nog altijd een stevige 6,8 miljoen 

dollar. Ceber is op dit moment een van de 

meest actieve ransomwareversies. 

 

De bedragen staan in schril contrast met wat de 

twee meest bekende cyberaanvallen, WannaCry 

en NotPetya, wisten te verzamelen: respectie-

velijk 140.000 dollar en 10.000 dollar. Het is een 

sterke aanwijzing dat de aanvallen een ander 

motief hadden dan geld genereren. 

 

No More Ransom 

Het belangrijkste initiatief om ransomware te-

gen te gaan blijft nog altijd No More Ransom, 

een project dat boven het doopvont werd ge-

houden door Europol, McAfee, Kasperksy en de 

Nederlandse politie. Zij stellen via hun website 

gratis 54 verschillende decryptietools ter be-

schikking die 104 verschillende ransomware-

infecties kunnen ontsleutelen. Via het project 

kon men al 28.000 computers herstellen zonder 

losgeld te betalen, zo maakte de organisatie on-

langs bekend. Dat cijfer representeert 8 miljoen 

dollar die niet in criminele handen is beland. 
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Een grote cyberaanval die voldoende slacht-

offers weet te maken, kan de wereldeconomie 

even veel kosten als een zware natuurramp, 

genre orkaan Katrina. De mogelijke schade 

wordt geraamd op 120 miljard dollar, zegt ver-

zekeringsmakelaar Lloyd’s. Het bureau begon 

zijn berekeningen naar aanleiding van Wanna-

Cry, dat wereldwijd vele slachtoffers maakte. 

Het rapport geeft naast globale berekeningen 

ook enkele scenario’s die het het meest waar-

schijnlijk acht. Zo verwacht Lloyd’s dat een 

cloudserviceprovider het meest kwetsbaar is, 

wat tot 53 miljard aan schadeclaims kan ople-

veren. Het zegt 

wel dat de effec-

tieve kost heel 

moeilijk te bereke-

nen valt, waar-

door het eveneens 

15 miljard of 150 

miljard kan zijn. 

 

Ter vergelijking: 

orkaan Katrina kostte de economie in 2005 

ongeveer 108 miljard dollar. Sandy in 2012 

zo’n 50 tot 70 miljard. 

 

Menselijke factor 

Het tweede meest waarschijnlijke scenario 

volgens Lloyd’s is een hack van een besturings-

systeem. Dat zou de wereldeconomie op korte 

termijn 28 miljard dollar kunnen kosten. Hun 

raming is sterk gebaseerd op de aanvallen van 

WannaCry en NotPetya, die aantoonden dat 

kleine fouten in wijdverspreide software kos-

telijke gevolgen kunnen hebben. 

 

Lloyd’s pleit met dit rapport voor een zorgvul-

dige opvolging van de kosten die cyberaanval-

len met zich meebrengen – zowel voor consu-

menten, als bedrij-

ven, als verzeke-

raars. De voorbije 

jaren bieden verze-

keraars speciale po-

lissen aan voor cy-

beraanvallen, maar 

deze risico’s zijn 

moeilijker in te 

schatten dan die van 

natuurrampen. “Mensen zijn onvoorspelbaar-

der dan de natuur,” zegt Trevor Maynard, 

hoofd van Innovatie bij de verzekeraar. 
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Voortaan heeft een werkgever goede redenen 

nodig om socialemediaprofielen te checken of een 

kandidaat te googelen, zo oordeelt een Europese 

werkgroep voor databescherming. In een rapport 

biedt de groep meer toelichting bij de nieuwe pri-

vacyregels. De strengere regels gelden niet enkel 

voor sollicitanten, maar ook voor werknemers die 

reeds actief zijn. 

 

Zelfs niet met toestemming 

Een werkgroep rond Artikel 29 van Europese pri-

vacytoezichthouders gaf wat meer uitleg bij zijn 

rapport ‘Dataprocessing at work’. Het wordt 

voortaan verboden om het gedrag van werkne-

mers of stagiairs te checken op socialemediapro-

fielen, ook al beschikt die over een openbaar pro-

fiel. 

Zelfs als een sollicitant toestemming geeft, mag 

een werkgever niet zomaar even neuzen op de 

online platforms. Volgens de werkgroep kan een 

sollicitant in dat geval immers moeilijk nee zeg-

gen. Een werkgever mag werknemers alleen 

screenen als er specifieke risico’s in samenhang 

met de functie zijn, en de kandidaat moet ook 

geïnformeerd worden. Bovendien mag de scree-

ning niet op regelmatige basis gebeuren. 

In het geval van een financieel bestuurder mag de 

werkgever – mits toestemming – controlen hoe 

financieel kwetsbaar de sollicitant is, om te voor-

komen dat hij geld zou kunnen verduisteren. 

Heeft hij forse schulden, dan kan de verleiding 

groot zijn om meer geld te ontsluieren. Een ver-

slaving, daarentegen, hoef je niet te melden aan 

een werkgever, want dat valt onder de medische 

gegevens volgens de privacyregels. 

 

GDPR 

Ten slotte mag een werknemer niet verplicht wor-

den om een sociaal media-account te gebruiken 

dat door zijn werkgever werd aangemaakt. Vormt 

het een deel van zijn takenpakket, dan heeft de 

werknemer altijd het recht om een alternatief, 

persoonlijk account aan te maken voor privége-

bruik. 

De richtlijnen verschaffen meer duidelijkheid over 

de General Data Protection Regulation (GDPR), of 

de Algemene Verordering Gegevensbescherming 

(AVG). Dit geheel van regels dient om de gege-

vens van Europese burgers beter te beschermen. 

De wetgeving werd in 2015 reeds goedgekeurd, 

maar treedt pas in mei 2018 officieel in werking. 
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WhatsApp is onderdeel van Facebook, en als je som-

mige doemdenkers moet geloven maakt dat de chat-

app een rechtstreekse spreekbuis naar de NSA en 

het sociale netwerk. Wie echter zegt dat WhatsApp 

niet veilig genoeg is, overdrijft en maakt het gebrui-

kers nodeloos moeilijk. Hoe veilig is WhatsApp nu 

werkelijk?  

 

Er is veel lof voor veilige chat-apps zoals Signal, ze-

ker sinds we weten dat de NSA ons op grote schaal 

afluistert. Door de overname van WhatsApp door 

Facebook vroeg iedereen zich in 2014 (terecht) af of 

al die intieme berichtjes nog wel echt tussen jou en 

de ontvanger bleven. Signal was een van de eerste 

chat-apps die garanderen je veilig blijft. 

 

Ook toen Telegram een paar jaar geleden in op-

komst was werd de chat-app door fans de hemel in 

geprezen voor zijn focus op privacy en veiligheid van 

de gebruiker – voordat de zelfgebouwde cryptogra-

fie zo lek als een mandje bleek te zijn. Die wanhopi-

ge drang naar superveilige en hyperanonieme chat-

apps is echter behoorlijk overdreven. 

 

Toen WhatsApp in 2014 voor een recordbedrag door 

Facebook werd overgenomen was de ophef groot. 

Het bedrijf dat grof verdiende met het aanleggen 

van profielen van zijn miljard gebruikers kreeg in-

eens de app in handen waar 900 miljoen mensen 

iedere dag de meest persoonlijke berichten naar 

elkaar stuurden. Was dat wel verenigbaar met el-

kaar?  

 

WhatsApp-encryptie 

Uiteindelijk bleek die angst ongegrond. Sinds een 

jaar na de overname voegt WhatsApp eind-tot-eind-

encryptie toe aan alle berichten die je verstuurt.  

 

Aanvankelijk ging het alleen om berichten die onder-

ling op Android werden verstuurd, later werden daar 

iOS en groepsgesprekken aan toegevoegd en inmid-

dels is er geen enkel berichtje dat niet wordt ver-

sleuteld. Het gaat bovendien niet om de minste en-

cryptie: WhatsApp maakt daarvoor zelfs gebruik van 

dezelfde versleuteling als Signal, een axolotl-

protocol met AES-256-algoritme dat nagenoeg on-

kraakbaar is. 

 

Die encryptie is meer dan goed genoeg voor 99 pro-

cent van alle gebruikers. Waarom zijn er dan nog 

steeds zoveel gebruikers die roepen dat WhatsApp 

niet goed genoeg is? Is het omdat moederbedrijf 

Facebook nog steeds metadata kan aflezen, en je 

contactlijst te zien krijgt? Dat als even groot risico te 

bestempelen als het lezen van de daadwerkelijke 

inhoud van berichten is niet alleen naïef, maar ook 

gebruiksonvriendelijk. 

 

WhatsApp heeft bijna een miljard gebruikers, Signal 

significant minder. De app verbindt miljoenen men-

sen met elkaar, zelfs mensen die normaal nooit aan 

de smartphone wilden maar nu juist meer contact 

hebben met hun familie of vrienden. Is het dan rea-

listisch om tegen gebruikers te zeggen dat ze moe-

ten stoppen met WhatsApp? 

Encryptie werkt. Dat bleek in maart wel weer toen 

WikiLeaks een grote hoeveelheid informatie over de 

CIA naar buiten bracht. Wat bleek? De Amerikaanse 

inlichtingendienst worstelde met de versleuteling 

van chat-apps. Niet alleen Signal was onkraakbaar, 

maar ook WhatsApp. 

Om de apps af te luisteren moest de spionagedienst 

inbreken op het besturingssysteem van een verdach-

te, een peperduur en intensief karwei. Dat is hoe 

encryptie moet zijn, en wat het gelukkig nu is: on-

kraakbaar, tenzij je heel specifiek achter één toestel 

aan gaat. 
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Voortaan heb je bitcoin en bitcoin cash. De di-

gitale munteenheid is gisteren in twee ge-

splitst. Dat komt omdat een aantal zogenaam-

de ‘miners’, voornamelijk afkomstig uit China, 

niet akkoord waren met de globale richting die 

het bitcoinnetwerk uitging. Voor bitcoin zelf 

verandert er niet veel: de koers is vandaag vrij 

stabiel gebleven. Bitcoin cash krijgt als afge-

splitste munteenheid een volledig nieuwe wis-

selkoers. Iedereen die voor de afsplitsing in het 

bezit was van bitcoin, bezit nu in theorie even-

veel bitcoin cash. In de praktijk is de waarde 

van die hoeveelheid bitcoin cash natuurlijk wel 

minder als de waarde van de klassieke bitcoin. 

 

Bitcoin is een toepassing van de blockchain-

technologie. Een blockchain is een gedistribu-

eerd digitaal grootboek, waarin transacties, 

contracten of andere zaken worden bijgehou-

den. De technologie is gebaseerd op cryptogra-

fie en is transparant en inherent onkraakbaar: 

alles wat aan een blockchain wordt toege-

voegd, blijft daar permanent onveranderlijk in 

staan. 

 

De basis van de splitsing 

Om te begrijpen hoe bitcoin zomaar in twee 

kan splitsen, is het belangrijk om de grote lij-

nen van de blockchaintechnologie even te be-

kijken. Een blockchain is een aaneenschakeling 

van datablokken. Een datablok be-

vat een historiek van transacties. In 

het geval van bitcoin vind je in een blok terug 

wie hoeveel aan wie heeft betaald, en wan-

neer. Een transactie is finaal wanneer die aan 

de blockchainketting wordt toegevoegd. 

 

Transacties worden samengenomen in blokken 

die vervolgens door iedereen aan de ketting 

genaaid kunnen worden. Een heel netwerk van 

bitcoinminers stort zich daarop. Om het blok 

aan de ketting toe te voegen, moet een miner 

echter een ingewikkelde cryptografische bere-

kening uitvoeren: de proof of work. Die bere-

kening is gebaseerd op zogenaamde hash-

functies: wiskundige problemen die eenvoudig 

uit te rekenen zijn in één richting, maar die in 

de andere richting brute rekenkracht vereisen. 

 

Hoe zo’n proof of work precies werkt, is niet zo 

belangrijk. Wat wel telt, is dat met een gege-

ven aantal miners altijd iemand de oplossing 

van het wiskundige vraagstuk zal vinden bin-

nen een redelijke tijdspanne. Wie wint, wordt 

beloond in bitcoin en mag het meest recente 

transactieblok aan de ketting naaien. Dat ge-

beurt opnieuw met een cryptografisch systeem 

waarbij de inhoud van het huidige en die van 

het vorige blok door een hash-functie gehaald 

wordt.  
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Het resultaat is een hash die uniek gekop-

peld is aan de gegevens in de blokken. Dat 

maakt een blockchain zo betrouwbaar: als 

iemand een blok midden in de ketting pro-

beert aan te passen, verandert de hash daar-

van en klopt de rest van de ketting ook niet 

meer. 

 

Om veilig en onderhoudbaar te blijven, 

neemt het aan elkaar naaien van blokken 

tijd in beslag, en hebben blokken een maxi-

male grootte. Die was lange tijd één mega-

byte, maar werd twee weken geleden opge-

trokken tot twee megabyte als gevolg van 

een compromis tussen een kamp dat de 

transactiesnelheid van bitcoin wil verhogen, 

en een kamp dat de munt liever trager maar 

toegankelijker houdt. Hoe groter de blokken, 

hoe sneller het systeem werkt, maar hoe 

meer rekenkracht er nodig is om een blok 

aan de ketting te naaien. Een te groot blok-

formaat heeft in de praktijk als gevolg dat 

slechts enkele (voornamelijk Chinese) data-

centers plots een monopolie krijgen op de 

bitcoin-blockchain. Daarmee valt heel het 

idee van een gedecentraliseerde munteen-

heid in het water. 

 

Eigenwijs aangepast 

Voor enkele miners was het compromis on-

voldoende. Zij vinden dat bitcoin in de eer-

ste plaats een betaalmiddel moet zijn, en dat 

grotere blokken daarvoor geen bezwaar vor-

men. Gisteren vergrootten ze daarop eenzij-

dig hun blokgrootte. 

Bitcoin staat of valt met consensus: als het 

merendeel van de gebruikers, miners en bit-

coinbeurzen achter een wijziging staat, 

wordt ze doorgevoerd, anders splitst de 

ketting in twee stukken. Dat is nu dus ge-

beurd. Op een bepaald moment naaide ie-

mand een klassiek bitcoinblok aan de block-

chain, terwijl iemand anders er een aange-

past blok aan toevoegde. Het merendeel van 

de gebruikers koos om het klassiek blok te 

ondersteunen, maar een minderheid van 

voldoende grootte sloot zich aan bij de over-

stap naar grotere blokken. Zo ontstond bit-

coin cash als alternatief voor bitcoin. De 

ketting met daarin de transactiegeschiedenis 

is voor beide digitale munten identiek tot op 

het moment van de zogenaamde ‘hard fork’. 

Daarom bezit iedereen die voor de splitsing 

bitcoins had, automatisch ook bitcoin cash. 

9 

Hoe bitcoin opsplitste en een nieuwe digitale munt ontstond 

INDEX 

Bron:       TechPulse                                          



 

 

Leerzaam verhaal in Trouw, over de ma-

nier waarop terroristen op de Filippijnen 

de chat-app Telegram gebruikten bij de 

inname van een stad.  

Die actie bleek maandenlang voorbereid, 

vooral via Telegram. ‘Hoe groot is die 

stad? Lijkt het op Kirkuk?’, vroeg een 

strijder. Waarop een ander antwoordde 

dat de stad ‘niet zo groot’ is en dat de 

school ‘die is opgezet door de Amerika-

nen’ al in brand gestoken was.  

Over gevluchte regeringssoldaten werd 

opgemerkt dat die ‘zijn gevlucht als var-

kens’. De gesprekken zijn geanalyseerd 

door onderzoekers van het Institute for 

Policy Analysis of Conflict (Ipac), een In-

donesische denktank. Volgens Ipac kre-

gen de strijders behalve opdrachten ook 

geld uit Syrie en overlegden ze via Tele-

gram over de bestemming daarvan. Ipac-

directeur Sidney Jones zegt dat de strij-

ders in het begin nog dachten dat Tele-

gram veilig was.  

 

Toen ze begrepen dat ze bespioneerd 

werden, volgden daarover, opvallend ge-

noeg via datzelfde afgeluisterde kanaal, 

felle discussies. Jones stelt dat IS Tele-

gram ondanks alles nog steeds gebruikt 

maar dat met name jongere jihadisten 

zeer gemakkelijk van het ene naar het 

andere communicatiekanaal switchen. 

‘Als Telegram niet meer veilig is, gaan ze 

verder op Signal of op iets heel anders’.  

Ondertussen groeit de druk op (de ma-

kers van) Telegram om extremistische 

chats en kanalen sneller te sluiten. Jones 

waarschuwt trouwens ook voor over-

schatting van de rol van internet.  

 

‘Radicalisering vindt vooral offline plaats, 

in de echte wereld. Sociale media helpen 

alleen maar een beetje’.  

10 

Hoe IS de chat-app Telegram gebruikte bij een verovering 

INDEX 

Bron:           Trouw                                      



 

 

Het is erg lastig als je spamfilter ongewenste e-

mails doorlaat, waardoor je inbox vol komt te 

staan met rommel waardoor je tijd moet beste-

den aan het opschonen, en je misschien zelfs be-

langrijke berichten over het hoofd ziet. Hier laten 

we zien hoe je op verschillende e-maildiensten e-

mails van ongewenste afzenders kunt blokkeren.  

 

Tip 01 Gmail 

Op de onlineversie van Gmail kun je direct be-

paalde afzenders blokkeren door met de rechter-

muisknop op de ongewenste e-mail te klikken 

en [naam] blokkeren te kiezen. Voortaan zullen 

alle e-mails van deze afzender 

in Spam terechtkomen, zodat je ze als je dat wilt 

toch kunt bekijken. 

Wil je van een bepaalde afzender geen e-mails te 

zien krijgen, dus ook niet als spam? Klik dan op 

het omlaag wijzende pijltje naast de 

knop Beantwoorden rechts bovenaan het e-

mailbericht en selecteer Berichten zoals deze fil-

teren. Er verschijnt een pop-up, waarin je rechts 

onderaan Filter maken met deze zoekop-

dracht moet kiezen, en selecteer vervol-

gens Inbox overslaan (Archiveren). De e-mail be-

staat dan nog wel, maar je zult hem niet zomaar 

tegenkomen. 

Wil je echt van iemand helemaal geen e-mails 

meer ontvangen, kies dan in de pop-up uit de 

vorige stap de optie Verwijderen in plaats 

van Inbox overslaan (Archiveren). De e-mail 

wordt dan meteen weggegooid en zal na 30 da-

gen automatisch permanent verwijderd worden. 

 

Tip 02 Outlook 

Op de onlineversie van Outlook kun je een regel 

aanmaken die ervoor zorgt dat e-mails van een 

bepaalde afzender direct in Verwijderde items 

terechtkomt in plaats van je inbox. 

Selecteer een bericht van de afzender die je wilt 

blokkeren en klik op de knop Acties rechts boven-

aan het bericht. Kies Regel aanmaken. De stan-

daardregel is meteen om alle berichten van die 

afzender te wissen. Dus je hoeft verder niets te 

doen. 

 

Tip 03 Android en Windows 

In de e-mail app voor Android is het in sommige 

gevallen mogelijk om afzenders te blokkeren. Dit 

is afhankelijk van het model telefoon dat je hebt. 

De instructies hiervoor kunnen dan ook per fabri-

kant en model verschillen. Je kunt echter ook 

naar de website van je e-mailclient gaan en daar 

een regel aanmaken die ervoor zorgt dat de be-

richten van een bepaalde afzender niet meer in 

je inbox terecht zullen komen. 

De app voor Windows 10 en die voor Windows 

Phone bieden momenteel niet de mogelijkheid 

om afzenders rechtstreeks vanuit de app te blok-

keren. Hiervoor zul je naar de Outlook website 

moeten gaan en een regel aanmaken. Deze 

wordt dan doorvertaald naar de app, zodat je 

voortaan ook via de app niet langer e-

mailberichten van deze afzender zult ontvangen. 

(In Gmail kun je aangeven wat je met mail van 

bepaalde adressen wil doen. ) 

 

Tip 04 iOS 

Je kunt in de iOS Mail-app alleen e-mails blokke-

ren wanneer je gebruikmaakt van iCloud. Hier-

voor moet je naar www.icloud.com navigeren en 

op Mail klikken.  

Klik op het tandwiel-icoon links onderaan en 

kies Add a Rule. Selecteer bij If message de optie 

is from en typ het e-mailadres dat je wilt blokke-

ren. Klik vervolgens bij Then op het drop-down 

menu en kies Move to Trash. Voortaan zullen alle 

e-mails van deze afzender automatisch naar de 

prullenmand verplaatst worden. 
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Vraag: Onlangs kreeg ik de politie aan de deur: 

ik zou in het bezit zijn van een gestolen laptop! 

Bij navraag bleek het te gaan om een tweede-

hands die ik keurig in een computerwinkel had 

gekocht (met bon, reële prijs, semi-bekende 

keten wiens naam ik even niet noem) dus niets 

aan de hand. Maar men bleek me te hebben 

opgespoord door 'Absolute Software' van het 

bedrijf LoJack/CompuTrace.  

 

Het bedrijf geeft te kennen dat het geen mid-

delen schuwt om via een voorgeïnstalleerde 

backdoor informatie te vergaren betreffende 

het "gestolen" goed, waaronder: hard drive mi-

ning, keystrokes/typed data, screen images en 

position. Is dat wel legaal, zeker in mijn situa-

tie? 

 

Antwoord: Het kopen van gestolen goed heet 

normaal 'heling' en is strafbaar. Echter, de wet 

(art. 3:86 BW beschermt de consument die ge-

stolen goed koopt bij een bedrijf of winkel. De-

ze wordt gewoon eigenaar van het goed, en 

kan niet worden vervolgd voor heling. 

 

Steeds meer ICT-producten zoals laptops, ta-

blets of telefoons worden voorzien van "phone 

home"-achtige software, waarmee de eigenaar 

op afstand kan zien waar het apparaat zich be-

vindt. Vaak is die software ook voorzien van 

aanvullende features, waarmee kan worden 

rondgekeken op de telefoon en waarmee de 

camera kan worden bediend om de huidige 

houder vast te leggen. (Zie deze mooie docu-

mentaire over wat er allemaal kan.) 

Informatie achterhalen over je eigen laptop valt 

onder de informatievrijheid en dat is een 

grondrecht. Maar de privacy is óók een grond-

recht, zelfs tot op zekere hoogte voor de dader 

van een misdrijf. De schandpaal is immers afge-

schaft, heet dat dan onder beschaafde juristen. 

En hier gaat het niet om een dief maar om een 

gewone eerlijke burger die iets legaal kocht in 

een winkel. Hoezo mag diens privacy worden 

geschonden door de oude eigenaar van het ap-

paraat? Dit is typisch zo’n balans uit het inter-

netrecht waar niet meteen een eenduidig ant-

woord op is. 

 

Voor mij zou denk ik uiteindelijk de doorslag 

geven hoe groot de kans is dat een gestolen 

laptop via een winkel terecht komt bij een par-

ticulier die te goeder trouw is. Als de overgrote 

meerderheid die laptop in strafbare hoedanig-

heid verwerft, dan zou ik weinig moeite hebben 

met de privacyaspecten van deze zaak. Zeker 

als de gegevens ook nog eens alleen voor aan-

gifte en opsporing gebruikt worden, en niet 

voor eh documentaires of andere openbaarma-

kingen door het slachtoffer. 

 

Arnoud Engelfriet is Ict-jurist, gespecialiseerd in 

internetrecht waar hij zich al sinds 1993 mee 

bezighoudt. Hij werkt als partner bij juridisch 

adviesbureau ICTRecht. Zijn site Ius mentis is 

één van de meest uitgebreide sites van Neder-

land over internetrecht, techniek en intellectu-

eel eigendom. Hij schreef twee boeken, De wet 

op internet en Security: Deskundig en praktisch 

juridisch advies.  
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Politie en OM hebben, in samenwerking met vooral 

de FBI en de DEA, de illegale drugsmarktplaats Han-

sa Market ‘ontmanteld, overgenomen en offline ge-

haald’.  

Hansa Market werd vorige maand extra populair 

toen de illegale marktplaats AlphaBay 

werd opgerold: het aantal bezoekers steeg van dui-

zend naar achtduizend per dag. Wat al die bezoekers 

niet wisten, was dat de hele markt-

plaats, ooit gehost op servers in 

Litouwen, toen al door de Neder-

landse politie beheerd werd.  

Dat gebeurde vanaf eind juni, na 

de aanhouding in Duitsland van 

twee beheerders van Hansa.  

 

Een exacte kopie van de site werd 

op Nederlandse servers gezet, 

maar de handel ging gewoon door, 

27 dagen lang. De politie, specifiek het Team High 

Tech Crime en het Darkweb Team, kregen zo zicht 

op ‘grote aantallen verkopers en kopers’.  

 

Op de site stonden gemiddeld veertigduizend adver-

tenties en per dag werden zo’n duizend bestellingen 

gedaan. Van al die kopers en verkopers zijn nu ge-

bruikersnamen en wachtwoorden bekend. Die gege-

vens zijn doorgegeven aan Europol. In Nederland 

werd in de zaak ‘een topverkoper’ aangehouden en 

werd beslag gelegd op rekeningen met in totaal 

(omgerekend) twee miljoen euro. De bitcoins zijn 

overgeboekt naar een rekening van het OM.  

 

In de zaak zijn ook drie tieners (17, uit Gelder-

land) aangehouden die worden verdacht van de ver-

koop van soft- en harddrugs. Meer dan vijfhonderd 

Nederlandse afleveradressen zijn verder gemeld bij 

post- en koeriersbedrijven die leveringen moeten 

zien tegen te houden. 

 

De actie wordt wereldwijd geprezen. Europol 

spreekt van een ‘outstanding success’ en een 

‘serious hit’, beveiligingsexperts noemen de actie 

‘heel indrukwekkend’ en het OM is ‘verguld met de 

vangst’ – het is het eerste succes van het speciale 

Darkweb-team. Landelijk cyberofficier Martijn Eng-

berts benadrukt vooral dat kopers en verkopers zich 

niet veilig meer zullen wanen op criminele markt-

plaatsen. Politie en OM kunnen immers, zo blijkt uit 

nu, altijd meekijken.  

 

Wie nu de Hansa Market bezoekt, 

ziet een zogeheten splash page van 

de politie met uitleg over het straf-

rechtelijk onderzoek. Overigens zijn 

er na het sluiten van Silk Road 

(2013), AlphaBay en nu Hansa nog 

steeds voldoende marktplaatsen op 

het dark web. Volgens onderzoekers 

van Surelock nog zeker 83. 

 

Overigens wordt direct na de actie al fors gediscussi-

eerd over de juridische aspecten daarvan. Mag de 

politie wel een drugssite runnen? Is de politie nu 

medeschuldig aan drugshandel? Jurist Jan-Jaap Oer-

lemans, aan de Universiteit Leiden gepromoveerd op 

digitale opsporingsbevoegdheden, noemt ‘omvang 

en reikwijdte van deze operatie volstrekt nieuw’. 

Van uitlokking is volgens hem waarschijnlijk geen 

sprake, van drugsverkoop door de politie vermoede-

lijk wel.  

 

In veel zaken tegen beheerders van illegale 

platforms zijn die immers ook vervolgd voor verkoop 

en niet alleen voor het beheer. Mogelijk is de politie 

ook schuldig, ‘ten minste medeplichtig’, aan witwas-

sen en drugstransport. De vraag is of het infiltratie-

traject wel proportioneel is, zegt Oerlemans, die ook 

vragen stelt bij mogelijke rechtszaken tegen mensen 

die in andere landen worden opgepakt door deze 

actie van de Nederlandse politie. 
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De FBI heeft het ip-adres van een Tor-gebruiker 

via een speciaal geprepareerd videobestand 

achterhaald, zo blijkt uit gerechtelijke docu-

menten. De techniek werd ingezet in de zaak 

van een 26-jarige Amerikaan. De man wordt 

verdacht van het afpersen van kinderen via in-

ternet. 

 

Volgens het Amerikaanse ministerie van Justi-

tie communiceerde de man via Facebook met 

zijn slachtoffers en eiste naaktfoto's. De ver-

dachte maakte echter gebruik van het Tor-

netwerk, waardoor zijn ip-adres was afge-

schermd. In juni van dit jaar gaf de rechter toe-

stemming voor het gebruik van een Network 

Investigative Technique (NIT) om de verdachte 

te achterhalen. Dit is een term die de FBI voor 

exploits en malware gebruikt. In dit geval werd 

de NIT ingezet om het werkelijke ip-adres van 

de verdachte te achterhalen. 

 

Hiervoor voegde de FBI code toe aan een nor-

maal videobestand dat door één van de slacht-

offers was gemaakt. Vervolgens plaatste de FBI 

de geprepareerde video op het Dropbox-

account dat alleen bij de verdachte bekend was. 

Ook vroeg een undercoveragent van de FBI of 

de man het bestand had ontvangen. Toen de 

verdachte het bestand opende werd zijn werke-

lijke ip-adres naar de FBI gestuurd, zo blijkt uit 

het gerechtelijke document waar Vice Maga-

zine over bericht. 

 

Vervolgens werd met een dagvaarding bij de 

provider van wie het ip-adres is het fysieke 

adres van de betreffende gebruiker opgevraagd. 

Aan de hand van fysieke surveillance die volgde 

bleek dat verdachte altijd aanwezig was als Tor 

in de woning werd gebruikt. Ook werd het ver-

keer van de verdachte getapt, wat meer aanwij-

zingen opleverde en uiteindelijk tot zijn aanhou-

ding leidde. In mei werd bekend dat de FBI ook 

Microsoft Word- en Excel-documenten inzet om 

het ip-adres van verdachten te achterhalen.  

 

Het Tor Project waarschuwt gebruikers op de 

eigen website om geen documenten te openen 

die via Tor gedownload zijn, omdat daarmee 

het echte ip-adres kan lekken. 
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Slimme zonnepanelen vormen een acuut risico voor de 

stroomvoorziening. Een Nederlandse beveiligingsonder-

zoeker toonde aan dat een hacker het Europese net er 

mee kan platleggen. 

 Het Horus Scenario: zo noemt de Nederlandse beveili-

gingsonderzoeker Willem Westerhof de situatie waarbij 

een hacker het stroomnetwerk onderuit kan halen met 

hulp van zonnepanelen. In theorie kan een crimineel een 

sneeuwbaleffect op gang zetten waarbij het stroomnet 

neergaat en moeilijk terug recht te krijgen is. Westerhof 

onderzocht of het theoretische scenario ook een prak-

tisch gevaar inhoudt, en ontdekte dat er wel degelijk een 

risico bestaat. 

  

Concreet keek Westerhof naar zonne-installaties die ver-

bonden zijn met het internet. Dergelijke functionaliteit is 

steeds populairder: ze laat eigenaars van zonnepanelen 

toe om de opbrengst van hun investering op de voet te 

volgen. Hij koos voor exemplaren van het Duitse SMA 

Solar Technology en ontdekte daarin maar liefst 21 kwets-

baarheden, waarvan een handvol kritische lekken. 

  

De lekken in de installaties van SMA laten hackers toe om 

de controle over de zonnepanelen op je dak over te ne-

men. Westerhof koos specifiek SMA als doelwit omdat 

het merk gekend staat als kwaliteitsvol. Hij vermoedt dan 

ook dat het zeker niet beter gesteld is met de beveiliging 

van installaties van andere fabrikanten. 

  

Balans en black-out 

Het gevaar van het Horus Scenario is gekoppeld aan het 

volume. Wanneer een hacker de controle over een signifi-

cant deel van de zonnepanelen in een land overneemt, 

kan hij die naar believen in- of uitschakelen. Zowel pane-

len bij privéeigenaars als exemplaren van bedrijven geven 

stroom aan het net wanneer ze meer produceren dan 

verbruiken. Het stroomnet houdt daar rekening mee. De 

productie en het verbruik van elektriciteit op het net 

moet immers te allen tijde gelijk zijn. 

  

Netbeheerders jongleren daarom met reserves die pieken 

of dalen bliksemsnel kunnen compenseren. Zowel een 

tekort als een teveel aan stroom heeft een black-out tot 

gevolg. Daar komt bij dat het Europese stroomnet erg 

verbonden is. Een grote black-out in één land rolt hoogst-

waarschijnlijk door naar het volgende, waarna het tekort 

op het ééngemaakte net nog groter is en uiteindelijk de 

hele Europese stroomvoorziening in het gedrang komt. 

  

Westerhof vermoedt dat de afhankelijkheid van zonne-

energie op een zonnige middag groot genoeg is om het 

net neer te halen wanneer een hacker een heleboel zon-

nepanelen tegelijkertijd zonder waarschuwing van het net 

haalt. Hij baseert zich daarbij onder andere op de zons-

verduistering van 2015, waarbij er heel wat extra maatre-

gelen nodig waren om het net in evenwicht te houden. 

Zonder tijdige waarschuwing zou een aanval op voldoen-

de zonnepanelen een erg grote verandering teweeg bren-

gen waartegen bestaande buffers niet opgewassen zijn. 

De enige uitkomst is een black-out. 

  

De beveiligingsonderzoeker wijst er op dat de problemen 

daarmee nog niet van de baan zijn. Wanneer netbeheer-

ders uiteindelijk compenseren voor de plots dip, kan een 

hacker de panelen even snel terug inschakelen en voor 

een overbelasting zorgen. Het zou tot zonsondergang 

duren alvorens de aanval succesvol kan worden aange-

pakt. 

  

Westerhof heeft zijn bevindingen overgemaakt aan zowel 

SMA als de officiële instanties. Hij ontdekte het potentieel 

voor een Horus Scenario al eind vorig jaar, maar maakt de 

bevindingen nu pas bekend omdat SMA intussen de nodi-

ge maatregelen heeft getroffen. Momenteel bestaan er 

echter geen bindende richtlijnen rond de beveiliging van 

slimme stroominfrastructuur. Hoewel het om een Euro-

pees probleem gaat, ligt de verantwoordelijkheid voor 

dergelijke regelgeving momenteel bij de lidstaten. 
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Je kan verschillende methodes toepassen om ano-

niem op het internet te vertoeven. Zo kan je 

een VPN-dienst gebruiken om je IP-adres te mas-

keren, nergens aanmelden en publieke hotspots 

gebruiken. Wetenschappers van de Universiteit 

van Sofia (Bulgarije) menen echter dat je schrijf-

stijl je nog steeds verraadt. Daarom hebben de 

onderzoekers een algoritme bedacht dat je tek-

sten middelmatig maakt. 

 

Schrijfstijl 

Iedereen heeft zijn eigen schrijfstijl, die verraadt 

wie je bent. Vanaf het moment dat je een tekst 

online plaatst, kan iemand hierdoor je identiteit 

achterhalen, hoeveel privacytechnieken je ook 

toepast. “Wanneer je iets plaats op een forum is je 

anonimiteit nog steeds in gevaar, aangezien het 

mogelijk is om je posts te analyseren en te mat-

chen met deze van een gekende gebruiker,” staat 

te lezen in de paper van de wetenschappers. “Om 

de identiteit van een persoon te achterhalen moet 

je een idee hebben van wie hat kan zijn en vol-

doende voorbeeldteksten hebben van deze per-

soon.” 

De identiteit van iemand achterhalen aan de hand 

van zijn schrijfstijl is een beproefde methode. Je 

kan de techniek gebruik om iemand te betrappen 

op plagiaat of om de auteur van een historische 

tekst te achterhalen. In een tijd waarin iedereen 

minstens een paar zinnen online heeft staan, kan 

de methode eveneens gebruikt worden door over-

heden en cybercriminelen om je doen en laten te 

volgen. De Bulgaarse wetenschappers zijn daarom 

van mening dat we onze teksten moeten deperso-

naliseren. 

Transformaties 

De onderzoekers stelden zichzelf drie doelen. De 

getransformeerde tekst moet veilig zijn; je mag 

niet in staat zijn om de oorspronkelijke auteur van 

de tekst te achterhalen. Verder moet de aange-

paste tekst dezelfde betekenis hebben als de origi-

nele tekst. Ook vinden de onderzoekers dat de 

tekst er niet verdacht mag uitzien. De tekst moet 

nog steeds logisch opgebouwd zijn en van een 

echte persoon afkomstig kunnen zijn. 

 

Het algoritme dat de wetenschappers gebruiken, 

vervangt de korte vormen in zinnen door hun vol-

ledig vorm. I’m wordt bijvoorbeeld vervangen 

door I am. Verder worden getallen voluit geschre-

ven en worden symbolen eveneens vervangen 

door woorden. % wordt bijvoorbeeld percentage. 

Ten slotte worden zinsconstructies met bezittelijke 

voornaamwoorden ingekort. Het boek van Jan 

verandert in Jans boek. 

 

De transformaties moeten ervoor zorgen dat je 

tekst middelmatiger is, waardoor hij harder lijkt 

op deze van andere personen. Volgens de weten-

schappers zou je identiteit achterhaald kunnen 

worden aan de hand van de tekst “I am proud. 

Though I carry my love with me to the tomb, he 

shall never, never know it”. “I’m proud of them; 

and though I carry my beloved with me to the 

tomb he shall ever ever know it” zou je daarente-

gen in alle anonimiteit kunnen posten. 

 

Middelmatigheid 

Het algoritme van de Bulgaren is puur voor weten-

schappelijke doeleinden, maar toont wel aan wat 

je zelf kan doen op het internet om anoniem te 

blijven. Door je gemiddeld te gedragen, wordt het 

moeilijker voor hackers om je identiteit van ande-

ren te onderscheiden. Wie bekend staat om zijn 

unieke schrijfwijze, laat een erg duidelijk spoor 

achter op het internet. 
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De politie gaat steeds vaker over op sabotage 

van internetcriminelen. Door het platleggen van 

malafide websites, het blokkeren van rekening-

nummers, naamregistratie en het kraken van 

gijzelsoftware wordt ze het werken onmogelijk 

gemaakt.   

Dit gebeurt naast de jacht op daders. Die opspo-

ren is vaak moeilijk en tijdrovend, terwijl het 

kinderlijk eenvoudig en lucratief is om als inter-

netcrimineel aan de slag te gaan. 

 

De laatste jaren werd al geëxperimenteerd met 

het verstoren van activiteiten van internetcrimi-

nelen. Nu is het standaard voor de cybercrime-

teams en -experts van de politie, die sinds kort 

in elke eenheid zijn te vinden – het laatste cy-

bercrimeteam wordt op dit moment actief. ,,We 

zien dat alleen zoeken naar de dader niet ge-

noeg is,’’ zegt Theo van der Plas, programmadi-

recteur digitalisering en cybercrime. ,,De onder-

zoeken duren lang en misschien kom je er wel 

nooit achter, bijvoorbeeld als oplichters te vin-

den zijn in een callcenter in India of Nigeria. On-

dertussen kunnen wel heel veel slachtoffers ge-

maakt worden.’’  

 

Zo ging het ook bij de verspreiding van ransom-

ware, de software die een computer gijzelt tot 

blokkades na betaling worden opgeheven. De 

Nederlandse politie werkte samen met onder 

meer Europol en Mcafee om de sleutels be-

schikbaar te stellen die een computer kunnen 

ontgrendelen, zonder dat er gedokt hoeft te 

worden. In totaal liepen de verspreiders van de 

ransomware zo acht miljoen euro mis. Aan het 

initiatief, dat begon in Nederland, werken nu 

meer dan 100 instanties mee. De sleutels wor-

den in tientallen landen gebruikt. 

Toch vervangt het verstoren van activiteiten het 

zoeken naar daders niet. Naar internetoplich-

ting, waarbij bijvoorbeeld goederen worden ge-

kocht maar nooit ontvangen, werden in 2016 in 

totaal 340 onderzoeken gedaan. Het leidde naar 

500 verdachten. ,,Daar zitten mensen bij die 

met internetoplichting hun brood verdienen.’’  

 

Tussen de daders lijken veel verschillen te 

zitten, hoewel onderzoek nog geen eenduidig 

beeld geeft. ,,We zien soms dat het gaat om 16, 

17-jarigen die vanuit hun slaapkamer geld wil-

len verdienen, maar ook ‘oude’ boeven – inbre-

kers bijvoorbeeld - begeven zich nu op het in-

ternet. Zij weten dat de pakkans laag is en het 

rendement hoog.’’ 

 

Gemakkelijk aan de slag   

Het blijkt kinderlijk eenvoudig om aan de slag te 

gaan, bijvoorbeeld met malware die criminelen 

in staat stelt bankgegevens te stelen. ,,Die soft-

ware is te downloaden.’’ Op het darkweb, het 

deel van het internet dat is afgeschermd voor 

zoekmachines, is zelfs een helpdesk aanwezig 

voor kwaadwillenden met een software pro-

bleem. ,,Tegen betaling kan je zo’n 24 uurs ser-

vice volledig anoniem raadplegen, zodat je on-

line verder wordt geholpen. Een klein beetje 

computerkennis is al genoeg om aan de slag te 

gaan.’’ 
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Volgens het Finse beveiligingsbedrijf  

F-Secure staat Nederland op de tweede plaats 

waar het gaat om het aantal slachtoffers van 

cybercrime. Maar plegers van cybercrime voe-

len zich er ook thuis. 7 procent van de aanval-

len komt uit Nederland, waarmee het land op 

de derde plaats staat. 

 

Het onderzoek is verricht met zogenoemde 

lokservers (honeypots) in verschillende lan-

den. Deze werden het meest (44%) vanuit Rus-

land aangevallen. Daarna volgden de Verenig-

de Staten (15%) en Nederland (7%). Dit wil 

niet zeggen dat de aanvallen door Nederlan-

ders werden uitgevoerd, maar ze waren wel 

afkomstig van servers met een Nederlands IP-

nummer. 

 

De meeste cyberaanvallen zijn gericht op de 

Verenigde Staten. Nederland volgt op de 

tweede plaats. Zorgwekkend is dat er een 

enorme toename is. Het eerste half jaar van 

2017 steeg het aantal cyberaanvallen met 223 

procent ten opzichte van dezelfde periode in 

2016, al komt die stijging ook doordat nu op 

meer plaatsen gemeten wordt.  

 

Onderzoeker Leszek Tasiemski denkt dat de 

toename grotendeels te maken met de opkomst van The Internet of 

Things. Steeds meer apparaten zijn via internet met elkaar verbonden. 

Doordat deze niet of slecht beveiligd zijn, kunnen zij relatief makkelijk 

worden ingezet voor het plegen van cyberaanvallen. 
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Je online privacy beschermen is 

eigenlijk veel lastiger dan het 

zou moeten zijn. Doe je niets, 

dan wordt er een hoop informa-

tie van je bijgehouden. Wat kun 

je daar tegen doen?  

 

Als een dienst gratis is, betekent 

dat dat jij het product bent. 

Meer privacy in de technologie 

die we dagelijks gebruiken, is 

heel erg lastig te bereiken voor 

de eindgebruiker. Om dat te 

veranderen, is het tijd om ande-

re diensten te kiezen: betaalde 

diensten, zodat bedrijven geen 

gebruiksprofielen hoeven op te 

bouwen en door te verkopen 

aan schimmige adverteerders. 

Geef dat ook door aan anderen, 

want als ict’er heeft je mening 

voor je omgeving natuurlijk ge-

wicht. 

 

Probeer eens DuckDuckGo of 

Startpage, ondanks dat het mis-

schien soms inferieure diensten 

zijn. Hetzelfde geldt voor je 

messaging-diensten. Kijk ook 

eens kritisch naar je e-mail. Al-

ternatieve diensten als Proton-

Mail of Fastmail bieden veel 

meer privacy. Je kunt overigens 

ook voor Google betalen, voor 

vier euro per maand krijg je de 

G Suite en blijf je wel eigenaar 

van je data. Als je privacy wilt, 

zal je elke keuze moeten gaan 

maken met privacy in het ach-

terhoofd. 

 

Bumpr en Blocksite 

Maak van een van je browsers 

je privacybrowser. Bijvoorbeeld: 

gebruik Mozilla Firefox voor als 

je een privacy-onvriendelijke 

site wilt bezoeken en stel het in 

voor maximale privacy: geen 

geschiedenis onthouden, geen 

cookies opslaan, geen JavaScript 

uitvoeren en geen plug-ins aan-

wezig. Je kunt dan toch nog in 

die browser gebruikmaken van 

de gevaarlijke diensten. 

Als je het helemaal goed wilt 

aanpakken, draai je die browser 

in een virtual machine. Die VM 

richt je dan zo standaard moge-

lijk in, zodat je niet vatbaar bent 

voor een fingerprint-aanval. Als 

je echt per se een browser wilt 

gebruiken, maak je in die brow-

ser meerdere profielen aan en 

scheid je per profiel je diensten. 

Een nadeel is dat je maar één 

standaardbrowser kunt instellen 

en als je dus op een link klikt 

altijd die browser opent. 

Op macOS bestaat Bumpr, 

waarmee je telkens kunt kiezen 

welke browser je wilt gebruiken 

per link. Op Windows is daar 

niets voor, maar je zou eens 

kunnen kijken naar een extensie 

als BlockSite om tijdelijk websi-

tes te blokkeren in je browser 

voor wat langere tijd, zodat je 

die wel moet openen in je priva-

cybrowser. 

 

Fake Name generator 

Zorg ervoor dat je de basis goed 

geregeld hebt: blokkeer adver-

tenties, blokkeer cookies van 

derde partijen, blokkeer plug-

ins. Surf altijd met een vpn-

dienst, zoek er bijvoorbeeld een 

die actief trackers blokkeert of 

zet zelf een vpn-service op, 

maar zorg dan wel dat er meer-

dere mensen van gebruikmaken 

zodat het lastiger is voor adver-

teerders om profielen op te 

bouwen. 

 

Genereer willekeurige profielen 

als om persoonlijke data wordt 

gevraagd, bijvoorbeeld 

met Fake Name Generator. In-

stalleer verder nog Privacy Bad-

ger van de EFF, HTTPS 

Everywhere en vul je e-

mailadressen in 

op haveibeenpwned.com zodat 

je een seintje krijgt als je gege-

vens gelekt zijn. 
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Let's Encrypt 

Voor jezelf: zorg ervoor dat elke 

site die je opzet en uitrolt ge-

bruikmaakt van https. Met Let-

sEncrypt heb je geen excuus 

meer om dat niet te doen. Daar-

naast is het belangrijk om priva-

cy mee te nemen tijdens de ont-

wikkeling van je software of 

web-app. Dat betekent niet al-

leen zo min mogelijk gegevens 

verzamelen en die gegevens die 

je verzamelt veilig opslaan. 

Soms is dat nu eenmaal nodig. 

Nog belangrijker is dat gebrui-

kers inzicht hebben in welke ge-

gevens verzameld worden, dat 

het transparant is hoe die gege-

vens het gebruik van jouw pro-

duct beïnvloeden en dat ze een-

voudig hun persoonlijke gege-

vens kunnen verwijderen als ze 

dat graag willen. 

 

Antivirus 

Naast het feit dat antivirussoft-

ware veel lekken bevat, kan het 

ook nog eens een privacy-

inbreuk zijn. Vooral gratis antivi-

russoftware kan je volgen (geen 

verrassing), maar betaalde anti-

virusprogramma’s hebben ook 

niet altijd een schoon geweten. 

Uit een review van AV-Test blijkt 

dat er door veel producten te 

veel data worden verzameld 

dan nodig is, zoals toegang tot 

de zoek- en browsegeschiede-

nis, het verzamelen van biome-

trische gegevens en zelfs ge-

slacht en seksuele voorkeur. 

Neem dus eens de tijd om het 

privacybeleid van je eigen anti-

virussoftware door te nemen. 

Deel bestanden met OnionShare 

Het delen van bestanden op een 

veilige manier is lastig. Zelfs al 

doe je het versleuteld, dan kan 

iemand alsnog de verbinding 

onderscheppen en op een later 

tijdstip de versleuteling probe-

ren te kra-

ken. OnionShare probeert dat 

probleem op te lossen en ge-

bruikt het Tor-netwerk voor het 

delen van gegevens. 

Het is een gratis programma 

voor Windows, macOS en Linux 

en werkt door een tijdelijke 

website op te zetten, die wordt 

gehost vanuit thuis. Die website 

is beschermd met een wacht-

woord. Iemand met de url en 

het wachtwoord kan dan bij de 

data en deze binnenhalen. 

Jij moet er dan voor zorgen om 

over een veilig kanaal de link en 

het wachtwoord te delen met 

de betreffende persoon. Diege-

ne moet dan natuurlijk wel de 

Tor-browser gebruiken om de 

data binnen te halen. Nadat het 

bestand één keer is gedownload 

wordt de website meteen opge-

heven en de data verwijderd. 

Surf met de Tor-browser 

Natuurlijk, voor optimale priva-

cy gebruik je vpn in combinatie 

met Tor. Maar denk niet dat je 

dan niet te volgen bent. Er 

wordt onderzoek gedaan naar 

het toepassen van fingerprints 

specifiek om Tor-gebruikers te 

identificeren. Tor stuurt bijvoor-

beeld de venstergrootte naar de 

server, evenals lettertypen en 

andere unieke info. 

Unieke info lekt ook via JavaS-

cript: zo kunnen de prestaties 

gemeten worden van je cpu en 

wordt bijgehouden in welke 

stappen je scrolt. Houd daar dus 

rekening mee, door bijvoor-

beeld Tor in een VM te gebrui-

ken met standaardconfiguratie. 

Let er ook op dat je door het 

gebruik van Tor een doel kan 

worden van de autoriteiten. 
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Voor het eerst in jaren gaat de kracht van DDoS-

aanvallen achteruit. De daling gaat echter hand in 

hand met een stijging van een ander type aanval. 

  

Het afgelopen half jaar kende geen grote Distributed 

Denial of Service (DDoS)-aanvallen. Dat zegt Akamai 

in zijn ‘State of the internet security’-rapport. Tegen-

over het tweede kwartaal van vorig jaar is het totale 

aantal DDoS-aanvallen eveneens gedaald met 18 pro-

cent, maar in vergelijking met het eerste kwartaal 

van dit jaar stijgt de populariteit van het type aanval 

wel terug. 

  

DDoS-aanvallen maken gebruik van een heleboel 

geïnfecteerde toestellen, zogenaamde botnets, om 

een specifiek doelwit (bv. websites) te overspoelen 

met valse verbindingsverzoeken. De verbinding raakt 

zo verzadigd waardoor het doelwit onbereikbaar 

wordt. De kracht van DDoS-aanvallen wordt gemeten 

in de hoeveelheid dataverkeer die er mee gepaard 

gaat. Traditioneel vinden er van tijd tot tijd erg grote 

aanvallen met een trafiek van meer dan 100 Gbps 

plaats, maar in 2017 was dat vooralsnog niet het ge-

val. 

  

Minder bots 

De daling is volgens Akamai te verklaren door de be-

perkte beschikbaarheid van bots. Heel wat geïnfec-

teerde systemen gingen het afgelopen half jaar 

offline. Zo telden de VS vorig jaar nog 595.000 unieke 

IP-adressen die werden ingelijfd in DDoS-aanvallen, 

tegenover amper 11.000 dit jaar. Ook het aantal geïn-

fecteerde systemen in Duitsland, Brazilië, het VK en 

Canada ging achteruit, zodat Egypte voor het eerst 

verantwoordelijk is voor het gros van de DDoS-

trafiek. Cybercriminelen blijven natuurlijk niet bij de 

pakken zitten. Het oude PBot-botnet laat opnieuw 

zijn gezicht zien. PBot is een ietwat gedateerd stuk 

malware dat gebruik maakt van de IRC-chatapplicatie 

om een tsunami aan valse verbindingsverzoeken te 

genereren. PBot-botnets zijn doorgaans aanzienlijk 

kleiner dan bijvoorbeeld de grote Mirai-botnets, 

maar dat wil niet zeggen dat ze geen schade kunnen 

aanrichten. Bovendien stelt Akamai dat DDoS-

kwantiteit sowieso flexibel is doorheen de tijd, en dat 

deze dip geenszins suggereert dat het fenomeen aan 

een terugweg bezig is. Bovendien blijven hackers niet 

bij de pakken zitten. Vergeleken met dezelfde perio-

de vorig jaar is het aantal aanvallen op webapplica-

ties met 25 procent gestegen. Dergelijke aanvallen 

zijn moeilijker te detecteren omdat er geen grote 

volumes mee gepaard gaan, maar ze kunnen net zo 

nefast zijn voor het slachtoffer. Vooral SQL-

injectieaanvallen zitten in de lift. Akamai verwerkte 

alleen al in het tweede kwartaal van dit jaar 185 mil-

joen aanvallen. 

  

Gekende kwetsbaarheden 

Hackers richten zich steeds meer op gekende kwets-

baarheden. Aanvallen zoals WannaCry en Petya heb-

ben uitgewezen dat bedrijven notoir slecht zijn in het 

patchen van hun systemen. Zelfs na de WannaCry-

uitbraak vertikten sommigen het om de nodige bevei-

ligingsupdates door te voeren. In zo’n klimaat is het 

voordelig voor hackers om in te zetten op het uitbui-

ten van lekken. Meer en meer gaat het bovendien 

om geautomatiseerde aanvallen waarbij malware het 

internet afschuimt op zoek naar een kwetsbaar 

slachtoffer. Je hoeft dus geen belangrijk doelwit te 

zijn om getroffen te worden door een aanval. 

Verder valt in het rapport van Akamai op dat Neder-

land in de EMEA-regio de grootste bron van aanval-

len is. Wereldwijd hebben onze noorderburen de 

bedenkelijke eer om op de vierde plaats te staan met 

meer dan 23 miljoen cyberaanvallen. De VS voeren 

de lijst aan met meer dan 122 miljoen applicatieaan-

vallen.  
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Hoewel ze voor communicatie van behoorlijk 

gevoelige gegevens zijn bedoeld, is het met veel 

medische websites slecht gesteld met de bevei-

liging. Patiënten moeten bijvoorbeeld gegevens 

invoeren op onversleutelde formulieren. Hier-

voor waarschuwt Open State Foundation. 

Een groot aantal websites van zorgaanbieders 

gebruikt volgens de OSF nog steeds geen veilige 

https-verbinding. Van de 22.393 onderzochte 

websites van zorgaanbieders ondersteunt 

slechts ruim een derde een verbinding die er-

voor zorgt dat het websiteverkeer versleuteld 

wordt met een ssl-certificaat. Maar van de 

8.637 zorgwebsites met https-verbinding blijkt 

dat versleutelde communicatie in 1.786 geval-

len niet wordt afgedwongen waardoor bezoe-

kers alsnog onnodig risico’s lopen bij 69% van 

de zorgsites. 

 

Bij gebruik van https worden de gegevens ver-

sleuteld, waardoor het voor een buitenstaan-

der, bijvoorbeeld iemand die afluistert, onmo-

gelijk zou moeten zijn om te weten welke gege-

vens verstuurd worden. Daarnaast controleert 

https op de integriteit van de informatie zodat 

aanpassing van de uitgewisselde gegevens niet 

mogelijk is. 

Van de onderzochte websites van verloskundi-

gen, aanbieders van geestelijke gezondheids-

zorg en thuiszorg ondersteunt slechts 34% 

https. Bij minder dan een derde van deze websi-

tes wordt https afgedwongen. Ook websites 

van fysiotherapeuten (30%) en aanbieders van 

paramedische zorg (24%) scoren laag. 

 

Iets minder dan de helft van de onderzochte 

websites van apotheken ondersteunt https 

waarbij dit bij 45% wordt afgedwongen. Bij de 

websites voor tandartsen, mondhygiënisten en 

aanbieders van gehandicaptenzorg is dit bijna 

40%. Bij 33% van deze websites wordt https 

daarnaast ook afgedwongen. Websites van zie-

kenhuizen en huisartsen zijn beter beveiligd 

dan die van andere zorgaanbieders. Ruim 75% 

van de 108 onderzochte websites van zieken-

huizen ondersteunen een https-verbinding. Van 

3.475 websites van huisartsen ondersteunt 66% 

een https-verbinding. Bij 68% van de websites 

van ziekenhuizen en 61% van de onderzochte 

websites van huisartsen wordt https afgedwon-

gen. Van de 161 onderzochte websites van aan-

bieders van jeugdzorg ondersteunt 56% een 

https-verbinding maar minder dan 37% van de 

domeinen dwingt https af. 

 

Uit een steekproef van de onderzochte websi-

tes blijkt ook nog eens dat verschillende zorg-

aanbieders op onbeveiligde websites online for-

mulieren aanbieden. Zo zijn er aanmeldings- en 

inschrijfformulieren te vinden op onbeveiligde 

websites van huisartsen, apotheken, verloskun-

digen en aanbieders van geestelijke gezond-

heidszorg. Via deze online formulieren wordt 

gevraagd naar persoonsgegevens (bijvoorbeeld 

bsn-nummers) en medische gegevens 

(bijvoorbeeld aandoeningen, laatste menstrua-

tie). Ook zijn op deze websites zonder HTTPS 

online formulieren te vinden voor het aanvra-

gen van (herhaal)recepten en voor het stellen 

van vragen. 
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Onderzoekers van de Universiteit van 

Adelaide hebben ontdekt dat usb-

poorten informatie kunnen lekken die 

door speciale apparaatjes wordt door-

gestuurd naar derden. Die apparaatjes 

worden bijvoorbeeld verwerkt in usb-

sticks. 

Vrijwel elke computer beschikt over 

usb-poorten, al worden die bij sommi-

ge organisaties – terecht – om veilig-

heidsredenen afgesloten. Het gebeurt 

namelijk dat cybercriminelen usb-

sticks neerleggen, op plaatsen waar 

de kans groot is dat het beoogde 

slachtoffer deze zal vinden. En onder-

zoek wijst uit, dat driekwart van de 

gevonden usb-sticks vroeg of laat ge-

bruikt gaat worden. Dat er kwaadaar-

dige apparatuur of software in zit, is 

bij normaal gebruik niet vast te stel-

len. Op deze manier kunnen crimine-

len precies achterhalen welke toetsen 

op de betreffende computer worden 

gebruikt. Dat komt omdat het signaal 

van het toetsenbord naar de usb-

poort zwak doorgegeven wordt aan de 

andere usb-poorten. Dat zwakke sig-

naal wordt opgevangen en naar de cri-

mineel gestuurd. De onderzoekers 

waarschuwen dat usb niet veilig is. 

Het is ontworpen met het idee dat de 

computergebruiker volledige fysieke 

controle over zijn apparaat heeft. Er 

vindt dan ook geen versleuteling van 

het verkeer plaats, waardoor de data 

makkelijk is uit te lezen door anderen. 

Het advies is om nooit ‘vreemde’ usb-

sticks aan te sluiten of andere appara-

ten die op een usb-poort passen en 

om bij hoge risico’s de usb-poorten af 

te sluiten. 
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Met malware bedoelen we alle software die met opzet 

geschreven is om computers en hun werking te versto-

ren, om gegevens te verzamelen of om toegang te krij-

gen tot bepaalde computersystemen. Het woord mal-

ware is een samentrekking van twee Engelse woorden: 

malicious software, ofwel kwaadaardige software.  

 

Hieronder vind je verschillende vormen van malware: 

 

Computervirus: bestanden worden geïnfecteerd, vaak 

met de intentie om schade te berokkenen. 

 

Adware: Dit zorgt er voor dat je vaak bepaalde reclame 

in beeld krijgt, zoals pop-ups. 

 

Ransomware: blokkeert de computer, versleutelt gege-

vens en vraagt vervolgens om een losgeld te betalen. 

Spyware: verzamelt gevoelige informatie, om deze aan 

derden door te spelen. 

 

Een Trojaans paard: vermomt zich als een nuttig of 

prettig programma, maar in feite brengt het schade toe 

of treedt het als spyware op. 

 

Keylogger: registreert toetsaanslagen en muisbewegin-

gen. Hiermee wordt gevoelige informatie verzameld. 

Hierboven hebben we de belangrijkste vormen van mal-

ware benoemd. De lijst van soorten malware is in feite 

groter. Daarnaast zijn verschillende typen malware vaak 

verenigd in één stukje software. 

 

Hoe kan je malware voorkomen? 

Er zijn verschillende manieren om malware op te lopen. 

Kennis daarvan helpt om het ook zoveel mogelijk te 

voorkomen. 

 

Soms wordt van zwakheden in de software gebruik ge-

maakt om malware op je systeem te krijgen. Om te 

voorkomen dat je kwetsbaar bent voor dit soort zwakhe-

den is het belangrijk updates te installeren. Software-

leveranciers werken constant aan het wegwerken van 

gevonden zwakheden. 

 

Op bepaalde websites loop je het risico dat er malware 

op de computer terecht komt. Vooral sites waar illegale 

zaken worden aangeboden zitten vol risico’s. Blijf dus uit 

de buurt van illegaliteit. Ook het gebruik van torrents is 

daarom af te raden, hier zit regelmatig besmette con-

tent bij. 

 

Gratis software bevat soms allerlei toevoegingen, zoals 

spyware of adware. Niet alle freeware is fout, maar let 

er bij het installeren op dat je allerlei overbodige extra’s, 

zoals extra programma’s of toolbars niet mee installeert. 

Download bij de bron. Wil je een stukje software kopen 

of uitproberen, surf dan naar het adres van de makers, 

hierbij loop je minder risico. Via de zoekmachines komt 

je vaak op de een of andere downloadsite met vaak ver-

schillende, verwarrende en soms zelfs misleidende 

downloadknoppen. 

 

Gebruik een adblocker, die blokkeert de weergave van 

veel advertenties. 

 

Pas op met bijlages in e-mails, ook als ze van bekenden 

lijken te komen. 

 

Denk aan de beveiliging. Gebruik een firewall en 

een anti-virusprogramma en zorg voor regelmatige up-

dates. 

 

Kinderen zijn minder gericht op veiligheid. Let er op dat 

kinderen niet allerlei programmaatjes installeren die de 

malware binnenhalen. 
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De meest gebruikelijke bescherming tegen mal-

ware is een malware scanner. Een scanner be-

schermt de computer continu tegen de belang-

rijkste bedreigingen. Wanneer je een program-

ma downloadt van het internet, op een corrup-

te advertentie klikt of een besmette link of bij-

lage opent loop je het risico op een malware 

infectie. Een malware scanner zal het bestand 

controleren en wanneer het bekend staat als 

malware een waarschuwing geven en de instal-

latie blokkeren. Een malware scanner kan zo 

een hoop ellende voorkomen.  

 

Belangrijke functies van anti-malware software 

Wat moet een anti-malware scanner kunnen: 

Malware voorkomen; Vanzelfsprekend be-

schermt een scanner tegen een zo breed moge-

lijk scala aan malware-varianten. Dit betekent 

dat het gevaren herkent voordat een virus 

wordt geactiveerd. Een duidelijke waarschu-

wing en een pop-upvenster waarmee het pro-

gramma vraagt wat er met de bedreiging moet 

worden gedaan is eigenlijk standaard. 

Malware verwijderen; Een goede scanner moet 

diverse vormen van malware kunnen verwijde-

ren. Wanneer een systeembestand is bescha-

digd door de malware, wordt deze vaak auto-

matisch gerepareerd. 

 

Malware verandert continu. Anti-malware soft-

ware moet zich hier steeds aan aanpassen. Met 

regelmatig automatisch updaten ben je steeds 

verzekerd van de laatste bescherming. 

Een goede malware scanner moet weinig in-

vloed hebben op de algemene performance van 

je computer. Wanneer de werking van een 

scanner het systeem te traag maakt irriteert dit 

al snel waarna de verleiding op de loer ligt om 

de software uit te schakelen. Met alle gevolgen 

van dien. 

 

De basisfunctionaliteiten van een gratis en be-

taalde malware scanner zijn meestal hetzelfde. 

Een goede scanner zal dus zowel de identifica-

tie van gevaren als de verwijdering hiervan uit-

voeren. Toch zijn er enkele verschillen tussen 

beide soorten anti-malware software aan te 

wijzen: 

 Heuristische scan; Betaalde scanners kun-

nen dankzij zogenaamde heuristische scans 

nieuwe gevaren al identificeren voordat het 

malware bestand bekend. 

 Geen reclame; Reclame of regelmatige pop-

ups horen vaak bij een gratis scanner en zijn 

na verloop van tijd irritant. 

 Ondersteuning; Betaalde varianten bieden 

vaak een hulpdienst waar men met vragen 

terecht kan. Dit kan in panieksituaties zeer 

prettig zijn. 

 Betere privacy; Betaalde scanners bieden 

vaak opties om de online privacy te be-

schermen, iets wat steeds belangrijker 

wordt. 

 Meer bescherming; Gratis anti-malware 

software is gericht op malware. Betaalde 

versies zullen ook e-mailverkeer controle-

ren, helpen bij het bestrijden van spam of 

een firewall activeren. Het kan prettig zijn 

om al deze functionaliteiten in een pro-

gramma te verzamelen. 

 Meer updates; Betaalde scanners zullen va-

ker worden geüpdatet wat de veiligheid ten 

goede komt. 
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Een VPN verbinding is een virtual private network dat 

zorgt voor een beveiligde verbinding over het internet. Dit 

is bijzonder handig, maar vooral belangrijk, als je persoon-

lijke of belangrijke gegevens verstuurt terwijl je gebruik 

maakt van een publiek draadloos netwerk zoals WIFI ver-

bindingen. Iets waar iedereen tegenwoordig geregeld 

gebruik van maakt op bijvoorbeeld stations, cafe’s, hotels, 

in de trein, flexwerkplekken, bibliotheken enzovoort.  

 

Je vraagt je waarschijnlijk af hoe 

kwaadwillenden dan precies aan 

jouw data kunnen komen. Er zijn 

verschillende mogelijkheden 

voor deze hackers. De volgen-

den zijn het meest voorkomend: 

 

Nep netwerk opzetten 

Er zijn kleine apparaatjes be-

schikbaar die zich voordoen als 

access point. Met zo een access 

point kan je een draadloos net-

werk opzetten met een wacht-

woord naar keuze. Als een hac-

ker bijvoorbeeld in “Cafe Roma-

na” een WIFI netwerk opzet met de naam “Cafe Romana 

free WIFI” is de kans groot dat iemand in dat café een 

connectie maakt. Omdat de hacker gewoon een internet-

verbinding deelt via het access point heb jij als gebruiker 

niets in de gaten, immers je internetverbinding werkt 

gewoon. 

Vanaf dit moment kan de kwaadwillende hacker precies 

zien welke informatie jij naar het internet stuurt en welke 

informatie je terug krijgt. Zo is bijvoorbeeld gemakkelijk 

te zien welke websites je bezoekt. Wanneer je bepaalde 

mailprogramma’s gebruikt kan ook de inhoud van je mail 

gelezen worden. 

 

Een ander gevaar van zo een nep netwerk is dat de 

kwaadwillende hacker je een kopie site van een website 

die jij vaak bezoekt kan voorschotelen. Wanneer je bij-

voorbeeld naar de website van jouw bank surft kan de 

hacker een exacte kopie voorschotelen van jouw bank. 

Deze kopie wordt uiteraard beheerd door de kwaadwil-

lende hacker. Wanneer je niks door hebt ziet de hacker 

dus wat jouw inloggegevens zijn en kan hij met deze gege-

vens jouw rekening inzien. Hetzelfde geldt bijvoorbeeld 

voor de inloggegevens van je mail account. 

Man in the middle attack 

Met bepaalde software is het mogelijk om pakketjes te 

onderscheppen die over het netwerk verstuurd worden, 

zeker bij een draadloze verbinding is dit een fluitje van 

een cent. De software die hiervoor gebruikt wordt, noe-

men ze ook wel een packet sniffer. De packet sniffer on-

derschept alle data die over de WIFI verbinding verzon-

den wordt. 

 

De pakketjes geven natuurlijk precies aan welke gegevens 

zijn verstuurd. Wanneer je een versleutelde verbinding 

(https) hebt met een website is de kans een stuk kleiner 

dat verkeer ingezien wordt. Toch is het voor hackers soms 

alsnog mogelijk om de versleutelde data open te breken. 

Hoe helpt een VPN verbinding? 

 

Wanneer je via een VPN verbinding maakt met het inter-

net is het verkeer tussen jouw device en de VPN server 

versleuteld. Kwaadwillenden kunnen deze versleutelde 

data wel oppikken, maar ze kunnen niks met deze data 

omdat deze versleuteld is.  
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Hoe een VPN verbinding jouw informatie beveiligt! 

INDEX 

Bron:        MijnOnlineIdentiteit                                         
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Bezoek  de website  en de de Facebook pagina   
 

voor meer nieuws, info, tips, video’s en speel de kennisquiz ! 

INDEX 

Bron: Veilig Digitaal 

https://veiligdigitaal.com
https://www.facebook.com/Veiligdigitaal


 

 

De Duitse politie claimt dat ze, met 

een nieuwe versie van de zogeheten 

Remote Communication Interception 

Software (RCIS), ook smartphones 

kunnen hacken en afluisteren. Als 

back-up is verder het programma 

Finspy aangeschaft dat zelfs Whats-

app- en Telegram-berichten kan tap-

pen voordat die berichten ‘het toe-

stel verlaten’, schrijft Webwereld. De 

software omzeilt zo de encryptie van 

de chat-apps. Opvallend is dat de 

Duitse politie al maandenlang met 

deze software aan de gang is, omdat 

pas vorige maand een wet is aange-

nomen die de politie de bevoegdhe-

den geeft om apparaten te kunnen 

afluisteren. Woordvoerder Falk Gar-

bsch van de Chaos Computer Club 

denkt dan ook dat de politie flinke 

druk heeft uitgeoefend om deze soft-

ware legaal te kunnen gebruiken. Hij 

noemt het verkopen van 

‘staatshacktools’ een schaamteloze 

verdraaiing van de waarheid. ‘Er 

wordt een arsenaal aan Trojans ge-

bouwd alsof het al normaalste zaak 

van de wereld is om burgers te hac-

ken’.  

———————————————— 

Alleen al aan agenten zijn de afgelo-

pen jaren zo’n 1100 bodycams en 

andere camera’s uitgereikt, becijfer-

de onderzoeker Sander Flight. En 

‘iedere keer als er een agent conduc-

teur of stadswacht wordt belaagd’, 

klinkt de roep om nog meer body-

cams. De vraag is echter of die came-

ra’s ook effect hebben. Volgens Flight 

zijn bijna alle proeven mislukt en 

liggen de meeste camera’s in de la. 

Waar in de VS wel een effect merk-

baar was – het aantal klachten tegen 

de politie daalde fors, net als het 

gebruik van geweld door agenten – 

wordt in Nederland de body-

cam vooral gezien als instrument om 

agressie tegen hulpverleners tegen 

te gaan. Flight pleit ervoor nu eens 

goed te onderzoeken of de body-

cams – sinds begin 2017 op proef bij 

de nationale politie – nut hebben. De 

brandweer heeft ze, controleurs van 

de RET, stadswachten ook, maar vrij-

wel nooit om livebeelden te maken 

en te streamen naar de meldkamer. 

Bij de politie worden ze – in de pilot 

– gebruikt om bewijs te verzamelen 

en om mensen achteraf op hun ge-

drag te kunnen wijzen. Eind 2017 

moet duidelijk zijn of er nog juridi-

sche problemen zijn, of de techniek 

werkt en wat de meerwaarde is. Een 

opvallend succes van bodycams komt 

van pizzabezorger New York Pizza. 

Sinds de bezorgers anderhalf jaar 

geleden bodycams gingen dragen, is 

geen enkele bezorger meer overval-

len.  

———————————————— 

Met een nieuwe website willen win-

keliers in België winkeldief-

stal aanpakken. De gemeenschappe-

lijke website van het Retail Informati-

on Network (RIN) zal gebruikt wor-

den om foto’s van winkeldieven te 

delen met de politie. Winkeliers in 

België verliezen jaarlijks één miljard 

euro door diefstallen, zo berekenden 

experts. De (beveiligde) site wordt 

ook toegankelijk voor de politie, be-

loofde minister Jan Jambon van Justi-

tie. Het RIN zou in een testfase al zijn 

nut hebben bewezen en met name 

geschikt zijn voor rondtrekkende 

bendes. De vraag is echter ook hoe 

ver het platform mag gaan: hoe zit 

het met de privacy? Wat als iemand 

ten onrechte wordt beschuldigd? 

Hoe lang blijven die beelden online? 

Volgens de Privacycommissie is er 

mogelijk een probleem als winkeliers 

de beelden onderling gaan uitwisse-

len.  

———————————————— 

Opsporing was nog nooit zo gemak-

kelijk, roepen we hier al jaren. Zo ook 

bij de zoektocht naar een man die 

gesignaleerd stond. De man, veroor-

deeld voor witwassen en cybercrime, 

moest nog twintig mille boete beta-

len, of 146 dagen zitten. In zijn wo-

ning was hij echter nooit. Toen ont-

dekten agenten op facebook dat de 

man regelmatig naar een manege in 

Zoetermeer ging. Daar werd de man, 

letterlijk, van zijn paard getrokken. 

Hij heeft inmiddels de boete betaald.  

De Duitse politie claimt dat ze, met 

een nieuwe versie van de zogeheten 

Remote Communication Interception 

Software (RCIS), ook smartphones 

kunnen hacken en afluisteren. Als 

back-up is verder het programma 

Finspy aangeschaft dat zelfs Whats-

app- en Telegram-berichten kan tap-

pen voordat die berichten ‘het toe-

stel verlaten’, schrijft Webwereld. De 

software omzeilt zo de encryptie van 

de chat-apps. Opvallend is dat de 

Duitse politie al maandenlang met 

deze software aan de gang is, omdat 

pas vorige maand een wet is aange-

nomen die de politie de bevoegdhe-

den geeft om apparaten te kunnen 

afluisteren. Woordvoerder Falk Gar-

bsch van de Chaos Computer Club 

denkt dan ook dat de politie flinke 

druk heeft uitgeoefend om deze soft-

ware legaal te kunnen gebruiken. Hij 

noemt het verkopen van 

‘staatshacktools’ een schaamteloze 

verdraaiing van de waarheid. ‘Er 

wordt een arsenaal aan Trojans ge-

bouwd alsof het al normaalste zaak 

van de wereld is om burgers te hac-

ken’.  

Meer Cops in Cyberspace 
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Cops in cyberspace 

INDEX 

Bron:  Cops in Cyberspace 

https://copsincyberspace.wordpress.com/


 

 

De rechtbank in Utrecht heeft een 

man (33) die een seksfilmpje en -

foto’s van een vrouw op een porno-

site zette, een boete van 350 eu-

ro opgelegd. Het stel had elkaar 

ontmoet op een chatsite en deed 

aan telefoonseks; de vrouw stuurde 

de man (in 2015) ook enkele mas-

turbatiefilmpjes. De man zette de 

beelden in 2016 online, niet veel 

later werd de vrouw gebeld door 

kennissen. Ze ontdekte toen dat 

haar chatvriend in het echt anders 

heette en haar besodemieterd had. 

Ze deed aangifte, zegt niet meer in 

eigen dorp over straat te durven en 

schakelde Google al in om links 

naar de beelden te verwijderen. 

Volgens de advocaat van de ver-

dachte besefte die niet goed wat hij 

gedaan had. Maar de rechter vond 

dat onzin. De man zette de hande-

lingen van de vrouw met naam en 

toenaam online en verklaarde bij 

de politie dat hij dat wel vaker 

deed. Het OM eiste een werkstraf 

voor smaad of laster maar de rech-

ter hield het bij een boete omdat er 

geen belastende teksten over de 

vrouw gepubliceerd werden. De 

verdachte moet de vrouw wel 850 

euro aan materiële en immateriële 

schade betalen.  

——————————————— 

De rechtbank in Haarlem heeft een 

jongen (16, uit Haar-

lem) veroordeeld tot tachtig uur 

voorwaardelijke werkstraf 

(proeftijd twee jaar) voor het be-

dreigen van leerlingen, docenten 

en bezoekers van het Stedelijk 

Gymnasium. De jongen plaatste 

een afbeelding van bloedbad 

op Columbine High School (1999) 

op de facebookpagina van de 

school. ‘Een ideale plek om leer-

lingen neer te schieten’. De jongen 

bekende snel, naar eigen zeggen 

ging het om een grap die zijn mede-

leerlingen wel zouden begrijpen. 

De rechtbank vond het echter geen 

grap. De jongen werd overigens 

vrijgesproken van bedreiging met 

een terroristisch oogmerk. Hij moet 

verder individuele psychotherapie 

volgen en begeleid worden door de 

reclassering.  

———————————————— 

‘Treitervlogger’ Ismail Ilgun (20 uit 

Zaandam) wordt niet vervolgd voor 

zijn vlogs maar moet wel een 

‘excuusvlog’ maken voor de inwo-

ners van de wijk Poelenburg én hij 

moet in gesprek gaan met mensen 

die zich door hem beledigd voelen. 

Ilgun kwam zomer 2016 in het 

nieuws met enkele vlogs waarin hij 

tezamen met vrienden uit de buurt, 

inwoners en agenten beledigde en 

intimideerde. De filmpjes versche-

nen op een populair YouTube-

kanaal waar ze veelvuldig gedeeld 

werden. De vlogger en drie van zijn 

vrienden werden uiteindelijk opge-

pakt, zijn apparatuur werd in beslag 

genomen. Het OM vervolgde Ilgun 

voor opruiing, belediging van het 

openbaar gezag en het opzettelijk 

aantasten van iemands goede 

naam. Maar omdat de verdachte 

zijn leven gebeterd heeft, en de 

overlast in de wijk is afgenomen, 

vindt het OM nu dat een publieke 

spijtbetuiging voldoende is.   

———————————————— 

De rechtbank in Utrecht heeft een 

man (33) die een seksfilmpje en -

foto’s van een vrouw op een porno-

site zette, een boete van 350 eu-

ro opgelegd. Het stel had elkaar 

ontmoet op een chatsite en deed 

aan telefoonseks; de vrouw stuurde 

de man (in 2015) ook enkele mas-

turbatiefilmpjes. De man zette de 

beelden in 2016 online, niet veel 

later werd de vrouw gebeld door 

kennissen. Ze ontdekte toen dat 

haar chatvriend in het echt anders 

heette en haar besodemieterd had. 

Ze deed aangifte, zegt niet meer in 

eigen dorp over straat te durven en 

schakelde Google al in om links 

naar de beelden te verwijderen. 

Volgens de advocaat van de ver-

dachte besefte die niet goed wat hij 

gedaan had. Maar de rechter vond 

dat onzin. De man zette de hande-

lingen van de vrouw met naam en 

toenaam online en verklaarde bij 

de politie dat hij dat wel vaker 

deed. Het OM eiste een werkstraf 

voor smaad of laster maar de rech-

ter hield het bij een boete omdat er 

geen belastende teksten over de 

vrouw gepubliceerd werden. De 

verdachte moet de vrouw wel 850 

euro aan materiële en immateriële 

schade betalen.  

———————————————— 
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Rechtspraak 

INDEX 

Bron:  Cops in Cyberspace 
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INDEX 

Bron: Overheid.nl 



 

 

Art. 138ab, lid 1 Sr   Hacken: opzettelijk en wederrechtelijk binnendringen van een geautomatiseerd werk  

Art. 138ab, lid 2 Sr   Hacken: overnemen, aftappen of opnemen van gegevens uit een geautomatiseerd werk na 

binnendringen daarvan  

Art. 138ab, lid 3 Sr   Hacken door tussenkomst van een openbaar telecommunicatienetwerk  

Art. 138b Sr   Het belemmeren van toegang tot of gebruik van een geautomatiseerd werk  

Art. 139c Sr    Het aftappen of opnemen van gegevens (afluisteren)  

Art. 139d, lid 1 Sr    Plaatsen van opname-, aftap- of afluisterapparatuur; voorbereidingshandelingen  

Art. 139d, lid 2 Sr    Het ter beschikking stellen of voorhanden hebben van technische hulpmiddelen of toegangsco-

des bedoeld om het binnendringen van een geautomatiseerd werk, belemmeren van toegang of aftappen te plegen  

Art. 139d, lid 3 Sr    Zoals in art. 139d, lid 2 Sr, maar met oogmerk gericht op art. 138ab, lid 2 en 3 Sr  

Art. 139e Sr    Het bezit en verspreiden van gegevens of een voorwerp waarop gegevens staan die door wederrech-

telijk aftappen of opnemen zijn verkregen  

Art. 161sexies Sr  Opzettelijk vernielen etc. van een geautomatiseerd werk of werk voor telecommunicatie; voorbe-

reidingshandelingen  

Art. 161septies Sr    Vernieling etc. van een geautomatiseerd werk of werk voor telecommunicatie door schuld  

Art. 231b Sr     Identiteitsfraude 

Art. 232 Sr     Opzettelijk valselijk opmaken, vervalsen, gebruiken, etc. van betaalpas, waardekaart e.d.  

Art. 240b Sr   Kinderpornografie  

Art. 248e Sr    Grooming  

Art. 273, lid 2 Sr   Bekendmaking bedrijfsgeheimen; heling computergegevens ondernemingen  

Art. 273d Sr     Schending telecommunicatiegeheim  

Art. 317, lid 2 Sr  Afpersing door de bedreiging dat gegevens opgeslagen door een geautomatiseerd werk onbruik-

baar, ontoegankelijk of gewist worden 

 Art. 326c Sr  Het misbruiken van een publieke telecommunicatiedienst met het oogmerk daarvoor niet volledig te 

betalen  

Art. 350a, lid 1 Sr  Opzettelijke vernieling van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350a, lid 2 Sr  Het feit gepleegd in lid 1 met tussenkomst van een openbaar telecommunicatienetwerk  

Art. 350a, lid 3 Sr  Opzettelijk gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  

Art. 350b, lid 1 Sr  Vernieling door schuld van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350b, lid 2 Sr  Door schuld gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  
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Tek Tok Late Night: 
 

 

 

  1. Privacy 

  2. Internetvrijheid 

  3. Digitale veilig    heid 

  4. High Tech Crime 

  5. Data in onderwijs 

  6. Cybersurveillance 

  7. Techtrends in onderwijs 

  8. Veilig internetten 

  9. MKB cyber secure 

10. Cyberellende bij Tek Tok 

11. Standaarden en keurmerken 

12. Operation Hijg Tech Crime 

13. Kraak van de Maand 
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Video 

INDEX 

Bron: TekTok / YouTube / Help wanted 

You Tube: 

 

 

 

 Doe jij het veilig online 

 Malware 

 WiFi ontvangst verbeteren 

 Internetfraude via de tele-

foon 

 Documentaire: Veiligheid en  

privacy 

 Herken een  nep-hotspot 

 Gebruik wachtzinnen 

 Drive-by-downloads voorko-

men  

 Hoe herken je een phishing 

mail 

 Beveiligd internetbankieren 

 Privacy—ik heb toch niets te 

verbergen 

 Mousejack 
 

Help wanted: 
 

 

 

 Grooming 

 Sexting 

 Webcammis-

bruik 

 Bedreigd/

gechanteerd 

 Kinderporno 

 Nepprofiel 

https://www.youtube.com/watch?v=9p2raZN7ZII&feature=plcp
https://www.youtube.com/watch?v=svpNSWTApVo
https://www.youtube.com/watch?v=m0ept2_mWpI
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=JbBhV6RngCM
https://www.youtube.com/watch?v=9Jdd2y5FdtI&feature=youtu.be
https://www.youtube.com/watch?v=OBzBNbYRm04
https://www.youtube.com/watch?v=qCYWLX3exJM&list=UUaO-DHOmvortExWw2RB7Xkw&index=10
https://www.youtube.com/watch?v=ecEaIlyX3Lc&feature=youtu.be
https://www.youtube.com/watch?v=6OrXAUiOOy8&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=8ZE1wdIgeUk
https://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
https://www.youtube.com/watch?v=zdJ4qNFrhRs
https://www.youtube.com/watch?v=7bfqMlns2A4
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
https://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=DwtiBNp3dio
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://vimeo.com/155601140
https://www.youtube.com/watch?v=VXZF2yJK0Bc&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=3
https://www.youtube.com/watch?v=23byze3JU4w&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=4
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LPZqV3hokdo&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=7
https://www.youtube.com/watch?v=VNhCbgvl4l8&index=8&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128


 

 

 

Phishing- / valse e-mails melden: 

ABN AMRO Bank: valse-email@nl.abnamro.com  

ING Bank: valse-email@ing.nl  

Rabobank: valse-email@rabobank.nl  

SNS Bank: valse-email@sns.nl  

ICS- / ABN AMRO creditcards: valse-email@icscards.nl  

 

Tips voor veilig handelen op Marktplaats 

 

Internetoplichting: controleer vooraf de (bank)gegevens van de verkoper via 

www.mijnpolitie.nl/miocheck 

Komt de verkoper voor op de website  Opgelet op internet ? 

 

Malware ID  website met info omtrent verwijderen van infecties 

PCrisk   verwijderingsrichtlijnen voor spyware en virussen  

Cookie Verwijderen    kennisdatabase voor het verwijderen van adware, hijackers, 

ransomware, toolbars en pop-ups 
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Handig 

INDEX 

Bron:  divers 

http://www.marktplaats.nl/i/help/veilig-en-succesvol/
http://www.mijnpolitie.nl/miocheck
http://www.opgeletopinternet.nl
http://malwarerid.nl/
https://www.pcrisk.nl/verwijderingsrichtlijnen
http://www.cookieverwijderen.nl
https://www.seniorweb.nl/computerwoordenboek/a
http://securecomputing.jouwweb.nl

