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Het nieuwe regeerakkoord is binnen, en er staat 

in tegenstelling tot dat van de vorige regering 

redelijk veel details in over 'de cyber'. Maar is 

dat ook genoeg?  

 

1. Meer geld naar cybersecurity 

Er komt sowieso op veel vlakken meer geld voor 

cybersecurity. In totaal wordt 95 miljoen euro 

uitgetrokken voor meer en beter personeel in 

verschillende velden, en er wordt geïnvesteerd 

in betere apparatuur. 

Het geld gaat niet alleen naar Veiligheid & Justi-

tie, Defensie en Binnenlandse Zaken (voor res-

pectievelijk de politie, de MIVD en de AIVD), 

maar ook naar Buitenlandse Zaken en Economi-

sche Zaken. 

Een deel van het budget wordt ingezet om het 

Nationaal Cyber Security Centrum sterker te 

maken en uit te breiden. Op die manier kunnen 

bedrijven straks beter omgaan met datalekken 

en leren ze sneller hoe ze hun gegevens beter 

moeten beschermen. 

Er gaat ook veel geld naar 'de uitbreiding van 

cybercapaciteit' bij Defensie. Vanaf 2020 krijgen 

de strijdkrachten jaarlijks 275 miljoen euro om 

'hun slagkracht en cyber' uit te breiden. Wat dat 

in de praktijk inhoudt is nog onduidelijk. 

 

2. Evaluatie van de Wet op Inlichtingen- en Vei-

ligheidsdiensten (de 'sleepwet') 

Er is de laatste maanden veel commotie rondom 

de WiV, de Wet op Inlichtingen- en Veiligheids-

diensten. Deze week laaide die alleen maar 

meer op, toen een actiegroep het voor elkaar 

kreeg 300.000 handtekeningen te verzamelen 

om een referendum te beginnen tegen de wet. 

Volgens de studenten is de 'sleepwet', zoals ze 

die zelf noemen, te breed, te slecht gedefini-

eerd, zijn er te weinig waarborgen en worden 

teveel onschuldige burgers daar de dupe van. 

In het nieuwe regeerakkoord staan meer details 

over de WiV. De 4 regeringspartijen zeggen zelf 

dat de wet niet mag leiden tot een 'sleepnet'. 

"Van het willekeurig en massaal verzamelen van 

gegevens van burgers in Nederland of het bui-

tenland (‘sleepnet’) kan, mag en zal geen sprake 

zijn", staat in het document te lezen. In het ak-

koord staan dan ook een aantal waarborgen om 

de wet te handhaven en te zorgen dat die niet 

uit de hand loopt. 

Belangrijk is bijvoorbeeld dat de wet 'binnen 2 

jaar' wordt geëvalueerd. Daarbij wordt met na-

me gekeken naar de waarborgen die zijn opge-

steld om te zorgen dat het sleepnet niet te pas 

en te onpas wordt ingezet. 

 

3. Aanpassingen Wet Computercriminaliteit III 

('Hackwet') 

Er zijn ook details bekend over de Wet Compu-

tercriminaliteit III, die ook volgend jaar in wer-

king treedt. Net als bij de WiV wordt ook die 

wet binnen 2 jaar geëvalueerd en aangepast als 

dat nodig is. 

Voor de uitvoering van de wet komt 10 miljoen 

euro beschikbaar. 

De politie mag dat geld onder andere gebruiken 

om zero days te kopen, een controversieel on-

derdeel van het wetsvoorstel waar veel IT-

experts kritiek op hadden. Door het inzetten van 

zero-days kan de politie inbreken op computer-

systemen, maar het gebruiken van zulke softwa-

regaten betekent ook dat andere burgers niet 

beschermd zijn tegen hackers die mogelijk van 

hetzelfde lek gebruik maken. 
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In het regeerakkoord is daarom afgesproken dat 

de politie alleen zero-days mag inkopen voor 

specifieke zaken, en als andere opties niet be-

schikbaar zijn. Er mag dus geen zero-day-

software worden gekocht om daarmee mensen 

lukraak af te luisteren. 

Bovendien mag de software alleen worden ge-

kocht van bedrijven die aantoonbaar niet aan 

'dubieuze regimes' verkopen. Die bedrijven wor-

den door de AIVD gescreend. Bekende zero-day-

handelaren zoals Zerodium verkopen hun soft-

ware(gaten) ook aan landen als Iran of Noord-

Korea, die het gebruiken voor digitale aanvallen 

of het bespioneren van bijvoorbeeld dissiden-

ten. 

Tot slot moeten er ieder jaar statistieken open-

baar worden gemaakt over welke hacksoftware 

is gekocht en hoe vaak dat is ingezet. 

 
4: Bewaarplicht wordt nader bekeken 

Ook de bewaarplicht wordt nader bekeken. In 

tegenstelling tot het automatisch opslaan van 

telecommunicatiegegevens wil de toekomstige 

regering kijken naar een 'afgewogen bewaar-

plicht' die meer in lijn is met wat het Europees 

Hof van Justitie bepaalde, namelijk dat gegevens 

alleen mogen worden verzameld bij de opspo-

ring van ernstige misdrijven. 

 

5: Veiligheidsstandaarden voor Internet of 

Things-apparatuur 

Het kabinet wil uiteindelijk iets doen aan de be-

veiliging van IoT-apparatuur. Zo wordt in het 

regeerakkoord gesproken over veilige standaar-

den voor internet-of-things-apparaten, en mo-

gelijk een verbod op het verkopen van onveilige 

apparaten. 

In het akkoord staat ook dat fabrikanten aan-

sprakelijk kunnen worden gesteld voor gaten in 

software, en mogelijk ook voor de schade daar-

van. Dat lijkt overigens haaks te staan op het 

inzetten van zero-days door de politie, en het 

kan complicaties opleveren voor bedrijven die 

getroffen worden door ransomware. Gijzelsoft-

ware maakt vaak gebruik van gaten in software 

om toe te slaan. 

6: Emailadres in Basisregistratie Personen 

De regering wil van iedere burger een email-

adres laten opnemen in de Basisregistratie Per-

sonen. Daarover is weinig meer bekend. In het 

akkoord staat te lezen dat 'emailadressen en 

andere privacygevoelige informatie' altijd 

'versleuteld' worden opgeslagen, maar daarover 

worden geen verdere details gegeven. 

In het akkoord staat ook dat DigiD 'veiliger 

wordt gemaakt', zonder meer details. 

 

7: Wraakporno wordt strafbaar feit 

De toekomstige regering wil wraakporno 

strafbaar maken. Dat is het nu ook al wel, maar 

niet als op zichzelf staande veroordeling. Nu 

wordt het verspreiden van wraakporno vaak 

nog gezien als bijvoorbeeld afpersing, stalking, 

of laster, maar de regering wil het een zelfstan-

dig delict maken. Wat de sancties zijn is nog niet 

bekend. 
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Zeg niet zomaar bitcoin tegen een cryptomunt. 

Er bestaan meer dan honderd digitale munten 

die gebruik maken van de blockchain. Sommige 

zijn schaamteloze bitcoinkopieën, andere zijn 

hun eigen beestje. We duiken in de digitale eco-

nomie en onderzoeken het verschil. 

  

Blockchain en bitcoin zijn nog voor veel mensen 

synoniem. Wie de blockchaintechnologie wat 

opvolgt, weet intussen dat het potentieel buiten 

de financiële sector immens is. De toekomst 

voor veilige digitale logistiek, slimme contracten 

en digitale aandelen is rooskleurig. De block-

chain is echter geboren als fundering van de di-

gitale bitcoinmunt. Het hoeft dan ook niet te 

verwonderen dat er vandaag heel wat digitale 

munten bestaan. Bitcoin ken je wel, Ethereum 

vermoedelijk ook. Litecoin en Ripple zijn al een 

stuk minder bekend. Wist je dat er (op het mo-

ment van dit schrijven) 209 verschillende digita-

le munten zijn met een marktkapitalisatie 

(totale waarde van de munten in omloop) van 

meer dan tien miljoen dollar? Nemen we één 

miljoen dollar als ondergrens, dan tellen we al 

411 verschillende cryptomunten. Een mens zou 

van minder hoofdpijn krijgen. 

 

Altcoins 

Munten die minder bekend zijn dan de grootste 

namen gaan door het leven onder de noemer 

‘altcoins’. Ze willen een alternatief bieden op de 

gevestigde waarden en hebben vaak enkele klei-

ne troeven in handen om zich te onderscheiden 

van de concurrentie. Denk aan snellere of veili-

gere transacties, of een erg specifiek doel waar-

voor je ze kan gebruiken. Alle munten hebben 

echter één ding gemeen: ze zijn gebaseerd op 

een blockchain (zie kader). Een blockchain heeft 

als eigenschap dat ze transparant, maar toch 

veilig is. Nieuwe munten worden aangemaakt 

wanneer zogenaamde miners nieuwe informa-

tie aan de blockchain toevoegen. Op die manier 

worden ze beloond voor hun werk. Dat heeft als 

resultaat dat er van eender welke cryptomunt 

een beperkte hoeveelheid digitale munten in 

omloop zijn. Het is niet zo dat iemand plots tien-

duizend bitcoins kan ‘bijdrukken’. 

  

Hoewel digitale munten niet tastbaar zijn, zijn 

ze dus wel schaars. Dat maakt ze economisch 

interessant. Inherent heeft geen enkele crypto-

munt waarde. Bitcoin kon alleen doorbreken 

omdat mensen bereid waren de digitale munten 

te wisselen voor dollars en euro’s. Start-ups zo-

als Coinbase sprongen op die kar en rolden digi-

tale beurzen uit waarop mensen cryptomunten 

kunnen wisselen voor klassiek geld. Zo ontstaat 

er op basis van vraag en aanbod automatisch 

een wisselkoers. 

 

Dat verklaart meteen het bestaan van de hon-

derden verschillende cryptomunten. Zolang er 

ergens een marktplaats bestaat waar iemand 

bereid is een gegeven munt te wisselen in dol-

lars of euro’s, kan je een waarde aan de munt 

toeschrijven. Het systeem is volledig vrij van re-

gulering zodat de enige beperking op het ont-

staan van nieuwe cryptomunten de interesse 

van investeerders is. We overlopen de belang-

rijkste exemplaren.  
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Initial Coin Offering 

Met bovenstaande heb je een idee van de be-

langrijkste munten in het cryptocurrency-

landschap, maar er zijn er veel meer. We spra-

ken al van enkele honderden munten met een 

noemenswaardige totale waarde, maar er be-

staan ondertussen duizenden munten waarin je 

kan investeren. Het cryptocurrencyverhaal pla-

veide de weg voor wat we een Initial Coin Offe-

ring (ICO) noemen. Een ICO is een ongereguleer-

de investeringsronde waarmee start-ups of be-

drijven geld willen ophalen voor een nieuw pro-

ject. Ze stampen een nieuwe munt uit de grond, 

die ze vervolgens zullen koppelen aan eigen 

diensten. Die munt wordt in de markt gezet in 

de hoop dat investeerders ze zullen kopen. Bij 

een ICO hoort doorgaans een uitgebreid plan 

dat moet aantonen waarom het project waar-

voor geld wordt opgehaald de moeite is. Inves-

teerders hopen natuurlijk dat de munten die ze 

bij de ICO kopen later meer waard zijn. 

  

Een ICO is een kruising tussen een Initial Public 

Offering (IPO) waarbij echte aandelen van een 

bedrijf tegenover een investering staan, en een 

crowdfundingcampagne. China besloot als één 

van de eerste landen dat ICO’s een gevaar kun-

nen vormen voor de stabiliteit van de eigen 

munt en bestempelde de investeringsmethode 

enkele maanden geleden als illegaal. ICO’s lijken 

het goed te doen omwille van de schijnbaar niet 

aflatende populariteit van cryptomunten in het 

algemeen, en dragen zo vermoedelijk bij aan de 

zeepbel. 

 

Onhoudbaar 

Dat een landschap met duizenden digitale mun-

ten onhoudbaar is, lijkt evident. ICO’s waarbij 

munten uit het niets worden bijgemaakt, dragen 

niet bij aan de stabiliteit van het geheel. De 

cryptocurrencywereld is nog jong, en dat zie je. 

Vermoedelijk liggen er nog enkele grote koers-

correcties in het verschiet en zal de hype op ter-

mijn gaan liggen. Dat de digitale munt een blij-

vertje is, lijkt wel vast te staan. Het grootste po-

tentieel zit zoals steeds in de ‘munten’ die er 

eigenlijk geen zijn: het Ethereum-netwerk func-

tioneert ongeacht de prijs van de Ether. Hetzelf-

de geldt voor Ripple. Beide technologieën bou-

wen verder op de blockchainlegacy, wat ze ro-

buuster en vooral interessanter maakt. Al wil 

dat niet zeggen dat de investeringen gegaran-

deerd zullen opbrengen. 
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De Nederlandse economie lijdt jaarlijks 

10 miljard euro schade door cybercrime. 

Als alle nachtmerriescenario's werkelijk-

heid zouden uitkomen, kan dit Nederland 

zelfs 100 miljard euro kosten.   

 

Dit meldt accountantskantoor Deloitte op 

basis van een onderzoek naar de schade 

van digitale misdaad. De conclusies zijn 

vanochtend aan het ministerie van Eco-

nomische Zaken gepresenteerd.  

Vooral banken, nutsvoorzieningen, tech-

nologische bedrijven en de publieke sec-

tor lopen volgens de onderzoekers ge-

vaar. En hoewel het midden- en kleinbe-

drijf (mkb) tot nu toe redelijk buiten 

schot blijft, ziet Deloitte ook dáár de risi-

co's toenemen.  

De belangrijkste reden: mkb'ers hebben 

te weinig kennis van de gevaren en de 

benodigde beveiliging. Bovendien is goe-

de beveiliging om cybercrime te voorko-

men relatief duur voor kleinere onderne-

mers. Zij moeten naar verhouding twee 

keer zo veel geld uittrekken als grote be-

drijven om op hetzelfde beveiligingsni-

veau te komen.  

 

Dit is volgens de onderzoekers riskant, 

omdat de gevolgen van een cyberaanval 

niet beperkt hoeven te blijven tot het 

mkb, aangezien zij op hun beurt leveren 

aan grotere ondernemingen.  

Volgens Deloitte is vooral gijzelsoftware 

(ransomware) populair, en dat zal voorlo-

pig zo blijven, voorspelt Deloitte. Daar-

naast ziet het malvertising opkomen, het 

plaatsen van besmette advertenties op 

reguliere sites.  

 

Consumenten  

Niet alleen bedrijven maar ook particulie-

ren lopen kans slachtoffer te worden van 

cybercrime. Afgelopen jaar zijn er 2,5 mil-

joen cybercrime-aanvallen voorgevallen, 

zo blijkt uit een rondvraag onder Neder-

landers.  

Volgens de laatste cijfers van het Centraal 

Bureau voor de Statistiek heeft 27 pro-

cent hiervan melding gemaakt, waarvan 

8 procent bij de politie. In 2012 betrof 

het totale aantal meldingen nog 31 pro-

cent. Onder internetcriminaliteit valt in 

dit geval identiteitsfraude, koop/

verkoopfraude, hacken en cyberpesten.  
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De georganiseerde misdaad in de cyber-

wereld blijkt te functioneren als een be-

drijf en het grootste deel van de activitei-

ten wordt uitgevoerd buiten internetfora 

en chatrooms.  

 

Dat blijkt uit het State of Cybercrime Re-

port van SecureWorks. In dit rapport 

geeft SecureWorks een overzicht van het 

huidige cybercrime-landschap.  De resul-

taten van het rapport tonen aan hoe cy-

bercriminelen te werk gaan, welke ver-

schillende technieken ze hanteren en hoe 

groot de impact is van online crime op 

organisaties en individuen.  

 

Resultaten over cybercriminelen in 2017 

1.    Georganiseerde misdaad in de cyber-

wereld functioneert als een bedrijf en het 

grootste deel van de activiteiten wordt 

buiten internetfora en chatrooms uitge-

voerd. 

  

Resultaten over technieken van cybercri-

minelen in 2017 

Handelswaar: 

2.    Creditcardgegevens blijven een po-

pulair handelswaar onder criminelen en 

geteste en geverifieerde kaartgegevens 

kunnen voor slechts tien dollar per stuk 

worden gekocht. 

3.    In 2017 worden veel 

‘fullz’ (persoonlijke informatie) aangebo-

den voor minder dan tien USD, terwijl in 

2016 de prijzen voor US Fullz tussen de 

vijftien en 65 dollar lagen. 

  

Ransomware 

4.    Ransomware blijft criminelen een 

zeer hoog rendement op hun investerin-

gen bieden. Alleen al 2016 zag Secure-

works een toename van 200 nieuwe 

ransomware-bedreigingen, een stijging 

van 122 procent ten opzichte van het jaar 

daarvoor. 

  

5.    Door betalingen van slachtoffers in 

bitcoin te accepteren, besteden crimine-

len die ransomware gebruiken een deel 

van het witwassen van geld uit aan het 

slachtoffer. Hierdoor worden bepaalde 

risico’s verkleind die traditioneel in ver-

binding staan met de inzet van 

‘geldezels’ (‘money mules’; oftewel per-

sonen die hun bankrekening ter beschik-

king stellen aan criminelen)   

 

De impact van online crime 

6.    Noord-Korea wordt als verantwoor-

delijk beschouwd voor de netwerkin-

braak die leidde tot de diefstal van 81 

miljoen dollar van de Bangladesh Bank. 
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Het overnemen van zakelijke e-mail ac-

counts door cybercriminelen en 

‘spoofing’ van zakelijke e-mail accounts 

(wijzigen van bepaalde e-mail gegevens 

zoals afzender) hebben een enorme im-

pact. Er is een geval bekend waarin het 

slachtoffer onbewust 400,000 USD over-

maakte naar een bankrekening die in 

handen was van criminelen. 

  

Resultaten over Malware en Malware-as-

a-Service 

 

7.    Jackpotting malware gericht op geld-

automaten blijkt op criminele markt-

plaatsen verkocht te worden voor onge-

veer 10.000 US. Dit geeft een indicatie 

van de inkomsten die criminelen ver-

wachten binnen te halen met hun activi-

teiten. 

 

8.    Banking Trojans blijven banken aan-

vallen, maar blijken ook payrollbureaus 

en vermogensbeheerders aan te vallen. 

 

9.    Malware gericht op het stelen van 

persoonlijke en brouwbare informatie is 

beschikbaar voor slechts 300 USD. 

 

10. De vraagprijs voor ransomware is ge-

ëxplodeerd. De prijs van Stampado 

ramsomware is binnen enkele maanden 

gestegen van 39 naar 389 USD. 

 

11. Mobiele malware vormt een groeien-

de bedreiging. Volledig functionerende 

Android malware is te koop voor onge-

veer 1000 USD op Russischtalige forums. 

 

12. Het gebruik van exploitatie kits is ge-

daald, grotendeels als gevolg van techni-

sche factoren. Ook het succesvolle instal-

latiepercentage van malware op compu-

ters na het bezoeken van een exploit kit 

is gedaald en kwam onder de tien pro-

cent te staan. 

 

13. Een spam botnet ('Spam as a Service’) 

is beschikbaar voor slechts 200 USD per 

miljoen verzonden e-mails.  

10 

 

INDEX 

Bron:          ManagersOnline.nl                                  



 

 

De politie gaat nieuw personeel werven om de capaciteit voor de aanpak van cyber-

crime op landelijk en regionaal niveau te versterken. Ook is het streven meer onder-

zoeken naar cybercrime te starten: 310 reguliere zaken en vijftig complexe. Ransom-

ware krijgt volgend jaar extra aandacht. De wereldwijde aanval Wannacry in mei van 

dit jaar is mede aanleiding hiervoor. Dit blijkt uit de begroting van het ministerie van 

Veiligheid en Justitie voor 2018. 

 

Opsporingsinstanties krijgen ruimere mogelijkheden cybercrime te bestrijden na in-

werkingtreding van de wet Computercriminaliteit III. Verder wordt gewerkt aan be-

tere, directe internationale samenwerking met internet service providers. Ook is er 

aandacht voor een betere grensoverschrijdende aanpak. 

Banken, energiebedrijven, drinkwaterbedrijven en andere aanbieders in de vitale 

infrastructuur krijgen volgend jaar een beveiligingsverplichting. Ze moeten passende 

maatregelen nemen tegen beveiligingsrisico’s. Ernstige incidenten dienen te worden 

gerapporteerd. Nederland volgt hiermee de Europese Netwerk en Informatie Bevei-

ligingsrichtlijn (NIB-richtlijn). 
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Waar het ministerie van Justitie trots 

meldt dat er de komende jaren structu-

reel €26 mln bijkomt voor bestrijding van 

cybercriminaliteit, zijn de sector en het 

bedrijfsleven teleurgesteld. Bij adviesbu-

reau EY had Tony de Bos, verantwoorde-

lijk voor cybersecurity in met name de 

financiële sector in Europa, op €100 mln 

gerekend. 

De Bos houdt hetzelfde bedrag aan waar-

voor MKB-Nederland eerder pleitte. Vol-

gens de voorzitter van MKB-Nederland, 

Michaël van Straalen, hebben vooral klei-

ne bedrijven ondersteuning nodig tegen 

cyberaanvallen. Zij zouden onvoldoende 

worden geïnformeerd bij aanvallen. 

Kwetsbaar 

De communicatie van de overheid zou 

vooral zijn gericht op de vitale infrastruc-

tuur, zoals elektriciteitsnetwerken, en 

veel minder op de kleine ondernemer. 

Meer geld moet de overheid in staat stel-

len om deze ondernemers beter te on-

dersteunen. 

'Zo gaan we niet echt meters maken,' 

zegt De Bos van EY. 'De impact van cyber-

aanvallen op de samenleving is veel gro-

ter.' Adviesbureau Deloitte becijferde de 

kosten van cybercrime voor alleen al het 

bedrijfsleven op €10 mrd per jaar, in een 

eerder onderzoek. Ook het Rathenau In-

stituut concludeerde dat het mkb kwets-

baar is voor cybercriminelen, cyberspion-

nen en hackers, omdat de kennis over be-

veiliging en risico's onvoldoende is. 

Met geen woord 

Douwe Mik, verantwoordelijk voor de cy-

bersecurity-praktijk bij EY, vindt het daar-

naast buitengewoon teleurstellend dat er 

in de onderwijsbegroting 'met geen 

woord wordt gerept' over cyber. 'Ik vraag 

me af hoe ze de mensen met kennis gaan 

leveren. Het meest schrijnende probleem 

in de sector zijn de tekorten. Daar lees ik 

niets over in de miljoenennota.' 

Ook de Autoriteit Persoonsgegevens 

krijgt er minder bij dan vooraf noodzake-

lijk werd geacht. Vooruitlopend op de Eu-

ropese privacywet die in mei ingaat werd 

op ongeveer €16 mln gerekend. Dat is €5 

mln in 2018 geworden en €7 mln in 2019. 
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De georganiseerde misdaad in de cyber-

wereld functioneert als een bedrijf en het 

grootste deel van de activiteiten wordt 

uitgevoerd buiten internetfora en chat-

rooms. Dat stelt ict-beveiliger Secure-

Works in zijn State of Cybercrime Report 

2017. Het bedrijf concludeert dat 

ransomware nog steeds flink toeneemt. 

Maar er zijn ook lichtpuntjes. Exploit kits 

zijn minder effectief door technische ver-

beteringen van de beveiliging en de in-

stallatie van malware op systemen is ver-

der afgenomen. 

In het rapport geeft SecureWorks een 

overzicht van het huidige cybercrime-

landschap. Het bedrijf toont aan hoe cy-

bercriminelen te werk gaan, welke ver-

schillende technieken ze hanteren en hoe 

groot de impact is van online criminaliteit 

op organisaties en individuen. 

 

De beveiligers zien het aantal ransomwa-

re-aanvallen fors toenemen. 'Alleen al in 

2016 zagen we een toename van twee-

honderd nieuwe ransomware-

bedreigingen, een stijging van 122 pro-

cent ten opzichte van het jaar daarvoor. 

Volgens SecureWorks blijft die gijzelsoft-

ware criminelen een zeer hoog rende-

ment op hun investeringen bieden. 'Door 

betalingen van slachtoffers in bitcoin te 

accepteren, besteden criminelen die 

ransomware gebruiken een deel van het 

witwassen van geld uit aan het slacht-

offer. Hierdoor worden bepaalde risico’s 

verkleind die traditioneel in verbinding 

staan met de inzet van personen die hun 

bankrekening ter beschikking stellen aan 

criminelen.' 

 

Ook hebben het overnemen van zakelijke 

e-mailaccounts door cybercriminelen en 

‘spoofing’ van zakelijke e-mailaccounts 

(wijzigen van bepaalde e-mail gegevens 

zoals de afzender) volgens de onderzoe-

kers een enorme impact. Er is een geval 

bekend waarbij het slachtoffer onbewust 

vierhonderdduizend dollar overmaakte 

naar een bankrekening die in handen was 

van criminelen. 
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Het Openbaar Ministerie (OM) is niet klaar voor de aanpak van cybercriminaliteit. 

Vooral encryptie vormt een belangrijke obstakel voor de werkzaamheden van het 

OM. 

 

Dit stelt Gerrit van der Burg, voorzitter van het college van procureurs-generaal van 

het Openbaar Ministerie, in een interview met het AD. In toenemende mate worden 

IT-systemen van zowel instellingen, bedrijven als particulieren aangevallen door ge-

organiseerde misdaad, stelt het OM. Daarnaast zijn technieken om IT-systemen aan 

te vallen steeds eenvoudiger in gebruik en daarnaast eenvoudiger te verkrijgen. Van 

de Burg denkt dat over vijf jaar ongeveer 50% van de criminaliteit zal bestaan uit cy-

bercriminaliteit. 

 

“Het binnendringen van computers om wat reden dan ook zou wel eens de fietsen-

diefstal van de toekomst kunnen worden”, aldus Van der Burg. Het OM heeft moeite 

met de aanpak van cybercrime, geeft de voorzitter aan. Zo vormt versleuteling hier-

bij een belangrijke hindernis, evenals het feit dat cybercriminelen uit alle hoeken 

van de wereld kunnen komen. Officieren van justitie die zich bezig houden met cy-

bercriminaliteit worden na de zomer door het OM bijgeschoold, kondigt Van der 

Burg aan. Ook hoopt de voorzitter van het college van procureurs-generaal dat het 

kabinet haast maakt met het goedkeuren van een nieuwe wet tegen computercrimi-

naliteit. 
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Russen stelen op internet je geld, Chinezen je 

data. Althans, zo wordt wel eens beweerd. Van 

verkiezingen tot nu ook het WK voetbal: Russi-

sche hackers worden gevreesd. Is Rusland de 

baarlijke duivel? Computable vroeg het aan 

Eward Driehuis van SecureLink. ‘Sinds een jaar 

of twee is het anders.’  

Eward Driehuis is Chief Research Officer bij de 

Belgische beveiligingsspecialist SecureLink. Hij 

onderzoekt het fenomeen van cybercrime en 

spionage en verzorgt op het jaarlijkse Check-up 

event van Securelink een presentatie over tech-

nieken van criminelen en staten. 

'Vroeger liet ik tijdens zo’n presentaties wel 

eens vallen dat alle cybercriminelen Russen zij', 

vertelt Driehuis. 'Vaak vroeg er dan iemand uit 

de zaal: ‘zijn het echt allemaal Russen?’ Waar-

mee ik antwoorde: ‘nou, 10 procent ervan zijn 

misschien Oekraïners.’ Vandaag is het niet meer 

zo simpel.' 

 

WK voetbal 

Dat alle Russen cybercriminelen zouden zijn, is 

natuurlijk boutade. Feit is wel dat Rusland inza-

ke cybercriminaliteit een dubieuze reputatie 

heeft. Denk aan de beruchte hackersgroeperin-

gen als TNT, Cozy Bear of Fancy Bear. Denk aan 

de vermeende straffeloosheid: zolang je als hac-

ker de Russische overheid maar niet lastig valt, 

heb je niets te vrezen. Buitenlandse bedrijven 

hacken blijkt dan weer niet zo’n probleem. 

 

De impact is alvast groot. 'Denk maar aan de 

zogenaamde inmenging van de Russen in de 

Amerikaanse presidentsverkiezingen', merkt 

Driehuis op. En het einde is niet in zicht.  Zo 

maakte de voorbije dagen de Engelse voetbal-

bond zich zorgen over mogelijke Russi-

sche hacking die voorbereidingen en voetbaltac-

tieken naar buiten kan brengen. 

 

Witwassen 

Ook uit andere vlakken blijkt de verdere perfec-

tionering. 'Een van de lastigste elementen voor 

cybercriminelen is het witwassen van geld. Dat 

proces hebben ze dermate geperfectioneerd 

zodat ook criminelen uit andere takken er inte-

resse in kregen”'vertelt hij. 

 

Was er tot voor een jaar of twee nog een be-

hoorlijk onderscheid tussen cybercriminaliteit 

enerzijds en de onderwereld anderzijds. 'Heel 

veel gebeurde achter de veilige grens van Rus-

land. Terwijl de onderwereld zich in China ver-

der ontluikte', weet Driehuis. 'Of zoals men vaak 

zei: Russen stalen je geld, Chinezen je data.' 

 

Daarom dat naar aanleiding van aanvallen als 

WannaCry er al snel werd gekeken naar staten 

als Noord-Korea. 'Vroeger stond cybercriminali-

teit, de onderwereld en spionage via naties als 

Noord-Korea los van elkaar. Vandaag niet meer', 

stelt hij.  Dat blijkt uit verschillende vlakken. 

'Binnen zo’n voornamelijk Russisch hackerscol-

lectief zitten dan teamleden uit Rusland dan bij-

voorbeeld de landen van de andere teamleden 

te spioneren.' Of hoe staatsspionage en cyber-

criminaliteit intussen helemaal zijn vervlochten. 

'Was het vroeger bij wijze van spreken rood, 

blauw en geel, dan is het vandaag één bruine 

brij geworden. Alles komt samen.'  
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Afluisteren is door het Internet of 

Things kinderspel geworden. Niks micro-

foons verstoppen in plantenbakken of 

achter spiegels, maar gewoon 

‘connected’ apparaten hacken en omto-

veren tot digitale luistervinken. Hoe voor-

komen we dat we met de slimme appara-

ten die we in huis halen on-

ze privacy voorgoed te grabbel gooien? 

Tijdens de securityconferentie NCSC One 

in Den Haag liet een 11-jarige hacker de 

zaal verbouwereerd achter. Op het podi-

um hackte ‘Cyberninja’ Reuben Paul live 

een teddybeer om het speelgoed vervol-

gens als afluisterapparaat te gebruiken. 

"It’s pretty dangerous," zo merkte deze 

whizzkid nuchter op. 

Met de live demo bevestigde Paul enkele 

maanden geleden nog maar eens wat we 

misschien allemaal al weten: het Internet 

of Things vormt een bedreiging voor onze 

privacy. Verschillende incidenten waarbij 

hackers konden meekijken of -luisteren 

met de gebruiker hebben dit al pijnlijk 

duidelijk gemaakt. Enkele voorbeelden: 

1. Speelgoed luistert kinderen af 

Over de gevaren van connected speel-

goed is al veel gezegd en geschreven. Zo 

was er de speelgoedpop Cayla die vol-

gens de Noorse Consumentenbond kin-

deren kon afluisteren. Onderonsjes met 

de pop werden bovendien voor nadere 

analyse doorgestuurd naar Nuance Com-

munications. 

Ook met de slimme teddybeer van Cloud-

Pets ging het mis. De fabrikant lekte maar 

liefst 2,2 miljoen spraakberichten die met 

de knuffel waren opgenomen. Tot over-

maat van ramp bleek het ook nog eens 

kinderlijk eenvoudig om de beer via Blue-

tooth af te luisteren. 

2. Hackers streamen kinderkamer 

Dat het een koud kunstje is om beveili-

gingscamera’s te hacken, is al langer be-

kend. Vorig jaar waarschuwde een moe-

der uit het Amerikaanse Houston om be-

veiligingscamera’s niet in te zetten als ba-

byfoon. Door een hack konden duizenden 

mensen gluren in de slaapkamer van haar 

twee dochters. 

3. CIA bespioneert via slimme tv’s 

Klokkenluiderssite WikiLeaks bracht in 

maart naar buiten dat de Amerikaanse 

geheime dienst CIA smart-tv’s van Sams-

ung na infectie met een virus kan afluiste-

ren. Het virus zorgt ervoor dat de tv in 

een ‘fake-off’-modus gaat. De gebruiker 

denkt het apparaat uit te hebben gezet, 

maar in werkelijkheid blijft het toestel ac-

tief. 
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4. Hackers gluren mee via de webcam 

Recent nog werd bekend dat een Mac-

virus al jarenlang honderden webcams in 

de gaten houdt. Dat kan voor Mac-

gebruikers ernstige gevolgen hebben. Zo 

gebeurt het dat slachtoffers worden ge-

filmd in situaties die strikt privé moeten 

blijven. De criminelen dreigen vervolgens 

de compromitterende beelden te ver-

spreiden als een betaling uitblijft. Beste 

tip om glurende hackers een voet dwars 

te zetten, is nog altijd het afplakken van 

de camera. 

 

5. Mensenrechtenactivist afgeluisterd via 

iPhone 

Vorig jaar zag Apple zich genoodzaakt om 

enkele kwetsbaarheden in iOS te dichten. 

Dit was na de ontdekking van spyware op 

de mobiele telefoon van de prominen-

te mensenrechtenactivist Ahmed Mans-

oor uit de Verenigde Arabische Emiraten. 

Door misbruik te maken van de zwakhe-

den in het mobiele besturingssysteem 

van Apple konden onder andere Whats-

App-berichtjes, e-mails en telefoonge-

sprekken worden onderschept. 

Tegenmaatregelen treffen 

Het is duidelijk dat spionage via het Inter-

net of Things een reële dreiging is. En dat 

geldt zeker ook voor ingebouwde came-

ra’s en microfoons in smartphones en ta-

blets. Daar kunnen we zelf enkele maat-

regelen tegen nemen, zoals het draaien 

van beveiligingssoftware die mobiele de-

vices vrijhoudt van spyware en het trouw 

installeren van security-updates. Zo voor-

komen we dat hackers de controle over-

nemen over camera en microfoon. Daar-

naast kan het geen kwaad om de appara-

ten die we niet gebruiken simpelweg uit 

te schakelen. 

 

Als het gaat om de beveiliging van bij-

voorbeeld connected speelgoed of huis-

houdelijke apparaten zijn vooral de fabri-

kanten aan zet. D66 pleitte al voor 

een securitykeurmerk voor slimme appa-

raten. Op die manier kunnen we fabri-

kanten van IoT-devices dwingen meer 

aandacht te besteden aan security. Als 

consumenten moeten we ons niet enkel 

laten leiden door prijs. Kijk zelf ook kri-

tisch wat de leverancier heeft gedaan om 

afluisterpraktijken te voorkomen. Een 

speelgoedpop met ingebouwde firewall is 
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Nederland wordt digitaal bedreigd, en de 

situatie is erger dan mensen denken. We 

kunnen de tegenstanders niet bijbenen. 

Het gevaar groeit sneller dan de verdedi-

ging. „De situatie is meer dan zorgelijk. 

Echt heel zorgelijk. De dreiging is groot en 

hun acties verlopen succesvoller dan on-

ze tegenmaatregelen”, zegt de Nationaal 

Coördinator Terreurbestrijding en Veilig-

heid, Dick Schoof, bij de opening van de 

Cyber Security Week in Den Haag.  

 

De dreiging komt van criminelen en van 

inlichtingendiensten van landen. Nu blijft 

het volgens Schoof nog bij speldenprik-

jes, waarmee hackers willen aangeven 

waartoe ze in staat zijn. Maar ze zouden 

de elektriciteitsvoorziening plat kunnen 

leggen, de bankwereld kunnen verstoren 

of bedrijfsgeheimen kunnen stelen om de 

economie te ondermijnen. Schoof: „We 

moeten bewust zijn van het feit dat ei-

genlijk alles gedigitaliseerd is.”  

 

Hij krijgt bijval van Inge Philips van ad-

viesbureau Deloitte. Ze werkte eerder 

voor inlichtingendienst AIVD en het Team 

High Tech Crime van de landelijke politie. 

„Het gaat om alle voorzieningen die we 

dagelijks gebruiken, van pinnen tot stop-

lichten. Alles wat wij doen, heeft een di-

gitale basis. En zonder voldoende beveili-

ging zijn we kwetsbaar in alle delen van 

de samenleving. Een probleem op één 

plek kan zich heel snel verspreiden naar 

andere domeinen”, zegt Philips. 

 

De oplossing: segmenteren. Aparte sys-

temen maken, met goede ophaalbruggen 

ertussen, zodat een storing geen andere 

netwerken kan meesleuren. Philips: 

„Maar we moeten niet voor alles naar de 

overheid kijken, we moeten onze sys-

temen zelf ook veilig maken. Consument, 

koop geen rommel. En beste producent, 

verkoop geen dingen die niet af zijn maar 

zorg dat de veiligheid zit ingebakken.” 

Nederland heeft te weinig ICT-

specialisten, en daarom willen Schoof en 

Philips dat er meer geld komt voor onder-

wijs. Philips: „Vanaf de basisschool moe-

ten kinderen leren dat dit een digitale sa-

menleving is.  

 

Het gaat niet weg, het wordt alleen maar 

meer. Scholen hebben wel allemaal hippe 

iPadjes die leerlingen mogen gebruiken, 

maar de inhoud van de lessen is hetzelf-

de als dertig jaar geleden. Dat kan niet, 

het is 2017. We moeten er iets aan doen, 

en snel.” 
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Startup Gladius wil distributed denial of service-aanvallen opvangen door internet-

gebruikers hun ongebruikte bandbreedte te laten verhuren. 

Mensen die niet thuis zijn, maken over het algemeen maar weinig gebruik van hun 

internetverbinding. De Amerikaanse startup Gladius wil deze ongebruikte capaciteit 

gebruiken om zogeheten distributed denial of service (ddos) aanvallen op te van-

gen, meldt Inc. 

 

Bij een ddos-aanval stuurt een aanvaller grote hoeveelheden data, afkomstig van tal-

loze op internet aangesloten apparaten die zijn gekaapt, naar een server. Omdat die 

server de plotselinge toename van het verkeer niet aan kan, raakt hij onbereikbaar 

voor legitieme gebruikers. 

 

Bedrijven kunnen zich tegen ddos-aanvallen beschermen door diensten in te kopen 

bij bedrijven die het aanvalsverkeer opvangen. Maar dergelijke diensten zijn vaak 

aan de prijs. Gladius denkt de bescherming tegen ddos-aanvallen goedkoper te kun-

nen maken, door de ongebruikte bandbreedte van internetgebruikers goedkoop in 

te kopen. 

 

GLA 

In ruil voor het ter beschikking stellen van hun internetverbinding krijgen internetge-

bruikers een vergoeding in de vorm van een nieuwe cryptocurrency (GLA geheten) 

die Gladius op 1 november zal lanceren. 

Mocht het systeem van Gladius een succes worden, dan dreigt er wel een nieuw ge-

vaar, waarschuwt Inc.: botnetbeheerders die hun bots aan Gladius ter beschikking 

stellen om de aanvallen op te vangen die ze met hun andere bots veroorzaken. 
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Na een nieuwe rechtszaak is het nog steeds niet dui-

delijk of de manier waarop Facebook data van Euro-

pese burgers doorstuurt naar de VS legaal is. 

Het Ierse High Court heeft vandaag besloten dat het 

Europees Hof van Justitie zich opnieuw over de 

kwestie moet buigen. Facebook stuurt de persoonlij-

ke informatie van Europese gebruikers massaal door 

naar zijn datacentra in de VS, maar critici vrezen dat 

de geheime diensten, zoals de NSA, daar nog steeds 

vrijelijk in de gegevens van onschuldige Europese 

burgers neuzen. 

 

Dat de NSA dat op grote schaal doet, werd bekend 

nadat klokkenluider Edward Snowden in 2013 gehei-

me documenten lekte. Daarboven komt ook nog 

eens dat als je rechten worden geschonden, je ner-

gens effectief aan kan kloppen om je recht te halen. 

De zaak is het vervolg op een eerdere juridische 

strijd die, net als deze, is aangespannen door de 

Oostenrijkse activist Max Schrems. Toen oordeelde 

het Europees Hof al dat het toen bestaande Safe 

Harbor-verdrag, dat het stallen van Europese data in 

de VS mogelijk maakte, niet rechtsgeldig was. 

 

Via Facebook Ierland 

Sindsdien is er een andere juridische basis bedacht 

om de data toch te mogen verzenden naar de VS: 

SCC (standard contractual clause). Dat is in dit geval 

een afspraak tussen Facebook Ierland en Facebook 

VS om data van Europese klanten te versturen, 

waarbij Facebook zich moet houden aan Europese 

regels van databeveiliging. Die toezeggingen zijn vol-

gens critici, waaronder de Ierse 

persoonsgegevenswaakhond (DPC), veel te zacht. Al 

het Europese verkeer van Facebook loopt via Face-

book Ierland, daarmee gaat deze zaak over alle Euro-

pese gebruikers. 

SCC's zijn juridisch bindende standaardcontracten 

die zijn opgesteld door de Europese Commissie om 

er zeker van te zijn dat data veilig ergens anders 

wordt opgeslagen. Maar ze verhinderen zeker niet 

dat de Amerikaanse geheime diensten (stiekem) de 

data analyseren. Zo staat er wel dat de data-

importeur (in dit geval Facebook VS) de data-

exporteur (Facebook Ierland) op de hoogte moet 

stellen van een verzoek om persoonlijke data door 

een politie- of inlichtingendienst, maar niet als open-

baarmaking verboden wordt (bijvoorbeeld omdat er 

sprake is van een gevoelig onderzoek). 

 

Hof moet beslissen 

In het vonnis schrijft de Ierse rechter dat de DPC ge-

gronde vrees heeft dat burgers die hun rechten ge-

schonden zien in de VS, nergens terecht kunnen om 

hun recht te halen. Om te voorkomen dat SCC's in 

Ierland anders worden behandeld dan in de rest van 

de EU, moet de hoogste Europese rechter hier uit-

spraak over doen. Dat is conform de eis die de DPC 

had neergelegd. 

 

Schrems wilde juist dat de Ierse rechter zelf uit-

spraak deed in deze specifieke zaak. Facebook wilde 

dat ook, maar zij waren – uiteraard – van mening dat 

wat zij doen gewoon in de haak is. 

Toch laat Schrems in een eerste statement weten 

tevreden te zijn met de uitspraak. "Ik ben blij met 

het oordeel van het Ierse High Court. Het is belang-

rijk dat een neutrale rechter buiten de VS de feiten 

over Amerikaanse data-inspectie heeft samengevat 

in een vonnis." 
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Cybercriminelen opereren steeds intelligenter en 

professioneler, zo blijkt tijdens een tour door het 

darkweb op de Cybersecurity Week in Den Haag. ‘Ik 

verwacht dat ze op korte termijn ook gebruik gaan 

maken van technologieën als Artificial Intelligence’, 

voorspelt Mark Tibbs, intelligence manager bij het 

Britse Digital Shadows. 

Organisaties die adverteren met gestolen creditcard-

gegevens, hackers die hun diensten aanbieden of 

een crowdfundingcampagne om de markt van 

cryptovaluta te manipuleren: het darkweb blijkt een 

duistere afspiegeling van de ‘echte’ wereld, rijk aan 

criminele diensten en services. Valse creditcardgege-

vens nodig? Je kiest een land, zoekt een creditcard 

uit, rekent af met bitcoins et voilà: downloaden 

maar. Het lijkt belachelijk eenvoudig. 

‘Cybercrime is de afgelopen jaren flink geëvolueerd, 

vandaag de dag is het echt een slimme en professio-

nele business’, vertelt Tibbs. ‘Het zijn niet meer al-

leen de individuen die zichzelf aanbieden. Het zijn 

professionele bedrijven met alles erop en eraan, van 

reclamespot tot klantenservice. Daarnaast zie je 

meer specialisme en zelfregulatie. Voeg je als crimi-

nele collega niets toe, dan ben je niet welkom in de 

community. You have to oil the wheel of commerce.’ 

 

Torbrowser 

Om het darkweb te kunnen betreden moet je ge-

bruik maken van een Torbrowser, oftewel ‘The Oni-

on Router’, dat in 2002 officieel gelanceerd werd. 

Tor ziet er niet heel anders uit dan browsers als 

Chrome, Firefox of Internet Explorer. Het netwerk 

wordt niet alleen voor illegale doeleinden gebruikt, 

maar ook om anoniem te surfen over het open web. 

Daarnaast is het mogelijk om via Tor op het darkweb 

te komen. De url’s van darkweb websites bestaan uit 

willekeurige letters en cijfers, op het internet zijn 

verschillende lijsten met darkweb-url’s te vinden. 

Naast hackers en valse creditcardgevens vind je er 

marktplaatsen voor bijvoorbeeld wapens, drugs, 

bloeddiamanten en kinderporno. Eén van de be-

kendste en grootste was SilkRoad. De marktplaats 

werd in 2013 door de FBI uit de lucht gehaald. De 

meeste websites zijn in het Engels of het Russisch. 

Naast het darkweb heb je ook nog het deepweb, 

niet-geïndexeerde delen van het internet waar je 

alleen via bepaalde connecties op terecht kan ko-

men. 

 

Artificial Intelligence 

Cybercrime reflecteert waar legitieme bedrijven zich 

mee bezig houden. ‘Ik verwacht cybercriminelen 

bijvoorbeeld gebruik gaan maken van Artificial Intel-

ligence en Machine Learning’, voorspelt Tibbs, die 

eerder voor de NCA – de Britse FBI – werkte. ‘Op dit 

moment maken criminelen al veel gebruik van geau-

tomatiseerde processen. Denk aan automatische 

tools om te hacken of een bepaald framework om te 

scammen.’ 

 

Wil je cybercriminelen een stap voor zijn en je be-

drijf wapenen tegen cybercrime, dan is het belang-

rijk om die ontwikkelingen op het dark- en deepweb 

in de gaten te houden. Digital Shadows speurt voor 

haar klanten daarom dagelijks het web af, op zoek 

naar vermeldingen of gestolen data van bedrijven en 

mogelijke bedreigingen. Om deze dienst verder uit 

te kunnen breiden, haalde het bedrijf onlangs een 

investering van 26 miljoen dollar binnen. 

Cultuur 

Ieder bedrijf zou volgens Tibbs strikte regels rondom 

cybersecurity moeten hanteren. ‘Cybersecurity is 

niet één ding dat je doet, het is een cultuur’, zegt 

Tibbs. ‘Veel bedrijven gaan met inbreuk te maken 

krijgen. Alleen al in 2017 ontdekten en rapporteer-

den wij 1600 datalekken voor onze klanten. Zorg 

daarom voor een strategie. Wat doe je als je slacht-

offer wordt van cybercrime? Hoe ga je het oplossen? 

En hoe communiceer je het intern, naar klanten en 

de buitenwereld? Het moet vanuit de boardroom de 

organisatie in stromen.’ 
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Een Virtual Private Network (VPN) zorgt ervoor 

dat je anoniem op het internet kunt surfen. Je 

gegevens gaan door een tunnel en worden daar 

flink door elkaar geschud waardoor ze vervol-

gens onherkenbaar zijn voor derden. VPN is de 

laatste jaren enorm in populariteit toegenomen. 

Dat komt naast de behoefte aan veilig internet 

vooral ook omdat het de mogelijkheid biedt 

overal ter wereld naar je favoriete tv program-

ma's te kijken.  

 

Het aantal VPN aanbieders, zoals in Nederland 

GOOSE VPN, groeit dan ook gestaag. Wanneer 

je eenmaal gebruik maakt van VPN, hoef je dit 

nooit meer uit te zetten, zou je zeggen. Toch 

kunnen er ook redenen zijn om dat wel te doen. 

Wanneer kun je VPN aan laten staan en wan-

neer kun je deze beter uitzetten? De feiten op 

een rij. 

 

Gebruik VPN wanneer je een geo blokkade wilt 

omzeilen 

Ben jij in het buitenland en wil je naar Neder-

landse tv-programma’s kijken dan heb je vaak te 

maken met een regionale blokkade waardoor 

de uitzending niet beschikbaar is. Door middel 

van een VPN-verbinding maak je contact met 

een server in Nederland en een Nederlands IP-

adres. Je kunt daardoor gewoon naar een uit-

zending kijken omdat het lijkt alsof je in Neder-

land bent. Andersom kun je vanuit Nederland 

toegang verkrijgen tot de BBC iPlayer of het 

Amerikaanse Netflix. 

 

Een ander type blokkade vindt plaats in landen 

zoals Iran, China, Turkije en de Golfstaten. Hier 

past de overheid censuur toe waardoor sommi-

ge nieuwssites en sociale media verborgen blij-

ven. Dankzij VPN kun je jezelf alsnog toegang 

verschaffen. 

 

Openbare wifi, riskant zonder VPN 

Zorg er altijd voor dat je VPN aanstaat wanneer 

je op een openbaar wifi netwerk zit. Even op 

een luchthaven het internet op terwijl je wacht 

op je aansluitende vlucht, is zonder een bevei-

ligde verbinding een riskante bezigheid. Je gege-

vens zijn makkelijk te onderscheppen en daar 

hoef je echt geen 'nerd' voor te zijn. Zo bleek 

onlangs dat een meisje van elf jaar dat ook kon. 

 

Wanneer je je zorgen maakt over je privacy 

Heb jij het idee dat alles wat jij op het internet 

doet, wordt bijgehouden? Dan moet je zeker 

gebruik maken van VPN. Het maakt je anoniem 

en je kunt zonder paranoia het net op. 

Die privacy kan ook goed van pas komen wan-

neer je een strafbaar feit wilt voorkomen. Denk 

hier nu niet aan allerlei illegale praktijken want 

daar is VPN natuurlijk niet voor bedoeld. Maar 

er zijn landen zoals bijvoorbeeld Saudi-Arabië of 

Qatar waar het strafbaar is om een 18+ site te 

bezoeken. Je kunt er een flinke geldboete voor 

krijgen of zelfs het land worden uitgezet. Zonder 

de bescherming van VPN niet doen dus. 
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Ook kan jouw anonimiteit door middel van een            

ander IP-adres en locatie financieel voordeel 

opleveren. Veel websites houden precies bij hoe 

vaak je ze bezoekt en wanneer je iets hebt ge-

kocht. Meestal passen ze daar ook de prijs van 

hun producten en diensten op aan. Met een 

VPN ben je voor deze website een onbekende 

bezoeker die mogelijk voor het eerst op de site 

is. Om je enthousiast te maken, krijg je hetzelf-

de product of dienst soms voor een lagere prijs. 

Hetzelfde gebeurt als het lijkt of je vanuit een 

ander land de site bezoekt. 

 

Wanneer moet je VPN uitzetten en waarom? 

Een VPN-verbinding op je apparaat is aan te ra-

den als je bankzaken regelt of betaalt in een 

webshop. Uitzondering hierop is PayPal. Deze 

dienst staat geen VPN-verkeer toe in hun voor-

waarden en blokkeert veel VPN-verbindingen. 

Mogelijk omdat ze liever niet willen dat gebrui-

kers anonimiteit zoeken. Wanneer je inlogt of 

betaalt met Paypal is het wellicht beter om je 

VPN-verbinding tijdelijk even uit te schakelen. 

Ook de snelheid van jouw internetverbinding 

kan een reden zijn om VPN soms even uit te 

zetten. Het proces waarin jouw gegevens onher-

kenbaar worden gemaakt, gaat tenslotte altijd 

enigszins ten koste van de snelheid. 
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Wat men ook doet op het internet, het is steeds 

van belang voor de meeste mensen dat ze weten 

dat hun gegevens veilig zijn online. Tegenwoordig 

wordt het internet op zo veel verschillende manie-

ren gebruikt dat niet alleen persoonlijke gegevens 

zoals naam en adres moeten voorzien worden, 

maar ook bankgegevens. Dat opent perfect de 

deuren voor criminelen op het internet die deze 

gegevens proberen te stelen om fraude te plegen 

en mogelijk gedupeerden geld afhandig te maken. 

We geven alvast enkele stappen om jezelf hier-

voor te beschermen online. 

 

Of je nu online aankopen wil doen of in een online 

casino wil gaan spelen, zorg er steeds voor dat je 

dit doet via een site met een goede reputatie. Heb 

je twijfels over de reputatie, zoek er dan wat meer 

over op online. Er is 

ongetwijfeld extra in-

formatie zoals recen-

sies te vinden. Kijk ze-

ker ook goed naar de adresbalk. In elke bekende 

browser zal je daar een melding zien of een websi-

te veilig is, getoond door het slot naast de adres-

balk. Wanneer je dit niet kan terugvinden, ver-

trouw het dan niet, ook al lijkt de website perfect 

betrouwbaar. Dit zou een geval van phishing kun-

nen zijn, waarbij die site een kopie is van de origi-

nele, beveiligde versie. 

 

Wanneer je iets aankoopt of geld probeert te stor-

ten op een online casinosite zoals Unibet, zorg er 

dan altijd voor dat de website doorheen het hele 

proces beveiligd is. Wanneer je de uiteindelijke 

storting of betaling uitvoert, zou er ook altijd een 

bankverificatieprocedure moeten zijn, om alles 

veilig en officieel te laten verlopen. 

Men kan letterlijk nooit voorzichtig genoeg zijn 

online wanneer er geld aan te pas komt dus een 

beetje tijd steken in het nakijken van deze kleine 

punten kan veel geld en een hoop ongemak uits-

paren in de toekomst. Veiligheidscertificaten zijn 

ook belangrijke elementen om naar te kijken. SSL, 

kort voor Secure Sockets Layers, zijn certificaten 

die worden uitgegeven aan gokwebsites, online 

casino’s, online winkels en soortgelijken waar 

geldtransacties plaatsvinden. Ze versleutelen de 

transactie en persoonlijke gegevens zodat deze uit 

de handen van hackers blijven. 

 

Een andere manier om veilig te blijven online is 

ervoor te zorgen dat je een gebruikersnaam 

en wachtwoord gebruikt die niet gemakkelijk ge-

kraakt kan worden door mensen die het proberen. 

Hoe eenvoudiger je je 

wachtwoord maakt, hoe 

meer je om problemen 

vraagt. Zorg er daarnaast 

ook voor op regelmatige basis een nieuw wacht-

woord in te stellen en niet hetzelfde wachtwoord 

te gebruiken op meerdere websites. Zorg er bo-

vendien ook voor dat deze logingegevens niet er-

gens genoteerd zijn op hetzelfde toestel als waar-

mee je inlogt. 

 

Hoewel het door de vele veiligheidsprocedures de 

dag van vandaag veel minder voorkomt dat men-

sen in problemen komen online, is het toch steeds 

van belang dat je als gebruiker goed oplet op je 

online bezigheden, zeker wanneer er geld betrok-

ken is. Een kleine onoplettendheid kan vaak al be-

tekenen dat het te laat is en het kwaad is ge-

schied. 
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Technische werking 

 

Iemand die Bitcoins wil gebruiken heeft een Bit-

coin wallet en een of meer Bitcoin-adressen no-

dig. Een Bitcoin wallet aanmaken kan via www. 

blockchain.info. Bij dit proces wordt een Bitcoin-

adres verstrekt. Een gebruiker kan zoveel adres-

sen/Bitcoin wallets aanmaken als nodig. De 

adressenworden gebruikt om het eigendom van 

een bitcoin weer te geven. 

 

Elke overboeking vindt plaats naar een Bitcoin-

adres, dus niet naar een bankrekening of een 

persoon. Voor cryptocurrencies als Bitcoin is het 

bij elke transactie noodzakelijk om te kunnen 

nagaan dat iemand echt eigenaar is van de 

betreffende bitcoins en dat die persoon de bit-

coins niet eerder heeft uitgegeven. 

 

Daartoe houdt het Bitcoin-netwerk een zogehe-

ten block chain bij. Dit is een register dat alle 

transacties uit het verleden bevat. Elke gebrui-

ker heeft toegang tot dit register, zodat de ei-

gendom van bitcoins na te gaan is. Nieuwe 

transacties worden verzameld in blokken en de 

blokken tezamen vormen deblock chain.  

 

Alle transacties in een bepaald blok krijgen het-

zelfde tijdstip (timestamp) mee. Elk blok ver-

wijst naar het vorige blok in de keten. Zolang 

transacties nog niet in een blok zitten, zijn ze 

onbevestigd. Een voorgesteld blok moet de op-

lossing bevatten van een complex wiskundig 

probleem datlastig te berekenen is. Gemiddeld 

wordt ongeveer elke tien minuten een nieuw 

blok aan de keten toegevoegd. 

 

Omdat voor elk blok nieuwe berekeningen no-

dig zijn om het wiskundig probleem op te los-

sen, kost dit rekencapaciteit (en dus elektrici-

teitskosten). 

Daarom is er voor iedereen die een krachtige 

computer heeft, de mogelijkheid om nieuwe 

bitcoins te introduceren en daarvan eigenaar te 

worden. 

 

Dit proces wordt mining (delven) genoemd. In 

feite zijn de nieuw geproduceerde bitcoins een 

vergoeding voor de beschikbaar gestelde 

rekencapaciteit (in het bijzonder de elektrici-

teitskosten) die nodig is voor het oplossen van 

het wiskundige probleem.  

 

Naarmate er meer rekencapaciteit in het Bitcoin

-netwerk beschikbaar komt (in de vorm van 

meer of krachtigere computers), wordt het wis-

kundige probleem complexer en vergt het meer 

rekencapaciteit.  

 

Daarmee worden de kosten voor mining van 

nieuwe bitcoins in beginsel ook hoger. Zoals 

aangegeven in de vorige paragraaf, houdt het 

proces van mining op als er 21 miljoen bitcoins 

in omloop zijn. Vanaf dat moment moet het be-

schikbaar stellen van rekencapaciteit volledig 

worden vergoed door het heffen van transactie-

kosten. 
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Gebruik van bitcoins in het dagelijks verkeer. 

 

Een groeiend aantal bedrijven en personen ac-

cepteert betalingen in bitcoins, zowel in een fy-

sieke omgeving als online. Dagelijks worden voor 

miljoenen dollars transacties in bitcoins verricht. 

Inmiddels kan ook in Nederland op 

diverse plaatsen met bitcoins worden betaald, 

niet alleen op het internet, maar bijvoorbeeld 

ook in bepaalde cafés en restaurants, hotels, in-

terieurwinkels en modezaken. 

 

Arnhem profileert zich bijvoorbeeld als meest bit-

coinvriendelijke stad van Nederland, met meer 

dan honderd punten waar met bitcoins betaald 

kan worden 

 

Voor winkeliers zijn er voordelen van betalingen 

door middel van bitcoins. Ten eerste zijn betalin-

gen met bitcoins onomkeerbaar, zodat er geen 

risico is dat een transactie ongedekt is of gestor-

neerd wordt. Fraude zoals die voorkomt 

met betaalkaarten, komt niet voor bij bitcoins. 

Ten tweede zijn de kosten voor het verwerken 

van bitcoins lager dan de kosten die verbonden 

zijn aan betaalkaarten en bijbehorende betaalsys-

temen. Ten derde zijn er mogelijk 

internationale klanten of toeristen die graag ge-

bruikmaken van betalingen middels bitcoins.  

 

Hieronder wordt uiteengezet hoe het aankopen 

en verkopen van bitcoins in zijn werk gaat (dus 

het converteren van bitcoins van en naar echt 

geld) en hoe het betalen met bitcoins in zijn werk 

gaat (dus iets aankopen met bitcoins). 

 

Bitcoins kunnen worden aangekocht of verkocht 

via tussenpersonen, zogeheten Bitcoin-

wisselkantoren, die bitcoins aan- en verkopen 

tegen commissie. 

De commissie kan bestaan uit een vast bedrag 

per transactie, een percentage van het transactie-

bedrag of een combinatie van beide. Daarnaast 

zijn er ook Bitcoin-platformen waar gebruikers 

zonder tussenpersonen met elkaar kunnen han-

delen. Hier worden vraag en aanbod bij elkaar 

gebracht. 

 

Ook bij Bitcoin exchanges wordt vaak een com-

missie gerekend die kan bestaan uit een vast be-

drag per transactie, een percentage van het 

transactiebedrag of een combinatie van beide. 

Veel online Bitcoin-platformen beheren ook on-

line wallets voor gebruikers, waaraan verschillen-

de betaalmethoden kunnen zijn gekoppeld voor 

het omzetten van digitaal geld in contant geld. 

 

Bij Bitcoin-wisselkantoren worden zelden voor 

particulieren wallets beheerd. Bij Bitcoin-

platformen dient men zich doorgaans te registre-

ren en soms ook identificerende persoonsgege-

vens te verstrekken. In de praktijk noemen 

zowel Bitcoin-platformen als Bitcoin wisselkanto-

ren zichzelf een Bitcoin exchange en er zijn ook 

Bitcoin exchanges die beide diensten aanbieden, 

waardoor het onderscheid tussen Bitcoin-

platformen en Bitcoin-wisselkantoren 

soms lastig te maken is. 

 

Transacties uitvoeren met bitcoins gaat via de 

Bitcoin wallet en lijkt vanuit gebruikersperspec-

tief min of meer op het versturen van een e-

mailbericht. Om bitcoins over te kunnen maken 

naar een andere gebruiker is enkel diens ont-

vangstadres nodig. Het overboeken komt in de 

praktijk neer op het invullen van het adres van de 

ontvanger (de begunstigde), het invullen van het 

aantal bitcoins (het transactiebedrag) en klikken 

op verzenden. 
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Er is geen verdere verificatie of authenticatie 

nodig, zoals een pincode. Het versturen is een 

onomkeerbaar proces. Wanneer te veel 

is overgemaakt of naar het verkeerde adres is 

overgemaakt, is dit niet meer ongedaan te ma-

ken. 

 

Populaire Bitcoin exchanges zijn onder meer 

CleverCoin, Kraken en BitStamp. In Nederland is 

Bitonic een populaire Bitcoin exchange. Transac-

ties kunnen plaatsvinden van de ene naar de 

andere virtuele valuta. 

Transacties kunnen ook plaatsvinden via iDEAL 

danwel overboekingen via een bank, een betaal-

kaart, contant of PayPal. Ook het aanschaffen 

van bitcoins via sms is mogelijk. 
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Hoe breekt KRACK Wi-Fi-beveiliging?

KRACK (kort voor u, Key Reinstallation 

AttaCK) richt zich op de derde stap in een 

vierhandige verificatiehandshake die 

wordt uitgevoerd wanneer uw Wi-Fi-

clientapparaat probeert verbinding te 

maken met een beveiligd Wi-Fi-netwerk.  

 

De encryptiesleutel kan meerdere keren 

in stap drie worden verzonden. Als aan-

vallers deze retransmissie op bepaalde 

manieren verzamelen en herhalen, kan 

Wi-Fi-beveiligingscodering worden gebro-

ken. 

 

Welke apparaten worden beïnvloed door 

KRACK? 

Als uw apparaat Wi-Fi gebruikt, is het 

waarschijnlijk tot op zekere hoogte  

kwetsbaar voor de beveiligingsfout van 

KRACK Wi-Fi , hoewel sommige erger 

worden getroffen dan anderen. 

 

Wat gebeurt er als de Wi-Fi beveiliging is 

gebroken?  

De aanvaller kan al het verkeer dat u over 

het netwerk verzendt "afluisteren". Dit 

kan misbruikt worden om gevoelige infor-

matie te stelen, zoals creditcardnum-

mers, wachtwoorden, chatberichten, e-

mails, foto's, enz. 

 

Hoe bescherm je jezelf tegen de Wi-Fi-

fout van KRACK 

 

Houd uw apparaten up to date. 

Dat betekent dat uw apparaat een upda-

te kan downloaden die tegen KRACK be-

schermt en nog steeds communiceert 

met ongekoppelde hardware terwijl deze 

beveiligd wordt tegen de beveiligings-

fout. Up-to-date Windows-pc's zijn bij-

voorbeeld al beveiligd.Totdat deze upda-

tes voor andere apparaten verschijnen, 

kunnen consumenten nog steeds stappen 

ondernemen om te beschermen tegen 

KRACK. Het makkelijkst zou zijn om ge-

woon een  ethernetverbinding te gebrui-

ken, of om je mobiele 3g/4g verbinding 

van je  telefoon te gebruiken. 

 

Gezien het potentiële bereik van KRACK 

komen patches snel van veel grote hard-

ware- en besturingssysteemverkopers. 
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Met de herziene Google Backup & Sync worden alle mappen nu opgeslagen in de 

cloud. Wees voorzichtig, ook onbedoelde veranderingen worden meegenomen. 

 

Google heeft zijn Windows-cliënt voor Google Drive opnieuw bewerkt (Google Cloud 

Storage). Het wordt nu 'Backup & Sync' genoemd. De grootste innovatie van deze 

cliënt: De tool beschermt nu bestanden van elke map in de cloudopslag van Google 

Drive- Tot nu toe moesten de bestanden in een speciale map staan, evenals bij de 

cliënt van Dropbox of One Cloud (Microsoft). Deze nieuwe flexibiliteit in folderselec-

tie is uiteraard welkom, maar het is nog geen echte back-up tool. De software kopi-

eert automatisch gewijzigde bestanden van de computer naar het cloud-geheugen. 

Daarom ook de toolnaam. Er wordt echter geen versie van de beveiligde bestanden 

in de cloud weergegeven. Dit zou echter goede back-upsoftware moeten bieden. 

 

U verwijdert per ongeluk de tekst van een document op uw pc en slaat het bestand 

op. Het Backup & Sync-gereedschap registreert de wijziging en slaat het bestand op 

in de cloud. Daar is de vorige versie volledig vervangen. Zo heb je gewoon geen back

-up waarop je terug kunt vallen, maar alleen een defect bestand in duplicaat (op de 

computer en in de cloud). 

 

Afgezien van deze tekortkoming is de nieuwe cliënt wel een verbetering. Omdat het 

de functies Google Drive en Google Foto's verenigt. De nieuwe cliënt laadt ook foto's 

in Google's foto cloudopslagl. De voorwaarden zijn hetzelfde gebleven: 15 GB data is 

gratis beschikbaar. 
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Het is niet bekend hoeveel apps er mo-

menteel bij/in/door/binnen/voor de poli-

tie worden ontwikkeld maar het zijn er 

heel veel. Drie daarvan komen aan bod in 

De Volkskrant: de Samen Zoeken-app (bij 

vermissingen), Autémon (burgers speu-

ren naar gestolen auto’s) en de Inbraak-

app (burgers doen zelf buurtonderzoek). 

Alle drie zijn ze er op gericht om de bur-

gers meer te laten helpen bij opsporings-

werk. Anders gezegd: een beroep te doen 

op ‘burgerdetectives’. Dat is niet uit lui-

heid, zegt Hans Schönfeld, hoofd innova-

tie van de NP, maar om de politie 

‘toekomstbestendig’ te maken. ‘Wij ko-

men gewoonweg niet aan alles toe’.  

 

n de apps worden echter nog wel eens 

spelelementen ingebouwd en dat roept 

direct de vraag is of dat niet te ver 

gaat, aldus het artikel. Zo kunnen bij Au-

témon, een soort Pokémon-voor-

gestolen-auto’s, kunnen burgers punten 

verdienen, bij Samen Zoeken zijn zelfs 

prijzen te winnen. Privacyexpert Bart van 

der Sloot (Universiteit Leiden) vindt dat 

onethisch. ‘Door er een spelletje van te 

maken nodig je mensen uit politieagentje 

te spelen. Dan loop je het risico dat ze te 

ver gaan´.  

Wat Van der Sloot betreft moeten de 

apps vooral heel duidelijk zijn: waar ein-

digt de opsporing? ‘Dat iemand niet voor 

eigen rechter gaat spelen als hij dankzij 

de Autémon niet alleen de gestolen auto 

aantreft, maar ook de chauffeur’. De apps 

doen ‘geen recht aan de ernst van het 

opsporingswerk’. Het machtsmonopolie 

ligt immers bij de politie en die draagt dit 

nu deels over aan de burger, in spelvorm 

bovendien.  

 

Ook Bas Filippini, voorzitter van Privacy 

First, wijst op de risico´s van ‘spionnetje 

spelen’ en de ‘sensatiegevoeligheid’ van 

de apps. Volgens Schönfeld worden de 

apps niet op de markt gebracht als ze 

problemen oproepen ‘en niet oplossen’.  
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Dat in het regeerakkoord is opgenomen 

dat het versturen van ‘wraakporno’ 

voortaan een strafbaar feit is, voelt voor 

Chantal, Nederlands bekendste slacht-

offer van wraakporno, als een overwin-

ning. Chantal (inmiddels 24) kwam begin 

2015 in het nieuws toen er een seksfilm-

pje van haar verspreid werd. Een onbe-

kende maakte daarbij gebruik van de 

computers van een ROC in Brabant. Met 

hulp van onder meer Peter R. de Vries 

wist Chantal veel aandacht voor haar 

zaak te verkrijgen, maar tot opsporing 

van de dader heeft het allemaal nog niet 

geleid. Niettemin is ze ‘ongelofelijk trots’ 

en blij dat wraakporno nu als zelfstandig 

strafbaar feit in het wetboek van straf-

recht komt. ‘Dat is hoog tijd. We leven 

niet meer in het stenen tijdperk, maar in 

een tijd waarin we dagelijks met moder-

ne communicatiemiddelen bezig zijn’.  

 

Op dit moment is wraakporno alleen aan 

te pakken via het wetsartikel smaad. Da-

ders krijgen daarvoor meestal geldboetes 

en ‘dat weegt totaal niet op tegen de 

ernst van het misdrijf’, zegt Chantals ad-

vocaat Thomas van Vugt. ‘Door haar en 

het kort geding tegen Facebook is het po-

litieke balletje gaan rollen’. Op initiatief 

van de ChristenUnie staat in het akkoord 

nu dat wraakporno ‘diep [ingrijpt] in de 

persoonlijke levenssfeer’ van slachtoffers. 

Onbekend is nog wat de strafmaat wordt. 

Van Vugt hoopt op een hoge celstraf. ‘Je 

kunt in deze tijd met slechts een paar 

drukken op de knop iemands leven ver-

woesten. Daar moeten mensen zich be-

wust van zijn. Hopelijk schrikt een hoge 

celstraf af’. 

 

Maar er moet nog wel wat gebeuren om 

het wettelijk voor elkaar te krijgen, zeg-

gen juristen. Wanneer is iets wraakporno, 

wanneer ‘gewone’ porno? Mediajurist 

Roel Maalderink denkt dat het lastig 

wordt de wet effectief te maken. Voor 

een veroordeling moet namelijk aange-

toond worden dat de afzender de inten-

tie had de reputatie van de ander te 

schaden. Smaad dus. En dat moet weer 

in het openbaar gebeuren. Maalderink 

verwijst naar een zaak waarin de oor-

deelde dat wraakporno niet strafbaar is 

als het met maar één contact of een be-

sloten groep gedeeld is. Een ander punt 

is de de capaciteit én de kennis bij de po-

litie. ‘Als je iemand wil vervolgen voor 

smaad, moet het slachtoffer aangifte 

doen. En bij die aangifte gaat het vaak al 

mis’, zegt advocaat Van Vugt, verwijzend 

naar de ‘vele digibeten’ bij de politie. ‘Ze 

weten niet hoe sociale media werken’.  
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De manier waarop Windows 10 gegevens 

van gebruikers verwerkt is in strijd met 

de Nederlandse wet. Dat concludeert de 

Autoriteit Persoonsgegevens (AP) op ba-

sis van eigen onderzoek. 

 

Volgens de AP worden gebruikers niet 

duidelijk geïnformeerd over welke gege-

vens Microsoft gebruikt en voor welke 

doeleinden dat gebeurt. Daarnaast krij-

gen gebruikers niet de optie om toestem-

ming te geven voor het verzamelen van 

data in Windows 10. De dataverzameling 

kan alleen worden beperkt door gebrui-

kers, waarbij alleen beperkte gegevens 

worden verwerkt. 

Het is volgens de AP onduidelijk voor ge-

bruikers welke gegevens precies worden 

verzameld. Microsoft kijkt onder de stan-

daardinstellingen van Windows onder an-

dere naar welke apps zijn geïnstalleerd, 

welke software wordt gebruikt en welke 

sites worden bezocht in browser Edge. 

 

Sancties 

Microsoft zou van plan zijn om aanpas-

singen te maken zodat Windows 10 niet 

langer de wet overtreedt. Doet het be-

drijf dit niet, dan kan de AP alsnog sanc-

ties opleggen. 

"We zouden bijvoorbeeld een last onder 

dwangsom kunnen inzetten", vertelt 

woordvoerder Merel Eilander van de Au-

toriteit Persoonsgegevens aan NU.nl. 

"Dat is een soort uitgestelde boete, waar-

bij het bedrijf dan een bepaald bedrag 

per dag of per week moet betalen." Ei-

lander durft nog niet te zeggen hoe hoog 

die boete dan zou liggen. 

 

Reactie Microsoft 

Microsoft stelt in een reactie dat het on-

derzoek van de AP niet overal de juiste 

conclusies trekt. De autortiteit zou bij-

voorbeeld twee afzonderlijke privacy-

instellingen in Windows door elkaar ha-

len. 

 

Een woordvoerder van het techbedrijf 

benadrukt wel dat er meegewerkt wordt 

door Microsoft. "Hoe dat precies inge-

vuld zal worden en wanneer er verande-

ringen worden doorgevoerd, durf ik nog 
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Zo’n 60 publieke en private organisaties 

hebben van 9 tot en met 12 oktober 

deelgenomen aan een nationale cyberoe-

fening. ISIDOOR II was bedoeld om de sa-

menwerking tussen de overheid en de 

vitale sector op het gebied van IT security 

te testen, zodat deze waar nodig verbe-

terd kan worden. 

 

Veel private en publieke partijen in Ne-

derland werken samen op het gebied van 

cybercrises en -incidenten. Deze samen-

werking wordt gecoördineerd door het 

Nationaal Cyber Security Centrum, dat 

onderdeel uit maakt van de Nationaal Co-

ördinator Terrorismebestrijding en Veilig-

heid (NCTV). ISIDOOR II had als doel af-

spraken op dit terrein te testen en waar 

nodig aan te passen om zo verdere sa-

menwerking te verbeteren. 

 

Het NCSC noemt publiek-private samen-

werking van groot belang voor de res-

pons op cyberincidenten. Het centrum 

wijst erop dat de ICT-infrastructuur in Ne-

derland voor het overgrote deel in han-

den is van private partijen. Het bescher-

men van vitale belangen in het digitale 

domein is volgens het NCSC dan ook een 

gezamenlijke verantwoordelijkheid. De 

Nederlandse samenleving is volgens het 

NCSC door de toenemende digitalisering 

kwetsbaar voor cybercrime, wat onder 

meer blijkt uit de ransomwareuitbraken 

Wannacry en (Not)Petya. Het centrum 

noemt het dan ook erg belangrijk om de 

digitale weerbaarheid van Nederland te 

verhogen. 

“De samenwerking tussen overheid en 

vitale sectoren heeft een stevige basis 

om Nederland digitaal veilig te houden”, 

concludeert Patricia Zorko, plaatsvervan-

gend NCTV en directeur cybersecurity. 

“Om digitale dreigingen het hoofd te blij-

ven bieden, is regelmatig oefenen met 

onze partners belangrijk. Overheid en be-

drijfsleven moeten hierin samen optrek-

ken.” 

 

Zo’n 60 partijen uit verschillende secto-

ren zoals energiedistributie, drinkwater, 

nucleair, keren en beheren van opper-

vlaktewater, chemie, telecom en de ha-

ven namen deel aan ISIDOOR II. Ook heb-

ben diverse ministers meegedaan aan de 

oefening. Tijdens deze nationale cyberoe-

fening werden verschillende cyberinci-

denten gesimuleerd in een ICS/SCADA-

omgeving. ICS/SCADA zijn meet- en regel-

systemen die industriële processen aan-

sturen bij onder meer waterzuiverings- 

en energiebedrijven. 
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Een motie van SP-Kamerlid Hijink over hacktests op Internet of Things (IoT)-

apparatuur is aangenomen. Hijink verzocht de regering in samenwerking met het 

bedrijfsleven, cybersecurityexperts en hackers hacktests te laten uitvoeren op IoT-

apparatuur. 

 

Hijink wijst er in zijn motie op dat kwetsbaarheden in apparatuur die verbonden zijn 

met internet tot grote schade kunnen leiden voor zowel particulieren als de samen-

leving. De Tweede Kamer verzocht de regering eerder al aanvullende maatregelen te 

onderzoeken om de beveiliging van IoT-apparatuur beter te beveiligen. In zijn motie 

verzocht Hijink de regering hacktests te laten uitvoeren op IoT-apparatuur, met als 

doel de veiligheid van deze apparatuur te verbeteren. 

 

De motie werd onlangs door een meerderheid in de Tweede Kamer aangenomen. 

Alleen de VVD en Forum voor Democratie stemden tegen de motie. 
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Tien landen op drie continenten, waaronder ook 

Nederland, slaan de handen ineen voor de op-

richting van een wereldwijd samenwerkingsver-

band. De samenwerkingsovereenkomst onder de 

naam Global EPIC is op dinsdag 10 oktober tij-

dens de conferentie CYBERSEC 2017 getekend. 

 

Deze beurs in Krakau stond in het teken van stra-

tegische cybersecurity-vraagstukken. In het pers-

bericht wordt uitgelegd dat er over de hele we-

reld al nationale samenwerkingsverbanden van 

overheid, bedrijfsleven en kennisinstellingen ac-

tief zijn. Zij vervullen 

een belangrijke func-

tie binnen het land, 

maar lopen allemaal 

tegen dezelfde cy-

bersecurity-

vraagstukken aan. Op verschillende plaatsen in 

de wereld wordt daardoor het wiel uitgevonden. 

Deze samenwerking brengt daar verandering in. 

 

Door Global EPIC delen de deelnemers kennis en 

kunde. Ook kunnen de ecosystemen gebruikma-

ken van elkaars faciliteiten, instrumenten, data-

sets en onderzoeksgegevens. Met gezamenlijke 

trendanalyses wordt gekeken naar nieuwe cyber-

risico’s en welke maatregelen daarvoor genomen 

moeten worden. Anderzijds zullen de partijen 

beleidsmatig nauwer met elkaar samenwerken 

en hun overheden daarover adviseren, zodat er 

wereldwijd een gezamenlijke aanpak ontstaat. 

 

Izabela Albrycht, voorzitter van CYBERSEC, is van 

mening dat cybersecurity-problemen niet alleen 

op te lossen zijn. Overheden, bedrijfsleven en 

kennisinstellingen hebben elkaar daarbij nodig. 

Zelfs dat vindt Albrycht niet meer genoeg in een 

tijd waarin internationale veiligheidsvraagstukken 

steeds complexer worden. Partijen hebben elkaar 

wereldwijd nodig om een stap verder te komen in 

het opzetten van een goede digitale verdediging, 

zo legt Albrycht uit. 

 

Deelnemers 

De 14 wereldwijde cybersecurity-ecosystemen 

die deel uitmaken van Global Epic zijn The Hague 

Security Delta (Nederland), Centre for Secure In-

formation Technologies 

(VK), Global Cybersecurity 

Resource – Carleton Univer-

sity (Canada), University of 

New Brunswick (Canada), 

Cyberspark (Israël), Cy-

berTech Network (VS), The Kosciuszko Institute 

(Polen), Politecnico di Torino (Italië), La Fun-

dación INCYDE (Spanje), Cyber Wales (VK), 

bwtech@UMBC (VS), Procomer (Costa Rica), In-

novation Boulevard Surrey, BC (Canada) en CSA 

(Singapore). 

The Hague Security Delta claimt een leidende Eu-

ropese veiligheidscluster te zijn.  

 

De Nederlandse partij was vanaf het eerste uur 

betrokken bij de oprichting van Global EPIC. In 

het Nederlandse cluster werken bedrijven, over-

heden en kennisinstellingen samen aan innova-

ties en kennisontwikkeling op het gebied van vei-

ligheid. De gezamenlijke ambitie: meer bedrijvig-

heid, meer banen en een veilige wereld. 
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Cybercriminelen blijken zich met een nieuwe 

Bitcoin-miningscam te richten op cloudservice-

providers. Zij willen zo de servers misbruiken 

voor de computerkracht. Dat blijkt uit een on-

derzoek van beveiligingsbedrijf RedLock, dat 

een uitgebreid rapport schreef. 

RedLock beweert dat minimaal twee bedrijven 

getroffen zijn door hackers. De kwaadwillenden 

kregen toegang tot de clouddiensten die gehost 

worden door Amazon Web Services, Azure en 

Google Cloud. Vaak gebruiken cybercriminelen 

de toegang voor het verkrijgen van data, maar 

in dit geval worden de servers misbruikt om Bit-

coins te minen. 

Er werden daarbij Kubernetes-containers gevon-

den op de drie grote hostingservices die niet 

beveiligd waren met een wachtwoord, waar-

door ze publiekelijk toegankelijk waren. Na wat 

meer analyse ontdekten de onderzoekers dat 

hackers een Bitcoin-miningcommando uitvoer-

den vanuit één van de Kubernetes-containers. 

Parasiet 

 

In het rapport omschrijft RedLock dat de activi-

teit veranderde in een “parasitaire bot die kwa-

de activiteiten op het internet uitvoer-

de.” Daarbij worden twee getroffen bedrijven 

bij naam genoemd: Aviva en Gemalto. Uit het 

rapport valt de conclusie te trekken dat ook an-

dere grote multinationals getroffen zijn. 

Beheerders-consoles werden ontgrendeld op 

AWS, Azure en Google Cloud. Hierdoor werd het 

voor iedereen mogelijk om servers te configure-

ren voor het minen van cryptovaluta. Dat kan 

vandaag de dag om lucratieve bedragen gaan, 

aangezien de Bitcoin op het moment van schrij-

ven een waarde kent van bijna 4600 dollar 

(3920 euro). 

 

Ontwikkeling rondom Bitcoin 

Toch is het maar de vraag of de Bitcoin zo aan-

trekkelijk zal blijven voor cybercriminelen. De 

waarde is op dit moment hoog, maar de menin-

gen en ontwikkelingen zorgen voor onzekere 

tijden rondom de digitale munt. Zo noemde de 

CEO van JPMorgen de Bitcoin al gevaarlijk en zal 

de valuta volgens de topman mislukken. 

Ook overheden uit meerdere landen bemoeien 

zich met cryptocureency. Medio septem-

ber crashte de waarde van de Bitcoin nog omdat 

een Chinees handelshuis sloot. Dit land is erg 

belangrijke voor digitale valuta’s, aangezien een 

groot deel van de transacties in China plaats-

vindt. 
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Nederlanders doen steeds minder mel-

ding van cybercrime. Volgens het CBS 

wordt niet meer dan één op de vier ge-

vallen doorgegeven aan de politie of an-

dere instelling. Oudere slachtoffers krij-

gen vaak te maken met fraude en identi-

teitsdiefstal, terwijl jongeren vooral last 

hebben van cyberpesten.   

 

Volgens het CBS zijn er vorig jaar onge-

veer 2,5 miljoen digitale misdaden uitge-

voerd. Het gaat niet alleen om illegale 

hacks en identiteitsfraude, maar ook om 

online oplichters op verkoopsites en trei-

teraars die cyberpesten. In 2012 trok nog 

31 procent van de slachtoffers aan de bel, 

vorig jaar nog maar 27 procent. Het aan-

tal meldingen bij de politie is gelijk geble-

ven, maar minder mensen stellen hun 

bank, online meldpunten of consumen-

tenorganisaties op de hoogte. 

 

Niet iedereen krijgt met dezelfde misda-

den te maken. Hogeropgeleiden zijn va-

ker slachtoffer dan lageropgeleiden, om-

dat die eerste groep vaker op het internet 

zit. Jongeren tussen de 15 en 25 jaar heb-

ben het meest last van cyberpesten maar 

hun identiteit wordt het minst gestolen. 

Ouderen boven de 65 jaar hebben weinig 

last van cybercrime, omdat zij van alle 

groepen het minst online zijn.  

Aangevallen bedrijven 

Ook bedrijven kampen regelmatig met 

digitale aanvallen. Een op de vijf bedrij-

ven werd in 2016 belaagd. Bij de helft van 

deze aanvallen liep de schade in de pa-

pieren. Vooral energiebedrijven en finan-

ciële ondernemingen zijn populaire doel-

witten.  

 

Hoewel cybercrime vaker voorkomt, 

komt de meeste schade aan computer-

systemen van binnenin het bedrijf zelf. 

Hardware- of softwarestoringen, per on-

geluk verwijderde of openbaar gemaakte 

documenten en het uitvallen van appara-

tuur zijn allemaal voorbeelden van onfor-

tuinlijke, schadelijke misvallen. De helft 

van alle Nederlandse bedrijven krijgt met 

dit soort ongelukken te maken. In de zorg 

levert dit het meeste problemen op, 

vooral wanneer belangrijke gegevens be-

schadigd raken. De horeca heeft er het 

minste problemen van.  
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De zes agenten in Zwolle die tijdens 

hun horecadiensten (donderdag-, 

vrijdag- en zaterdagavond) een body-

cam dragen, hebben sinds mei jl ne-

gen dronken jongeren gefilmd. De 

jongeren, allemaal tussen de 15 en 

17, moesten een paar dagen later 

met hun ouders of verzorgers op het 

bureau de beelden terugkijken en ‘in 

gesprek gaan’ over hun alcoholmis-

bruik. De bodycam filmde meer men-

sen maar de beelden worden alleen 

bewaard als het gaat om minderjari-

gen – die vallen onder het ouderlijk 

gezag. De inzet van de bodycam is 

een proef. In Amersfoort, waar eer-

der werd getest, blijken jongeren zelf 

te denken dat ze voorzichtiger zijn 

geworden met alcohol. Onduidelijk is 

of dat ook zo is. Of het aantal van 

negen hoog is, weet de politie ook 

niet. De politie in Zwolle denkt wel 

dat er de campagne veel jongeren 

heeft bereikt, al was het maar omdat 

het doorverteld wordt.  

————————————————- 

De politie Enschede heeft de man 

(28) aangehouden die ‘Project X En-

schede’ zou hebben georganiseerd. 

Een oproep daartoe op facebook 

werd ruim gedeeld. Er moesten 

‘minimaal vijftigduizend feestgan-

gers’ komen. Toen het bericht 1400 

was gedeeld en 2400 keer geliket, 

startte de politie een onderzoek. Het 

evenement verdween van facebook 

maar uiteindelijk verschenen toch 

ruim honderd jongeren bij het win-

kelcentrum; de burgemeester zag 

zich later die avond genoodzaakt een 

noodbevel af te kondigen. De aange-

houden organisator wordt verdacht 

van opruiing en identiteitsfraude.  

——========================== 

In Engeland is het aantal arrestaties 

voor online haatzaaien sinds 2014 

bijna verdubbeld. Dagelijks worden 

negen ‘trollen’ opgepakt die via 

twitter, facebook of een ander soci-

aal medium anderen hebben bele-

digd, bedreigd of geïntimideerd. De 

politie krijgt veel kritiek op al die ar-

restaties: ongeveer de helft van alle 

zaken wordt geseponeerd voordat 

een rechter er aan te pas komt. Vol-

gens burgerrechtengroeperingen 

bedreigt de politie op deze manier 

zelfs de vrijheid van meningsuiting. 

Ze vinden het ‘a complete waste of 

time’ en een misbruik van dure poli-

tiecapaciteit. Hoe durven ze: 

‘investigating people for comments 

online that are offensive but not cri-

minal’, zei onder meer Jodie 

Ginsberg, chief executive van de In-

dex on Censorship. Korpschef Ste-

phen Kavanagh reageert laconiek op 

de cijfers. Agenten zijn alleen maar 

bezig met de ‘changing nature of 

harm in our society’.  

———————————————— 

Het recht om te demonstreren is één 

ding maar relschoppen iets anders. 

De afgelopen tijd was zichtbaar dat 

de protesten veranderden, vooral 

door sociale media als twitter, face-

book en Whatsapp. In Rotter-

dam speurt de politie daarom actief 

op internet naar demonstraties die 

niet officieel zijn gemeld bij de ge-

meente. Volgens burgemeester Ah-

med Aboutaleb en politiechef Frank 

Paauw is dat niet meer dan normaal, 

anno 2017. ‘Het leidt tot argwaan als 

je vooraf geen afspraken wilt ma-

ken’. Dat was bijvoorbeeld te merken 

bij een actie tegen Zwarte Piet: aan-

gekondigd voor Maassluis maar ge-

houden in Rotterdam. De politie pro-

beert daarom pro-actief in contact te 

komen met de organisatoren, bij-

voorbeeld om afspraken te maken 

over tijdstippen of routes. ‘Wie ano-

niem blijft, of contact weigert, kan 

een forse politiemacht verwachten’, 

aldus Paauw.  

————————————————- 

Niet alleen bij de verdwijning van 

Anne Faber, maar ook bij andere 

vermissingen, zijn er steeds meer 

mensen die actief meedenken met 

de politie. Niet alleen in bos of wei-

de, maar vooral online. ‘Er is een 

leger van zelfverklaarde meezoekers 

ontstaan met een mix van meele-

vendheid en sensatiezucht’, zegt 

zoek-expert Henk van Ess. Daaronder 

zitten waarzeggers, paragnosten en 

koffiedikkijkers, maar ook mensen 

die de juiste vaardigheden hebben. 

Soms met vervelende gevolgen, zoals 

de student uit Zevenbergen merkte 

toen hij, in zijn terroristen-jacht, 

chatte met een geheim agent. Hoe 

dan ook, Van Ess ziet dat burgers 

vaak iets kunnen bijdragen aan 

speurtochten omdat ze meer armslag 

hebben. ‘De politie zit in een keurs-

lijf. Ze mogen bijvoorbeeld wel een 

Facebook-profiel bezoeken, maar na 

een paar keer wordt het gezien als 

stelselmatig volgen. En dat mag niet 

zomaar’.  

————————————————-- 

Het is altijd makkelijk om kinderen 

ergens de schuld van te geven, maar 

in dit geval schijnt het écht zo te zijn. 

Zeker nu negen van de tien kinderen 

in groep 7-8 van de basisschool een 

eigen smartphone heeft én de helft 

regelmatig openbare wifi ge-

bruikt, lopen ze extra risico bij cyber-

crime. Ze zijn ‘online onbewust 

kwetsbaar’. Alert Online heeft daar-

om de campagne ‘Cybersecurity Hel-

den’ gestart, om kinderen beter te 

beschermen in cyberspace. Die is ook 

gericht op ouders en leraren. 
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Het OM heeft besloten drie meisjes 

die werden verdacht van 

sexting, niet te vervolgen. De meis-

jes verstuurden, februari jl, een 

naaktfoto van een 14-jarige jongen 

uit Enschede. De jongen had die 

foto zelf gemaakt en naar een van 

de meisjes gestuurd. Die zette de 

foto op Instagram. Enkele dagen 

later sprong de jongen van een flat-

gebouw. Het OM wil wel dat de 

meisjes zich de komende twee jaar 

‘aan bepaalde voorwaarden’ moe-

ten houden. De familie van het 

slachtoffer wil nu een zogeheten 

artikel 12-procedure beginnen, om 

het OM te dwingen alsnog vervol-

ging in te stellen.  

——————————————— 

Een vrouw (49, uit Cuijk) die no-

vember 2015 via facebook werd 

misleid en opgelicht door ene 

‘Cindy Klaassen’, heeft recht op een 

schadevergoeding van ruim veertig 

mille. De twee hadden contact ge-

legd via een facebookgroep voor 

lesbische vrouwen, kregen een ver-

trouwensband, wisselden naaktfo-

to’s en -filmpjes uit maar tot een 

ontmoeting kwam het niet: Cindy 

zegde elk afspraakje af. Niet ver-

wonderlijk: Cindy was bedacht door 

Peter K. (uit Landgraaf). Het slacht-

offer ging zelf op onderzoek uit en 

merkte daarbij snel dat Cindy nep 

was. Toen ze aangifte wilde doen 

bij de politie vond ze daar geen ge-

hoor, waarna ze zelf maar enkele 

civiele zaken aanspande. Met suc-

ces: Facebook werd verplicht de 

gegevens te verstrekken, een kort-

gedingrechter wees al een schade-

vergoeding toe. Verdachte K. ont-

kende alles en beschuldigde een 

buurman maar volgens de recht-

bank is wel degelijk bewezen dat K. 

achter het nep-profiel zit. De ver-

dachte mag de foto’s en filmpjes 

niet langer hebben of verspreiden, 

moet duizend euro betalen per 

keer dat hij dat wel doet, en moet 

in totaal 41.380 euro schadever-

goeding betalen. De advocaat van 

het slachtoffer noemt het vonnis 

‘uniek in Nederland’ – het is voor 

het eerst dat een rechter bepaalt 

dat deze vorm van misleiding on-

rechtmatig is.  

——————————————- 

De rechtbank in Den Haag heeft 

een vrouw (23, uit Westland) tbs 

opgelegd voor het bedreigen en 

belagen van een 14-jarig meisje uit 

Utrecht. De verdachte, verstande-

lijk beperkt, had het meisje zien 

optreden in een tv-programma, 

was verliefd geworden en flink 

door haar geobsedeerd. Het meisje 

werd via e-mail, sociale media en 

sms bedreigd. Als ze niet op de 

avances zou ingaan, zou dat ‘grote 

gevolgen’ hebben, aldus de ver-

dachte die zelfs naar Utrecht reisde 

om een huwelijksaanzoek te doen. 

Ook de voormalige basisschool van 

het meisje kreeg dreigberichten 

waarin onder meer werd gemeld 

dat een foto van het meisje op een 

kinderpornosite was gezet. Het 

meisje raakte zo getraumatiseerd 

dat ze niet meer naar school durf-

de. De rechtbank wil nu dat de ver-

dachte ‘liefst levenslang’ in een 

instelling wordt geplaatst.  

———————————————— 

Het federaal parket in Bel-

gië onderzoekt maar liefst 27 dos-

siers die mogelijk gerelateerd zijn 

aan het ‘zelfmoordspel’ Blue Whale 

Challenge. Deelnemers voeren in 

dat ‘spel’ vijftig opdrachten uit, van 

het drinken van bleekwater via zelf-

verminking tot uiteindelijk zelfdo-

ding. Parketwoordvoerder Eric Van 

Der Sijpt spreekt van een ‘Europees 

fenomeen waarbij enkele figuren 

systematisch mensen pushen om 

zelfmoord te plegen’. Een van die 

figuren, de bedenker van het spel, 

werd onlangs veroordeeld tot drie 

jaar celstraf. Hij had geen medelij-

den met de slachtoffers en noemde 

ze ‘biologisch afval‘. Naar eigen 

zeggen ‘zuiverde’ hij de maatschap-

pij. Omdat online pesterijen ook los 

van de Blue Whale Challenge vaak 

tot zelfdoding leiden, is in België nu 

voorgesteld om aanzetten tot zelf-

doding strafbaar te maken. ‘Andere 

landen doen dat al maar [in België] 

is het een hiaat in onze wetgeving’, 

zei parket-onderzoeker David Hu-

blé.  

 

39 

Rechtspraak 

INDEX 

Bron:  Cops in Cyberspace 



 

 

40 

INDEX 

Bron: Overheid.nl 



 

 

Art. 138ab, lid 1 Sr   Hacken: opzettelijk en wederrechtelijk binnendringen van een geautomatiseerd werk  

Art. 138ab, lid 2 Sr   Hacken: overnemen, aftappen of opnemen van gegevens uit een geautomatiseerd werk na 

binnendringen daarvan  

Art. 138ab, lid 3 Sr   Hacken door tussenkomst van een openbaar telecommunicatienetwerk  

Art. 138b Sr   Het belemmeren van toegang tot of gebruik van een geautomatiseerd werk  

Art. 139c Sr    Het aftappen of opnemen van gegevens (afluisteren)  

Art. 139d, lid 1 Sr    Plaatsen van opname-, aftap- of afluisterapparatuur; voorbereidingshandelingen  

Art. 139d, lid 2 Sr    Het ter beschikking stellen of voorhanden hebben van technische hulpmiddelen of toegangsco-

des bedoeld om het binnendringen van een geautomatiseerd werk, belemmeren van toegang of aftappen te plegen  

Art. 139d, lid 3 Sr    Zoals in art. 139d, lid 2 Sr, maar met oogmerk gericht op art. 138ab, lid 2 en 3 Sr  

Art. 139e Sr    Het bezit en verspreiden van gegevens of een voorwerp waarop gegevens staan die door wederrech-

telijk aftappen of opnemen zijn verkregen  

Art. 161sexies Sr  Opzettelijk vernielen etc. van een geautomatiseerd werk of werk voor telecommunicatie; voorbe-

reidingshandelingen  

Art. 161septies Sr    Vernieling etc. van een geautomatiseerd werk of werk voor telecommunicatie door schuld  

Art. 231b Sr     Identiteitsfraude 

Art. 232 Sr     Opzettelijk valselijk opmaken, vervalsen, gebruiken, etc. van betaalpas, waardekaart e.d.  

Art. 240b Sr   Kinderpornografie  

Art. 248e Sr    Grooming  

Art. 273, lid 2 Sr   Bekendmaking bedrijfsgeheimen; heling computergegevens ondernemingen  

Art. 273d Sr     Schending telecommunicatiegeheim  

Art. 317, lid 2 Sr  Afpersing door de bedreiging dat gegevens opgeslagen door een geautomatiseerd werk onbruik-

baar, ontoegankelijk of gewist worden 

 Art. 326c Sr  Het misbruiken van een publieke telecommunicatiedienst met het oogmerk daarvoor niet volledig te 

betalen  

Art. 350a, lid 1 Sr  Opzettelijke vernieling van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350a, lid 2 Sr  Het feit gepleegd in lid 1 met tussenkomst van een openbaar telecommunicatienetwerk  

Art. 350a, lid 3 Sr  Opzettelijk gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  

Art. 350b, lid 1 Sr  Vernieling door schuld van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350b, lid 2 Sr  Door schuld gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  
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Wetsartikel 

INDEX 

Bron: Maxius 

http://maxius.nl/wetboek-van-strafrecht/artikel138ab
http://maxius.nl/wetboek-van-strafrecht/artikel138ab
http://maxius.nl/wetboek-van-strafrecht/artikel138ab
http://maxius.nl/wetboek-van-strafrecht/artikel138b
http://maxius.nl/wetboek-van-strafrecht/artikel139c
http://maxius.nl/wetboek-van-strafrecht/artikel139d
http://maxius.nl/wetboek-van-strafrecht/artikel139d
http://maxius.nl/wetboek-van-strafrecht/artikel139d
http://maxius.nl/wetboek-van-strafrecht/artikel139e
http://maxius.nl/wetboek-van-strafrecht/artikel161sexies
http://maxius.nl/wetboek-van-strafrecht/artikel161septies
http://maxius.nl/wetboek-van-strafrecht/artikel231b
http://maxius.nl/wetboek-van-strafrecht/artikel232
http://maxius.nl/wetboek-van-strafrecht/artikel240b
http://maxius.nl/wetboek-van-strafrecht/artikel248e
http://maxius.nl/wetboek-van-strafrecht/artikel273
http://maxius.nl/wetboek-van-strafrecht/artikel273d
http://maxius.nl/wetboek-van-strafrecht/artikel317
http://maxius.nl/wetboek-van-strafrecht/artikel326c
http://maxius.nl/wetboek-van-strafrecht/artikel350a
http://maxius.nl/wetboek-van-strafrecht/artikel350a
http://maxius.nl/wetboek-van-strafrecht/artikel350a
http://maxius.nl/wetboek-van-strafrecht/artikel350b
http://maxius.nl/wetboek-van-strafrecht/artikel350b


 

 

Tek Tok Late Night: 
 

 

 

  1. Privacy 

  2. Internetvrijheid 

  3. Digitale veilig    heid 

  4. High Tech Crime 

  5. Data in onderwijs 

  6. Cybersurveillance 

  7. Techtrends in onderwijs 

  8. Veilig internetten 

  9. MKB cyber secure 

10. Cyberellende bij Tek Tok 

11. Standaarden en keurmerken 

12. Operation Hijg Tech Crime 

13. Kraak van de Maand 
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Video 

INDEX 

Bron: TekTok / YouTube / Help wanted 

You Tube: 

 

 

 

 Doe jij het veilig online 

 Malware 

 WiFi ontvangst verbeteren 

 Internetfraude via de tele-

foon 

 Documentaire: Veiligheid en  

privacy 

 Herken een  nep-hotspot 

 Gebruik wachtzinnen 

 Drive-by-downloads voorko-

men  

 Hoe herken je een phishing 

mail 

 Beveiligd internetbankieren 

 Privacy—ik heb toch niets te 

verbergen 

 Mousejack 
 

Help wanted: 
 

 

 

 Grooming 

 Sexting 

 Webcammis-

bruik 

 Bedreigd/

gechanteerd 

 Kinderporno 

 Nepprofiel 

https://www.youtube.com/watch?v=9p2raZN7ZII&feature=plcp
https://www.youtube.com/watch?v=svpNSWTApVo
https://www.youtube.com/watch?v=m0ept2_mWpI
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=JbBhV6RngCM
https://www.youtube.com/watch?v=9Jdd2y5FdtI&feature=youtu.be
https://www.youtube.com/watch?v=OBzBNbYRm04
https://www.youtube.com/watch?v=qCYWLX3exJM&list=UUaO-DHOmvortExWw2RB7Xkw&index=10
https://www.youtube.com/watch?v=ecEaIlyX3Lc&feature=youtu.be
https://www.youtube.com/watch?v=6OrXAUiOOy8&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=8ZE1wdIgeUk
https://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
https://www.youtube.com/watch?v=zdJ4qNFrhRs
https://www.youtube.com/watch?v=7bfqMlns2A4
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
https://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=DwtiBNp3dio
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://vimeo.com/155601140
https://www.youtube.com/watch?v=VXZF2yJK0Bc&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=3
https://www.youtube.com/watch?v=23byze3JU4w&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=4
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LPZqV3hokdo&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=7
https://www.youtube.com/watch?v=VNhCbgvl4l8&index=8&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128


 

 

 

Phishing- / valse e-mails melden: 

ABN AMRO Bank: valse-email@nl.abnamro.com  

ING Bank: valse-email@ing.nl  

Rabobank: valse-email@rabobank.nl  

SNS Bank: valse-email@sns.nl  

ICS- / ABN AMRO creditcards: valse-email@icscards.nl  

 

Tips voor veilig handelen op Marktplaats 

 

Internetoplichting: controleer vooraf de (bank)gegevens van de verkoper via 

www.mijnpolitie.nl/miocheck 

Komt de verkoper voor op de website  Opgelet op internet ? 

 

Malware ID  website met info omtrent verwijderen van infecties 

PCrisk   verwijderingsrichtlijnen voor spyware en virussen  

Cookie Verwijderen    kennisdatabase voor het verwijderen van adware, hijackers, 

ransomware, toolbars en pop-ups 

 

Computer woordenboek 

Secure Computing Naslag 
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Handig 

INDEX 

Bron:  divers 

http://www.marktplaats.nl/i/help/veilig-en-succesvol/
http://www.mijnpolitie.nl/miocheck
http://www.opgeletopinternet.nl
http://malwarerid.nl/
https://www.pcrisk.nl/verwijderingsrichtlijnen
http://www.cookieverwijderen.nl
https://www.seniorweb.nl/computerwoordenboek/a
http://securecomputing.jouwweb.nl

