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D e druk op de politie neemt toe door de veelvoorkomende criminaliteit op in-

ternet, zoals wraakporno, phishing en ransomware. Daarom wil de VVD dat 

het voor de politie makkelijker wordt om vrijwillige cyberspecialisten aan te stel-

len.   

De mensen waar de VVD op doelt, zijn cyberexperts die de politie niet kan betalen, 

maar die eventueel wel bereid zouden zijn om in hun vrije tijd de politie te helpen.  

Minister van Justitie en Veiligheid Ferdinand Grapperhaus zou zo snel mogelijk om 

tafel moeten gaan met de korpsleiding en het bedrijfsleven om te kijken hoe cyber-

experts als vrijwilligers zouden kunnen worden ingezet bij de politie.  

 

Een van die mensen is Arnout de Vries, onderzoeker internetveiligheid bij TNO. Hij is 

al cyberexpert vrijwilliger bij de politie, omdat hij met name wil bijdragen aan be-

strijding van cybercriminaliteit waarvan kinderen het slachtoffer worden. De politie 

heeft mensen zoals De Vries hard nodig, maar kan daar nauwelijks aankomen. Zelfs 

het bedrijfsleven, dat veel hogere salarissen betaalt, kampt met een groot tekort 

aan specialisten op het gebied van cybersecurity. 

 

VVD-Tweede Kamerlid Arno Rutte stelt voor om het talent dat er al in Nederland is 

zo slim en zo goed mogelijk in te zetten. Zo krijgt de politie toegang tot de slimste 

koppen van Nederland en kunnen de slimste koppen van Nederland naast hun ge-

wone werk ook iets betekenen voor het hele land.  
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M inister Grapperhaus van Justitie en Vei-

ligheid heeft het Wetsvoorstel compu-

tercriminaliteit III bij de Eerste Kamer inge-

diend. Het wetsvoorstel geeft politie en justitie 

de bevoegdheid om heimelijk de systemen van 

verdachten binnen te dringen, zoals bijvoor-

beeld een smartphone of computer. 

 

Vervolgens mag de politie op deze systemen 

gegevens ontoegankelijk maken of kopiëren, 

maar ook communicatie aftappen of observe-

ren. Voordat de politie systemen mag hacken 

moet er eerst toestemming van de rechter-

commissaris zijn op verzoek van de officier van 

justitie. Daarnaast zal de Centrale Toetsings-

commissie van het Openbaar Ministerie de be-

voegdheid toetsen. Voor het binnendringen van 

systemen kan er zowel van bekende als onbe-

kende kwetsbaarheden gebruik worden ge-

maakt. 

 

Daarover zegt Grapperhaus: "Uitgangspunt is 

dat onbekende kwetsbaarheden aan de leveran-

cier of fabrikant worden gemeld. Dit geldt ook 

voor de politie en het openbaar ministerie als zij 

in het kader van een opsporingsonderzoek be-

kend worden met onbekende kwetsbaarheden 

in hard- of software; deze zullen zo snel moge-

lijk aan de desbetreffende producent worden 

gemeld. In uitzonderlijke gevallen kunnen er 

echter redenen zijn die het melden tijdelijk in de 

weg staan." 

 

Het gaat dan bijvoorbeeld om meldingen die 

ervoor zorgen dat het "heimelijke karakter" van 

het opsporingsonderzoek teniet gedaan wordt. 

Ook kan het gaan om onbekende kwetsbaarhe-

den in een systeem of programma dat door cri-

minelen is gemaakt en/of alleen voor criminele 

doeleinden wordt gebruikt. "Het melden van 

een onbekende kwetsbaarheid in dergelijke ge-

vallen zou het effect hebben criminaliteit te faci-

literen", merkt de minister op. 

 

Ook wordt niet uitgesloten dat de Nederlandse 

overheid zero-days gaat inkopen om zo toegang 

tot systemen te krijgen, al zal dit wel worden 

beperkt, aldus Grapperhaus. "De mogelijkheid 

om onbekende kwetsbaarheden te kunnen ge-

bruiken is en blijft een uiterste maar onmisbare 

optie voor de bestrijding van ernstige vormen 

van criminaliteit. Conform de afspraken in het 

Regeerakkoord zal het inkopen van binnen-

dringsoftware die mogelijk gebruik maakt van 

onbekende kwetsbaarheden worden beperkt 

door dit enkel in specifieke zaken mogelijk te 

maken. Hierdoor wordt het betreden van de 

markt van binnendringsoftware die mogelijk ge-

bruik maakt van onbekende kwetsbaarheden 

tot een minimum beperkt." 

 

Wanneer de Eerste Kamer over het wetsvoor-

stel stemt is nog niet bekend. De Tweede Kamer 

ging eind 2016 akkoord. SP, D66, Denk, PVV, 

PvdA-Kamerlid Astrid Oosenbrug, Partij voor de 

Dieren, 50PLUS, GroenLinks, Klein en Groep 

Bontes/van Klaveren stemden toen tegen. VVD, 

PvdA en de christelijke partijen stemden voor.  
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M inister Grapperhaus heeft de kabinetsbrede Nederlandse Cybersecurity Agenda gepresenteerd. Zeven ambi-

ties die omgezet moeten worden in concrete maatregelen die cyberdreigingen het hoofd bieden en Neder-

land digitaal veilig maken.  

 

Nederland moet een noodzakelijke stap vooruit zetten om de vitale belangen van Nederland en de Nederlandse eco-

nomie te beschermen. De dreiging van beroepscriminelen en statelijke actoren neemt toe en gebruikte aanvallen zijn 

steeds geavanceerder en complexer. Het kabinet investeert daarom extra in een integrale en dynamische aanpak cy-

bersecurity. In de Nederlandse Cybersecurity Agenda staat welke stappen door de overheid en/of marktpartijen gezet 

moeten worden. 

  

Publiek-private samenwerking 

Een daarvan is dat het kabinet Nederland digitaal veiliger wil maken in nauwere samenwerking met het bedrijfsleven. 

Cyberaanvallen beperken zich niet alleen tot de overheid. Zo moet er een landelijk dekkend stelsel komen waarbij 

informatie over de laatste cyberdreigingen en mogelijke maatregelen breder en effectiever worden gedeeld tussen 

overheid en bedrijven. 

  

Extra bescherming vitale processen 

Daarnaast vragen de vitale processen extra bescherming en versneld herstel bij uitval of schade. Het is daarom be-

langrijk dat bedrijven uit de vitale sector werken met vertrouwde cybersecuritybedrijven. Samen met het bedrijfsle-

ven zal daarom gewerkt worden aan de certificering daarvan. 

  

Bewustwording 

Andere punten op de agenda zijn onder meer de aanpak van cybercrime door meer capaciteit bij het Openbaar Minis-

terie en de Politie en betere voorlichting richting de burgers ter bewustwording van de maatregelen die ze kunnen 

nemen. 
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E en nieuwe vorm van cryptovaulta mining-

malware gebruikt een gelekte NSA-exploit 

om zichzelf te verspreiden naar kwetsbare 

Windows-computers. Gelijktijdig schakelt deze 

vorm van malware beveiligingssoftware uit en 

blijft de besmette computer open voor toe-

komstige aanvallen.  

 

Deze nieuwe cryptovaluta mining-malware is 

onlangs ontdekt door onderzoekers van beveili-

gingsbedrijf Fortinet die het PyRoMine hebben 

genoemd. Cybercriminelen misbruiken compu-

ters om hiermee monero te delven.  Het is een 

Pythonprogramma dat zich verspreidt met be-

hulp van EternalRomance, een gelekte NSA-

exploit dat gebruikmaakt van een tot een jaar 

geleden onbekende SMB-kwetsbaarheid voor 

zelfverspreiding via netwerken. 

 

Verspreiding 

EternalRomance maakte de verspreiding van 

BadRabbit ransomware mogelijk en is in veel 

opzichten vergelijkbaar met EternalBlue. Dat 

een tweede gelekte NSA-

exploit was die WannaCry en 

NotPetya hielp verspreiden. 

Beide exploits zoeken naar 

SMB-poorten die open zijn 

voor het publiek, waardoor ze 

malware aan netwerken kun-

nen leveren en computers 

kunnen infecteren. 

 

Onderzoekers ontdekten dat 

de malware vanaf een web-

adres kon worden gedownload 

als een zip-bestand, in combinatie met een Pyin-

staller. De schadelijke code achter PyRoMine 

lijkt volgens onderzoekers van Fortinet recht-

streeks gekopieerd te zijn van een openbaar ge-

deelde EternalRomance-implementatie. Nadat 

de PyRoMine-payload op een computer is te-

rechtgekomen, wordt een VBScript gedownload 

waarmee Remote Desktop Protocol (RDP) een 

verbinding mogelijk maakt met behulp van een 

firewallregel die verkeer op RDP-poort 3389 

toestaat. 

 

Extra malware 

Door beveiligingssoftware uit te schakelen, kun-

nen aanvallers mogelijk extra malware aanleve-

ren, wanneer zij in de toekomst overgaan op 

een andere vorm van cybercrime. De Monero 

miner wordt geregistreerd als een service met 

de naam “SmbAgentService” door het bestand 

“svchost.exe.” 
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O ok in niet-cybercrime zaken kan digitaal 

bewijs een cruciale rol spelen. Neem bij-

voorbeeld deze zaak van de rechtbank Limburg 

op 28 maart 2018. 

 

In deze zaak is de verdachte veroordeeld tot 18 

jaar gevangenisstraf voor moord op zijn vrouw. 

De rechtbank verhaald dat “terwijl zij nietsver-

moedend in haar keuken een sigaret draaide, de 

verdachte haar van achteren heeft vastgegre-

pen en door een verwurging/nekklem om het 

leven heeft gebracht”. In deze zaak heeft digi-

taal bewijs op de telefoon van de verdachte een 

prominente rol gespeeld bij het bewijzen van de 

vereiste voorbedachte rade bij moord. Ook 

speelde DNA-bewijs een belangrijke rol bij de 

veroordeling. 

Uit het digitaal forensisch onderzoek op appara-

ten van van de verdachte is gebleken dat de ver-

dachte onder andere op de volgende veelzeg-

gende zoektermen heeft gezocht: 

 

“- dodelijk gif op 29 september 2015 (20:58 

uur); 

– nek breken op 4 oktober 2015 (21:33 uur); 

– overlijden voor definitieve echtscheiding op 4 

oktober 2015 (22:17 uur); 

– dodelijke kruiden op 7 oktober 2015 (01:17 

uur); 

– vergiften op 7 oktober 2015 (02:02 uur); 

– dodelijke wurggreep op 13 oktober 2015 

(23:45 uur); 

– wurggreep politie op 25 oktober 2015 (01:26 

uur); 

– wurggreep op 26 oktober 2015 (00:24 uur); 

-  nekklem op 6 november 2015 (14:32 uur)” 

Ook heeft de politie door onderzoek te doen op 

de router van de verdachte vastgesteld dat de 

verdachte op 4 oktober heeft gezocht op de 

zoekterm ‘gebroken-nek-opslag-dood (om 

19.38.20 uur)’.  

De verdachte heeft bekend dat hij op die zoek-

termen heeft gezocht (zij het met volgens hem 

een andere reden). 

De rechtbank neemt de zoektermen mee in de 

bewijsvoering, omdat het slachtoffer kort na de 

zoekopdrachten is overleden. De rechtbank 

achtte de verklaringen van de verdachte niet 

aannemelijk. 

 

In een heel ander soort zaak speelde digitaal 

bewijs ook een opzienbarende rol. Op 13 maart 

2018 is een verdachte door de rechtbank Lim-

burg veroordeeld voor brandstichting, woning-

inbraken en diefstal  in Maastricht. 

 

In dit geval speelde de telefoon van de verdach-

te een cruciale rol. Naar eigen zeggen had de 

verdachte deze telefoon altijd bij zich. Kort na 

de brandstichting, op 23 juni 2016 om 01.56 

uur, maakte de telefoon die de verdachte ver-

binding met een WiFi-netwerk van een woning 

in de buurt.  

Dit plaatst de verdachte vlakbij de locatie en tijd 

van de brandstichting. Samen met ander bewijs 

waren de rechters overtuigd van de schuld van 

de verdachte. 
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W anneer de koersen stijgen heeft het zin 

om te investeren. Dat is eeuwenoude 

beurslogica. Veel Nederlands blijken hun geluk 

(of handelskennis) de afgelopen jaren ook te 

hebben beproefd op een nieuwe markt: die 

van cryptovaluta. Met munten zoals Bitcoin, 

Litecoin, Ripple en Ethereum viel veel geld te 

verdienen. In de afgelopen jaren gingen ze alle-

maal meermaals over de kop en staken onge-

veer 580.000 Nederlanders geld in cryptovalu-

ta. Door de stijgende waarde is er veel geld te 

verdienen met de handel in de digitale mun-

ten.  

 

Althans, voor wie kan aantonen waar het geld 

vandaan komt dan. Onduidelijkheid over de her-

komst van een grote som geld leidt én met cash 

geld én met cryptogeld tot problemen. Dat 

heeft de rechtbank in Utrecht recentelijk duide-

lijk gemaakt met gevangenisstraffen variërend 

van 1 tot 3 jaar. Het is de eerste keer dat er in 

Nederland mensen veroordeeld zijn voor het 

witwassen van Bitcoins.  

 

De uitspraak kan een grote stap betekenen in de 

strijd tegen illegale praktijken waarbij digitaal 

geld betrokken is. Begin vorig jaar schreef Trans-

parency International Nederland dat de opspo-

ringsdiensten graag zouden zien dat criminele 

handel in Bitcoins en bitcoinmixers op de lijst 

van witwasindicatoren komen te staan. Sinds 15 

augustus is dit ook daadwerkelijk het geval. Met 

de recente veroordeling lijkt de update van de 

lijst dus succesvol.  

 

 

Het anonieme karakter van Dark Web en crypto-

valuta 

De rechtbank concludeerde dat, gezien de om-

standigheden, het niet anders kan dan dat het 

geld van illegale activiteiten afkomstig is. En met 

die redenering lijkt het alsof justitie een nieuwe 

weg inslaat: die van de tweezijdige aanpak.  

 

Naast dat actief gezocht wordt naar mensen die 

op het zogenaamde Dark Web met illegale acti-

viteiten bezig zijn, worden nu ook mensen die 

helpen bij het wegsluizen van dat geld de hak 

gezet. Dit lijkt een verstandige zet in de oorlog 

tegen online criminelen. Belgische media be-

richtte dat ongeveer 4% van het criminele geld 

wordt witgewassen via cryptovaluta. 

 

Nederland lijkt zich steeds steviger in te zetten 

in de strijd tegen illegale online activiteiten. Eer-

der dit jaar speelde Nederlandse politieteams 

een belangrijke rol in het overnemen en oprol-

len van de online drugs markt Hansa Market. 

Het is voor het eerst dat er op deze manier 

werd gehandeld.  

 

Het Openbaar Ministerie hoopt met haar acties 

het anonieme karakter van het Dark Web en de 

cryptovaluta te beschadigen. Vooralsnog doet 

de strijd tegen illegale activiteiten helaas vooral 

denken aan de strijd tegen de hydra: voor ieder 

afgehakt hoofd komen er twee terug. 
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Z owat vier procent van het criminele geld wordt witgewassen via cryptomunten. Dat zegt 

Rob Wainwright van de Europese politieorganisatie Europol.  

 

Wainwright schat dat 3 à 4 procent van de 100 miljard pond (112 miljard euro) crimineel geld in 

Europa wordt witgewassen via cryptomunten. ‘Dit fenomeen groeit snel en verontrust ons erg’, 

zegt hij vanavond in een uitzending van het BBC-nieuwsprogramma Panorama. 

 

 

Cryptomunten zijn digitale munten die niet worden uitgegeven door overheden, maar die wel 

aanvaard worden door een ruime groep internetgebruikers. De bekendste cryptomunt is de bit-

coin, maar er zijn er nog honderden andere. 

 

Het anonieme karakter en de vlotte online verhandelbaarheid van veel cryptomunten werkt als 

een magneet op crimineel geld. Europol ontdekte dat grote bedragen worden witgewassen door 

ze op te delen in kleinere hoeveelheden geld, die door medewerkers (de zogenaamde muilezels of 

mules) worden omgewisseld in cryptomunten, en vervolgens weer in harde cash. Dat maakt het 

voor de politie heel moeilijk om de origine van het geld op te sporen. 

 

Wainwright roept de bedrijven die de bitcoinhandel mogelijk maken, zoals online wisselplatfor-

men, op om mee te werken in de strijd tegen witwasgeld. 
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O p 5 november wordt even na het middag-

uur, midden in een woonwijk in Diemen, 

het slachtoffer door twee schutters onder vuur 

genomen. Met (semi)automatische vuurwa-

pens worden in korte tijd 34 kogels afgescho-

ten, waarvan zes het slachtoffer raken. Deze 

raakt ernstig gewond, maar overleeft de schiet-

partij wel. In de maanden daarna worden vijf 

personen aangehouden: de twee schutters, de 

chauffeur van de vluchtauto en twee ‘spotters’ 

die de aanslag voorbereidden. Het vijftal kreeg 

vorig jaar straffen opgelegd tot 20 jaar cel.  

 

Onderzoek leidt naar verdachte 

In zogenaamde PGP-telefoons (Pretty 

Good Privacy), die het NFI weet te 

kraken, wordt veel berichtenverkeer 

gevonden met een persoon die een 

leidende rol in de operatie lijkt te 

hebben.  

De mannen moeten voorafgaand en 

na de mislukte aanslag nauwgezet 

verantwoording aan hem afleggen. 

Uiteindelijk wordt in 2016 Naoufal F. aangehou-

den in Dublin. De rechtbank stelt vast dat hij 

inderdaad degene is geweest die vanuit Ierland 

het moordcommando heeft aangestuurd.  

 

Uit de aansporende berichten die hij naar een 

van de spotters stuurde blijkt hoezeer hij erop 

gebrand was het slachtoffer om het leven te la-

ten brengen, waarbij het hem niet uitmaakte als 

dat op de openbare weg, mogelijk met gevaar 

voor anderen, zou gebeuren. De rechtbank re-

kent hem dit zwaar aan en veroordeelt hem 

daarom tot een lange en onvoorwaardelijke ge-

vangenisstraf. 

 Ennetcom-data 

In deze zaak is uitgebreid gediscussieerd over 

het gebruik van bewijsstukken afkomstig van de 

beslaglegging (in een andere zaak) op servers 

van het bedrijf Ennetcom.  

Daarop stonden miljoenen berichten van ge-

bruikers van beveiligde PGP-telefoons. De da-

ders in deze zaak maakten ook gebruik van deze 

versleutelde manier van communiceren. De ver-

dediging had bezwaar gemaakt tegen dit bewijs, 

onder meer omdat de servers onrechtmatig in 

beslag zouden zijn genomen en omdat de enor-

me databank op onrechtmatige wijze zou zijn 

doorzocht. Volgens haar moest daarom de offi-

cier van justitie niet-ontvankelijkworden ver-

klaard. 

 

De rechtbank gaat hier niet in mee. Weliswaar is 

er in enkele gevallen sprake van een vormver-

zuim (zo moesten enkele berichten worden uit-

gesloten van het bewijs omdat het vertrouwelij-

ke communicatie met een advocaat betrof), 

maar in geen van de gevallen is het verzuim ern-

stig genoeg om al het bewijs van de servers bui-

ten beschouwing te laten. Daarbij is vooral van 

belang dat het recht van de verdachte op een 

eerlijk proces niet is geschonden. De officier van 

justitie is daarom ontvankelijk in de vervolging. 

10 

Rechtbank staat gebruik Ennetcom-data toe in 
zaak liquidatiepoging Diemen 

INDEX 

Bron:                     Rechtspraak 



 

 

R ussische hackers zijn blijkbaar bezig met 

een offensief om de achterkant van het 

Westerse internet over te nemen. Internet rou-

ters en dataswitches worden overgenomen 

door de Russen om zo in grote hoeveelheden 

verkeer te kunnen meekijken. Dat maakten het 

Britse National Cyber Security Centre en het 

United States Computer Emergency Readiness 

Team samen bekend, iets dat niet vaak voor-

komt. De dreiging is dus reëel.  

 

Maar hoe dan? Dat is onder andere mogelijk 

omdat routermaker Cisco een kwetsbaarheid in 

software had die het mogelijk maakt om routers 

op afstand te benaderen. Handig voor engi-

neers, die zo fysiek niet beschikbare servers 

toch kunnen instellen.  

Door die kwetsbaarheid, die al een tijdje bekend 

is trouwens, kunnen hackers ook in die servers 

en als je dat in datacenters kunt doen (waar 

nogal veel Cisco staat) kun je ineens heel veel 

internetverkeer monitoren. Niemand is daar 

bozer over dan Cisco, die netwerkbeheerders al 

lang en breed heeft gewaarschuwd nadat de 

kwetsbaarheid aan het licht kwam.  

 

State sponsored 

Maar mensen vergeten dingen, vinden het even 

niet heel belangrijk of komen er gewoon niet 

aan toe. Dit soort ver-van-mijn-bed problemen 

worden vaak achteraan de lijst gezet en dus 

staat er veel open.  

Nogmaals, dit is niet de enige manier waarop de 

Russen binnenkomen volgens de klokkenluiders, 

maar het is wel een simpele. 

De NCSC is zich al bewust van een aantal tele-

com- en internetproviders waar de routers van 

besmet zijn, waarbij het in sommige gevallen 

zelfs zo is dat de hackers de apparaten controle-

ren. Dat dit gebeurt is niks nieuws, maar dat de 

hele zaak zogenaamd 'state-sponsored' vanuit 

Rusland wordt genoemd is wel een ding. En als 

dat soort diensten het hebben over 'miljoenen' 

apparaten die gehackt zijn begint het wel eng te 

worden. 

 

Kan ik iets doen? 

Wat betekent dat effectief? Als je communicatie 

versleuteld is kan niemand zien wat er door je 

routers heen gaat, maar veel mensen (en vooral 

bedrijven en overheden) gebruiken nogal eens 

verouderde apparatuur die niet veilig is. Door 

steeds meer tentakels in de netwerken te leg-

gen wordt volgens de FBI een basis gelegd voor 

toekomstige aanvallen. 

 

En die aanvallen zouden best eens van de DDoS-

variant kunnen zijn, waarbij websites of zelfs 

hele delen van het net worden platgelegd. Als 

de Russen zoveel toegang tot routers hebben 

als de inlichtingendiensten zeggen, kunnen ze 

een hele forse aanval doen - van bij ons thuis. 

Hopelijk schudt deze aankondiging in elk geval 

de professionele netwerkbeheerders wakker en 

worden de lekken gedicht, want wij thuis kun-

nen er toch weinig tot niets tegen doen. 
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M icrosoft is ervan overtuigd dat zijn 

browserbescherming beter is dan die 

van de concurrentie. Ondanks verwoede pogin-

gen om meer gebruikers aan te trekken, blijft 

Edge evenwel achterop hinken in marktaan-

deel. Het bedrijf heeft nu een extensie voor 

Chrome uitgebracht die zijn phishing- en mal-

warebescherming in de browser implemen-

teert.  

 

De Defender-extensie is gratis beschikbaar in de 

Chrome Web Store en functioneert gelijkaardig 

aan de bescherming die reeds in Googles brow-

ser ingebakken zit. Wanneer je op een kwaad-

aardige website terechtkomt, blokkeert de De-

fender-extensie de website met een rood 

scherm dat je terug naar je startpagina stuurt.  

 

In Edge noemt deze functie SmartScreen en ook 

Chrome biedt het rode scherm standaard aan bij 

potentiële bedreigingen. 

 

Defender maakt gebruik van een 

dynamische lijst met risicovolle 

domeinen en url’s, gaande van 

websites die malware serveren tot 

phishingpagina’s die de website 

van je bank imiteren.  

De extensie schiet in actie nog 

voor de website wordt geladen 

waardoor ook “drive-by”-

aanvallen geen kans hebben. 

 

Volgens Microsoft is Defender accurater in het 

detecteren van bedreigingen dan Chrome of Fi-

refox. Het citeert daarbij onderzoek van NSS 

Labs uit 2017 waarbij Defender 99 procent van 

de bedreigingen kon detecerren, terwijl dat 

voor Chrome en Firefox respectievelijk 87  en 70 

procent was. 

Neem die cijfers best met een korreltje zout 

aangezien alle browsers ondertussen meer dan 

één update hebben gehad, maar dat neemt niet 

weg dat je met Defender een extra bescher-

mingsfilter aan je surfervaring kan toevoegen.  

Er zullen heel wat overeenstemmingen zijn met 

wat Microsoft en Google kwaadaardige links be-

schouwen, maar ook verschillen. Defender 

brengt dezelfde bescherming van Edge naar 

Chrome, zonder conflict met Googles eigen be-

scherming tegen phishing.  

 

Je kan dus het beste van twee werelden combi-

neren. 
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B itcoin is vooralsnog de grootste crypto-

munt. Naast de Bitcoin zijn er nog vele 

altcoins. Ethereum is naast de Bitcoin erg po-

pulair. En is momenteel de tweede als we kij-

ken naar de totale ( marketcap) waarde van de 

munt.   

 

Ethereum is gebaseerd op de blockchain-

technologie, maar is in vergelijking met de Bit-

coin toch verschillend. Het grootste voordeel 

van Ethereum is dat de ontwikkeling is gericht 

op een flexibele omgeving. Bitcoin is ontwikkeld 

voor het verwerken van transacties. Vooral voor 

bedrijven is het eenvoudig om zo eigen toepas-

singen op Ethereum te 

bouwen. 

 

Ethereum kan gebruikt 

worden voor de smart con-

tracts. Een smart contract 

kan je het beste zien als 

een overeenkomst en voe-

ren bepaalde acties uit. Vooral bedrijven is dit 

een enorm groot voordeel.  

Die toepassingen kun je weer gebruiken om al-

lerlei vormen van transacties decentraal te rege-

len, zoals het afsluiten van contracten, het rege-

len van bestellingen/ betalingen of het ver-

sturen van berichten. 

 

De toepassingen op het Ethereum netwerk heb-

ben de naam dApps ( Decentralized Apps). 

 

Aan de Ethereum is ook een munt gekoppeld, 

het gaat hierbij om de ether. De ethers worden 

onder andere gebruikt voor de smart contracts. 

De ether kan je het beste zien als de brandstof 

voor het Ethereum netwerk.  

 

Vooral vanuit het bedrijfsleven is er enorm veel 

interesse. Hierdoor zijn er veel toepassingen 

beschikbaar en mogelijkheden. De grootste con-

current komt uit China en is de NEO cryptocur-

rency.  

 

In vergelijking met Ethereum heeft NEO een nog 

uitgebreider doel en ondersteund hierdoor ook 

smart contracts. Daarnaast heeft NEO een aan-

tal grote samenwerkingen om een compleet 

netwerk met verschillende diensten te kunnen 

aanbieden. Zo heeft de ei-

genaar van NEO ook de On-

tology token. Ook heeft 

NEO veel support vanuit de 

Chinese overheid en richt 

zich inmiddels ook op Euro-

pa. 

 

Het belangrijkste om te begrijpen is dat Ethe-

reum en bitcoin fundamenteel verschillen. Bit-

coin is een heel specifieke toepassing van block-

chaintechnologie, Ethereum is een gebruiks-

vriendelijke versie welke gebruik maakt van de 

blockchaintechnologie. 
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B edrijven sturen massaal mails om hun nieuwe privacybeleid in het kader van de GDPR goed 

te keuren. Maar pas op, daar maken ook oplichters slinks gebruik van.  

 

De deadline van de GDPR was 25 mei. Daardoor regende het mails met ‘wijzigingen in het privacy-

beleid van bedrijven’ in je mailbox. Helaas zijn niet al deze mails onschuldig. Oplichters maken ge-

bruik van het urgente topic en sturen nepmails over de GDPR, met als doel om gevoelige gegevens 

van bedrijven of personen te stelen. Dat maken onderzoekers bij Redscan bekend, zo schrijft IT 

Pro. 

 

Deze mails lijken op officiële mail van een bedrijf, maar zijn in feite niet meer dan een slimme truc 

om malware te verspreiden. Bij vele onlinediensten is het immers verplicht om het nieuwe regle-

ment goed te keuren om de dienst te (blijven) gebruiken. Omdat er zoveel van dergelijke mails 

worden verstuurd, zijn gebruikers van deze diensten een gemakkelijke prooi. Wie zonder naden-

ken elke mail opent, zijn een gemakkelijk slachtoffer voor de oplichters. 

 

Airbnb 

Deze nieuwe trend onder cybercriminelen kwam aan het licht bij Redscan door een phishing mail 

van Airbnb. Wie deze mail ontving werd gevraagd om de gegevens bij te werken om de dienst te 

blijven gebruiken. Wie dit niet deed, zou geen berichten meer kunnen verzenden of nieuwe boe-

kingen kunnen accepteren. De digitale brief werd verstuurd door het adres 

‘important@mail.airbnb.work’. 

 

De online marktplaats aan huurwoningen is inmiddels op de hoogte. Mocht je slachtoffer zijn van 

deze mail, dan kun je het best contact opnemen met Airbnb.  
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I n het politiedistrict IJsselland (regio Zwolle, Deventer, Vechtdal) is het ‘tweede webcareteam’ 

van Nederland van start gegaan.  

 

Twee agenten houden de (elf) twitter- en (elf) facebook-accounts van het district in de gaten en 

gaan reageren op meldingen die daar verschijnen. ‘We willen niets meer een dag te laat zien’, ver-

klaart agent Rob van den Berg.  

 

Hij verwacht tweehonderd tot driehonderd meldingen per dag. Het district Twente had eerder de 

webcare-primeur. Daar zijn inmiddels aardige succes behaald. Zo werden autodieven op heter-

daad aangehouden en werd zelfs een ontvoerder gepakt ‘terwijl de kidnap net gaande was’. Vol-

gens Van den Berg kwamen op de IJsselland-accounts al tientallen tips binnen maar werden 

‘sommige meldingen pas een dag na het verzenden geopend’.  

 

Tja. Een wereld vol sociale media, iedereen 24/7 connected en een politie die af en toe eens kijkt 

of er nog berichten zijn – dat moet nu toe het verleden behoren. Hoewel: ‘doordat wij tussen 

07.00 uur en 23.00 uur achter dit bureau agenten hebben zitten, kunnen we nu de garantie geven 

dat we in dat tijdslot binnen een half uur reageren op een bericht’.  

 

Nog geen 24/7 dus, maar Van den Berg is optimistisch. ‘Deze methode, om direct een collega te 

sturen om de tip te verzilveren, gaat heterdaadjes opleveren. Daar twijfel ik niet aan’.  

 

Er is volgens hem maar één echte keerzijde. ‘Sommige mensen sturen scheldpartijen, ze zijn boos 

op de politie. Eén op de twintig meldingen is negatief. Maar er blijven 19 berichten over, waar we 

wél iets mee kunnen’.  

 

 

 

 

 

 

 

 

 
Webcareteam Twente 
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I nmiddels is de Windows 10 Spring Creators 

update verschenen. Bijzondere aandacht 

voor de nieuwe Timeline functie. 

 

Nieuw in Windows 10 was de feature Task view, 

waarmee het concept van virtuele desktops ein-

delijk naar Windows kwam. Eén van de weinige 

echt grote nieuwe features in de April 2018 Up-

date is een uitbreiding op Task view en heet 

Timeline. 

 

Met Timeline kun je alle 

vensters van de afgelopen 

30 dagen terugzoeken en ze 

met één klik herstellen. Dat 

werkt niet alleen lokaal, 

maar (als je dat inschakelt) 

ook met andere pc's die aan 

je Microsoft-account zijn 

gekoppeld. Het ideaalbeeld 

is dat je als je thuis of op 

kantoor aankomt, direct ver-

der kunt op je desktop met 

de programma's die je op je 

laptop open had staan. 

 

Een beetje een anticlimax, maar zo ver zijn we 

nog niet. Software moet deze feature namelijk 

actief ondersteunen en Microsoft-

programmatuur als Office en de Edge-browser 

doet dat ook, maar veel programma's van der-

den nog niet.  

 

Als je bij het teruggaan in de tijd exact op de 

plek waar je bezig was in je Word-document te-

rechtkomt, en alle tabbladen die openstonden 

in je browser weer op je scherm verschijnen, 

werkt deze feature uitstekend. Als echter je 

homepage in Chrome wordt geopend omdat 

Timeline alleen weet dat je dat programma 

open had staan, heb je er eigenlijk niets aan.  

 

Waar je wel rekening mee moet houden is dus 

met het feit dat een ieder die gebruik maakt van 

je computer, via de Timeline kan achterhalen 

wat je de laatste 30 dagen hebt uitgespookt . 

Dat is niet altijd wenselijk. 

 

Voor opsporingsdiensten is dit ook een handige 

tool. 

 

Gelukkig kun je elke vermelding handmatig ver-

wijderen. Ook kun je het in zijn geheel uitscha-

kelen via de nieuwe instelling Activity history. 

 

Wil jij je computergebruik echt privé houden, 

vergeet dan niet om voor het afsluiten je Timeli-

ne te bekijken of het in zijn geheel uit te schake-

len. 
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Instagram wil af van pesters. Wie een hatelijk 

berichtje achterlaat bij de foto van een van 800 

miljoen gebruikers loopt binnenkort tegen een 

anti-pestfilter aan. Het filter moet online pest-

koppen niet alleen beletten hun narigheid te 

spuien, maar laat ook duidelijk zien wie zich 

misdraagt. Gebeurt dat te vaak, dan bestaat de 

kans dat diegene van het fotoplatform wordt 

gegooid.  

 

Met de maatregel zet Instagram een nieuwe 

stap in de aanpak van treitergedrag. Het filter 

kijkt bijvoorbeeld naar opmerkingen over ie-

mands uiterlijk of karakter. Voor gebruikers 

wordt ook duidelijk wie zich regelmatig bezon-

digt aan het slaken van hatelijkheden. Instagram 

hoopt op deze manier van de boosaardigste le-

den af te komen. 

 

 

 

 

 

 

 

 

 

 

 

 

 

,,We tolereren pesterijen niet op Instagram, laat 

dat duidelijk zijn'', zegt Instagrambaas en mede-

oprichter Kevin Systrom op zijn blog. De ver-

scherpte controle moet voornamelijk jonge In-

stagrammers in bescherming nemen. Die zijn nu 

vaak het mikpunt. ,,Het in bescherming nemen 

van jonge leden is cruciaal, zodat zij zich durven 

uiten en laten zien wie zij zijn.'' 

 

Vrijhaven voor pestkoppen 

Net als andere sociale media is Instagram voor 

pestkoppen een vrijhaven om te beledigen en 

voor schut te zetten. Instagram zag dat in dat 

‘giftige commentaren’ het plezier voor veel ge-

bruikers bederft. Logaritme ‘Deep Text’, dat 

werd ontwikkeld door eigenaar Facebook, ge-

bruikt kunstmatige intelligentie om te achterha-

len in welke context sommige woorden worden 

gebruikt. 

 

,,We richten ons nu op het bouwen van tools 

waarmee gebruikers zelf controle over hun In-

stagramervaring krijgen'', laat een woordvoer-

der weten. ,,Gaandeweg zal die ervaring verbe-

teren.'' Om mensen bewuster te maken van de 

huisregels, die respect voor medeleden voor-

schrijven, lanceerde Instagram onlangs een zo-

genaamde 'vriendelijkheidscampagne'. 

 

De campagne promoot, middels evenementen 

en samenkomsten, begrip voor anderen en di-

versiteit. ,,Het is altijd ons doel geweest om In-

stagram een veilige plek te maken, waar zelfex-

pressie en vriendelijkheid worden gewaar-

borgd'', vervolgt Systrom. ,,Deze update is ge-

woon de volgende stap in het waarmaken van 

die belofte.'' 
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C riminelen die de Champions League-finale bezoeken opsporen door middel van gezichts-

herkenning. Dat was het doel van de Welshe politie rondom de wedstrijd tussen Juventus 

en Real Madrid (1-4) afgelopen jaar. Helaas verliep dat niet helemaal volgens plan.  

 

In maar liefst 92 procent van de gevallen werd er een verkeerd oordeel geveld door de camera's, 

dat blijkt uit cijfers die in handen zijn van the Guardian. 

 

170.000 voetbalfans 

Afgelopen mei bezochten zo'n 170.000 voetbalfans Cardiff en sloeg de 2.470 keer uit vanwege een 

potentiële gelijkenis tussen een van de mensen in de stad en een crimineel. Alleen in maar liefst 

2.297 gevallen bleek dit niet te kloppen. 

 

Toch heeft het systeem zijn waarde, claimt de politie. Er zouden dankzij de gezichtsherkenning 

inmiddels als 450 criminelen opgepakt zijn door de Welshe instanties. En politie heeft uiteindelijk 

geen een persoon ten onrechte ook daadwerkelijk opgepakt. Verder wordt benadrukt dat geen 

een systeem een honderd procent garantie heeft, al is een succesrate van acht procent natuurlijk 

niet bijster indrukwekkend. 

 

Verder zouden de beelden van bekende criminelen die de politie van instanties zoals Interpol en 

de FIFA had gekregen niet van goede kwaliteit zijn geweest. 

93 procent 

 

Ook in Nederland zijn dergelijke proeven bezig, maar dan op een veel kleinere schaal. Daar ligt het 

slagingspercentage een stuk hoger op 93 procent. 
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F acebook maakte vrijdag bekend onderzoek 

te gaan doen naar een betaalde versie van 

het sociale netwerk. Het zou dan mogelijk wor-

den dat gebruikers een abonnement nemen en 

in ruil daarvoor geen advertenties te zien krij-

gen. Maar hoe realistisch is het dat we straks 

gaan betalen voor Facebook?  

 

„Het lijkt me geen realistisch scenario”, vertelt 

social media expert Elja Daae aan Metro. „Het 

past totaal niet bij de filosofie van Mark Zucker-

berg om te betalen voor Facebook. Hij wil na-

melijk dat iedereen over de wereld het kan ge-

bruiken.” Daae legt uit dat het voor ons Neder-

landers misschien geen probleem is om vijf euro 

neer te leggen om Facebook te kunnen gebrui-

ken. „Maar voor iemand in de Filipijnen wel.” 

 

Geen oplossing 

In ruil voor het betalen van geld aan Facebook, 

zouden gebruikers geen advertenties meer te 

zien krijgen. Maar daar zit het probleem volgens 

Daae niet. „Mensen vinden het op zich helemaal 

niet erg om advertenties te zien op Facebook. 

Ze zien ook advertenties op bijvoorbeeld de 

website van Metro. Het probleem is hoe Face-

book omgaat met de data van mensen.” Daae 

vertelt dat mensen zich door het al het nieuws 

rondom Facebook pas beseft hebben hoeveel 

data ze geven aan adverteerders. „Hierdoor 

probeert Facebook een soort antwoord te bie-

den op de onrust die is ontstaan.” 

 

Bovendien is het niet zo dat gegevens wél privé 

blijven als we moeten betalen voor Facebook. 

Het sociale netwerk gebruikt het surfgedrag van 

gebruikers sowieso. „Daarmee bepalen ze wat 

je wel en niet op je tijdlijn te zien krijgt. Als je 

alles te zien zou krijgen wat mensen en bedrij-

ven publiceren op Facebook, zou je sowieos niet 

meer terugkomen. Dan is het veel te vol. Het is 

natuurlijk wel een ander verhaal of Facebook 

deze gegevens ook aan adverteerders geeft of 

niet.” 

 

Transparantie 

Als Facebook wel een betaalde versie zou invoe-

ren, zou dat ook een hoop veranderen voor de 

inkomstenbron van het netwerk zelf. Nu halen 

ze hun geld uit de advertenties. „Die adverten-

tiemarkt kunnen ze de hele tijd laten groeien 

door bijvoorbeeld nieuwe adverteerders aan te 

trekken. Als mensen een abonnement voor een 

advertentievrij Facebook moeten nemen, moet 

Facebook een heel nieuwe categorieproducten 

gaan maken. Als jij wel voor Facebook betaalt 

en ik niet, wat betekent dat dan voor ons con-

tact?” 

 

Daae denkt dat Facebook andere oplossingen 

moet zoeken voor de onrust rondom het sociale 

netwerk. „Facebook zou veel transparanter 

moeten worden over wat ze van hun gebruikers 

weten, van hen verzamelen en wat adverteer-

ders met die gegevens doen. Ze willen gebrui-

kers misschien de mogelijkheid geven om data 

van zichzelf te wissen. Als ze dat doen, komen 

ze hun gebruikers al tegemoet in heel veel zor-

gen die zij hebben.” 
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Slachtoffers van hacks waarbij persoonsgegevens buit zijn gemaakt, zouden een schadevergoe-

ding moeten krijgen. Dat vindt het merendeel van de Nederlanders, zo blijkt uit onderzoek van 

securitydienstverlener Gemalto. 

 

92 procent van de Nederlandse consumenten vindt dat een schadevergoeding niet ten goede 

moet komen aan de overheid, maar aan het slachtoffer. Over de hoogte van de boete zijn mensen 

meer verdeeld: 40 procent vindt een boete tot 10.000 euro passend, 27 procent ziet een boete tot 

100.000 euro als de beste oplossing en 8 procent vindt dat boetes hoger dan 10 miljoen euro goed 

zijn. 

 

20 miljoen euro 

In de nieuwe Europese privacywet, de GDPR, zijn hoge boetes zeker mogelijk: de Autoriteit Per-

soonsgegevens kan bij een overtreding van de wet een boete van maximaal 20 miljoen euro of 4 

procent van de jaaromzet opleggen, afhankelijk van wat hoger is. Controle op de nieuwe wet 

wordt vanaf 25 mei uitgevoerd. 

„Op termijn gaat dat volgens mij een heel positief effect hebben", zegt Jan Smets, data en security 

expert bij Gemalto. „Zoals met elke wetgeving, zul je ook nu cowboys hebben, die denken de re-

gels aan hun laars te kunnen lappen. Daar zal door die potentiële boete een risico mee gemoeid 

zijn. Daarom denk ik dat onze data met de nieuwe wet op termijn veel beter beschermd zal zijn." 

 

Overheid 

Die boete gaat, in tegenstelling tot de wens van de meeste Nederlanders, niet naar de slacht-

offers. In plaats daarvan mag de overheid het geldbedrag incasseren. 

Begrijpelijk dat Nederlanders dat vinden, zo vindt Smets: „Maar dat is in heel veel wetgeving al 

een moeilijke zaak, want het is moeilijk te bepalen wie de rechthebbenden precies zijn. Dan denk 

ik dat het makkelijker is om dat geld centraal te houden en te investeren in de beveiliging van da-

ta." 
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I nternetcriminelen maken massaal gebruik 

van oude, vrijgekomen domeinnamen om 

nepproducten verkopen. Hiervoor waarschuwt 

de Consumentenbond, die tweeduizend ver-

dachte webwinkels opspoorde en er 850 offline 

liet halen. 

 

De Consumentenbond deed voor de Digitaalgids 

onderzoek naar webwinkels die zogenaamd met 

hoge kortingen merkkleding of luxe producten 

verkopen, maar in werkelijkheid nepproducten 

of soms zelfs helemaal niets leveren. In veel ge-

vallen maken deze winkels gebruik van bestaan-

de, in onbruik geraakte domeinnamen. 

 

Vier hostingpartijen 

Het voordeel van een bestaand domein is dat 

dit webadres al bekend is bij Google en dus ho-

ger in de zoekresultaten komt. Uit het onder-

zoek blijkt dat de overgrote meerderheid van de 

sites (92%) is aangemeld via slechts vier hosting-

partijen, zogenoemde registrars. Het gaat om 

Public Domain Registry (PDR) uit India, het Ame-

rikaanse GoDaddy, 1API uit Duitsland en het Ne-

derlandse Registrar.eu. 

 

Offline 

De Consumentenbond stelde een lijst op van 

tweeduizend verdachte websites en speelde die 

door naar 1API, Registrar.eu en de Stichting In-

ternet Domeinregistratie Nederland (SIDN). 

SIDN beheert de nl-domeinnamen. 1API en 

Openprovider (het bedrijf achter Regi-

strar.eu) haalden 850 sites die bij hen geregi-

streerd stonden offline. SIDN is in overleg met 

de andere twee registrars om ook deze nepsites 

offline te krijgen. 

 

Eén op de 5 

Malafide webshops vormen een aanzienlijk pro-

bleem. Naast de 90.000 bonafide webwinkels 

die zich op de Nederlandse markt richten, zijn er 

naar schatting zo’n 25.000 tot 35.000 fout, zo 

schat de Consumentenbond. Dat is minstens 

één op de vijf. Wereldwijd zijn er naar schatting 

700.000 nepshops actief. De nepwinkels bieden 

vooral schoenen, kleding, tassen en zonnebril-

len aan van bekende merken, zoals Nike, Adi-

das, Hugo Boss, Ralph Lauren en Tommy Hilfi-

ger. 
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D e waanzinnige populariteit van het Batte 

Royale genre aan shooters gepopulari-

seerd door PlayerUnknown's Battlegrounds 

lijkt nog niet aan het einde te zijn, zeker niet 

als het gaat om Fortnite Battle Royale. Die 

(gratis) game blijft maar updates krijgen en het 

spelersaantal blijft ook maar groeien. Enkele 

maanden geleden kwam uitgever Epic Games 

ook met een mobiele versie.  

 

Maar als iets populair is komen ook de cybercri-

minelen om de hoek kijken om een graantje 

mee te prikken. Het ThreatLabz-

onderzoeksteam van Zscaler heeft nu verschil-

lende fake Fortnite-apps ontdekt die zijn geïn-

fecteerd met malware. 

 

Over Fortnite 

Voor wie het niet kent. Fortnite is een survival-

game ontwikkeld door Epic Games en People 

Can Fly. De game is vorig jaar uitgebracht voor 

Microsoft Windows, macOS, PlayStation 4 en 

Xbox One, en heeft inmiddels meer dan 45 mil-

joen spelers. Dit maakt het tot een van de 

meest populaire spellen van dit moment. Re-

cent heeft Epic-games dus ook de game gelan-

ceerd voor iOS. 

 

Fortnite op Android 

Een versie voor het Android platform is nog niet 

aangekondigd, maar zorgt er al wel voor dat 

Android-gebruikers - enthousiast geworden om 

het spel ook te kunnen spelen - ernaar op zoek 

gaan. Dit soort situaties met populaire games 

trekken vaak malware-auteurs aan die proberen 

hun payloads te verspreiden, vermomd als nep-

games. 

In het verleden heeft het ThreatLabZ-

onderzoeksteam ook nep Super Mario- en 

Pokemon GO-apps in het wild gezien, ten tijde 

van de lancering van de legitieme versies. Deze 

trend zien ze nu ook gebeuren met Fortnite, 

waarbij meerdere exemplaren van Android-

malware zich voordoen als de Fortnite-game. De 

malware bevatte spyware, een coin miner en 

enkele ongewenste apps vermomd als game. 

 

Spyware 

In één geval vond Zscaler Android-spyware ver-

momd als de Fortnite-game. Tijdens de installa-

tie verschijnt een pictogram met de Fortnite-

naam op het device. Na de installatie begint de 

spyware met het verzamelen van oproepgege-

vens, inclusief uitgaande en inkomende oproe-

pen, gemiste oproepen en telefooncontacten, 

en kan de malware zelf bellen. 

 

Ook heeft de spyware toegang tot de camera, 

sms-berichten en bestanden, en kan deze foto’s 

maken, audio opnemen en toetsaanslagen le-

zen. Zscaler heeft nog niet gezien dat deze spy-

ware ook verbinding maakt met zijn command-

and-control (C&C)-servers. Dit kan erop wijzen 

dat de spyware nog in ontwikkeling is. 
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O p initiatief van NautaDutilh en Loyens & Loeff gaan veertien grote Nederlandse advoca-

tenkantoren gezamenlijk de strijd aan tegen cybercrime en digitale dreigingen. Hiervoor 

hebben zij in samenwerking met het Nationaal Cyber Security Centrum een Legal Information 

Sharing and Analysis Centre opgericht (Legal-ISAC). 

 

Het initiatief tot de oprichting van de Legal-ISAC is afkomstig van de Corporate Information Securi-

ty Officers van NautaDutilh (voorzitter) en Loyens & Loeff (vicevoorzitter). Binnen de Legal-ISAC 

wisselen de deelnemende kantoren onderling informatie en ervaring uit over cybersecurity, 

kwetsbaarheden en actuele dreigingen. Het doel is verder om zowel het beschermingsniveau als 

de bewustwording binnen de gehele sector te verhogen. 

 

ISAC’s zijn publiek-private samenwerkingsverbanden die per sector zijn georganiseerd, waarin de 

deelnemers onderling informatie en ervaringen uit over cybersecurity. Er zijn al meerdere ISAC’s 

opgericht in de strijd tegen cybercrime, onder meer voor de sectoren Zorg, Energy, Multinationals 

en Telecom. Iedere ISAC bepaalt zelf de toelatingscriteria voor de deelnemende organisaties en 

hun persoonlijke vertegenwoordigers. Omdat per ISAC specifieke lidmaatschapsrichtlijnen zijn op-

gesteld, variëren de eisen tot deelname per ISAC en per sector. 

 

Naast NautaDutilh en Loyens & Loeff nemen AKD, Bird & Bird, De Brauw Blackstone Westbroek, 

Dirkzwager, Houthoff, Kennedy Van der Laan, Lexence, Nysingh, Pels Rijcken, Stibbe, Trip, Van 

Benthem & Keulen en Van Doorne deel aan de Legal-ISAC.  Op termijn moet het ook voor andere 

advocatenkantoren mogelijk worden om zich aan te sluiten.   
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D e politie heeft vorig jaar 240 cybercrime-

onderzoeken uitgevoerd, zo staat in het 

Jaarverslag 2017 vermeld . Het ging in totaal 

om 43 complexe en 227 reguliere opsporings-

onderzoeken naar cybercrime. Afgesproken 

was dat de politie vorig jaar 40 complexe en 

230 reguliere onderzoeken zou uitvoeren.  

 

De politie heeft daarmee nagenoeg de Veilig-

heidsagenda--afspraken op het gebied van cy-

bercriminaliteit gehaald. Vorig jaar heeft politie 

ook verdere stappen genomen om de aanpak 

van cybercriminaliteit te verruimen naar een 

aanpak binnen alle eenheden. Hierdoor moet 

een landelijke dekking ontstaan bij de bestrij-

ding van high tech, reguliere en veelvoorkomen-

de cybercriminaliteit. 

 

Eind 2017 telde het korps - naast het Team High 

Tech Crime - acht vaste cybercrimeteams in de 

regionale eenheden: Amsterdam, Limburg, 

Noord--Holland, Noord--Nederland, Midden--

Nederland, Oost--Brabant, Rotterdam en 

Zeeland--West--Brabant. Den Haag en Oost--

Nederland werken met een flexibel team. De 

teams dragen in alle eenheden kennis over aan 

hun collega's door samenwerking met basis-

teams en districtsrecherches. Voor dit jaar is 

afgesproken dat de politie 50 complexe en 310 

reguliere opsporingsonderzoeken naar cybercri-

me uitvoert. 

Aangifte 

Het Jaarverslag laat verder weten dat de politie 

de dienstverlening via internet wil vergroten 

door het aantal feiten uit te breiden waarvan 

burgers online aangifte kunnen doen en door 

internetaangifte mogelijk te maken van feiten 

met opsporingsinformatie.  

 

Vanwege de "huidige eisen van techniek en cy-

berveiligheid" vroegen de voorbereidingen 

meer tijd dan voorzien. Het korps werkt nog aan 

een moderne aangiftemodule die gekoppeld is 

aan de Basisvoorziening Handhaving (BVH). De 

uitbreiding van de mogelijkheden voor aangifte 

via internet is nog niet gerealiseerd. Wanneer 

dit nu zal plaatsvinden staat niet in het Jaarver-

slag vermeld. 
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Driebergen, Bangkok - De Nederlandse politie 

heeft op dinsdag 15 mei bij bedrijven in Neder-

land als afronding van een langlopend onder-

zoek in samenwerking met de Thaise politie 

een tiental servers van een hostingbedrijf en 

een filesharing-dienst in beslag genomen. De 

eigenaar van de twee bedrijven, een 29-jarige 

man uit Moldavië, is in Thailand aangehouden 

op een vakantieresort in de provincie Chum-

phon, ten zuiden van Bangkok.  

 

Hij wordt verdacht van het medeplegen van de 

verspreiding van kinderporno, het faciliteren 

van computercriminaliteit en witwassen. Tege-

lijkertijd is in Bulgarije de 37-jarige administra-

tor gearresteerd, ook van Moldavische afkomst. 

Het onderzoek in Nederland vond plaats onder 

gezag van het Landelijk Parket van het Open-

baar Ministerie.  

 

Bulletproof hosting 

Team High Tech Crime van de Landelijke Een-

heid heeft de website van dit bulletproof hos-

tingbedrijf offline gehaald. 

Een bulletproof hoster is een cruciale schakel in 

de cybercriminele keten. Deze facilitator bood 

serverruimte aan voor criminele doeleinden en 

belemmerde de opsporing door de servers af te 

schermen. Uit het onderzoek is gebleken dat de 

filesharing-dienst klanten de mogelijkheid bood 

geld te verdienen middels het verspreiden van 

bestanden. Veel van deze klanten up- en down-

loadden materiaal dat kinderpornografische 

content bevatte. Voorts is gebleken dat beide 

verdachten kennis hadden van het feit dat kin-

derporno op het netwerk aanwezig was maar 

dat zij verzaakten hier tegen op te treden. 

 

Klantenbestand 

Voorafgaand aan het offline halen van de websi-

te is een kopie van de aanwezige klantenbestan-

den en andere relevante informatie gemaakt. 

Hierbij zijn onder andere IP-adressen en trans-

actiegegevens opgeslagen. Een IP-adres is een 

uniek adres voor een computer en hiermee kan 

een individu worden getraceerd. Uit de data is 

onder andere naar voren gekomen dat een aan-

tal grote uploaders zich in het buitenland bevin-

den. 

De informatie met betrekking tot internationale 

klanten zal worden overhandigd aan Europol, 

zodat buitenlandse opsporingsdiensten de infor-

matie kunnen gebruiken in diverse (lopende) 

onderzoeken. 

 

In Nederland is Team Bestrijding Kinderporno 

en Kindersekstoerisme van de Landelijke Een-

heid nauw betrokken bij de zaak en zijn meerde-

re onderzoeken in voorbereiding. 

 

Samenwerking 

Cybercrime is grensoverschrijdend. De samen-

werking met buitenlandse politiediensten is es-

sentieel in de bestrijding van internetcriminali-

teit. 
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E en 37-jarige man die wordt verdacht van grootschalige online-oplichting en identiteitsfrau-

de heeft dinsdag in de rechtbank in Leeuwarden bekend. De ICT-expert bouwde vanuit on-

der meer Leeuwarden webshops voor bedrijven. Hij verborg daarbij software en kon zo jaren-

lang inloggegevens van klanten achterhalen, waaronder 20.000 mailadressen en wachtwoor-

den.  

 

Hij verdiepte zich vervolgens in de levens van de gedupeerden en ging onder hun naam familiele-

den en andere bekenden oplichten. Daarnaast bestelde hij op andermans naam producten om die 

weer te verkopen. Het geld gebruikte hij voor zijn drugs- en gokverslaving, zo bekende hij in de 

rechtbank. 

 

Schaamte 

Ook kon de man op honderden Facebook-accounts inloggen. Hier nam hij de identiteit van de ei-

genaar aan en zocht gericht slachtoffers uit. "Ik ging in de chatbox gesprekken aan. Ik paste daar-

bij mijn taalgebruik telkens aan." Door het uitgebreid bestuderen van de chathistorie kon hij 

slachtoffers in soms urenlange gesprekken naar details vragen en zo hun vertrouwen winnen. 

 

De man zegt dat het allemaal in een roes gebeurde. Pas bij zijn aanhouding zag hij alles in. 

"Afschuwelijk. Ik schaam mij er diep voor." Hij zegt zich bewust te zijn van de schade die hij heeft 

aangericht. "Daarom zit ik hier. Ik voel mij verantwoordelijk."  

 

De man zou in ieder geval sinds 2012 actief zijn geweest en kon in 2016 worden opgepakt. Het 

Openbaar Ministerie (OM) vermoedt dat hij ruim 100.000 euro heeft buitgemaakt. Uit het hele 

land hebben driehonderd bedrijven en particulieren aangifte gedaan. Kort voor de zitting kwamen 

daar 240 aangiftes bij. De advocaat van de man wil die eerst doornemen voordat hij aan zijn plei-

dooi begint. Mogelijk gaat de zaak daardoor pas over weken verder.  
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Nederlanders zeggen in 71 procent van de gevallen niet voorbereid te zijn op cyberdreigingen. 

Wel maakt de bevolking zich meer zorgen over dit soort dreiging dan een jaar geleden.  

 

Dat schrijft de Nationaal Coördinator Terrorismebestrijding en Veiligheid (NCTV) in de Risico- en 

Crisisbarometer van het voorjaar 2018 (pdf). Onderzoek hiervoor werd door het bureau Moti-

vaction uitgevoerd onder achthonderd Nederlanders van vijftien jaar en ouder. 

 

De meeste ondervraagden die op cyberdreigingen voorbereid zeggen te zijn, zeggen dat te doen 

door middel van antivirussoftware en firewalls. Dat geldt voor 18 procent van de Nederlanders. 

Daarnaast zegt 4 procent zijn wachtwoorden regelmatig te wijzigen en is 3 procent "voorzichtig op 

het internet". 

 

Van de ondervraagden maakt 31 procent zich zorgen over cyberdreigingen. Ook noemt 69 procent 

het "waarschijnlijk" of "zeer waarschijnlijk" dat cyberdreigingen in Nederland plaatsvinden. Vol-

gens hen zou deze dreiging niet de meeste impact op de samenleving hebben. De impact zou vol-

gens de deelnemers groter zijn bij terrorisme. 

De zorg voor cyberdreigingen is ten opzichte van metingen in het voor- en najaar van 2017 groter 

geworden. Het staat voor het eerst in de top drie van dreigingen waar Nederlanders zich de mees-

te zorgen over maken. 

 

Nepnieuws 

Het onderzoek gaat ook in op nepnieuws. De meeste mensen (71 procent) zeggen nepnieuws 

soms of altijd te herkennen. Daarnaast geeft 66 procent aan nieuws soms of altijd op juistheid te 

controleren, bijvoorbeeld door te kijken naar gebruikte bronnen. 

 

Een derde van de Nederlanders maakt 

zich zorgen over nepnieuws. Meer dan 

de helft (58 procent) doet dat weinig of 

helemaal niet. 
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Recentelijk publiceerde Unit 42, het threat research team van Palo Alto Networks, een nieuw rap-

port waarin de aanhoudende groei van Nigeriaanse cybercrime wordt behandeld. Het onder-

zoeksteam heeft geavanceerde analyses uitgevoerd op een dataset van meer dan 30.000 malware 

samples voor een periode van ruim drie jaar, waardoor we meer dan 300 actoren en groeperingen 

kunnen aanwijzen als betrokkenen bij bijna een half miljoen aanvallen tegen Palo Alto Networks-

klanten. 

 

Uit dit onderzoek is naar voren gekomen dat Nigeriaanse cybercriminelen 15 afzonderlijke vrij toe-

gankelijke malwaretools gebruikten om zo business email compromise (BEC)-aanvallen te plan-

nen. Alleen al in het afgelopen jaar zijn er gemiddeld 17.600 aanvallen per maand uitgevoerd. Dat 

is een stijging van 45% ten opzichte van 2016. Deze aanvallen vinden in alle belangrijke markten 

plaats en zijn gericht op organisaties in plaats van individuen. Het is de cybercriminelen gelukt om 

dit soort eenvoudige malwaretools succesvol in te zetten en zo een lucratief resultaat te behalen: 

Volgens de FBI wordt het wereldwijde verlies geschat op meer dan 3 miljard dollar. 

 

In 2014 zijn we begonnen deze criminelen, die we SilverTerrier noemen, te traceren en volgen. Dit 

nieuwe, derde rapport omtrent SilverTerrier, licht de geschiedenis van Nigeriaanse cybercrime 

toe, maar ook welke technieken worden gebruikt en geeft een inzicht in hoe deze dreiging is ge-

groeid in omvang, complexiteit en technische competentie gedurende het afgelopen jaar.  

 

Bovendien biedt het een gedetailleerde kijk op het volgende: 

Diefstal van simpele en eenvoudige gegevens blijft populair onder Nigeriaanse cypercriminelen, 

maar toch heeft in het afgelopen jaar een opvallende groei plaatsgevonden in het gebruik van 

meer complexe beheertools, of Remote Access Tools. In dit rapport presenteren we de trends 

rondom deze 15 vrij toegankelijke malwaretools om onderscheid te kunnen maken tussen de 

tools die populair en minder populair zijn om zo voorspellingen te kunnen doen voor de risico’s 

voor het komende jaar. 
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V ier Europese cybersecurity-organisaties 

gaan hun samenwerking structureren. Het 

gaat om het European Union Agency for Net-

work and Information Security (ENISA), de Eu-

ropean Defence Agency (EDA), het European 

Cybercrime Centre (EC3) en het Computer 

Emergency Response Team for the EU Institu-

tions, Agencies and Bodies (CERT-EU). De vier 

partijen hebben een intentieovereenkomst 

(MoU) getekend om een raamwerk voor sa-

menwerking tussen de organisaties te gaan 

ontwikkelen.  

 

De MoU werd ondertekend door Udo Helm-

brecht, ENISA's Executive Director, Jorge Do-

mecq, Chief Executive van EDA, Steven Wilson, 

hoofd van EC3 en Ken Ducatel, CERT-EU’s waar-

nemend hoofd. De intentie-overeenkomst mikt 

op het gebruiken van de synergiën die al be-

staan tussen de organisaties op gebieden zoals 

cybersecurity en cyberdefensie. De onderte-

kenaars onderstreepten dat de MoU het ver-

trouwen toont dat al bestaat tussen de vier or-

ganisaties.   

 

Samenwerking op 5 gebieden 

Vooralsnog zal het raamwerk voor samenwer-

king vijf gebieden omvatten: 

  

Uitwisseling van informatie 

Educatie en training 

Cyber-oefeningen 

Technische samenwerking 

Strategische en administratieve zaken 

 

 

Verder biedt de overeenkomst ruimte voor an-

dere vormen van samenwerking als duidelijk 

wordt dat dit voor alle vier de organisaties be-

langrijk is. Door de samenwerking willen de vier 

cyber-instanties ook voorkomen dat hulpbron-

nen onnodig gebruikt worden door duplicatie 

van inspanningen en er voor zorgen dat elkaars 

complementariteit optimaal gebruikt wordt.  

 

Meer succes in aanpak cyberdreiging 

Europees Commissaris Andrus Ansip (Digital Sin-

gle Market)  stelt in een reactie dat de vijf gebie-

den waarop samenwerking beoogd wordt, er 

voor kunnen zorgen dat de EU meer succes zal 

boeken inde aanpak van cyberdreigingen.  Zeker 

door de grensoverschrijdende aard van cyber-

dreigingen is samenwerking tussen EU-

instanties belangrijker dan ooit.  

 

De samenwerkingsovereenkomst vloeit voor uit 

het Cyber Defence Policy raamwerk dat in 2014 

is opgesteld om samenwerking tussen civiele en 

militaire vyberinstanties en andere relevante 

instellingen te promoten. In 2016 is het overleg 

tussen ENISA, EDA, EC3 en CERT-EU begonnen 

dat geleid heeft tot de huidige MoU. 
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De politie Almelo waarschuwt voor 

de datingapp Randochat. De afgelo-

pen weken zijn meerdere mensen 

beroofd nadat ze via die app een 

date hadden gescoord. Telkens ging 

het om ene ‘Kimberley’; de politie wil 

niet zeggen hoeveel slachtoffers er 

zijn en hoe en waar ze beroofd zijn. 

Randochat is een app die mensen 

willekeurig aan elkaar koppelt, als 

een chat-roulette. Volgens voorzitter 

John Meuffels van het Keurmerk Vei-

lig Daten is Randochat niet aangeslo-

ten bij het keurmerk.  

———————————————— 

In Operation Aphrodite hebben Euro-

pol, de Italiaanse Guardia di Finanza 

en polities in negen EU-landen de 

afgelopen dagen in totaal twintigdui-

zend pakketjes onderschept met 

vervalste merkartikelen. Europol 

spreekt van de ‘grootste Europese 

politieoperatie ooit’: tienduizend 

webwinkels zijn onderzocht, duizend 

accounts zijn gesloten.  

De shops verkochten vervalste arti-

kelen zoals horloges, juwelen, tassen, 

zonnebrillen, parfums en mobieltjes 

– allemaal van bekende merken. In 

totaal worden meer dan honderd 

betrokkenen vervolgd, aldus het be-

richt. Aan de actie deden de polities 

van België, Bulgarije, Cyprus, Grie-

kenland, Ierland, Italië, Portugal, 

Spanje en het Verenigd Koninkrijk 

mee.  

De shops maakten volop gebruik van 

sociale media en werden dan ook 

relatief gemakkelijk gevonden, via 

gewone zoekmachines, benadrukt 

Europol.  

============================= 

FBI-agenten zijn onlangs bij een gijze-

lingsactie ‘aangevallen‘ door een 

zwerm drones. De drones werden 

aangestuurd voor een criminele ben-

de die de agenten probeerde te ver-

warren. De beelden van de drones 

werden via YouTube met andere 

bendeleden gedeeld zodat die kon-

den ‘meekijken’ met de actie.  

FBI-topman Joe Mazel vertelde het 

verhaal op een technologiecongres. 

Hij gaf geen details over de gijzeling 

maar zei wel dat de agenten 

‘helemaal verblind’ werden door de 

drones en geen overzicht meer had-

den over de situatie. Volgens Mazel 

gebruiken criminelen steeds vaker 

drones, niet alleen om agenten aan 

te vallen maar ook, door rond politie-

bureaus te blijven vliegen, om agen-

ten te intimideren.  

———————————————- 

Bij het oplossen van zo’n 1500 cold 

cases gaat de politie kunstmatige 

intelligentie inzetten: welke cold ca-

ses bevatten kansrijke sporen? Het Q

-team Oost-Nederland gaat de expe-

rimenten uitvoeren, allereerst om 

overzicht te bieden van kansrijke 

zaken.  

Teamlid Roel Wolfert spreekt over 25 

miljoen pagina’s dossierinformatie 

die gedigitaliseerd moet worden en 

geanalyseerd. AI kan daarbij helpen, 

verwacht hij. Nu bepalen (forensisch) 

rechercheurs vaak handmatig welke 

zaak ze oppakken en ‘zijn we in dat 

tempo nog tientallen jaren bezig om 

de sporen in cold cases inzichtelijk te 

maken’.  

De AI moet die sporen automatisch 

in beeld brengen en dan een ranglijst 

van zaken maken op basis van 

‘kansrijkheid’. ‘Op deze manier kost 

een analyse in plaats van weken nog 

maar een dag’, zegt zijn collega Je-

roen Hammer. Volgens Wolfert zal 

de AI de rechercheur niet vervangen 

maar aanvullen. ‘De verwachting is 

dat we hiermee veel sneller, veel 

meer zaken kunnen oplossen’.  

———————————————— 

Een agent (63) uit district Friesland is 

buiten functie gesteld wegens chat-

contacten met een ‘vermoedelijk 

minderjarig meisje’. De man was 

actief op een datingsite en zou daar – 

buiten diensttijd – met het meisje 

hebben gechat. De afdeling Veilig-

heid, Integriteit en Klachten (VIK) 

doet onderzoek. Tot dat afgerond is, 

heeft de agent geen toegang meer 

tot de politiegebouwen- en sys-

temen.  

————————————————-- 

Politie en justitie hebben in Limburg 

vier mannen (tussen 24 en 53, uit 

Brunssum) aangehouden die drugs 

verkochten vanaf het darkweb. De 

drugs, vooral xtc, werd via postpak-

ketjes en enveloppen verstuurd naar 

klanten over het hele wereld. Aan de 

actie deden ook PostNL (dat de ver-

dachte pakketjes ontdekte), de Fiod 

en het ministerie van Defensie mee.  

Bij zoekingen is een complete pro-

ductielijn gevonden, maar ook een 

flinke voorraad pillen, hasj en wiet, 

heroïne en coke. Fiod en Belasting-

dienst doen nader onderzoek naar de 

handel in bitcoins en criminele in-

komsten.  
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Stalker Peter P. (59, uit Nieuw Ber-

gen) is door de rechtbank in Roer-

mond tot drie jaar celstraf veroor-

deeld (plus een jaar voorwaardelijk) 

voor het stalken van zijn ex-

vriendin. Het OM had twee jaar 

celstraf geëist maar dat vond de 

rechtbank ‘onvoldoende hoog’, 

gezien de manier waarop de ver-

dachte te werk ging. Na het verbre-

ken van de relatie vernielde de ver-

dachte auto, tuin en huis van zijn 

ex, stuurde hij haar regelmatig 

plaatjes van verminkte vrouwen en 

bedreigde hij haar via meerdere 

nep-accounts op facebook. Hij 

werd, ‘ondanks talloze aangiftes’, 

pas gearresteerd na een uitzending 

van het tv-programma Gestalkt. 

Het OM erkende dat de zaak onno-

dig lang heeft geduurd.  

——————————————— 

In Manchester, Engeland is een 

man tot acht jaar celstraf veroor-

deeld voor ‘ict-ondersteuning’ aan 

IS en de jihad. Rabar Mala (33, uit 

Warrington) hielp honderden strij-

ders uit Syrië, Irak en Turkije met 

hun online accounts en hun mo-

bieltjes. Bij huiszoeking werden bij 

Mala, geboren in Irak en illegaal in 

Engeland verblijvend, honderden 

sim-kaarten gevonden en tientallen 

telefoons waarmee hij circa dertig 

accounts op sociale media onder-

hield. Hij zou daarmee meer dan 

zevenhonderdduizend berichten 

hebben verstuurd: met de ene ac-

count verstuurd, met de andere 

geliked en gedeeld. In 18 maanden 

zou Mala 360 sim-cards hebben 

geactiveerd. Bij elke sim-card stuur-

de hij het nummer naar zijn contac-

ten aan het front die daarmee hun 

accounts konden maken. Met wat 

trucs werd dan bij twitter en face-

book geregistreerd dat de account 

een Engelse was. Mala kwam in 

beeld van de politie toen hij extre-

mistische videos postte op YouTu-

be. Hij verdiende overigens niks 

met zijn diensten. ‘By day Mala ap-

peared to be a hardworking well-

liked man but when he got home 

he’d dedicate his time to helping 

promote truly evil causes’.  

——————————————— 

De rechtbank Den Haag heeft een 

man (21, uit Leiden) veroordeeld 

tot 180 uur taakstraf en twee 

maanden voorwaardelijk (proeftijd 

twee jaar) voor enkel cyberdelic-

ten. De verdachte, lid van de DDoS-

groep Lizard Squad, voerde tegen 

betaling online aanvallen uit op 

onder meer games en gamedien-

sten. Hij belaagde allerlei mensen 

met wie de Lizard-leden een of an-

der conflict hadden. Via twitter 

werden intimiderende pest- en 

haatberichten gestuurd zoals 

‘congratulations on being the first 

victim’. Er werden verder beledi-

gende teksten ingesproken en van-

uit de Lizard Squad naar de slacht-

offers gestuurd en er werden cre-

ditcardgegevens gestolen. De 

rechtbank vond verder ‘wettig en 

overtuigend bewezen’ dat de DDoS

-groep Lizard Squad een criminele 

organisatie is die als oogmerk had 

‘belagingen, het plegen van (D)DoS-

aanvallen, het voorhanden hebben 

en de verkoop van creditkaartgege-

vens, en het middels websites aan-

bieden van gelegenheid om die be-

lagingen, (D)DoS-aanvallen, credit-

kaartgegevens te kunnen plegen/

voorhanden te krijgen’. Tegen de 

verdachte, die ‘uitgerekend een 

opleiding tot beveiliger volgde’, had 

het OM een taakstraf van 200 uur 

geëist plus vier maanden voorwaar-

delijke jeugddetentie (de feiten zijn 

gepleegd toen de man 18 en 19 

was).  

——————————————— 

De rechtbank in Maastricht heeft 

twee personen veroordeeld tot 

taakstraffen voor het maken van 

kinderporno. De verdachten, een 

man (47, uit Sittard) en een vrouw 

(45, idem), maakten in 2016 foto’s 

met de toen 8-jarige dochter van 

de vrouw.  De man kreeg 240 uur 

taakstraf plus 366 dagen celstraf 

waarvan 365 voorwaardelijk. De 

vrouw kreeg een straf conform de 

eis van het OM: 180 uur werkstraf 

plus 181 dagen celstraf waarvan 

180 dagen voorwaardelijk.  
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Art. 138ab, lid 1 Sr   Hacken: opzettelijk en wederrechtelijk binnendringen van een geautomatiseerd werk  

Art. 138ab, lid 2 Sr   Hacken: overnemen, aftappen of opnemen van gegevens uit een geautomatiseerd werk na 

binnendringen daarvan  

Art. 138ab, lid 3 Sr   Hacken door tussenkomst van een openbaar telecommunicatienetwerk  

Art. 138b Sr   Het belemmeren van toegang tot of gebruik van een geautomatiseerd werk  

Art. 139c Sr    Het aftappen of opnemen van gegevens (afluisteren)  

Art. 139d, lid 1 Sr    Plaatsen van opname-, aftap- of afluisterapparatuur; voorbereidingshandelingen  

Art. 139d, lid 2 Sr    Het ter beschikking stellen of voorhanden hebben van technische hulpmiddelen of toegangsco-

des bedoeld om het binnendringen van een geautomatiseerd werk, belemmeren van toegang of aftappen te plegen  

Art. 139d, lid 3 Sr    Zoals in art. 139d, lid 2 Sr, maar met oogmerk gericht op art. 138ab, lid 2 en 3 Sr  

Art. 139e Sr    Het bezit en verspreiden van gegevens of een voorwerp waarop gegevens staan die door wederrech-

telijk aftappen of opnemen zijn verkregen  

Art. 161sexies Sr  Opzettelijk vernielen etc. van een geautomatiseerd werk of werk voor telecommunicatie; voorbe-

reidingshandelingen  

Art. 161septies Sr    Vernieling etc. van een geautomatiseerd werk of werk voor telecommunicatie door schuld  

Art. 231b Sr     Identiteitsfraude 

Art. 232 Sr     Opzettelijk valselijk opmaken, vervalsen, gebruiken, etc. van betaalpas, waardekaart e.d.  

Art. 240b Sr   Kinderpornografie  

Art. 248e Sr    Grooming  

Art. 273, lid 2 Sr   Bekendmaking bedrijfsgeheimen; heling computergegevens ondernemingen  

Art. 273d Sr     Schending telecommunicatiegeheim  

Art. 317, lid 2 Sr  Afpersing door de bedreiging dat gegevens opgeslagen door een geautomatiseerd werk onbruik-

baar, ontoegankelijk of gewist worden 

 Art. 326c Sr  Het misbruiken van een publieke telecommunicatiedienst met het oogmerk daarvoor niet volledig te 

betalen  

Art. 350a, lid 1 Sr  Opzettelijke vernieling van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350a, lid 2 Sr  Het feit gepleegd in lid 1 met tussenkomst van een openbaar telecommunicatienetwerk  

Art. 350a, lid 3 Sr  Opzettelijk gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  

Art. 350b, lid 1 Sr  Vernieling door schuld van gegevens die door middel van een geautomatiseerd werk of door 

telecommunicatie zijn opgeslagen, worden verwerkt of overgedragen  

Art. 350b, lid 2 Sr  Door schuld gegevens ter beschikking stellen of verspreiden die zijn bestemd om schade aan te 

richten in een geautomatiseerd werk  
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Tek Tok Late Night: 
 

 

 

  1. Privacy 

  2. Internetvrijheid 

  3. Digitale veilig    heid 

  4. High Tech Crime 

  5. Data in onderwijs 

  6. Cybersurveillance 

  7. Techtrends in onderwijs 

  8. Veilig internetten 

  9. MKB cyber secure 

10. Cyberellende bij Tek Tok 

11. Standaarden en keurmerken 

12. Operation Hijg Tech Crime 

13. Kraak van de Maand 
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Bron: TekTok / YouTube / Help wanted 

You Tube: 

 

 

 

 Doe jij het veilig online 

 Malware 

 WiFi ontvangst verbeteren 

 Internetfraude via de tele-

foon 

 Documentaire: Veiligheid en  

privacy 

 Herken een  nep-hotspot 

 Gebruik wachtzinnen 

 Drive-by-downloads voorko-

men  

 Hoe herken je een phishing 

mail 

 Beveiligd internetbankieren 

 Privacy—ik heb toch niets te 

verbergen 

 Mousejack 
 

Help wanted: 
 

 

 

 Grooming 

 Sexting 

 Webcammis-

bruik 

 Bedreigd/

gechanteerd 

 Kinderporno 

 Nepprofiel 

https://www.youtube.com/watch?v=9p2raZN7ZII&feature=plcp
https://www.youtube.com/watch?v=svpNSWTApVo
https://www.youtube.com/watch?v=m0ept2_mWpI
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=JbBhV6RngCM
https://www.youtube.com/watch?v=9Jdd2y5FdtI&feature=youtu.be
https://www.youtube.com/watch?v=OBzBNbYRm04
https://www.youtube.com/watch?v=qCYWLX3exJM&list=UUaO-DHOmvortExWw2RB7Xkw&index=10
https://www.youtube.com/watch?v=ecEaIlyX3Lc&feature=youtu.be
https://www.youtube.com/watch?v=6OrXAUiOOy8&feature=youtu.be
https://www.youtube.com/watch?v=AZz0sMs4L5k&feature=youtu.be
https://www.youtube.com/watch?v=LmEWl3gUN6w
https://www.youtube.com/watch?v=8ZE1wdIgeUk
https://www.youtube.com/watch?v=O2ML4YDGtpM&feature=plcp
https://www.youtube.com/watch?v=zdJ4qNFrhRs
https://www.youtube.com/watch?v=7bfqMlns2A4
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=yqKUhDSiags
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=UYTN1IMBuYU&feature=related
https://www.youtube.com/watch?v=Yl4ugWqOws8&feature=plcp
https://www.youtube.com/watch?v=weSgrndsKLI&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=kSsVyJUNLG8&feature=plcp
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=dRnIUnBOJ0Y
https://www.youtube.com/watch?v=DwtiBNp3dio
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://www.youtube.com/watch?v=WWxKBLpHzZA&feature=related
https://vimeo.com/155601140
https://www.youtube.com/watch?v=VXZF2yJK0Bc&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=3
https://www.youtube.com/watch?v=23byze3JU4w&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=4
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=Pnb8D1LiMyE&index=5&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LWZsvS3hh38&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=6
https://www.youtube.com/watch?v=LPZqV3hokdo&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128&index=7
https://www.youtube.com/watch?v=VNhCbgvl4l8&index=8&list=PLuv5oRbEpDyCBcVXBhflqnu6VEgof6128

