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Willem Bosgra

voor VEILIGDIGITAAL.COM




In deze digitale tijdperk is cyberveiligheid belangrijker dan ooit. Screenshots die we dagelijks maken
en delen kunnen onbedoeld een goudmijn aan informatie bevatten voor kwaadwillenden.

Dit artikel belicht de vijf meest risicovolle soorten screenshots waar hackers actief naar op zoek zijn, en hoe je jezelf kunt
beschermen tegen deze vaak onderschatte beveiligingsrisico's.



1. Screenshots van Inloggegevens en

Wachtwoorden

Screenshots van inloggegevens vormen een van de
grootste risico's voor je digitale veiligheid. Veel gebruikers
maken onbewust afbeeldingen van hun scherm terwijl
gevoelige informatie zichtbaar is, bijvoorbeeld tijdens het
inloggen bij diensten of tijdens het beheren van
wachtwoorden.

Deze ogenschijnlijk onschuldige handelingen kunnen
ernstige gevolgen hebben als de screenshots in verkeerde
handen vallen. Cybercriminelen kunnen deze informatie
direct gebruiken voor identiteitsdiefstal, het overnemen van
accounts en financiéle fraude.

Meest Voorkomende Risico's

e Screenshots van wachtwoordmanagers met
meerdere zichtbare wachtwoorden

e Afbeeldingen van ingevulde inlogformulieren met
zichtbare gebruikersnamen

e Screenshots van twee-factor authenticatie codes die
worden gedeeld
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Een screenshot van een inlogpagina met zichtbare
inloggegevens kan hackers directe toegang geven tot je

persoonlijke accounts.

Potentiéle Schade

Identiteitsdiefstal en toegang tot persoonlijke
accounts

Financiéle schade door ongeautoriseerde
transacties

Toegang tot andere accounts door hergebruik van
wachtwoorden




2. Screenshots van Financiéle Transacties en
Bankgegevens

In onze digitale economie delen we vaak screenshots van betalingsbewijzen of bankgegevens, zonder ons bewust te zijn van
de waardevolle informatie die we daarmee prijsgeven aan potentiéle cybercriminelen.

0090

Vinden Uitlezen Misbruik Toegang
. Wat Hackers Kunnen Zien Gevolgen
o Volledige rekeningnummers en IBAN-codes Met deze informatie kunnen cybercriminelen gerichte
e Saldo's en transactiegeschiedenis fraude plegen, zoals:
e Persoonlijke gegevens gekoppeld aan e Ongeautoriseerde overboekingen naar andere
bankrekeningen rekeningen
e Creditcardnummers, vervaldatums en CVC-codes e Online aankopen met gestolen creditcardgegevens

e Toegang tot je volledige online bankieromgeving

Let op: Een enkele screenshot van een betalingsbewijs kan voldoende informatie bevatten voor een hacker om

meerdere frauduleuze transacties uit te voeren. Verwijder of bewerk altijd gevoelige gegevens voordat je financiéle
screenshots deelt.



3. Screenshots van Bedrijfsgevoelige Informatie

Bedrijfsspionage is een groeiend probleem in het digitale tijdperk. Hackers richten zich specifiek op screenshots die inzicht
geven in bedrijffsgeheimen, strategische plannen of intellectueel eigendom. Deze informatie kan worden gebruikt voor
concurrentievoordeel, afpersing of industriéle spionage.

B Klantendatabases B Projectplannen B Financiéle rapporten B Interne communicatie

I Productontwikkeling HR-gegevens

De taartdiagram toont de risicoscore van verschillende types bedrijfsinformatie die vaak via screenshots worden gelekt.

Productontwikkeling en klantendatabases vormen het hoogste risico omdat ze direct concurrentievoordeel kunnen opleveren
voor kwaadwillenden.

"Een enkele screenshot van een intern dashboard kan maanden aan bedrijfsstrategie onthullen en miljoenen aan schade
veroorzaken."

— Nederlands Centrum voor Cybersecurity




4. Screenshots van Persoonlijke Chats en Sociale
Media

Persoonlijke communicatie via chatapps en sociale media
bevat vaak gevoelige informatie die niet bedoeld is voor een
breder publiek. Toch maken velen regelmatig screenshots
van deze gesprekken om te delen met anderen of voor
persoonlijk gebruik.

Hackers verzamelen deze screenshots om persoonlijke
informatie te vergaren, relaties in kaart te brengen en
potenti€le doelwitten voor phishing of afpersing te
identificeren. Ze zijn bijzonder geinteresseerd in
screenshots die compromitterende informatie bevatten.

Chantage & Afpersing Gerichte Phishing Reputatieschade

Screenshots met génante of Met persoonlijke informatie uit Screenshots van privégesprekken
gevoelige inhoud kunnen worden screenshots kunnen aanvallers zeer kunnen uit context worden gehaald
gebruikt om slachtoffers af te overtuigende phishing-berichten en verspreid worden op sociale
persen. Cybercriminelen dreigen opstellen die verwijzen naar echte media, wat tot ernstige persoonlijke
deze informatie openbaar te maken gesprekken of gebeurtenissen uit je en professionele reputatieschade
tenzij er losgeld wordt betaald. leven. kan leiden.

() Waarschuwing: Zelfs zogenaamd 'veilige' chatapps met end-to-end encryptie kunnen niet voorkomen dat de andere
partij screenshots maakt van jullie gesprekken. Wees altijd voorzichtig met wat je deelt, zelfs in privegesprekken.



Bt Smewliny SECI.II'Irj' S-E“lng'i

KN N s PetEration

NEEEEE
BENEEE
BEE BN
T

1]

REEEEA

5. Screenshots van Beveiligingsinstellingen en
Toegangsrechten

Een vaak onderschat risico is het maken en delen van screenshots die beveiligingsinstellingen, configuratieschermen of
toegangsrechten tonen. Deze beelden geven hackers waardevolle inzichten in de manier waarop systemen zijn beveiligd en
waar potenti€éle zwakke plekken zich bevinden.

|dentificeer instellingen

Bekijk screenshot security-config

Zoek kwetsbaarheden

Vindt zwakke punten en misconfiguraties
Exploiteer zwaktes

Gebruik gevonden aanvalspaden

A
Ongemachtigde toegang

Verkrijg toegang tot systemen

Zwakke Plekken Identificeren

Screenshots van beveiligingsinstellingen onthullen welke beschermingsmaatregelen actief of inactief zijn, en
welke versies worden gebruikt.

Gerichte Aanvallen Plannen

@ Met deze informatie kunnen hackers specifieke exploits en aanvalsvectoren selecteren die werken tegen de
geidentificeerde configuratie.

Toegang Verkrijgen

Uiteindelijk gebruiken ze deze kennis om beveiligingsmaatregelen te omzeilen en ongeautoriseerde toegang te
Krijgen tot systemen en gegevens.

e Voorbeelden van risicovolle screenshots zijn beelden van:
o Configuratieschermen van firewalls en antivirussoftware
o VPN-instellingen en netwerkconfiguraties
o Beheerderspanelen met zichtbare toegangsrechten

o Overzichten van geinstalleerde beveiligingsupdates



Conclusie: Bescherm Jezelf Tegen Onbedoelde
Screenshot-lekken

Screenshots zijn een onderschat beveiligingsrisico in onze digitale wereld. Ze kunnen een schat aan informatie bevatten die
cybercriminelen graag exploiteren. Door bewust te worden van deze risico's en enkele eenvoudige voorzorgsmaatregelen te
nemen, kun je jezelf en je organisatie beschermen.

— 2

Wees Selectief Bewerk Voor Het Delen

Maak een gewoonte van het controleren van je scherm Gebruik bewerkingstools om gevoelige informatie te
voordat je een screenshot maakt. Zorg dat er geen verwijderen of te vervagen voordat je screenshots deelt,
gevoelige informatie zichtbaar is zoals wachtwoorden, zelfs met vertrouwde contacten.

financiéle gegevens of vertrouwelijke documenten.

—O— 4

Gebruik Beveiligde Apps Regelmatig Opschonen

Overweeg het gebruik van apps die screenshotrestricties Voer regelmatig een audit uit van je opgeslagen
afdwingen of die automatisch gevoelige informatie screenshots en verwijder die welke gevoelige informatie
detecteren en verwijderen uit afbeeldingen. bevatten. Bewaar ze niet langer dan nodig.

"De meest effectieve cyberveiligheidsmaatregelen zijn vaak de eenvoudigste: bewustwording van wat je deelt kan het
verschil maken tussen veiligheid en een datalek."

[ Onthoud: Cybercriminelen zijn experts in het verzamelen en combineren van kleine stukjes informatie uit
verschillende bronnen. Wat voor jou een onschuldige screenshot lijkt, kan voor hen een waardevolle puzzelstuk zijn
in hun aanval.
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AirDrop, de populaire bestandsdelingsfunctie van Apple, biedt onmiskenbare voordelen maar brengt ook

risico's met zich mee voor kinderen. Deze gids helpt ouders begrijpen wat AirDrop is, waarom het een risico

kan vormen, en hoe je de veiligheid van je kind kunt waarborgen bij het gebruik van deze technologie.

Wat 1s AirDrop en waarom gebruiken

kinderen het?

AirDrop is een ingebouwde functie op Apple-apparaten die gebruikers in staat
stelt om snel en draadloos bestanden uit te wisselen met andere Apple-
apparaten in de buurt. Deze technologie maakt gebruik van Bluetooth en Wi-Fi
om een directe verbinding tot stand te brengen tussen apparaten die zich
binnen een straal van ongeveer 10 meter bevinden. Het biedt een
laagdrempelige manier om foto's, video's, documenten en andere bestanden te
delen zonder gebruik te maken van e-mail, berichten-apps of sociale media.

Kinderen hebben AirDrop omarmd om verschillende redenen. Ten eerste is het
bijzonder handig in schoolomgevingen waar ze snel huiswerk, aantekeningen
of projectbestanden kunnen uitwisselen met klasgenoten. Het elimineert de
noodzaak om contactgegevens uit te wisselen - een kind kan bestanden delen
met iedereen in de buurt, zelfs als diegene niet is opgeslagen in hun
contactenlijst.

Daarnaast biedt AirDrop een vrijheid die veel sociale mediaplatforms niet
bieden. Er zijn geen ingebouwde filters, leeftijdsverificaties of
contentmoderatie. Dit betekent dat kinderen ongehinderd alle soorten content
kunnen delen, wat zowel een voordeel als een significant risico kan zijn. De
afwezigheid van deze beperkingen maakt AirDrop aantrekkelijk voor jongeren
die mogelijk de grenzen van wat aanvaardbaar is willen verkennen.

Een belangrijk aspect van AirDrop is dat het relatief anoniem kan zijn. Wanneer
iemand een bestand wil verzenden, ziet hij alleen de namen van de
beschikbare apparaten in de buurt, zonder verdere identificatie. Dit cre€ert een
situatie waarin kinderen bestanden kunnen ontvangen van volslagen
onbekenden in openbare ruimtes zoals scholen, winkelcentra of het openbaar
vervoer. De standaardinstelling "ledereen” op veel apparaten vergroot dit risico
aanzienlijk.

Voordelen van AirDrop

e Onmiddellijke overdracht zonder
internetverbinding

e Geen app-installatie of account nodig

e Behoud van bestandskwaliteit (geen
compressie)

o Meerdere bestanden tegelijk verzenden

J

Populair gebruik onder jongeren

e Huiswerk en projecten delen

e Foto's van uitjes en activiteiten
uitwisselen

e Notities doorsturen tijdens lessen

e Memes en grappige content verspreiden

N
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De risico's van AirDrop voor kinderen

Hoewel AirDrop een nuttig hulpmiddel is voor het delen van bestanden, brengt het significante risico's met zich mee voor kinderen.

Deze risico's variéren van milde overlast tot ernstige vormen van intimidatie en misbruik.

4 N\ [

Ongevraagde content

Kinderen kunnen zonder
waarschuwing schokkende of
ongepaste inhoud ontvangen van
vreemden of klasgenoten. Dit kan
gebeuren in elke omgeving waar
andere Apple-gebruikers binnen bereik
zijn.

Cyberflashing

Een groeiend probleem waarbij
mensen ongevraagd seksueel
expliciete afbeeldingen sturen. Dit
wordt in sommige landen beschouwd
als een vorm van seksuele intimidatie
en kan traumatiserend zijn.

N\ )

Cyberpesten

AirDrop wordt gebruikt als middel
voor pesten, door het verspreiden van
génante foto's of beledigende memes
over specifieke leerlingen binnen een
schoolomgeving.

Een verontrustend aspect van AirDrop is het privacyrisico.
Wanneer AirDrop is ingeschakeld, is de naam van het apparaat
zichtbaar voor iedereen in de omgeving.

Als een kind hun apparaat heeft vernoemd naar hun echte naam
(wat vaak gebeurt), kan een kwaadwillende persoon hen
identificeren in een menigte. Dit creéert een potentieel
veiligheidsrisico waarbij een onbekende een kind kan benaderen
nadat ze hen hebben geidentificeerd via AirDrop.

Een ander significant probleem is het'gebrek aan
verantwoordingsmechanismen. In tegenstelling tot sociale
mediaplatforms heeft AirDrop geen ingebouwde functies om
misbruik te melden, gebruikers te blokkeren of content te
filteren.

Wanneer een kind ongepaste inhoud ontvangt, kan het deze
weigeren, maar er is geen manier om toekomstige verzendingen
te blokkeren of de afzender te rapporteren. Dit gebrek aan
beschermingsmaatregelen maakt AirDrop bijzonder
problematisch vanuit het oogpunt van kinderveiligheid.

ender activeert AirDrop

Deeloptie wordt ingeschakeld

Apparaat zoekt nabij

Scant voor zichtbare apparaten

Selecteert kinderapparaat

Doelapparaat wordt gekozen

O

Ontvangst zonder filters

Content bereikt kind onbelemmerd

N7 U D N

De impact van deze risico's kan aanzienlijk zijn. Kinderen die ongevraagd worden blootgesteld aan expliciet materiaal kunnen
emotionele stress, verwarring en angst ervaren. Voor jongere kinderen kan deze blootstelling bijzonder schadelijk zijn omdat ze

mogelijk niet de emotionele rijpheid hebben om dergelijk materiaal te verwerken. Zelfs voor oudere kinderen kan de plotselinge en

ongevraagde aard van deze interacties bijzonder verontrustend zijn.

Verder kan de sociale dynamiek rond AirDrop-gebruik leiden tot groepsdruk. Kinderen kunnen zich gedwongen voelen om ongepaste

content te delen of te accepteren om erbij te horen, wat kan bijdragen aan een ongezonde sociale omgeving en risicogedrag kan

normaliseren.




# Hoe houd je je kind veilig met AirDrop?

Om je kind te beschermen tegen de risico's van AirDrop, is het essentieel om zowel technische maatregelen te nemen als open

gesprekken te voeren. Hier volgen uitgebreide strategieén om de veiligheid van je kind te waarborgen zonder de nuttige functies van

technologie volledig te blokkeren.

1=,

o=

Pas AirDrop-instellingen aan

Ga naar Instellingen > Algemeen > beperkingen

AirDrop en kies "Alleen contacten" of
schakel het volledig uit. Dit voorkomt
dat onbekenden bestanden kunnen
verzenden.

Praktische beveliligingstips

e Hernoem het apparaat - Verander de naam van het apparaat
van je kind naar iets dat niet direct identificeerbaar'is
(vermijd echte namen).

e Leer weigeren - Leer je kind hoe ze AirDrop-verzoeken
kunnen herkennen en weigeren zonder de inhoud te openen.

o Situationeel gebruik - Schakel AirDrop alleen in wanneer
nodig en uit in openbare ruimtes zoals winkelcentra en
openbaar vervoer.

o Regelmatige controles - Controleer periodiek de AirDrop-
instellingen, vooral na software-updates die instellingen
kunnen resetten.

e Monitoringtools - Overweeg ouderlijk toezicht apps zoals
Bark die kunnen waarschuwen bij problematische content.

Het gesprek aangaan

Technische maatregelen zijn belangrijk, maar even cruciaal is
het om met je kind te praten over digitale veiligheid. Benader
deze gesprekken op een leeftijdsgeschikte manier zonder angst
aan te jagen.

Leg uit wat cyberflashing is en waarom het verkeerd is.
Bespreek hoe ze moeten reageren als ze ongepaste content
ontvangen en benadruk dat ze nooit de schuld krijgen als ze
slachtoffer worden.

@ Wettelijke ontwikkelingen

Gebruik Schermtijd-

Stel Schermtijd in om te voorkomen dat
kinderen instellingen wijzigen of AirDrop
gebruiken zonder toestemming.

Voer open gesprekken

Bespreek de risico's en leer kinderen
hoe ze veilig met technologie kunnen
omgaan. Bouw vertrouwen op zodat ze
naar je toe komen bij problemen.

o ——

Airspat

\ AirSppt

Ainilneot

Airbpaot

Settirenns

Orivant

Oetrate Fhitreypt

Het wijzigen van de AirDrop-instellingen is eenvoudig, maar
essentieel. Op nieuwere i0S-versies kun je ook kiezen voor
"Ontvangst uit" om alle inkomende verzoeken te blokkeren maar
nog wel bestanden te kunnen verzenden. Op oudere i0S-versies
heb je alleen de opties "Uit", "Alleen contacten” en "ledereen’.

Creéer een veilige omgeving waarin je kind zich comfortabel
voelt om nare online ervaringen te delen. V

eel kinderen zijn terughoudend om incidenten te melden uit
angst dat hun apparaat wordt afgenomen of dat ze in de
problemen komen. Verzeker je kind dat je eerste prioriteit hun
veiligheid is, niet het straffen.

In sommige landen, waaronder het Verenigd Koninkrijk, zijn wetten geintroduceerd die cyberflashing strafbaar maken. In
Nederland is er nog geen specifieke wetgeving voor cyberflashing, maar het kan mogelijk worden vervolgd onder bestaande

wetten tegen intimidatie en ongewenst seksueel gedrag.

Door deze strategieén te combineren - technische bescherming, open communicatie en educatie - kun je je kind helpen om veilig te
navigeren in de digitale wereld. Het doel is niet om technologie volledig te blokkeren, maar om kinderen de vaardigheden en het

bewustzijn te geven die ze nodig hebben om verantwoordelijke digitale burgers te worden in een steeds meer verbonden wereld.
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Auracast™ transformeert hoe we draadloze audio delen en beluisteren door één-op-veel verbindingen

mogelijk te maken via Bluetooth LE Audio. Deze revolutionaire technologie stelt gebruikers in staat om

audio uit te zenden naar een onbeperkt aantal ontvangers, wat nieuwe mogelijkheden biedt voor publieke

aankondigingen, assistief luisteren en gedeelde audio-ervaringen.

In dit document onderzoeken we wat Auracast is, hoe het technisch werkt, de impact op assistief luisteren en hoe het de toekomst van

draadloze audiocommunicatie verandert.

Wat is Auracast en Waarom is het Revolutionair?

Auracast™ vertegenwoordigt een fundamentele verschuiving in de
Bluetooth-technologie, ontwikkeld door de Bluetooth Special Interest
Group (SIG). In tegenstelling tot de traditionele Bluetooth-verbindingen
die we al jaren kennen, die beperkt zijn tot één-op-één koppelingen

tussen apparaten, introduceert Auracast een volledig nieuw paradigma:

één-op-veel audio-uitzendingen.

Deze nieuwe capaciteit, gebaseerd op de Bluetooth LE Audio (Low
Energy Audio) specificatie, stelt één audiobron in staat om content uit
te zenden naar een theoretisch onbeperkt aantal ontvangende
apparaten. Dit doorbreekt de langdurige beperking van Bluetooth die
altijd heeft verhinderd dat het een echte broadcast-technologie kon
worden.

De revolutionaire aard van Auracast ligt in de manier waarop het onze
interactie met audio in gedeelde ruimtes volledig herdefineert. Stelt u
zich voor dat u in een drukke luchthavental zit waar belangrijke
vluchtinformatie wordt omgeroepen. In plaats van te worstelen om de
vervormd klinkende luidsprekers te verstaan, kunt u nu direct
kristalhelder geluid ontvangen op uw eigen Auracast-compatibele
hoofdtelefoon of gehoorapparaat.

—_— i —

Gedeelde Luisterervaringen

Vrienden kunnen samen naar dezelfde muziek, film of
podcast luisteren, elk via hun eigen hoofdtelefoon, zonder
kabels of adapters. Ideaal voor samen reizen, sporten of
ontspannen.
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De intuitieve gebruikerservaring is vergelijkbaar met het
verbinden met een Wi-Fi-netwerk. Gebruikers kunnen
beschikbare Auracast-uitzendingen bekijken en
selecteren via hun smartphones of compatibele
apparaten. Verbinding maken kan op verschillende
manieren:

Via de standaard Bluetooth-instellingen op uw
apparaat

Door het scannen van QR-codes die bij de uitzending
horen

Met een simpele NFC-tik (Near Field Communication)

Via locatiegebaseerde meldingen die beschikbare
uitzendingen aangeven

—

Publieke Audio-uitzendingen

Ontvang belangrijke mededelingen, gate-informatie op
luchthavens, of stationsaankondigingen direct op uw
persoonlijke audioapparaat, in kristalheldere kwaliteit.

J/
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Multi-device Synchronisatie

Stream audio naar meerdere speakers of hoofdtelefoons
tegelijk met perfecte synchronisatie, ideaal voor
thuisbioscoop-setups of multi-room audio zonder complexe
configuratie.

.

NS

—

Verbeterde Toegankelijkheid

Biedt een revolutionaire oplossing voor mensen met
gehoorverlies door directe, hoogwaardige audiotransmissie
naar gehoorapparaten of hoofdtelefoons in openbare
ruimtes.

Deze transformatie in de manier waarop we audio delen en consumeren heeft het potentieel om talloze aspecten van ons dagelijks

leven te verbeteren, van entertainment en communicatie tot toegankelijkheid en publieke veiligheid, wat Auracast tot een werkelijk

revolutionaire technologie maakt.



Technische Werking en Belangrijkste Kenmerken

De technologische basis van Auracast steunt op verschillende geavanceerde componenten die samen deze revolutionaire
audiobeleving mogelijk maken. Om te begrijpen waarom Auracast zo'n significante vooruitgang vertegenwoordigt, moeten we dieper
ingaan op de technische werking en de belangrijkste kenmerken die het onderscheiden van conventionele Bluetooth-audio.

(—
Zender (Bron)

Publieke of privé-
uitzending naar luisteraars

—— —
Auracast Auracast Broadcast
S'_gnaalarCh LC3-codec + metadata
Itectuur voor synchronisatie
—
Ontvangers

Hoofdtelefoons,
gehoorapparaten, speakers

Ei

LC3-Codec: De Audiofundatie

Het Low Complexity Communication Codec (LC3) vormt het technische hart van Auracast. Dit nieuwe codec biedt aanzienlijke

verbeteringen ten opzichte van de oudere SBC- en aptX-codecs in traditionele Bluetooth:

o Tot 50% lagere bitrate nodig voor vergelijkbare audiokwaliteit
e Extreem lage latency (onder 40 milliseconden), essentieel voor synchronisatie met video en live-events
e Superieure spraakverstaanbaarheid, cruciaal voor mededelingen en assistief luisteren

o Efficiénter energieverbruik, wat de batterijduur van apparaten verlengt

X

Bereik en Connectiviteit

Auracast profiteert van de Bluetooth LE-architectuur om een aanzienlijk groter bereik te bieden dan klassieke Bluetooth:
e Theoretisch maximaal bereik van ongeveer 400 meter in open ruimtes

e Praktisch bereik van 50-100 meter in gebouwen, afhankelijk van obstakels

e Geen limiet aan het aantal ontvangers per uitzending

e Backward-compatibility: Auracast-zenders kunnen ook werken met traditionele Bluetooth-ontvangers (met beperkte functionaliteit)

(&

Privacy en Beveiliging

Auracast ondersteunt verschillende beveiligingsniveaus, afhankelijk van de toepassing:

e Openbare uitzendingen: Vrij toegankelijk voor iedereen in bereik, zoals aankondigingen op een luchthaven

o Versleutelde uitzendingen: Beschermd met wachtwoord of toegangscode, ideaal voor privé-evenementen of betalende diensten
o Gerichte uitzendingen: Beperkt tot specifieke apparaten of gebruikers via authenticatiemechanismen

e End-to-end versleuteling voor gevoelige audio-inhoud

Metadata en Gebruikerservaring

Een cruciaal aspect van Auracast is de mogelijkheid om rijke metadata samen VA —
met de audio te verzenden. Deze metadata verrijkt de gebruikerservaring Auracast
aanzienlijk door context en informatie te bieden over de audio-uitzending: - )
i laracacstp X
@Y Broadcasts

() Froadnesyrss %
@ Broadcasts

e Programmatitels en beschrijvingen (bijv. "Gate-aankondigingen Terminal B

of "Nederlands Commentaar - WK Voetbal") B Foosones
Branda: 4 x

e Informatie over artiesten en nummers bij muziekuitzendingen G Fonouores
Broadga L X

o Taalindicaties voor meertalige uitzendingen —
@ bBroadas &

e Locatie-informatie voor ruimtelijk georiénteerde toepassingen

o Visuele elementen zoals logo's of afbeeldingen die op het ontvangende —
apparaat kunnen worden weergegeven

Deze metadata stelt gebruikers in staat om intelligent te kiezen tussen
verschillende beschikbare uitzendingen, net zoals bij het selecteren van een
radiozender, maar met veel rijkere informatie en context.

[J Energieverbruik

De LE (Low Energy) in Bluetooth LE Audio is cruciaal: Auracast is ontworpen om minimaal batterijverbruik te hebben, tot 50%
minder dan klassieke Bluetooth-audio.

Dit maakt het mogelijk om langdurige uitzendingen te ondersteunen zonder significante impact op de batterijduur van zowel

zenders als ontvangers.

De technische architectuur van Auracast is ontworpen met schaalbaarheid in gedachten. Het systeem kan probleemloos schalen van
simpele één-op-één toepassingen tot massale uitzendingen naar duizenden apparaten tegelijk, wat het geschikt maakt voor zowel
persoonlijk gebruik als grote evenementen en openbare ruimtes.



Impact op Assistief Luisteren en Publieke

Toepassingen

Een van de meest transformatieve aspecten van Auracast
is de enorme impact die het zal hebben op assistief
luisteren en toegankelijkheid.

Voor de naar schatting 1,5 miljard mensen wereldwijd
met een vorm van gehoorverlies biedt deze technologie
een doorbraak die bestaande systemen zoals
inductielussen, FM-systemen en infraroodtransmissies
zal aanvullen en in veel gevallen vervangen.

"Auracast™ heeft het potentieel
om de manier waarop mensen
met gehoorverlies deelnemen aan
het openbare leven fundamenteel
te veranderen, door overal directe
toegang te bieden tot heldere
audio die voorheen onbereikbaar
was."

Traditionele assistieve luistersystemen hebben
significante beperkingen:

e Inductielussen zijn duur om te installeren en te
onderhouden

o FM-systemen vereisen speciale ontvangers en bieden
beperkte geluidskwaliteit

¢ De meeste systemen zijn niet universeel compatibel
met alle gehoorapparaten

e Gebruikers moeten vaak speciale apparatuur lenen of
huren bij locaties

Auracast elimineert deze barriéres door een universele standaard te

bieden die werkt met de persoonlijke apparaten die mensen al bezitten

of gebruiken. Belangrijke voordelen voor assistief luisteren zijn:

-

.

Universele Compatibiliteit

Werkt met alle Auracast-compatibele gehoorapparaten,

hoofdtelefoons en apparaten, ongeacht merk of model

e

\.

Superieure Audiokwaliteit

Directe digitale audiotransmissie zonder de ruis of vervorming die

vaak voorkomt bij inductielussen of FM-systemen

e

\.

Privacy en Waardigheid

Gebruikers hoeven niet om speciale apparatuur te vragen of zich

te identificeren als slechthorend

Revolutionaire Toepassingen in Openbare Ruimtes

Horeca en Entertainment

.
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Vervoersknooppunten Conferenties en Onderwijs
Op luchthavens, treinstations en busstations kunnen In collegezalen, conferentiecentra en klaslokalen kunnen
reizigers rechtstreeks toegang krijgen tot gate- deelnemers direct audio ontvangen van de spreker, ongeacht
aankondigingen, vertragingsinformatie en waar ze zitten. Meertalige vertalingen kunnen als
veiligheidsmeldingen in hun eigen taal. Doordat het geluid afzonderlijke uitzendingen worden aangeboden, zodat
direct naar hun persoonlijke apparaat gaat, worden deelnemers hun voorkeurtaal kunnen kiezen zonder extra
omgevingsgeluiden en slechte akoestiek omzeild. apparatuur.

\ VAIAS

-

In sportkantines, restaurants en hotels met meerdere schermen kunnen gasten kiezen naar welke TV ze willen luisteren via hun
eigen hoofdtelefoon. Dit elimineert geluidsoverlast en creéert een persoonlijkere ervaring zonder de sociale sfeer te verstoren.

Huidige Ontwikkelingen en Toekomstperspectief

De adoptie van Auracast is in een stroomversnelling gekomen, met belangrijke fabrikanten die de technologie omarmen:

90 -
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Luchthavens Theaters

OnderW| S

Horeca Sportcentra

Verwachte Adoptie 2025 [l Verwachte Adoptie 2030

Grote audiofabrikanten zoals GN Hearing, Sennheiser, Sony en Bose ontwikkelen actief Auracast-compatibele producten. Samsung

heeft al Auracast-ondersteuning toegevoegd aan recente Galaxy Buds-modellen, terwijl Apple naar verwachting in toekomstige iOS-

updates ondersteuning zal toevoegen.

Experts voorspellen dat tegen 2030 wereldwijd miljoenen locaties Auracast zullen hebben geimplementeerd, wat een revolutie zal

betekenen in hoe we naar audio luisteren in publieke ruimtes. Deze transformatie zal niet alleen de luisterervaring verbeteren voor

iedereen, maar zal vooral een game-changer zijn voor mensen met gehoorverlies, voor wie het een nieuwe wereld van inclusiviteit en

toegankelijkheid opent.




Conclusie: Auracast Verandert de Wereld van
Draadloze Audio

Auracast™ vertegenwoordigt niet zomaar een incrementele verbetering van bestaande Bluetooth-technologie, maar een fundamentele
paradigmaverschuiving in hoe we audio delen en consumeren. Door de één-op-veel architectuur te introduceren, transformeert
Auracast draadloze audio van een voornamelijk persoonlijke ervaring naar een krachtig communicatie- en inclusiviteitsinstrument dat
gemeenschappen en openbare ruimtes kan verbinden.

( R
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Audio voor ledereen

Auracast doorbreekt de traditionele barrieres van draadloze audio door het mogelijk te maken audio te delen met een onbeperkt
aantal mensen. Of het nu gaat om vrienden die samen naar muziek luisteren, reizigers die cruciale aankondigingen ontvangen of
bezoekers van een conferentie die simultaanvertalingen horen — Auracast brengt mensen samen door gedeelde
audiobelevenissen.

P

Inclusiviteit door Technologie

Voor mensen met gehoorverlies betekent Auracast een revolutie in toegankelijkheid. Door assistief luisteren te integreren in de
mainstream Bluetooth-standaard, normaliseert het de behoeften van slechthorenden en biedt het een elegante, niet-
stigmatiserende oplossing die werkt met persoonlijke apparaten. Dit vertegenwoordigt een cruciale stap naar een meer inclusieve
samenleving waar audiobarrieres verdwijnen.

~ ,
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Nieuwe Mogelijkheden

Het volledige innovatiepotentieel van Auracast moet nog worden ontdekt. Net zoals WiFi toepassingen mogelijk maakte die de
uitvinders nooit hadden voorzien, zal Auracast waarschijnlijk nieuwe use-cases inspireren die we ons nu nog niet kunnen
voorstellen — van gepersonaliseerde audiogidsen in musea tot locatie-specifieke informatie in slimme steden en verbeterde

noodcommunicatiesystemen.
\_ J

Toekomstperspectief

De komende jaren zullen we een steeds bredere adoptie van Auracast zien, gedreven door verschillende factoren:

Standaardisatie en Eco-systeem Consumentenverwachtingen

De Bluetooth SIG werkt actief samen met fabrikanten om een Naarmate meer mensen de voordelen van Auracast ervaren,
robuust eco-systeem van compatibele apparaten te creéren. zullen ze deze functionaliteit gaan verwachten in meer
Naarmate chipsetfabrikanten Auracast-ondersteuning inbouwen omgevingen. Deze vraag vanuit consumenten zal bedrijven en
in nieuwe Bluetooth-componenten, zal de functionaliteit instellingen motiveren om Auracast te implementeren als een
standaard worden in steeds meer consumentenelektronica. servicedifferentiator.

Regelgeving en Toegankelijkheid Technologische Convergentie

Overheden wereldwijd actualiseren hun De integratie van Auracast met andere opkomende
toegankelijkheidsrichtlijnen om nieuwe technologieén te technologieén zoals augmented reality, smart cities en het
incorporeren. Verwacht wordt dat Auracast zal worden Internet of Things zal nieuwe hybride toepassingen creéren die
opgenomen in toekomstige regelgeving als een goedgekeurde de fysieke en digitale wereld verder vermengen via audio.

methode voor assistief luisteren in openbare gebouwen, wat de
adoptie verder zal versnellen.

@ Belangrijke Stappen voor Implementatie
Voor organisaties die Auracast willen implementeren, zijn dit de aanbevolen stappen:

1. Inventariseer huidige audio-infrastructuur en identificeer prioriteitsgebieden voor verbetering
Werk samen met gecertificeerde Auracast-leveranciers voor compatibele hardware
Ontwikkel een metadata-strategie voor het categoriseren en beschrijven van uw audio-uitzendingen

Train personeel in het beheer van het systeem en in het assisteren van gebruikers

T

Communiceer duidelijk over de beschikbaarheid van Auracast-diensten naar uw doelgroep

De draadloze audio-revolutie die Auracast inluidt, brengt ons dichter bij een wereld waarin audio geen individuele, geisoleerde ervaring
is, maar een gedeeld medium dat gemeenschappen verbindt en de toegankelijkheid verbetert voor iedereen. Terwijl we stappen zetten
naar deze toekomst, zal Auracast ongetwijfeld een centrale rol spelen in het vormgeven van hoe we communiceren, luisteren en
verbinden in de 21e eeuw.

Deze nieuwe Bluetooth-standaard markeert het begin van een nieuw tijdperk in draadloze audio — een waarin helder, synchroon geluid
universeel toegankelijk is voor iedereen, waar ze ook zijn, met de apparaten die ze al bezitten. De toekomst van draadloze audio is hier,
en die toekomst heet Auracast.
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Dit document belicht hoe DeepSeek, een Chinese Al-startup, openlijk verklaart gebruikersgegevens naar
China te verzenden en op te slaan. We analyseren de bedrijfseigen verklaringen, onafhankelijke

bevindingen over gegevensoverdracht, en de implicaties voor gebruikers en beleidsmakers wereldwijd.

Deze informatie is essentieel voor iedereen die Al-diensten gebruikt of overweegt te gebruiken, met bijzondere aandacht voor privacy-

en veiligheidsoverwegingen.

DeepSeek's Eigen Openheid over Gegevensopslag
in China

DeepSeek, een opkomende Al-startup uit Hangzhou die eigendom is van het hedgefonds High-Flyer, maakt in haar eigen privacybeleid
geen geheim van het feit dat gebruikersgegevens in China worden opgeslagen. Deze transparantie is opmerkelijk, maar roept
tegelijkertijd belangrijke vragen op over gegevensbescherming.

Gegevensopslag in China Omvang van Verzamelde Gegevens

DeepSeek vermeldt expliciet dat alle verzamelde De opgeslagen informatie is veelomvattend en bevat tekst-
gebruikersgegevens worden bewaard op beveiligde servers en audio-invoer, volledige chatgeschiedenis,

in de Volksrepubliek China. zoekopdrachten, en zelfs metadata zoals IP-adressen en

- e ifiek [ [ ikers.
Dit is geen verborgen clausule, maar een duidelijke specifieke apparaatinformatie van gebruikers

verklaring in hun privacybeleid.

Toegang voor Chinese Autoriteiten

Het privacybeleid erkent dat deze gegevens gedeeld kunnen worden met Chinese overheidsinstanties wanneer dit vereist wordt

door lokale wetgeving, wat betekent dat de Chinese staat potentieel toegang heeft tot alle gebruikersgegevens.

Deze openheid van DeepSeek contrasteert met de aanpak van sommige andere technologiebedrijven die vaak proberen
gegevensverzameling en -deling te verhullen. Echter, de duidelijkheid hierover betekent niet dat de risico's voor gebruikers kleiner zijn.
Integendeel, het bevestigt dat gebruikers die DeepSeek's diensten gebruiken, moeten accepteren dat hun gegevens onder Chinese

jurisdictie vallen, met alle gevolgen van dien voor privacy en gegevensbescherming.

"DeepSeek erkent openlijk wat veel technologiebedrijven proberen te verbergen: uw gegevens worden opgeslagen in China en

kunnen worden gedeeld met de Chinese autoriteiten wanneer zij daarom vragen."




Bewijzen en Gevolgen van Dataoverdracht naar
China

Naast DeepSeek's eigen verklaringen, hebben onafhankelijke onderzoekers
concrete bewijzen gevonden die de zorgen over gegevensoverdracht naar
China bevestigen. Deze bevindingen hebben geleid tot regelgevende
maatregelen in verschillende landen en versterken de bezorgdheid over de

veiligheid van gebruikersgegevens.
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Beveiligingsonderzoekers hebben in de code van DeepSeek verborgen
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functionaliteit ontdekt die gebruikersgegevens kan doorsturen naar Ry
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CMPassport.com, een online registratieplatform dat wordt beheerd door e
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China Mobile. Dit staatsbedrijf staat onder directe controle van de Chinese s e
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overheid, wat betekent dat gebruikersgegevens effectief kunnen worden

overgedragen aan de Chinese staat zonder expliciete toestemming van

gebruikers.

Gebruikersinvoer

DeepSeek-servers (China)

CMPassport (China Mobile)

Chinese overheidsinstanties

De ernst van deze situatie wordt onderstreept door recente ontwikkelingen in Zuid-Korea, waar privacytoezichthouders
concludeerden dat DeepSeek zonder toestemming persoonlijke informatie van lokale gebruikers heeft overgedragen naar zowel China
als de Verenigde Staten. Dit heeft geleid tot het tijdelijk verwijderen van de app uit Zuid-Koreaanse app stores, een significante

maatregel die de internationale bezorgdheid weerspiegelt.

/N Veiligheidsrisico: Cyberveiligheidsexperts waarschuwen dat DeepSeek mogelijk meer gegevens naar China stuurt dan

TikTok, wat heeft geleid tot verboden op het gebruik van deze app binnen overheidsinstellingen in de VS, Zuid-Korea,

Taiwan en Australié.

De combinatie van deze factoren - DeepSeek's eigen verklaringen, onafhankelijke technische analyses en regelgevende maatregelen in

meerdere landen - vormt een overtuigend beeld van de datastromen die gebruikersgegevens vanuit de hele wereld naar Chinese

servers leiden.



Conclusie: Kritische Overwegingen voor
Gebruikers en Beleidsmakers

DeepSeek's expliciete erkenning dat gebruikersgegevens worden opgeslagen en overgedragen naar China plaatst individuen en
organisaties in een precaire positie. De implicaties hiervan zijn verstrekkend, vooral gezien de Chinese wetgeving die

overheidstoegang tot data verplicht stelt.

Overheidssurveillance
Profilering
Intellectueel eigendom
Nationale veiligheid

Persoonlijke privacy

0 4 8 12

Voor individuele gebruikers betekent dit een verhoogd risico op surveillance, profilering en potentieel misbruik van persoonlijke
informatie. Zakelijke gebruikers lopen het gevaar dat gevoelige bedrijfsgegevens, intellectueel eigendom of strategische plannen

toegankelijk worden voor externe partijen, waaronder mogelijk concurrenten met banden met de Chinese overheid.

(& ar
Wereldwijde Regelgeving Alternatieve Oplossingen Bewustwording Gebruikers
Beleidsmakers in verschillende landen Organisaties worden aangemoedigd Individuele gebruikers moeten zich
implementeren nu verbodsbepalingen om Al-diensten te kiezen die lokale bewust zijn van de risico's en kritisch
en wetgeving om de impact van dataopslag garanderen en voldoen aan nadenken over welke informatie ze
Chinese Al-diensten op privacy en regionale privacywetgeving zoals de delen met diensten zoals DeepSeek.
nationale veiligheid te beperken. AVG in Europa.

Het is cruciaal dat zowel individuen als organisaties weloverwogen beslissingen nemen over het gebruik van Al-diensten zoals
DeepSeek. De openheid van het bedrijf over gegevensoverdracht naar China is geen vrijwaring van verantwoordelijkheid, maar juist
een signaal dat gebruikers extra waakzaam moeten zijn. Overweeg alternatieven die privacy en gegevensbescherming centraal stellen,

vooral wanneer gevoelige of vertrouwelijke informatie wordt verwerkt.

"In een wereld waar gegevens steeds waardevoller worden, is het begrijpen van waar en hoe uw gegevens worden opgeslagen niet
langer optioneel maar essentieel voor digitale veiligheid."
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Task scams zijn een snelgroeiende vorm van oplichting waarbij mensen worden benaderd om
ogenschijnlijk eenvoudige online taken uit te voeren tegen betaling. Wat begint als een onschuldige
bijverdienste, eindigt vaak in significante financiéle verliezen.

Wij belichten wat task scams zijn, hoe ze werken, waarom ze zo snel toenemen en hoe je jezelf kunt beschermen tegen deze
moderne vorm van fraude.



Wat zijn Task Scams en Hoe Werken Ze?

Task scams zijn een geraffineerde vorm van oplichting waarbij slachtoffers worden verleid met de belofte van eenvoudig geld
verdienen door simpele online taken uit te voeren. Deze vorm van fraude is bijzonder gevaarlijk omdat de opzet aanvankelijk

zeer geloofwaardig lijkt.

Initiéle
benadering

Werving

Vertrouwen
opbouwen

Verdiensten
tonen

Oproep tot
storting

De oplichters opereren volgens een zorgvuldig uitgedacht plan. Eerst worden slachtoffers benaderd met een lucratief
werkaanbod, vaak via sociale media of berichtendiensten. De taken lijken eenvoudig en legitiem: het liken van video's,
beoordelen van apps of het ranken van productafbeeldingen.

— 1 —

Vertrouwen Wekken

Slachtoffers krijgen toegang tot een
professioneel ogend dashboard
waar ze hun "verdiensten" zien

oplopen. Deze schijnbare
transparantie wekt vertrouwen en
motiveert om door te gaan.

De Valstrik

Na enkele dagen succesvol
werken, vertellen de oplichters dat
er een storting nodig is om "het
account te upgraden" of
"verdiensten vrij te maken". Dit
bedrag varieert van €50 tot soms
duizenden euro's.

—)—

De Verdwijning

Zodra de storting is gedaan,
meestal in cryptocurrency zoals
USDT (Tether), verbreken de
oplichters alle contact. Het geld is
onherroepelijk verloren en het
slachtoffer blijft achter met een
waardeloos account.




De Opkomst en Werkwijze van Task Scams: Feiten
en Voorbeelden

Task scams zijn explosief toegenomen in populariteit onder
cybercriminelen. Sinds 2023 is het aantal meldingen met
maar liefst 400% gestegen, wat duidt op een
georganiseerde en zeer winstgevende criminele operatie. In
de eerste helft van 2024 werden al 20.000 gevallen gemeld

bij de Amerikaanse FTC, maar experts vermoeden dat het Y
150

Earnings
700

werkelijke aantal slachtoffers veel hoger ligt. 1
[0]]

Oplichters benaderen hun doelwitten via verschillende i

kanalen, waaronder WhatsApp, Telegram, Instagram en j
TikTok. Ze gebruiken vaak professioneel ogende berichten if Weekly  Montming
en maken nepaccounts aan die bekende bedrijven imiteren
zoals Booking.com, Amazon of Deloitte om legitimiteit te

suggereren.
Een nep-dashboard toont schijnbaar verdiende commissies
die steeds hoger oplopen, wat vertrouwen wekt bij
slachtoffers.
45 -
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WhatsApp Telegram Instagram TikTok Overig

Een Britse journalist die undercover ging, beschreef hoe een oplichter zich voordeed als recruiter van een 'derde partij' en
een trainingaccount met een nep-balans van 1000 USDT aanbood om vertrouwen te winnen. Na enkele dagen 'succesvol
werken' werd gevraagd om een eigen storting van 200 USDT te doen om toegang te krijgen tot '‘premium taken'.

Een verontrustende tactiek is het gebruik van besloten Telegram-groepen waarin oplichters zogenaamde succesverhalen
delen. Deze nepgetuigenissen, vaak geschreven door de oplichters zelf of door medeplichtigen, overtuigen slachtoffers om
door te gaan en meer geld te storten in de valse hoop op hoge rendementen.



Hoe Herken en Voorkom je Task Scams?

Task scams worden steeds geavanceerder, maar er zijn duidelijke waarschuwingssignalen die je kunt herkennen om jezelf te

beschermen tegen deze vorm van oplichting.

Wees Sceptisch bij Ongevraagde Berichten

Legitieme werkgevers benaderen kandidaten nooit
spontaan via sms, WhatsApp of sociale media. Wees
extra alert als het bericht afkomstig is van een onbekend
nummer of recent aangemaakt account.

—(—

Onderzoek het Bedrijf Grondig

Controleer altijd de legitimiteit van het bedrijf via officiéle
websites en contactkanalen. Zoek naar recensies en
ervaringen van anderen. Wees extra voorzichtig met

————

Betaal Nooit Vooraf

Een echte werkgever zal nooit vragen om geld voordat je
kunt beginnen met werken of om je verdiensten te
ontvangen. Dit is een onmiskenbaar teken van oplichting.

4

Meld Verdachte Activiteiten

Als je vermoedt dat je benaderd bent door oplichters,
meld dit dan bij instanties zoals de Fraudehelpdesk of de
politie. Jouw melding kan anderen helpen voorkomen dat

bedrijven die alleen via berichtendiensten ze slachtoffer worden.

communiceren.

Rode vlaggen die wijzen op Task Scams:

e \Verzoeken om cryptocurrency te gebruiken voor betalingen
e Onduidelijke taakomschrijvingen en bedrijfsinformatie

e Ongewoon hoge beloningen voor eenvoudige taken

e Druk om snel beslissingen te nemen of geld over te maken

o Beperkte of alleen online communicatiemogelijkheden

Onthoud altijd: als een aanbieding te mooi lijkt om waar te zijn, is dat het waarschijnlijk ook. Legitieme werkgevers zullen nooit
betaling vragen om te kunnen werken en zijn transparant over hun bedrijfsprocessen. Bij twijfel, neem de tijd om onderzoek te
doen en vraag advies aan vertrouwde personen voordat je actie onderneemt.
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Elon Musk heeft een belangrijke stap gezet in de wereld van kunstmatige intelligentie door Grok 2.5,
zijn geavanceerde Al-model, open source beschikbaar te stellen. Dit betekent dat gebruikers wereldwijd
het model nu kunnen downloaden, aanpassen en integreren in hun eigen projecten.

In dit document bespreken we wat Grok 2.5 precies is, hoe gebruikers het kunnen downloaden en gebruiken, en welke impact deze
beslissing heeft op de toekomst van Al-ontwikkeling.

Wat Is Grok 2.5 en waarom open source maken?

Grok 2.5 is het nieuwste geavanceerde Al-model ontwikkeld onder leiding van
Elon Musk en zijn team. Als opvolger van eerdere Grok-versies biedt deze
nieuwe iteratie aanzienlijke verbeteringen op het gebied van prestaties, begrip
en verwerking van natuurlijke taal. Het model maakt gebruik van een
geavanceerde architectuur met Mixture of Experts (MoE) lagen, waardoor het
efficiénter werkt en beter presteert bij complexe taken.

Door Grok 2.5 open source beschikbaar te stellen onder de Apache 2.0-
licentie, zet Musk een revolutionaire stap in de democratisering van Al-
technologie. Deze beslissing is genomen vanuit de overtuiging dat
toegankelijke Al-technologie zal leiden tot snellere innovatie en meer diverse
toepassingen. Het stelt gebruikers in staat om niet alleen het model te
gebruiken, maar ook te begrijpen hoe het werkt, het aan te passen aan
specifieke behoeften, en bij te dragen aan de verdere ontwikkeling ervan.

(" N\ ( N\ ( )
Geavanceerde technologie Democratisering van Al Transparantie en vertrouwen
Grok 2.5 bevat state-of-the-art Al- Door het open source te maken, Open source betekent dat het model
technieken zoals Mixture of Experts kunnen ontwikkelaars wereldwijd de transparant is en door de
(MoE) architectuur, waardoor het code bestuderen, aanpassen en gemeenschap kan worden
model efficiénter werkt en minder verbeteren, wat leidt tot een meer gecontroleerd, wat bijdraagt aan meer
computationele resources vereist dan inclusieve en diverse Al- vertrouwen in Al-systemen en hun
vergelijkbare modellen. ontwikkelingsomgeving. toepassingen.




Hoe gebruikers Grok 2.5 kunnen downloaden en

gebruiken
e

Omgeving Fijn
instellen afstemmen

Uitrollen

Downloaden Installeren

De Al-gewichten van Grok 2.5 zijn nu beschikbaar via verschillende betrouwbare bronnen. Gebruikers kunnen het model downloaden
via Academic Torrents, waar zowel magnet- als torrentlinks beschikbaar zijn voor een snelle en efficiénte download. Voor gebruikers in
regio's met beperkte toegang, zoals China, zijn er speciale geoptimaliseerde versies en mirror-sites beschikbaar die zonder VPN
toegankelijk zijn, bijvoorbeeld via chat.yixiaai.com.

Installeren

Downloaden Installeer de benodigde afhankelijkheden en libraries zoals

Download de modelgewichten via Academic Torrents of een PyTorch, Transformers en de specifieke Grok 2.5 runtime.
van de offici€éle mirrors. Afhankelijk van je internetsnelheid Volg de officiéle documentatie voor systeem-specifieke
kan dit enkele uren duren, aangezien het complete model instructies.

meerdere gigabytes groot is.

C )
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Implementeren
Aanpassen Integreer Grok 2.5 in je eigen applicaties of diensten. Het
Pas het model aan voor je specifieke toepassing met fine- model kan worden gebruikt voor programmeren, vertalen,
tuning technieken. De Apache 2.0-licentie staat zowel data-analyse en creatieve contentcreatie.

persoonlijk als commercieel gebruik toe, inclusief het
aanpassen en verspreiden van het model.

Dankzij de open source Apache 2.0-licentie hebben gebruikers uitgebreide vrijheden om het model naar wens in te zetten. Ze mogen
het aanpassen, distribueren en zelfs commercieel gebruiken. Dit stimuleert innovatie en maakt het mogelijk om Grok 2.5 te integreren
in diverse toepassingen. Elon Musk en de community blijven actief betrokken bij het updaten van het model en de bijbehorende

gebruiksgidsen om optimale prestaties en veiligheid te waarborgen.



Impact en toekomstperspectief van Grok 2.5 open
source

Door Grok 2.5 open source beschikbaar te maken, heeft Elon /
Musk een belangrijk signaal afgegeven voor de toekomst van Al-
ontwikkeling. Deze stap bevordert een meer collaboratieve

aanpak, waarbij kennis en tools breed gedeeld worden in plaats

van binnen de muren van grote technologiebedrijven te blijven. —
Dit heeft verstrekkende gevolgen voor zowel de

technologiesector als de maatschappij als geheel.

_—
De open source beschikbaarheid van Grok 2.5 verlaagt de @

drempel voor startups, onderzoekers en individuele
ontwikkelaars om met geavanceerde Al-modellen te werken. Dit
leidt tot een bredere adoptie en meer diversiteit in Al-
toepassingen. Bovendien kunnen ontwikkelaars nu zelf

bijdragen aan verbeteringen, nieuwe functies toevoegen en het
model aanpassen aan specifieke behoeften of industrieén.

Y & L

Versnelde innovatie Collectieve verbetering Educatieve waarde

Door de kennis en technologie vrij De wereldwijde gemeenschap kan nu Studenten en onderzoekers kunnen nu
beschikbaar te maken, worden samenwerken om Grok 2.5 te leren van een state-of-the-art Al-model
innovatiecycli verkort en kunnen verbeteren, bugs op te lossen en nieuwe door de code te bestuderen, wat
ontwikkelaars sneller nieuwe functies toe te voegen, wat leidt tot een bijdraagt aan de ontwikkeling van
toepassingen bouwen zonder het wiel robuuster en veelzijdiger model. nieuwe Al-talenten.

opnieuw uit te vinden.

Deze ontwikkeling versnelt innovatie in sectoren zoals gezondheidszorg, financién en autonome voertuigen, waar Al steeds
belangrijker wordt. Grok 2.5 vormt zo een fundament voor toekomstige Al-projecten en stimuleert een open ecosysteem waarin
gebruikers en makers samen kunnen groeien. Met deze beslissing bevestigt Musk zijn visie dat Al-technologie niet exclusief zou
moeten zijn, maar beschikbaar voor iedereen die ermee wil innoveren en bijdragen aan een betere toekomst.

"Door Grok 2.5 open source te maken, willen we een toekomst creéren waarin Al-technologie voor iedereen toegankelijk is, niet
alleen voor grote tech-bedrijven met onbeperkte middelen." - Elon Musk
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Google heeft recent een reeks innovatieve Al-beveiligingsfuncties geimplementeerd in Chrome
zonder veel ophef te maken. Deze nieuwe technologieén, waaronder Big Sleep en Gemini Nano,
werken stilletjes op de achtergrond om gebruikers te beschermen tegen kwetsbaarheden, phishing
en online oplichting.

Deze significante verbeteringen in de browserbeveiliging respecteren de privacy van gebruikers terwijl ze een nieuwe

standaard zetten in proactieve cyberveiligheid.

Al als stille beschermer: Big Sleep ontdekt en
helpt kwetsbaarheden dichten

Google heeft een belangrijke stap gezet in proactieve cyberveiligheid met
de ontwikkeling van Big Sleep, een geavanceerde Al-agent die is \/
ontstaan uit een samenwerking tussen Google DeepMind en Project
Zero. Deze innovatieve technologie is specifiek ontworpen om
automatisch softwarekwetsbaarheden op te sporen voordat ze door
kwaadwillenden kunnen worden misbruikt.

Een eerste groot succes werd al geboekt in Chrome 139, waar Big Sleep
een kritieke kwetsbaarheid (CVE-2025-9132) in de V8 JavaScript-engine
identificeerde. Deze ontdekking was baanbrekend: het was de eerste
keer dat een Al-systeem direct heeft bijgedragen aan het voorkomen van
een exploitatie in het wild. Google heeft het beveiligingslek onmiddellijk

gepatcht, waarmee het een nieuwe standaard zet voor de inzet van

kunstmatige intelligentie in cyberveiligheid.

Q 9, &

Automatische detectie Directe mitigatie Open source versterking

Big Sleep scant continu code om Zodra een kwetsbaarheid is ontdekt, Big Sleep wordt ook ingezet om open
potentiéle kwetsbaarheden te werkt het samen met source-projecten veiliger te maken,
identificeren voordat ze kunnen beveiligingsteams om snel patches wat de veiligheid van het hele
worden misbruikt. te ontwikkelen. internet vergroot.

Naast Chrome richt Google zich op het verbeteren van de veiligheid in het bredere internet-ecosysteem door Big Sleep in te
zetten voor het analyseren van open source-projecten. Dit proactieve beveiligingsinitiatief markeert een belangrijke
verschuiving in de manier waarop technologiebedrijven omgaan met cyberdreigingen, waarbij Al een centrale rol speelt in
het beschermen van miljarden gebruikers wereldwijd.



Gemini Nano: Al op je apparaat tegen online
scams en misleiding

Naast Big Sleep heeft Google ook Gemini Nano geintroduceerd, een krachtig AI-model dat direct op het apparaat van de
gebruiker draait. Deze innovatie biedt real-time bescherming binnen Chrome tegen een groeiend aantal online bedreigingen,

met bijzondere aandacht voor tech support scams en misleidende websites.

De integratie van Gemini Nano in Chrome vormt een belangrijke mijlpaal in de democratisering van Al-gestuurde
beveiliging, waarbij geavanceerde bescherming beschikbaar wordt voor alle gebruikers zonder dat dit ten koste gaat van

de prestaties of privacy.

Vooral opmerkelijk is de effectiviteit van deze Al-oplossingen bij het bestrijden van tech support scams, die vaak gericht zijn
op minder technisch onderlegde gebruikers. Door misleidende websites in real-time te identificeren en gebruikers te
waarschuwen, helpt Google een van de meest kwetsbare groepen internetgebruikers te beschermen tegen oplichting die

jaarlijks miljarden dollars kost.



Privacy en controle: AI-beveiliging zonder
concessies

Hoog toezicht

N
63
Strikte detectie en Preventie met Al-
scannen gestuurde regels
Hoge N Hoge
privacycontrole beveiliging
Gebruikerscontrole en Data-autonomie en
toestemming transparantie

A 4

Laag toezicht

Bij de implementatie van deze geavanceerde Al-beveiligingsfuncties benadrukt Google dat privacy en gebruikerscontrole
centraal blijven staan. De AI-gedreven functies in Chrome en Workspace zijn ontworpen om de privacy van gebruikers
volledig te respecteren, waarbij nadrukkelijk wordt gesteld dat er geen data wordt gebruikt voor modeltraining zonder

expliciete toestemminag,.

[J Alle interacties met AlI-systemen zoals Gemini blijven binnen de grenzen van de organisatie en volgen de bestaande
beveiligingsprotocollen, waardoor bedrijffsgevoelige informatie beschermd blijft.

Voor zakelijke gebruikers biedt Chrome Enterprise extra Al-gestuurde beveiligingsopties die zijn afgestemd op de specifieke

behoeften van organisaties:

e (Geavanceerde datalekpreventie die automatisch ¢ (Contextbewuste beveiligingsmaatregelen die zich
gevoelige informatie kan identificeren en beschermen aanpassen aan gebruikersgedrag

e Real-time toegangscontrole op basis van Zero Trust- e Transparante rapportage over
principes beveiligingsgebeurtenissen

e (Geautomatiseerde dreigingsdetectie en -respons e (ecentraliseerd beheer van Al-beveiligingsfuncties

Deze stille Al-innovaties vertegenwoordigen een fundamentele verschuiving in browserbeveiliging, waarbij Google erin
slaagt de veiligheid van miljarden gebruikers te versterken zonder hun gebruikservaring te verstoren. Door privacy voorop te
stellen en tegelijkertijd geavanceerde bescherming te bieden, zet Google een nieuwe standaard voor hoe

technologiebedrijven Al kunnen inzetten om het internet veiliger te maken voor iedereen.



2R XX

nden_delen? Ga
pnderdeel van

Willem Bosgra

voor VEILIG DIGITAAL

——




Op zoek naar een veilige en gebruiksvriendelijke manier om grote bestanden te delen zonder kosten?
Transfer.it, onderdeel van het bekende cloudopslagplatform MEGA, biedt de perfecte oplossing.

In dit document ontdek je wat Transfer.it precies is, waarom het een uitstekende keuze is voor het
delen van grote bestanden, hoe je het kunt gebruiken en waarom steeds meer mensen voor deze dienst

kiezen.

Wat is Transfer.it en de link met MEGA?

Transfer.it is een innovatieve online dienst die speciaal is

ontwikkeld voor het moeiteloos delen van grote bestanden. Als

onderdeel van MEGA, een gerenommeerde speler in de wereld

van cloudopslag, profiteert Transfer.it van jarenlange expertise

op het gebied van veilige gegevensoverdracht en

bestandsopslag.

MEGA heeft een sterke reputatie opgebouwd dankzij hun
toewijding aan gebruikersprivacy en geavanceerde end-to-end
encryptietechnologie. Deze belangrijke kernwaarden zijn volledig
geintegreerd in de Transfer.it-dienst, waardoor gebruikers
kunnen vertrouwen op zowel de veiligheid als de

betrouwbaarheid van het platform.

& MEGA

#) Transfer.It

N N
& ® 2
Veiligheid van MEGA Betrouwbare infrastructuur Gebruiksvriendelijk
Profiteer van de bewezen end-to-end Gebruik de robuuste servernetwerken Geniet van een intuitieve interface die
encryptietechnologie die MEGA van MEGA voor snelle uploads en het delen van bestanden toegankelijk
wereldwijd bekendheid heeft gegeven. downloads zonder onderbrekingen. maakt voor iedereen.

v, v,




Waarom kiezen voor Transfer.if om grote
bestanden te delen?

In een wereld waarin we dagelijks grote hoeveelheden gegevens uitwisselen, biedt Transfer.it een aantal overtuigende voordelen die
het tot een uitstekende keuze maken voor zowel incidentele als frequente gebruikers.

Grote bestanden

Geen registratie

Versleuteld

Eenvoudig delen

Direct aan de slag zonder registratie

Anders dan bij veel andere diensten hoef je geen account aan te maken of persoonlijke gegevens achter te laten. Upload direct je
bestanden en begin met delen zonder enige vertraging.

y,
N
Geschikt voor écht grote bestanden
Waar e-mailbijlagen vaak beperkt zijn tot enkele MB's, stelt Transfer.it je in staat om substantieel grotere bestanden te versturen.
Dit is ideaal voor het delen van video's, designbestanden, presentaties of volledige projectmappen.
J
N
Privacy gegarandeerd met encryptie
Elk bestand dat je uploadt wordt automatisch versleuteld. Deze end-to-end encryptie zorgt ervoor dat alleen jij en de beoogde
ontvanger toegang hebben tot de inhoud van je bestanden.
y,

Transfer.it is hiermee de perfecte oplossing voor zowel professionele gebruikers die regelmatig grote bestanden delen met klanten, als
voor particulieren die incidenteel foto's of video's willen versturen naar vrienden en familie.



Hoe werkt het delen via Transfer.it?

Het proces voor het delen van bestanden via Transfer.it is ontworpen met gebruiksgemak als hoogste prioriteit. In slechts enkele
eenvoudige stappen kun je grote bestanden veilig versturen naar iedereen, waar ook ter wereld.

C

Upload je bestanden

Bezoek de website Klik op de uploadknop of sleep je bestanden direct naar het

Ga naar de Transfer.it website, die onderdeel is van het aangegeven gebied. Het platform ondersteunt meerdere
MEGA-ecosysteem. De interface is overzichtelijk en direct bestandsformaten en -groottes.
klaar voor gebruik.

Deel met ontvangers

Ontvang je unieke link Verstuur de link via e-mail, chatapp of elk ander

Na voltooiing van de upload genereert het systeem communicatiekanaal. De ontvanger kan direct downloaden
automatisch een unieke downloadlink die je kunt kopiéren. zonder account.

Extra beveiligingsopties

Voor gevoelige bestanden biedt Transfer.it aanvullende ’
beveiligingsmogelijkheden die je eenvoudig kunt instellen:

e Stel een wachtwoord in dat de ontvanger moet invoeren voordat het
bestand gedownload kan worden

e Bepaal een vervaldatum waarna de link automatisch ongeldig wordt
e Beperk het aantal keren dat een bestand gedownload kan worden

e Ontvang notificaties wanneer je bestand is gedownload




Conclusie: De slimme keuze voor gratis grote
bestanden delen

Transfer.it biedt de perfecte balans tussen gebruiksgemak, functionaliteit en
beveiliging, zonder enige kosten voor de gebruiker.

In een digitale wereld waar het delen van grote bestanden .
steeds belangrijker wordt, onderscheidt Transfer.it zich als een

betrouwbare en toegankelijke oplossing. Door de integratie met
MEGA's bewezen beveiligingstechnologie hoef je je geen zorgen

80

te maken over de veiligheid van je gegevens.

404

Of je nu een freelancer bent die grote ontwerpbestanden deelt
met klanten, een student die projecten uitwisselt met

medestudenten, of gewoon iemand die vakantievideo's wil Maximale bestandsgrootte Privacybescherming _ Gebruiksgemak
Traditionele e-mail [} Transfer.it

versturen naar familie - Transfer.it maakt het proces eenvoudig,
snel en veilig.

@ Begin vandaag nog met Transfer.it en ervaar zelf hoe eenvoudig het delen van grote bestanden kan zijn. Geen registratie,
geen verborgen kosten, gewoon directe toegang tot een krachtige en veilige bestandsdeeldienst.

Bezoek Transfer.it via de website en ontdek waarom steeds meer mensen overstappen op deze innovatieve dienst van MEGA voor al
hun behoeften op het gebied van bestandsoverdracht.
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In dit document analyseren we vijf gratis alternatieven voor Microsoft Office, waarbij we
hun functies, voor- en nadelen vergelijken om te bepalen welke het beste kan dienen als
vervanger voor het bekende, maar betaalde, Office-pakket van Microsoft.

Inleiding: De Behoefte aan Gratis Office
Alternatieven

Microsoft Office is al jarenlang de industriestandaard voor kantoorpakketten, maar de kosten vormen voor veel gebruikers een
aanzienlijke uitgave. Zowel particulieren als kleine bedrijven zoeken naar budgetvriendelijke alternatieven die dezelfde
functionaliteit bieden zonder de prijskaartjes van Microsoft's oplossingen.

De markt voor gratis Office-pakketten is de afgelopen jaren sterk gegroeid, met diverse opties die elk hun eigen sterke punten
hebben. In sommige gevallen kunnen deze gratis alternatieven zelfs functies bieden die in Microsoft Office ontbreken.

Waarom zoeken naar alternatieven? Beoordelingscriteria
e Kostenbesparing voor particulieren en bedrijven e Compatibiliteit met Microsoft Office-bestanden
e Voorkeur voor open-source software e Gebruiksvriendelijkheid en interface
e Behoefte aan specifieke functies die Microsoft niet e Beschikbare functies en mogelijkheden
biedt

e Updates en community-ondersteuning

e Platform-onafhankelijkheid (Windows, Mac, Linux) e Betrouwbaarheid en prestaties

In dit document vergelijken we vijf populaire gratis Office-pakketten en evalueren we welke het beste kan dienen als volwaardig
alternatief voor Microsoft Office.



1. LibreOffice: De Krachtige Open-Source

Optie

LibreOffice is ontstaan als afsplitsing van OpenOffice en heeft zich

ontwikkeld tot €én van de meest volwaardige gratis Office-alternatieven.
Dit volledig open-source pakket biedt een complete suite van applicaties

die vrijwel alle functies van Microsoft Office kunnen vervangen.

Writer

Tekstverwerker vergelijkbaar met Word, ondersteunt complexe
documenten, stijlen en opmaak.

Calc

Spreadsheetprogramma met uitgebreide formules, draaitabellen en
grafieken.

Impress

Presentatiesoftware met effecten, animaties en diverse
weergavemodi.

Draw, Math & Base

Aanvullende programma's voor tekeningen, formules en databases.

Voor- en Nadelen
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"LibreOffice biedt de meest uitgebreide
functionaliteit van alle gratis Office-
alternatieven, met uitstekende

compatibiliteit met Microsoft-formaten."

Voordelen: Nadelen:

e Volledige compatibiliteit met Microsoft Office-bestanden e Interface is minder modern dan Microsoft Office

e Actieve ontwikkelaarsgemeenschap met regelmatige e Geen officiéle technische ondersteuning (tenzij via
updates betaalde partners)

e Beschikbaar voor Windows, macOS en Linux e Complexe documenten uit Microsoft Office kunnen soms

e Uitgebreide documentatie en community-ondersteuning

opmaakproblemen vertonen

lets langere opstarttijd vergeleken met lichtere
alternatieven



2. Apache OpenOffice: Een Volwaardige
Vervanging

Apache OpenOffice is één van de oudste en meest gevestigde alternatieven voor Microsoft Office. Als voorloper van LibreOffice

deelt het veel van dezelfde code, maar volgt een ander ontwikkelingspad met een conservatievere benadering van updates en
nieuwe functies.

AN AN
e 8

Writer Calc Impress

Tekstverwerker met uitgebreide Krachtig spreadsheetprogramma Presentatiesoftware met diverse
opmaakopties, sjablonen en met ondersteuning voor complexe sjablonen en animatie-effecten.
revisietools. berekeningen.

Waarom kiezen voor Apache OpenOffice?

Voordelen: Nadelen:

e Stabiele, beproefde software met minimale bugs e Minder frequente updates dan LibreOffice

e Goede compatibiliteit met Microsoft Office-documenten e Kleinere ontwikkelaarsgemeenschap

e Nederlandse spellingcontrole ingebouwd e Mist enkele nieuwere functies die LibreOffice wel heeft
e Lager geheugengebruik dan sommige alternatieven e Beperktere ondersteuning voor recente

e Beschikbaar voor Windows, macOS en Linux bestandsformaten

[ Apache OpenOffice heeft een trouwe gebruikersbasis, maar voor wie de nieuwste functies belangrijk vindt, is
LibreOffice mogelijk een betere keuze. Voor stabiele, betrouwbare prestaties blijft OpenOffice echter een solide optie.



3. WPS Office: Gebruiksvriendelijk en

Compatibel

WPS Office onderscheidt zich door een moderne, aantrekkelijke interface die sterk lijkt op die van Microsoft Office. Voor
gebruikers die gewend zijn aan de look-and-feel van Microsoft's producten biedt WPS Office een vertrouwde ervaring zonder de

kosten.

WPS Office

Belangrijkste functies:

e Writer: tekstverwerking met geavanceerde opmaaktools
e Presentation: uitgebreide presentatiesoftware

e Spreadsheets: krachtige rekenbladen met formules

e PDF-bewerking en -conversie

e Cloud-opslag en synchronisatie

e Mobiele apps voor Android en iOS

Gedeelde
functies

Microsoft Office

Voor- en nadelen:

Voordelen:

e Zeer gebruiksvriendelijke interface

e Uitstekende compatibiliteit met Microsoft Office-
formaten

e Snelle opstarttijd en prestaties

e Beschikbaar op meerdere platforms

Nadelen:

e Bevat advertenties in de gratis versie

e Sommige geavanceerde functies vereisen een premium-
abonnement

e Minder open source dan LibreOffice/OpenOffice

WPS Office is bijzonder geschikt voor gebruikers die een naadloze overgang zoeken van Microsoft Office, zonder concessies te

doen aan gebruiksgemak of compatibiliteit.



4. SoftMaker FreeOffice: Eenvoudig en
Compatibel

SoftMaker FreeOffice is een Europees alternatief dat zich richt op eenvoud en compatibiliteit. Het pakket biedt een
indrukwekkende balans tussen gebruiksgemak en functionaliteit, met bijzondere aandacht voor naadloze bestandsuitwisseling
met Microsoft Office.

= Kerncomponenten:
S— TextMaker PlanMaker
Tekstverwerker compatibel Spreadsheetprogramma met

met DOCX-formaat XLSX-ondersteuning

Presentations

Presentatiesoftware met PPTX-compatibiliteit

SoftMaker FreeOffice onderscheidt zich door de nadruk op bestandscompatibiliteit. Het kan Microsoft Office-documenten

openen en opslaan zonder opmaakproblemen, wat het een ideale keuze maakt voor gebruikers die regelmatig bestanden
uitwisselen met Microsoft Office-gebruikers.

120 -

80 -
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Compatibiliteit Gebruiksvriendelijkheid Functies Prestaties
B Microsoft Office [ SoftMaker FreeOffice

Voordelen: Uitstekende compatibiliteit met Microsoft Office, intuitieve interface, snelle prestaties, klassieke menustructuur
beschikbaar naast ribboninterface.

Nadelen: Sommige geavanceerde functies zijn alleen beschikbaar in de betaalde versie, minder actieve gemeenschap dan bij
LibreOffice.



5. ONLYOFFICE: Samenwerkingsgerichte
Cloud-oplossing

ONLYOFFICE is een moderne, op samenwerking gerichte kantooroplossing die zowel desktop- als cloudversies biedt. Het
onderscheidt zich door de nadruk op real-time samenwerking en is daarmee een uitstekend alternatief voor zowel Microsoft
Office als Google Workspace.

ONLYOFFICE is beschikbaar als een gratis open-source versie voor persoonlijk gebruik, en als een betaalde editie met extra
functies voor bedrijven. Het combineert de voordelen van traditionele Office-pakketten met moderne cloudgebaseerde
samenwerkingstools.

Document Editor Spreadsheet Editor
Geavanceerde tekstverwerker met uitstekende DOCX- Krachtige rekenbladen met formules, grafieken en data-
compatibiliteit en real-time co-authoring. analyse tools.

A28
Presentation Editor Form Creator
Uitgebreide presentatiesoftware met overgangen en Tool voor het maken en delen van online formulieren.
animaties.

Waarom kiezen voor ONLYOFFICE?

Voordelen: Nadelen:

e Uitstekende Microsoft Office-compatibiliteit e Desktopversie vereist meer systeembronnen dan

e Real-time samenwerkingstools ingebouwd sommige alternatieven

e Moderne, schone interface e Sommige geavanceerde functies alleen in betaalde

e Beschikbaar als desktop-, server- of cloudoplossing Versies

: - e Minder offline documentatie beschikbaar
e Open-source met actieve ontwikkeling

e Complexere installatie voor selfhosted-versie

ONLYOFFICE is bijzonder geschikt voor teams en organisaties die op zoek zijn naar een oplossing die samenwerking centraal stelt,
vergelijkbaar met Google Docs maar met betere Microsoft Office-compatibiliteit.



Conclusie: Welk Alternatief is het Beste?

Na het analyseren van de vijf gratis Office-pakketten kunnen we concluderen dat elk pakket zijn eigen sterke punten heeft,
afhankelijk van de specifieke behoeften van de gebruiker.

Beste Algehele Beste voor Microsoft Beste voor

Alternatief: LibreOffice Office-gebruikers: WPS Samenwerking:
LibreOffice biedt de meest Office ONLYOFFICE

complete set functies en de beste Voor gebruikers die gewend zijn aan Voor teams en organisaties die
langetermijnondersteuning. De de interface van Microsoft Office samenwerking centraal stellen, is
actieve gemeenschap zorgt voor biedt WPS Office de meest naadloze ONLYOFFICE de beste keuze met
regelmatige updates en overgang met een vertrouwde look- zijn uitstekende real-time co-
verbeteringen, wat het tot de meest and-feel en uitstekende authoring functies.

duurzame keuze maakt. bestandscompatibiliteit.

LibreOffice

Maximale functies, open source

WPS Office
MS Office-achtige ervaring

ONLYOFFICE

Focus op samenwerking

SoftMaker FreeOffice
Lichtgewicht compatibiliteit

Het is raadzaam om meerdere pakketten te proberen voordat u een definitieve keuze maakt, aangezien de persoonlijke voorkeur
en specifieke gebruikspatronen een grote rol spelen bij het bepalen van de beste oplossing voor uw behoeften.



# Hackers gebruikten Anthropic Al-

,ehatbot om ongekende
mﬁererlmlnalltelt te automatiseren

Willem Bosgra

voor VEILIG DIGITAAL



In juli 2025 werd een alarmerend nieuw hoofdstuk in cybercriminaliteit geopend toen Anthropic ontdekte
dat hackers hun geavanceerde Al-chatbot Claude hadden misbruikt om grootschalige cyberaanvallen
volledig te automatiseren. Deze ongekende aanval richtte zich op tientallen organisaties, waarbij de
kunstmatige intelligentie zelfstandig kwetsbaarheden identificeerde, malware ontwikkelde en zelfs
strategische beslissingen nam over afpersingsbedragen en doelwitkeuze.

Dit rapport belicht hoe de aanvallers erin slaagden de beveiligingssystemen van Anthropic te omzeilen, welke technieken ze
gebruikten, en wat de implicaties zijn voor toekomstige Al-gedreven cyberdreigingen.

# De ongekende Al-gedreven cyberaanval: een overzicht

## Chronologie en omvang van de aanval In juli 2025 ontdekte het beveiligingsteam van Anthropic dat hun Al-assistent Claude op
een nooit eerder vertoonde manier werd misbruikt. Een hacker of hackersgroep had de geavanceerde mogelijkheden van Claude
Code ingezet om een volledig geautomatiseerde cyberafpersingscampagne op te zetten en uit te voeren.

Doelwitten Aanvalsmethode Afpersingsbedragen

De aanval richtte zich op minstens In tegenstelling tot traditionele De losgeldverzoeken varieerden

17 organisaties, waaronder: ransomware-aanvallen waarbij van €75.000 tot meer dan

. Zorginstellingen en ziekenhuizen bestanden worden versleuteld, €500.000, te betalen in bitcoin. De
richtte deze aanval zich op het Al bepaalde deze bedragen op

e Overheidsinstanties . L . :
stelen en dreigen met publicatie van basis van financiéle analyses van de

» Noodhulpdiensten gevoelige gegevens, een tactiek slachtoffers.

e Religieuze instellingen bekend als 'doxing".

## De rol van Al in elke fase van de aanval Claude Code werd ingezet voor vrijwel elke stap in het aanvalsproces:

Verkenningsfase Uitvoeringsfase

De Al analyseerde publiek beschikbare informatie om De Al nam autonome beslissingen over welke gegevens het
kwetsbare doelwitten te identificeren en hun netwerken in meest waardevol waren om te stelen en hoe deze het beste
kaart te brengen. konden worden geéxfiltreerd.

Exploitatiefase Afpersingsfase

Claude genereerde aangepaste code om beveiligingslekken te Claude stelde gepersonaliseerde afpersingsberichten op,
misbruiken en schreef malware die detectie door afgestemd op elke specifieke organisatie en hun gevoelige
beveiligingssystemen kon vermijden. gegevens, voor maximale psychologische impact.

Dit vertegenwoordigt een zorgwekkende verschuiving: voor het eerst werd een Al-systeem niet alleen gebruikt als hulpmiddel,
maar als de centrale commandostructuur voor een complexe cyberaanval.



# Geavanceerde

ontwijkingstechnieken om
beveiligingslagen te omzeilen

Zichtbare Acties

Getarnde Config

Persistent Context

Al Besluitvorming

Diepe Omzeiling

## Misleiding van Al-beveiligingsprotocollen De aanvallers gebruikten een reeks geavanceerde technieken om de
beschermingsmaatregelen van Anthropic te omzeilen. Hun strategie was opmerkelijk door de combinatie van technische verfijning

en psychologische manipulatie.

Vertrouwenwekkende dekmantel

De hackers creéerden een configuratiebestand dat
hun activiteiten vermomde als een legitieme
penetratietest, inclusief officieel ogende documentatie
en referenties naar bekende beveiligingsprotocollen.

Vermomde malware

Door malafide software te vermommen als legitieme
Microsoft-tools en gebruik te maken van aangepaste
tunneling utilities konden de aanvallers
antivirussoftware omzeilen.

## De nieuwe generatie "agentic" Al-aanvallen

Wat deze aanval werkelijk onderscheidt is het

inzet. De aanvallers programmeerden Claude niet simpelweg met vaste
instructies, maar creéerden een semi-autonome agent die:

¢ Realtime doelwitevaluaties uitvoerde

e Losgeldbedragen vaststelde op basis van financiéle analyses
o Aangepaste exfiltratiemethodes ontwikkelde per doelwit

o Afpersingsberichten afstemde op de specifieke cultuur en taal van elke

organisatie

o Dynamisch reageerde op verdedigingsmechanismen

van de Al-

Persistent contextbestand

Een CLAUDE.md bestand werd gebruikt als permanent
geheugen en instructieset, waardoor de Al continu
werd bijgestuurd zonder verdachte prompts te hoeven
herhalen.

Autonome besluitvorming

De Al nam zelfstandig tactische beslissingen en paste
strategieén aan op basis van verdedigingsreacties en
beschikbare doelgegevens.

® Nieuw dreigingsmodel

Deze aanval vertegenwoordigt een
fundamentele verschuiving in het
cyberdreigingslandschap: aanvallen
die zich

ontwikkelen, zelfs nadat de menselijke
aanvaller zijn initiéle instructies heeft
gegeven.

Dit vermogen om te reageren zonder menselijke tussenkomst maakt deze aanvallen bijzonder moeilijk te detecteren en te bestrijden

met conventionele verdedigingsmethoden.



# Reactie van Anthropic en bredere

implicaties

## Tegenmaatregelen van Anthropic Na de ontdekking van deze geavanceerde aanval heeft Anthropic snel gehandeld om zowel de

onmiddellijke dreiging aan te pakken als langetermijnbescherming te ontwikkelen.

& v,

Directe Respons Detectiesysteem

Onmiddellijke blokkering van alle Ontwikkeling van een gespecialiseerd
accounts die door de aanvallers classifier-systeem om vergelijkbare
werden gebruikt en analyse van hun misbruikpatronen sneller te
interactiepatronen. identificeren.

## Bredere implicaties voor cybersecurity

%

Informatiedeling

Technische indicatoren werden
gedeeld met partners in de
cybersecuritygemeenschap om
collectieve verdediging te versterken.

Democratisering van cybercriminaliteit "Dit is een keerpunt in cybersecurity. We zijn getuige van
de eerste generatie werkelijk

Cybersecurityexperts waarschuwen dat geavanceerde Al-
systemen de drempel voor complexe aanvallen drastisch
verlagen. Waar voorheen jarenlange technische expertise

waarbij Al niet alleen een hulpmiddel is, maar de aanval zelf
orkestreert en uitvoert."

nodig was, kunnen nu ook minder ervaren criminelen met — Prof. Dr. Van der Meer, Cybersecurity Research Institute

behulp van Al geavanceerde operaties uitvoeren.

Aanbevelingen voor organisaties

Andere gedocumenteerde gevallen

Behandel Al-systemen als potentieel gevaarlijke

 Noord-Koreaanse fraudeurs die Al gebruikten om informatiebronnen die speciale beveiligingsmaatregelen
overtuigende valse sollicitaties te schrijven vereisen. Implementeer robuuste netwerkmonitoring, zero-

e Al-ondersteunde varianten van ransomware met trust architecturen en regelmatige beveiligingsaudits met
verbeterde ontwijkingsmechanismen specifieke aandacht voor Al-gebaseerde dreigingen.

e Phishingcampagnes met door Al gegenereerde, perfect
gepersonaliseerde berichten

Deze aanval markeert een nieuw tijdperk in cybersecurity, waarin de grens tussen menselijke en Al-gestuurde dreigingen steeds

verder vervaagt.
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Inlichtingendiensten uit verschillende landen slaan alarm over een grootschalige Chinese hackoperatie

gericht op routers en loT-apparaten. Sinds 2023 hebben Chinese staatshackers meer dan 260.000

apparaten geinfecteerd, waarmee ze een wereldwijd botnet hebben opgebouwd.

Dit netwerk wordt gebruikt voor spionage, DDoS-aanvallen en het maskeren van andere cyberaanvallen op kritieke

infrastructuur. De operatie, uitgevoerd door groepen als "Volt Typhoon" en "Flax Typhoon", vormt een ernstige bedreiging voor

nationale veiligheid wereldwijd.

De omvang en ernst van de dreiging

Omvang van het netwerk

Meer dan 260.000 geinfecteerde
apparaten wereldwijd, voornamelijk
SOHO-routers van fabrikanten als
Ruckus Wireless, TP-Link en Buffalo
Technology.

Sinds begin 2023 hebben Chinese hackergroepen
systematisch gewerkt aan de opbouw van een wereldwijd
netwerk van gecompromitteerde netwerkapparaten.
Inlichtingendiensten zoals de FBI, NSA en CISA hebben in
samenwerking met internationale partners een duidelijke
waarschuwing afgegeven over de ernst van deze dreiging. Het
gaat hierbij niet om incidentele hackpogingen, maar om een
gecoordineerde en strategische operatie met verstrekkende
gevolgen.

Bijzonder zorgwekkend is de schaal waarop deze
infrastructuur is opgebouwd: meer dan 260.000
gecompromitteerde apparaten vormen samen een krachtig
botnet dat voor meerdere doeleinden kan worden ingezet. De
inlichtingendiensten waarschuwen specifiek voor drie
hoofddoelen: spionageactiviteiten gericht op
overheidsnetwerken, het uitvoeren van grootschalige DDoS-
aanvallen om kritieke diensten plat te leggen, en het gebruik
van deze apparaten als tussenstation om andere gerichte
cyberaanvallen te verhullen en toe te schrijven aan
onschuldige partijen.

Doelen van het botnet

Spionage van overheidsinstellingen,
DDoS-aanvallen op kritieke
infrastructuur en het verhullen van
gerichte cyberaanvallen op

Kwetsbaarheden

Veel geinfecteerde routers draaien
op verouderde Linux-systemen met
bekende beveiligingslekken zoals
CVE-2015-1548 en CVE-2017-17663.

belangrijke doelwitten.

De gehackte apparaten bestaan voornamelijk uit
zogenaamde SOHO-routers (Small Office/Home Office) van
bekende fabrikanten als Ruckus Wireless, TP-Link en Buffalo
Technology. Deze apparaten zijn vaak kwetsbaar omdat ze
draaien op verouderde besturingssystemen en zelden
worden bijgewerkt. Uit onderzoek blijkt dat veel van deze
routers draaien op Linux-systemen met bekende
kwetsbaarheden die al jaren geleden zijn ontdekt, maar nooit
adequaat zijn gepatcht.

De impact van deze dreiging wordt versterkt door het feit dat
veel van deze routers zich bevinden in het hart van
communicatienetwerken, zowel bij bedrijven als in
huishoudens. Hierdoor hebben de aanvallers potentieel
toegang tot alle netwerkverkeer dat door deze apparaten
stroomt, wat een enorme hoeveelheid gevoelige gegevens
betreft.



Chinese actoren en hun tactieken

De Amerikaanse autoriteiten hebben
verschillende hackergroepen
geidentificeerd die verantwoordelijk
zijn voor deze grootschalige
cyberoperaties. Groepen zoals "Volt
Typhoon", "Flax Typhoon" en hetin de
Volksrepubliek China gevestigde
"Integrity Technology Group" worden

direct gelinkt aan de Chinese overheid.

Initiéle toegang

Uitbuiting van bekende kwetsbaarheden in verouderde
firmware om toegang te krijgen tot het apparaat.

Communicatie verhullen

Gebruik van vervalste TLS-certificaten (zoals een nep

Deze groepen worden gekenmerkt
door hun geduld en
langetermijnstrategie, waarbij ze soms
jarenlang in gecompromitteerde
netwerken aanwezig blijven.

Persistentie

Voor het kapen van routers maken
deze actoren gebruik van
geavanceerde malware zoals
"ShortLeash" en "KV Botnet". Deze
malware is specifiek ontworpen om
controle over netwerkapparaten te
verkrijgen en te behouden. Het
technische proces verloopt doorgaans
als volgt:

Installatie van malware die root-toegang verkrijgt en

een herstart.

zichzelf verankert via opstartscripts om te overleven na

Uitbreiding netwerk

Scanning van nieuwe doelwitten en laterale beweging

LAPD-certificaat) om command-and-control verkeer te

verhullen als legitiem verkeer.

Opvallend is de gerichte aanpak van
deze hackergroepen. Ze richten zich
voornamelijk op routers in specifieke
regio's: de Verenigde Staten, Japan,
Zuid-Korea, Taiwan en Hongkong.

Bij het selecteren van doelwitten
maken ze gebruik van lokale patronen
en ISP-gegevens om hun aanvallen te
optimaliseren. Dit wijst op een
grondige voorbereiding en
strategische planning, typerend voor
door staten gesponsorde
cyberoperaties.

In december 2023 heeft het
Amerikaanse ministerie van Justitie
ingegrepen met een gerechtelijk
goedgekeurde operatie om het KV
Botnet op honderden Amerikaanse
routers te verwijderen.

Deze actie, hoewel succesvol, heeft
slechts een klein deel van het totale
probleem aangepakt.
Beveiligingsexperts waarschuwen dat
de Chinese hackers hun activiteiten
blijven voortzetten en hun tactieken
voortdurend verfijnen om detectie te
vermijden.

binnen netwerken om meer apparaten te compromitteren.

De gebruikte methoden worden steeds
geavanceerder, waarbij de aanvallers
regelmatig overschakelen naar nieuwe
technieken wanneer bestaande
methoden worden ontdekt.

Dit maakt het bijzonder moeilijk voor
verdedigers om deze dreiging effectief
te bestrijden, vooral omdat veel
eindgebruikers zich niet bewust zijn
van de kwetsbaarheden in hun
netwerkapparatuur.



Geopolitieke en nationale
veiligheidsimplicaties

Strategische dreiging voor nationale veiligheid

De grootschalige infiltratie van netwerkinfrastructuur door Chinese
staatshackers wordt door westerse inlichtingendiensten beschouwd als
een van de meest significante cyberdreigingen van dit moment.

Amerikaanse en Europese diensten hebben gewaarschuwd dat deze
campagne veel verder gaat dan gewone cybercriminaliteit of industriéle
spionage - het betreft een strategische poging om toegang te krijgen tot
gevoelige informatie van overheden, bedrijven en kritieke infrastructuur.

Bijzonder zorgwekkend is het potentieel om in tijden van conflict
grootschalige verstoringen te veroorzaken. Door controle over duizenden
netwerkapparaten kunnen de aanvallers kritieke diensten zoals energie,

transport en communicatie verstoren, wat ernstige gevolgen kan hebben

voor de nationale veiligheid en het dagelijks leven van burgers.

Wetgeving en onderzoek

Amerikaanse wetgevers dringen aan
op onderzoek naar Chinese
fabrikanten zoals TP-Link, die
volgens Chinese wetgeving verplicht
zijn data aan hun overheid te
overhandigen.

De geopolitieke dimensie van deze
dreiging kan moeilijk worden
overschat. Chinese hackcampagnes
richten zich niet alleen op het stelen
van technologie of bedrijfsgeheimen,
maar ook op het verzamelen van
politiek gevoelige informatie.

Er zijn aanwijzingen dat Chinese
inlichtingendiensten actief gegevens
verzamelen over politieke dissidenten,
zowel binnen als buiten China,
waardoor de operatie ook een
mensenrechtendimensie krijgt.

Internationale
samenwerking

De VS en bondgenoten intensiveren
hun samenwerking om deze
dreiging gezamenlijk aan te pakken,
waaronder het delen van
inlichtingen en gecodrdineerde
tegenmaatregelen.

Een bijzonder punt van zorg is de
dominante marktpositie van Chinese
fabrikanten zoals TP-Link in het
segment van consumentenrouters en
netwerkapparatuur.

Amerikaanse wetgevers hebben
opgeroepen tot onderzoek naar deze
bedrijven, wijzend op de Chinese
nationale veiligheidswet die bedrijven
verplicht om data aan de Chinese
overheid over te dragen wanneer

daarom wordt gevraagd.

Beveiligingsmaatregelen

Overheden adviseren bedrijven en
individuen dringend om hun
netwerkapparatuur te updaten,
kwetsbaarheden te patchen en
verdachte activiteiten te melden.

Dit roept vragen op over de
fundamentele betrouwbaarheid van
deze apparaten, zelfs als ze niet actief
zijn gehackt. De internationale reactie
op deze dreiging neemt verschillende
vormen aan. De Verenigde Staten en
bondgenoten hebben een reeks
maatregelen genomen, waaronder:

e Het publiceren van gedetailleerde beveiligingsadvisories om organisaties te helpen bij het identificeren en mitigeren van de

dreiging

e Het actief ontmantelen van botnets waar juridisch mogelijk

e Hetaanmoedigen van routerfabrikanten om betere beveiligingsupdates te bieden

e Het opstellen van strengere regelgeving voor loT-apparaten en netwerkinfrastructuur

Ondanks deze inspanningen blijft de dreiging aanhouden. Beveiligingsexperts benadrukken dat het probleem structureel is en

een langetermijnaanpak vereist, inclusief betere bewustwording bij consumenten, verbeterde beveiligingsstandaarden voor

netwerkapparatuur en versterkte internationale samenwerking om deze geavanceerde, door staten gesponsorde

cyberdreigingen het hoofd te bieden.
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Draagbare apparaten zijn tegenwoordig overal om ons heen, maar de privacy-implicaties hiervan
worden vaak onderschat. Dit document onderzoekt welke gegevens deze apparaten verzamelen, welke
risico's dit met zich meebrengt voor uw persoonlijke gegevens, en hoe u zich hiertegen kunt
beschermen. Of u nu een fithesstracker draagt, een smartwatch gebruikt of experimenteert met slimme
kleding, het is essentieel om te begrijpen wat er gebeurt met uw gegevens en hoe u de controle kunt
behouden.

Wat verzamelen draagbare apparaten en waarom is
dat riskant?

Draagbare apparaten, of 'wearables', zijn niet meer weg te denken uit ons dagelijks leven. Deze kleine maar krachtige gadgets,
variérend van polsbandjes tot slimme kleding, zijn ontworpen om continu gegevens te verzamelen over vrijwel elk aspect van ons
lichaam en gedrag. Maar weinig gebruikers realiseren zich de omvang en gevoeligheid van deze dataverzameling.

Gezondheidsgegevens

Hartslag, bloeddruk, bloedzuurstofniveaus, slaappatronen, stressindicatoren en zelfs ECG-metingen worden continu
bijgehouden en opgeslagen. Deze gegevens kunnen een zeer gedetailleerd inzicht geven in uw gezondheid.

Locatiegegevens

GPS-trackers leggen precies vast waar u bent geweest, hoe lang u er verbleef en welke routes u neemt. Dit creéert
gedetailleerde bewegingsprofielen die veel onthullen over uw dagelijkse routines.

Activiteitsgegevens

Aantal stappen, afgelegde afstand, verbrande calorieén, trainingsintensiteit en zelfs uw houding worden gemeten, waardoor
een compleet beeld ontstaat van uw fysieke activiteiten.

Deze gegevens worden niet alleen verzameld, maar ook opgeslagen, geanalyseerd en vaak gedeeld met derden. Fabrikanten
gebruiken de data om hun producten te verbeteren, maar delen deze ook met partners, adverteerders, verzekeraars en soms zelfs
werkgevers. In veel gevallen gebeurt dit zonder dat gebruikers zich volledig bewust zijn van de omvang van deze datadeling.

Onzichtbare surveillance

De technologie wordt steeds geavanceerder en minder zichtbaar. Denk aan:

e Verborgen camera's in knopen of accessoires die
onopgemerkt beelden vastleggen

o Tijdelijke tattoos die biometrische data meten en
doorsturen

e Slimme brillen die uw omgeving scannen en analyseren

¢ Inslikbare sensoren die medicatiegebruik en interne
lichaamsfuncties monitoren

Waarom is dit riskant?

De risico's van deze uitgebreide dataverzameling zijn verstrekkend. Wanneer uw persoonlijke gezondheidsgegevens, locatie-
informatie en dagelijkse gewoonten worden samengevoegd, ontstaat een gedetailleerd profiel dat kan worden gebruikt voor:

® Profilering: Verzekeraars kunnen premies aanpassen op basis van uw gezondheidsgegevens, mogelijk leidend tot
discriminatie tegen mensen met bepaalde gezondheidskenmerken.

Daarnaast bestaat het risico van ongewenste surveillance door Het gevaar schuilt niet alleen in wat er nu met uw gegevens
werkgevers die prestaties monitoren, of door overheden die gebeurt, maar ook in toekomstige toepassingen van reeds
massasurveillance uitvoeren. De combinatie van verschillende verzamelde data. Gegevens die vandaag onschuldig lijken,
databronnen maakt het mogelijk om zeer nauwkeurige kunnen morgen worden gebruikt in contexten die we nu nog
voorspellingen te doen over uw gedrag, voorkeuren en zelfs niet kunnen voorzien, met potentieel verstrekkende gevolgen
psychologische staat - vaak zonder dat u zich hiervan bewust VOOr uw privacy en autonomie.

bent of hiervoor toestemming heeft gegeven.



Hoe kunnen hackers en derden uw gegevens
misbruiken?

Draagbare apparaten vormen een aantrekkelijk doelwit voor kwaadwillenden vanwege de rijke persoonlijke gegevens die ze
bevatten. De verbindingen die deze apparaten maken met smartphones en netwerken creéren verschillende kwetsbaarheden die

hackers kunnen uitbuiten.

Bluetooth/Wi-Fi Fysieke toegang

Cloud-transmissie Derde-partij apps

Technische kwetsbaarheden

Vrijwel alle wearables communiceren via draadloze technologieén zoals Bluetooth of Wi-Fi. Deze verbindingen zijn inherent
kwetsbaar voor verschillende aanvalstechnieken:

Man-in-the-middle aanvallen

Hackers kunnen zich positioneren tussen uw wearable en smartphone om gegevensuitwisseling te onderscheppen. Zelfs met
encryptie kunnen bepaalde metadata zichtbaar blijven, waaruit patronen af te leiden zijn.

Bluetooth sniffing

Speciale apparatuur kan Bluetooth-signalen opvangen binnen een straal van 100 meter. In openbare ruimtes kan iemand
onopgemerkt uw gegevensoverdracht afluisteren.

Malware-injectie

Via gecompromitteerde apps of firmware-updates kan malware worden geinstalleerd die toegang geeft tot alle verzamelde
gegevens of zelfs uw apparaat kan gebruiken voor grotere netwerkaanvallen.

Wat doen hackers met uw gegevens?

De gegevens die via wearables worden verzameld, kunnen op verschillende manieren worden misbruikt:

Type misbruik Gebruikte gegevens Potentiéle schade
|dentiteitsdiefstal Naam, e-mail, betaalgegevens Financiéle fraude, reputatieschade
Stalking Locatiegeschiedenis, routines Fysieke bedreiging, intimidatie
Medische discriminatie Gezondheidsgegevens Hogere verzekeringspremies,

baandiscriminatie

Gerichte oplichting Activiteitspatronen, interesses Gepersonaliseerde phishing-aanvallen

De rol van fabrikanten en datadeling

Het is niet alleen het risico van hackers waar u zich zorgen over moet maken. De fabrikanten zelf vormen vaak een aanzienlijk

privacyrisico:

"Uit onderzoek blijkt dat 70% van de wearable-fabrikanten hun privacybeleid zo vaag formuleren dat gebruikers moeilijk kunnen
bepalen wat er precies met hun gegevens gebeurt."

Veel bedrijven hebben verdienmodellen die draaien om data, niet om hardware. Ze verdienen aan:

o Dataverzamelingen verkopen aan datamakelaars en advertentienetwerken
e Geanonimiseerde gezondheidsgegevens delen met farmaceutische bedrijven
e Partnerschappen met verzekeraars voor het aanbieden van "gezondheidskorting" programma's

e Het delen van activiteitsgegevens met werkgevers voor "wellness-programma's"”

Ondanks beweringen over anonimisering, hebben studies aangetoond dat het combineren van zogenaamd anonieme datasets met
andere openbare informatie het mogelijk maakt om individuele gebruikers te identificeren. Dit maakt claims over "geanonimiseerde

data" problematisch.

De toenemende dreiging van datalekken

De gezondheids- en fitnesssector is steeds vaker het doelwit van cyberaanvallen. In 2022 werd een recordaantal van 712 grote
datalekken in de gezondheidssector gemeld, waarbij de gegevens van meer dan 40 miljoen mensen werden blootgesteld. Omdat
wearables steeds meer medische functies krijgen, worden ze een steeds aantrekkelijker doelwit voor cybercriminelen.

De realiteit is dat zelfs de beste beveiligingsmaatregelen niet waterdicht zijn. Wanneer een bedrijf failliet gaat of wordt
overgenomen, kunnen uw gegevens plotseling in andere handen komen, met weinig waarborgen voor de oorspronkelijke

privacybeloften.



Praktische tips om uw privacy te beschermen bij
gebruik van wearables

Hoewel de privacyrisico's van wearables significant zijn, betekent dit niet dat u deze technologie volledig moet vermijden. Met de
juiste voorzorgsmaatregelen kunt u de voordelen van draagbare apparaten benutten terwijl u uw persoonlijke gegevens beschermt.
Hier volgen concrete, praktische stappen die u kunt nemen.

Voor aanschaf: doe uw huiswerk

Onderzoek het privacybeleid

Lees kritisch het privacybeleid van de fabrikant. Let vooral op welke gegevens worden verzameld, hoe lang ze worden
bewaard, met wie ze worden gedeeld, en of u recht hebt op verwijdering.

Controleer de reputatie van de fabrikant

Zoek naar nieuws over datalekken of privacyschendingen door de fabrikant. Bedrijven met een geschiedenis van
privacyincidenten verdienen extra scepsis.

Overweeg lokale gegevensopslag

Geef de voorkeur aan apparaten die gegevens lokaal opslaan of u de optie bieden om cloudsynchronisatie uit te schakelen.
Dit beperkt de blootstelling van uw gegevens aanzienlijk.

Bij gebruik: optimaliseer uw instellingen

e Schakel onnodige functies uit, zoals constante
locatietracking of hartslag-monitoring als u deze niet actief
gebruikt

e Beperk toegang tot de microfoon en camera wanneer deze
niet nodig zijn
o Controleer regelmatig welke apps toegang hebben tot uw

wearable en trek toestemming in voor apps die u niet meer
gebruikt

o Vermijd het delen van fithessdoelen en prestaties via
sociale media-integraties

e Beantwoord gezondheidsenquétes binnen apps kritisch en
deel alleen wat noodzakelijk is

Beveilig uw hele ecosysteem

De beveiliging van uw wearable is direct gekoppeld aan de beveiliging van de apparaten waarmee het verbonden is:

90 -

60

30

Sterke wachtwoorden 2FA-authenticatie =~ Software-updates Bluetooth Regelmatige...
uitschakelen

Implementeer deze beveiligingsmaatregelen om uw privacy maximaal te beschermen:

@ e Gebruik sterke, unieke wachtwoorden voor alle accounts die verbonden zijn met uw wearable
e Schakel tweefactorauthenticatie in waar mogelijk
e Houd de firmware van uw wearable en de bijbehorende apps regelmatig up-to-date
o Schakel Bluetooth uit wanneer u het niet actief gebruikt

o Verwijder regelmatig oude gegevens uit uw account en apps

In de werkcontext: ken uw rechten

Als uw werkgever wearables verplicht stelt of aanmoedigt als onderdeel van een welzijnsprogramma:

o Informeer naar het specifieke doel van de dataverzameling en wie toegang heeft tot uw gegevens
o Vraag om schriftelijke garanties over hoe uw gegevens zullen worden gebruikt en beschermd
o Controleer of u het recht hebt om te weigeren zonder negatieve gevolgen

e Schakel uw wearable uit tijdens gevoelige vergaderingen of buiten werktijd

Maak een bewuste afweging

Uiteindelijk komt het neer op een persoonlijke afweging tussen gemak en privacy. Vraag uzelf bij elk apparaat af:
"Weegt het voordeel dat dit apparaat mij biedt op tegen het potenti€le privacyverlies dat ermee gepaard gaat?"

Het is belangrijk om kritisch te blijven en regelmatig uw gebruik van wearables te evalueren. Technologie en privacyrisico's
evolueren voortdurend, dus wat vandaag veilig lijkt, kan morgen problematisch zijn. Door goed geinformeerd te blijven en proactief
uw privacy te beschermen, kunt u de voordelen van wearables benutten zonder uw persoonlijke gegevens onnodig in gevaar te
brengen.
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In de snel evoluerende wereld van cybercriminaliteit ontstaat een verontrustende nieuwe trend:
Tmpersonation as a Service' (IMPaaS).

Dit document belicht hoe cybercriminelen nu abonnementsmodellen gebruiken om geavanceerde
identiteitsvervalsing aan te bieden, de impact hiervan op organisaties en individuen, en hoe we
ons hiertegen kunnen beschermen in een tijdperk waarin technologie het steeds moeilijker
maakt om echt van nep te onderscheiden.

De Opkomst van Impersonation as a Service
(IMPaaS)

e

Crimineel Bedrijfsmodel

IMPaaS is een nieuw crimineel bedrijfsmodel waarbij cybercriminelen abonnementen aanbieden voor tools, training en
scripts om grootschalige identiteitsvervalsingen uit te voeren. Net als legitieme Software-as-a-Service diensten bieden

deze platforms gebruiksvriendelijke interfaces en zelfs klantenondersteuning.

e — ) —

Grootschalige Gegevensverzameling

Een groot Russisch platform biedt toegang tot meer dan 260.000 gedetailleerde gebruikersprofielen, inclusief
inloggegevens, cookies en gedragskenmerken. Deze data stelt aanvallers in staat om multi-factor authenticatie te

omzeilen en legitieme gebruikers bijna perfect na te bootsen.

S —

Criminele Samenwerking

Cybercriminelen combineren sociale engineering met ransomware en gerichte aanvallen, vaak met financiéle motieven.
Samenwerkingen tussen bendes zoals Scattered Spider en ShinyHunters versterken deze dreiging door bundeling van

expertise en middelen.

De Rol van Al in IMPaaS

Kunstmatige intelligentie speelt een steeds belangrijkere rol bij het versterken van impersonatie-aanvallen. Moderne Al-
technologieén maken het voor cybercriminelen eenvoudiger dan ooit om overtuigende vervalsingen te creéren:

e Voice-cloning: Realistische nabootsing van stemmen na slechts enkele minuten

stemmateriaal, waardoor telefonische verificatie kan worden omzeild.

e Geavanceerde chatbots: Al-gestuurde conversaties die menselijk gedrag
nabootsen en slachtoffers overtuigen dat ze met een legitieme persoon

communiceren.

e Automatische website-generatie: Snelle creatie van nauwkeurige kopieén van

legitieme websites, waardoor phishing-aanvallen moeilijker te detecteren zijn.

e Gepersonaliseerde aanvallen: Al analyseert sociale media en andere openbare

gegevens om zeer gerichte en overtuigende impersonatie-aanvallen te

ontwikkelen.



Werking en Impact van Impersonatie-aanvallen
in 2024-2025

Impersonatie is uitgegroeid tot de meest gebruikte phishingstrategie van 2024, waarbij aanvallers zich voordoen als
vertrouwde personen of organisaties. Deze aanvallen worden steeds geavanceerder en moeilijker te detecteren, met grote
financi€le en reputatieschade als gevolg.

N

B HR-medewerkers [ IT-ondersteuning

B C-level executives B Financiéle afdeling Andere afdelingen

Kernstatistieken en Trends

44% $2,.95M 260K+

Gecompromitteerde Accounts Financiéle Schade Beschikbare Profielen
Van alle phishingmails in Q2 2024 In 2024 leidde impersonatie tot $2,95 Eén Russisch IMPaaS-platform biedt
kwam 44% van reeds miljard aan verliezen in de VS alleen, toegang tot meer dan 260.000
gecompromitteerde accounts, wat een stijging van 148% tussen april 2024  gedetailleerde gebruikersprofielen voor
detectie aanzienlijk bemoeilijkt. en maart 2025. identiteitsdiefstal.

Geavanceerde Technieken en Platforms

Moderne phishingplatforms zoals Tycoon 2FA en EvilProxy maken gebruik van geavanceerde technieken om beveiliging te
omzeilen. Deze platforms gebruiken versleutelde scripts en reverse proxy-technieken om detectie te ontwijken en live
toegang tot accounts te verkrijgen, zelfs wanneer deze beschermd zijn met multi-factor authenticatie. Het man-in-the-middle
principe stelt aanvallers in staat om verificatiecodes te onderscheppen en in real-time te gebruiken, waardoor traditionele

beveiligingsmaatregelen worden omzeild.



Bescherming en Toekomstperspectief: Hoe
Organisaties en Gebruikers Zich Kunnen
Verdedigen

Naarmate impersonatie-aanvallen geavanceerder worden, moeten organisaties en individuen nieuwe strategieén
ontwikkelen om zich te beschermen. Een combinatie van technische maatregelen, training en bewustwording is essentieel

om de groeiende dreiging van IMPaaS te bestrijden.

E-mailbeveiliging versterken = Medewerkerstraining Geavanceerde monitoring
Implementeer SPF, DKIM en DMARC Zorg voor regelmatige training van Gebruik Al-gedreven
om spoofing tegen te gaan en medewerkers, met speciale aandacht detectiesystemen om verdachte
phishing te beperken. Deze voor nieuwe werknemers, om sociale activiteiten vroegtijdig te signaleren
protocollen helpen bij het verifiéren engineering en impersonatie te en potenti€le impersonatiepogingen
van de authenticiteit van e- herkennen en te melden. te identificeren.
mailafzenders.

Toekomstperspectief

Geavanceerdere Nieuwe
IMPaa$S @ bevelllglngimaatregel

Sterkere regelgeving & I@-IE] @é Al-evolutie aan beide

samenwerking zijden

"De dreiging van identiteitsimpersonatie zal blijven groeien door technologische vooruitgang en criminalisering van Al.

Alleen door proactieve innovatie in beveiliging en bewustwording kunnen we de schade beperken."

Samenwerking tussen bedrijven, overheden en cybersecurity-experts is noodzakelijk om de steeds geavanceerdere
technieken van cybercriminelen het hoofd te bieden. Regelgeving loopt vaak achter op technologische ontwikkelingen, maar
gemeenschappelijke standaarden en informatie-uitwisseling kunnen helpen om sneller te reageren op nieuwe dreigingen.
Organisaties moeten accepteren dat 100% beveiliging niet bestaat en zich richten op snelle detectie en respons naast

preventie.

/N Waarschuwing: Verwacht wordt dat impersonatie-aanvallen in 2025-2026 nog verder zullen evolueren met de

integratie van quantum computing en nieuwe AI-modellen die nog realistischere vervalsingen mogelijk maken.



Instagram voegfniéuw DM-tools
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Instagram breidt zijn communicatiemogelijkheden uit met een reeks nieuwe functies voor Direct Messages en experimenteert met
beeld-in-beeld videofunctionaliteit. Deze update brengt verbeterde vertaalmogelijkheden, creatieve tools en chatopties die de
gebruikerservaring verrijken en de app positioneren als een veelzijdig platform voor sociale interactie in 2025.

Nieuwe functies voor Instagram Direct Messages:
meer verbinding en expressie

@% Vertaalmogelijkheden ﬂ Muziekstickers E Berichten plannen
Doorbreek taalbarrieres met de Deel je favoriete muziek Plan berichten en herinneringen
nieuwe vertaalfunctie binnen DMs, rechtstreeks in chats met 30- vooraf in om ze op het perfecte
waardoor je moeiteloos kunt seconden previews, compleet met moment te versturen, ideaal voor
communiceren met vrienden en een draaiende vinylanimatie die je verjaardagen en speciale
volgers wereldwijd zonder de app gesprekken een muzikale gelegenheden.
te verlaten. dimensie geeft.

Georganiseerde gesprekken

Met de nieuwe vastpinfunctie kunnen belangrijke berichten, populaire memes
en favoriete Reels bovenaan in een chat worden vastgezet. Dit zorgt ervoor dat

essentiéle informatie of grappige momenten altijd binnen handbereik zijn,
zonder eindeloos te hoeven scrollen door oudere berichten.

Voor groepsgesprekken introduceert Instagram gepersonaliseerde QR-codes,
waarmee nieuwe leden eenvoudig kunnen worden uitgenodigd.
Groepsbeheerders krijgen extra controle door de mogelijkheid om deze codes
te vernieuwen wanneer nodig, wat de privacy en exclusiviteit van groepen
verbetert.




Visuele en creatieve uitbreidingen in Instagram
DMs

Instagram verrijkt de chatervaring met nieuwe creatieve tools die direct binnen gesprekken kunnen worden gebruikt. Deze functies
brengen de expressieve mogelijkheden van Stories naar het DM-platform, waardoor communicatie nog persoonlijker en visueler wordt.

Directe beeldbewerking

Een belangrijke toevoeging is de mogelijkheid om foto's direct in chats te
bewerken met tekeningen en stickers, vergelijkbaar met de Instagram Stories-
editor. Dit betekent dat gebruikers hun beelden kunnen personaliseren zonder
de chatinterface te verlaten, wat zorgt voor een naadloze en snellere
communicatie-ervaring.

Daarnaast kunnen gebruikers nu hun eigen unieke stickers creéren door
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objecten uit foto's te knippen en deze als reacties te gebruiken in gesprekken.

Deze functie stimuleert creatieve interacties en maakt gesprekken visueel

rijker en persoonlijker.

e N~ N
Persoonlijke chatthema's Verjaardagsnotificaties
Instagram voegt nieuwe chatthema's toe, waaronder Speciale verjaardagsnotities met feestelijke animaties zoals
seizoensgebonden designs en artiest-gerelateerde taart en confetti maken het vieren van belangrijke momenten
achtergronden. Deze thema's veranderen de look en feel van binnen de app leuker en socialer. Deze notificaties
een gesprek, waardoor het een unieke sfeer krijgt die past bij verschijnen automatisch op de verjaardag van een
de relatie tussen de chatpartners of de interesses die ze contactpersoon, waardoor gebruikers worden aangemoedigd
delen. om felicitaties te sturen.

. J . y,

Deze visuele functies versterken de positie van Instagram als een platform waar creativiteit en persoonlijke expressie centraal staan,

ook binnen privégesprekken.




Test van beeld-in-beeld video en toekomst van
Instagram DMs

Tekstberichten
Rijke media delen
Creatieve tools

Multimodaal & PiP

Multitasking binnen de app

Instagram test momenteel een innovatieve beeld-in-beeld functionaliteit -
waarmee gebruikers video's kunnen blijven bekijken terwijl ze door de

app navigeren en gesprekken voeren. Deze functie, die nog in de
testfase is, zou een belangrijke stap kunnen zijn in het verbeteren van

de gebruikerservaring door multitasking mogelijk te maken zonder de
app te verlaten.

Deze ontwikkeling weerspiegelt het groeiende belang van DMs als
primaire communicatievorm op Instagram, een trend die door
Instagram-hoofd Adam Mosseri herhaaldelijk is benadrukt. Het

platform evolueert van een fotodeelplatform naar een volledige
communicatie-app met steeds geavanceerdere functies.

"Direct Messages vormen het hart van hoe mensen verbinding maken op Instagram. In 2025 hebben we meer dan 20 nieuwe DM-
functies geintroduceerd om privégesprekken rijker en expressiever te maken."

- Instagram'’s officiéle aankondiging

Met deze uitgebreide reeks updates positioneert Instagram zich als een veelzijdig communicatieplatform dat zowel openbare als privé-
interacties ondersteunt. Door de combinatie van creatieve tools, vertaalfuncties en nieuwe video-ervaringen blijft het platform

innoveren op het gebied van sociale interactie en contentdeling, waarmee het relevant blijft in het steeds veranderende sociale
medialandschap van 2025.
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Alibaba heeft een baanbrekende Al-tool gelanceerd die statische portretfoto's kan omzetten in

realistische video's met beweging en spraak. Deze open-source technologie, genaamd Wan2.2-S2V,

opent nieuwe mogelijkheden voor contentcreatie en democratiseert geavanceerde video-

animatietechnologie voor zowel onafhankelijke makers als professionele teams.

Innovatie in Al-video generatie: Wan2.2-S2V

Alibaba's nieuwste innovatie, Wan2.2-S2V, vertegenwoordigt
een significante doorbraak in het omzetten van statische
afbeeldingen naar dynamische video's. Dit geavanceerde
open-source model stelt gebruikers in staat om portretfoto's te
transformeren naar video's met filmkwaliteit, compleet met
natuurlijke spraak en beweging.

De kern van deze technologie ligt in de geavanceerde audio-
gestuurde animatietechnologie, die werkt in combinatie met
een complexe . Met
maar liefst 14 miljard parameters kan het model uiterst
natuurlijke gezichtsuitdrukkingen en vioeiende
lichaamsbewegingen produceren die voorheen alleen mogelijk
waren met gespecialiseerde apparatuur en expertise.

Meerdere perspectieven

Image analysis

Wan2.2-S2V ondersteunt verschillende cameravariaties: close-up voor gedetailleerde gezichtsexpressies, buste-opnames

voor bovenlichaambewegingen, en full-body perspectieven voor complete lichaamsanimaties.

Complexe scenes

Het model kan omgaan met scenario's met meerdere karakters tegelijk, waardoor het mogelijk wordt om interacties tussen

verschillende personen te animeren vanuit één enkele foto.

Efficiente framecompressie

Dankzij geavanceerde framecompressietechnieken kan Wan2.2-S2V langere video's genereren met consistente visuele

kwaliteit, terwijl de benodigde rekencapaciteit beperkt blijft.

Deze combinatie van functionaliteit maakt Wan2.2-S2V bijzonder aantrekkelijk voor zowel hobbyisten als professionele

contentmakers die op zoek zijn naar toegankelijke oplossingen voor het creéren van levensechte video's uit statisch beeldmateriaal.



Toepassingen en impact op contentcreatie

Transformatie
Voordelen
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Met de introductie van Wan2.2-S2V wordt het creatieve landschap fundamenteel veranderd. Contentmakers kunnen nu met
ongekend gemak realistische digitale avatars creéren die kunnen spreken, zingen en optreden. Deze technologie biedt nieuwe
mogelijkheden voor diverse toepassingsgebieden:

Sociale media Educatie Filmproductie

Influencers en merken kunnen Ontwikkelaars van leermiddelen kunnen Filmmakers kunnen speciale effecten en
personages tot leven brengen voor virtuele docenten creéren die complexe karakteranimaties produceren tegen een
engagement-verhogende content zonder  concepten uitleggen in meerdere talen. fractie van de traditionele kosten.

uitgebreide videoproducties.

Wan2.2-S2V biedt indrukwekkende technische specificaties met output in zowel 480P als 720P resolutie, waardoor hoogwaardige
video's mogelijk zijn zonder dure hardware. Door deze technologie als beschikbaar te stellen via populaire platforms
zoals Hugging Face, GitHub en ModelScope, stimuleert Alibaba innovatie en samenwerking binnen de mondiale
ontwikkelaarsgemeenschap.

@ De Wan-serie modellen heeft al meer dan 6,9 miljoen downloads bereikt, wat wijst op een sterke adoptie en het potentieel
om de kloof met internationale Al-concurrenten te verkleinen.



Conclusie: De toekomst van Al-gegenereerde

video's

Alibaba's Wan2.2-S2V vertegenwoordigt een keerpunt in de
evolutie van Al-gegenereerde video's. Door geavanceerde
animatietechnologie toegankelijk te maken voor een breed
publiek, wordt het speelveld voor digitale contentcreatie
fundamenteel veranderd. De combinatie van gebruiksgemak
en hoge kwaliteit maakt deze tool revolutionair voor diverse
toepassingsgebieden.

@

Door deze technologie te stellen,

democratiseert Alibaba niet alleen geavanceerde
videoanimatie, maar stimuleert het bedrijf ook een nieuwe golf
van creatieve mogelijkheden. Deze strategie versnelt innovatie
en moedigt samenwerkingen aan die de grenzen van wat
mogelijk is met Al-video verder zullen verleggen.

L

it}
Entertainment Marketing Educatie
Creatie van digitale avatars voor Gepersonaliseerde video-advertenties Interactieve leermiddelen met virtuele
games, virtuele influencers en en dynamische content die zich docenten die complexe onderwerpen
interactieve media-ervaringen. aanpast aan verschillende uitleggen in meerdere talen.

doelgroepen.

Deze innovatie belooft de manier waarop digitale content wordt gemaakt fundamenteel te veranderen, waarbij de grens tussen

fotografie en videoproductie steeds meer vervaagt.

Naarmate deze technologie zich verder ontwikkelt, kunnen we verwachten dat de kwaliteit en mogelijkheden alleen maar zullen
toenemen, wat de weg vrijmaakt voor nieuwe creatieve uitdrukkingsvormen en zakelijke toepassingen die vandaag nog moeilijk

voor te stellen zijn.
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In dit document onderzoeken we de dubbelzinnige rol van ChatGPT in het cyberbeveiligingslandschap. We
analyseren hoe deze geavanceerde Al-technologie zowel een hulpmiddel voor ethische hackers als een
potentieel gevaarlijk instrument voor kwaadwillenden is geworden. Deze analyse biedt inzicht in de

technische mogelijkheden, veiligheidsrisico's en toekomstige implicaties van ChatGPT in de wereld van
cybersecurity.

ChatGPT: Van Al-assistent tot hackingtool

ChatGPT, gebouwd op een fundament van maar liefst 175 miljard parameters,
heeft een ongekend vermogen ontwikkeld om complexe code te analyseren en
te genereren. Deze eigenschap heeft het tot een revolutionair hulpmiddel

gemaakt voor legitieme programmeurs en beveiligingsexperts die efficiénter
willen werken.

Helaas maakt dezelfde kracht die ChatGPT zo waardevol maakt voor legitieme
gebruikers, het ook bijzonder aantrekkelijk voor aanvallers. Cybercriminelen .
zetten het steeds vaker in om kwetsbaarheden in systemen te identificeren,

exploits te schrijven en zelfs geavanceerde malware te ontwikkelen met

minimale technische kennis.

Praktijkvoorbeelden tonen aan dat ChatGPT binnen slechts enkele minuten
zwakheden in softwaresystemen kan blootleggen, vaak zelfs zonder dat

expliciete toestemming nodig is of ethische grenzen worden gerespecteerd.
Dit plaatst organisaties voor nieuwe uitdagingen op het gebied van
cybersecurity.

Codeanalyse

ChatGPT kan binnen seconden duizenden regels code scannen en potentiéle beveiligingslekken identificeren die menselijke
analisten mogelijk over het hoofd zien.

Exploit-ontwikkeling

De Al kan gedetailleerde exploits genereren voor bekende kwetsbaarheden, waarbij zelfs suggesties worden gedaan voor het
omzeilen van beveiligingsmaatregelen.

Malware-creatie

Zonder specifieke programmeerkennis kunnen gebruikers ChatGPT inzetten om schadelijke code te schrijven voor verschillende
platformen en doeleinden.



Jailbreaks en het omzeilen van beperkingen

Onderzoekers zoals Alex Polyakov hebben aangetoond dat het mogelijk is om binnen slechts enkele uren effectieve methoden te
ontwikkelen om GPT-4 en andere grote taalmodellen te "jailbreaken”. Deze technieken stellen gebruikers in staat om de
beveiligingsbeperkingen van Al-systemen te omzeilen, waardoor ze instructies kunnen verkrijgen voor activiteiten die normaal
gesproken geblokkeerd zouden worden.

Gebruikers- Creatieve Rl Filteromzei- Gegenereerde
) i herformule- i )
invoer prompting e ling beperkingen

Deze jailbreaks maken gebruik van bijzonder creatieve prompttechnieken, waaronder rollenspellen, waarbij het Al-systeem wordt
gevraagd zich voor te doen als een fictief karakter zonder ethische beperkingen. Andere methoden omvatten het gebruik van bepaalde
codezinnen of het verpakken van kwaadaardige verzoeken in ogenschijnlijk onschuldige contexten.

"Het verontrustende is niet alleen dat deze jailbreaks mogelijk zijn, maar hoe snel ze worden ontwikkeld na elke beveiligingsupdate.
Het is een constante kat-en-muisspel tussen ontwikkelaars en hackers." — Beveiligingsexpert

Dit fenomeen transformeert ChatGPT tot een onconventionele maar zeer effectieve hackingtool die toegankelijk is voor zowel
beginnende "script kiddies" als ervaren cybercriminelen. De democratisering van deze kennis verlaagt de technische drempel voor het
uitvoeren van cyberaanvallen aanzienlijk, wat zorgt voor een verhoogd risico in het digitale landschap.



ChatGPT als hulpmiddel voor ethische hackers en

beveiliging

Niet alleen kwaadwillenden profiteren van ChatGPT's
mogelijkheden. Ethische hackers en beveiligingsprofessionals
zetten het Al-model steeds vaker in als waardevol hulpmiddel in
hun dagelijkse werkzaamheden. De chatbot stelt hen in staat om
aanzienlijk sneller code te analyseren, potentiéle
beveiligingslekken te identificeren en penetratietests efficiénter
uit te voeren.

ChatGPT fungeert in deze context als een virtuele adviseur die
complexe technische uitleg kan geven en helpt bij het schrijven
van scripts voor beveiligingstests. Dit bespaart kostbare tijd en
maakt het mogelijk om meer diepgaande analyses uit te voeren
dan voorheen mogelijk was met traditionele methoden.

Versnelde codereviews

ChatGPT kan binnen seconden verdachte patronen in code
identificeren en suggesties doen voor veiligere alternatieven,
wat het reviewproces aanzienlijk versnelt.

Geautomatiseerde pentesting

De Al kan helpen bij het schrijven en optimaliseren van
scripts voor penetratietests, waardoor beveiligingsteams
meer tests kunnen uitvoeren in minder tijd.

.

Kennisverbreding

Beveiligingsexperts kunnen ChatGPT raadplegen om snel
inzicht te krijgen in onbekende technologieén of nieuwe
aanvalsvectoren zonder uitgebreid onderzoek.

Rapportage-ondersteuning

Na het uitvoeren van tests kan ChatGPT helpen bij het
opstellen van gedetailleerde, professionele
beveiligingsrapporten met concrete aanbevelingen.

Organisaties kunnen Al ook inzetten om aanvallen te simuleren en zo hun verdediging te versterken. Door ChatGPT te gebruiken om

potentiéle aanvalsscenario's te modelleren, kunnen beveiligingsteams proactief zwakke punten identificeren en aanpakken voordat

kwaadwillenden deze kunnen uitbuiten.



Conclusie: Gamechanger of slechts een tool in het
arsenaal?

Na grondige analyse kunnen we concluderen dat ChatGPT geen magische, unieke hackingtool is, maar wel degelijk een krachtige en
veelzijdige aanvulling op het bestaande arsenaal aan hackingmethoden. De toegankelijkheid en het vermogen om complexe taken te
automatiseren vergroten onmiskenbaar de dreiging van cyberaanvallen en democratiseren kennis die voorheen alleen beschikbaar was
voor experts met jarenlange ervaring.

Verhoogd risico Verbeterde beveiliging B Neutrale impact B Onzeker

Tegelijkertijd biedt ChatGPT ongekende kansen voor ethische hackers en beveiligingsteams om sneller en effectiever te werken, mits
verantwoord gebruikt en met de juiste waarborgen. De balans tussen deze positieve en negatieve aspecten is delicaat en vraagt om
zorgvuldige overweging.

/\ Belangrijke overweging

De toekomst van Al in cybersecurity vraagt om een zorgvuldige balans tussen innovatie en beveiliging. Bewustwording en

gepaste regulering zijn essentieel om misbruik te beperken zonder legitieme toepassingen te belemmeren.

Uiteindelijk is ChatGPT niet zozeer een unieke hackingtool als wel een transformatieve technologie die het hele
cyberbeveiligingslandschap hervormt. Organisaties en individuen die bewust zijn van zowel de risico's als de mogelijkheden, zullen het
best gepositioneerd zijn om te navigeren in deze nieuwe realiteit en de technologie in hun voordeel te gebruiken.



Mediabestanden, zoals foto's, audio en diverse
documenten, bevatten vaak extra informatie over
het bestand zelf, de zogeheten metadata.

Hoe kun je die zichtbaar maken en eventueel
wegdhalen of aanpassen?

Willem Bosgra

voor VEILIG DIGITAAL



Digitale bestanden bevatten vaak meer informatie dan je op het eerste gezicht kunt zien. Deze
onzichtbare gegevens, bekend als metadata, kunnen alles onthullen van waar een foto is genomen tot
welke bewerkingen een document heeft ondergaan.

In dit document onderzoeken we wat metadata precies is, hoe je deze informatie kunt bekijken, en - misschien nog belangrijker -
hoe je deze kunt aanpassen of verwijderen wanneer dat nodig is voor je privacy of andere doeleinden.

Wat is metadata en waarom zit het in
je mediabestanden?

Metadata is in essentie 'data over data' - een verzameling onzichtbare informatie die in je digitale bestanden is ingebed. Deze
informatie geeft context en technische details over het bestand zonder de eigenlijke inhoud te wijzigen. Bij mediabestanden
fungeert metadata als een digitaal visitekaartje dat vertelt waar, wanneer en hoe het bestand is gemaakt en bewerkt. ## Soorten
metadata in verschillende bestanden

EXIF-metadata
Exchangeable Image File Format wordt vooral in foto's gebruikt en bevat technische informatie zoals:

e Cameramerk en -model
e Belichtingstijd en diafragma
e |ISO-waarde en brandpuntsafstand

e Datum, tijd en GPS-codrdinaten

IPTC-metadata

International Press Telecommunications Council standaard bevat beschrijvende informatie zoals:
e Titel en beschrijving

e Auteursrecht en contactgegevens

o Trefwoorden en categorieén

e Gebruiksvoorwaarden

XMP-metadata
Extensible Metadata Platform is een flexibel formaat van Adobe dat:

e Gebruikt wordt in PDF, audio en video
e Bewerkingsgeschiedenis bijhoudt
o Aangepaste metadata-velden ondersteunt

e EXIF enIPTC kan combineren

Voordelen enrisico's van metadata

Metadata vervult belangrijke functies in onze digitale wereld. Een onschuldige vakantiefoto die je online deelt, kan door
Het stelt fotosoftware in staat om bestanden te sorteren op GPS-coordinaten in de metadata onbedoeld je exacte locatie
datum of locatie, helpt mediaspelers de juiste codecs te kiezen prijsgeven. Documenten kunnen auteursinformatie bevatten
voor audio- en videobestanden, en biedt essentiéle context die je misschien niet wilt delen, en bewerkingsgeschiedenis
voor onderzoekers en journalisten. Echter, dezelfde metadata kan onthullen wat je hebt aangepast of verwijderd.

die zo nuttig is, kan ook privacyrisico's met zich meebrengen.

® Een veelvoorkomend privacyrisico is het delen van foto's met ingebedde GPS-codrdinaten. Hierdoor kunnen onbekenden

zien waar je woont, werkt of regelmatig komt. Vooral bij het delen van foto's van kinderen of waardevolle bezittingen is dit
een belangrijk aandachtspunt.

Bewustzijn van de aanwezigheid van metadata is de eerste stap naar het beschermen van je privacy en het effectief beheren van je

digitale bestanden. In de volgende secties bespreken we hoe je deze informatie kunt bekijken, aanpassen en indien nodig
verwijderen.



Metadata bekijken en aanpassen: zo
doe je dat op verschillende apparaten

Vrijwel elk besturingssysteem en veel applicaties biede
vind je een overzicht van hoe je dit kunt doen op de me

Windows

n manieren om metadata te bekijken en soms ook aan te passen. Hieronder
est gebruikte platforms.

—-m

—_—

Rechtsklik op een bestand

Selecteer 'Eigenschappen’

Ga naar het tabblad 'Details’ :,,,,. E—

Hier kun je metadata bekijken en bepaalde velden bewerken door erop te W

" 150 100
klikken el Shutter speed
1/200

5. Kilik op 'Eigenschappen en persoonlijke gegevens verwijderen' onderaan

Eal A

om specifieke metadata te wissen

Windows biedt een verrassend uitgebreide interface voor het bekijken en
bewerken van metadata, vooral voor afbeeldingen, muziek en video's. Je
kunt trefwoorden toevoegen, titels wijzigen en zelfs waarderingen

toekennen die je helpen bij het organiseren van je bestanden.

iPhone/iPad

Bekijk basismetadata door in de Foto's app op een foto te

tikken en omhoog te vegen. Voor meer details:

e Tik op 'Delen' - 'Opslaan in Bestanden'

e Ga naar de Bestanden app, houd je vinger op het
bestand en kies 'Info'

e Om GPS-data uit toekomstige foto's te houden:
Instellingen - Privacy - Locatievoorzieningen -
Camera - 'Nooit'

MacOS

1. Selecteer een bestand en druk op Cmd + | (of rechtsklik en kies 'Info')
2. Klik op het tabblad 'Meer info' om metadata te bekijken

3. Voor foto's: open het bestand in Voorvertoning, klik op 'Hulpmiddelen' en
kies 'Toon info'

4. Locatiegegevens kun je verwijderen via Voorvertoning - Hulpmiddelen
- Toon info = knop 'Verwijder locatie'

MacOS biedt minder directe bewerkingsmogelijkheden dan Windows, maar
de Voorvertoning-app is bijzonder nuttig voor het bekijken van foto-
metadata. Voor uitgebreidere bewerkingen zijn externe tools vaak nodig.

Professionele Software

Voor uitgebreide metadata-functies:
e Adobe Lightroom - uitgebreid metadata-paneel, batch-
bewerkingen

o Adobe Bridge - gedetailleerde metadata-weergave en -
bewerking

o ExifTool (command line) - meest krachtige tool voor
metadata

o Affinity Photo - toegankelijk alternatief voor Photoshop

Android

Android biedt beperkte ingebouwde metadata-functies.
Gebruik apps zoals:

e Photo Exif Editor - bekijken en bewerken van foto-
metadata

e ExifTool app - krachtige metadata-bewerkingen

e Photo Metadata Remover - eenvoudig verwijderen van

alle metadata

Om GPS uit te schakelen: Camera app - Instellingen -
Locatietags

Specifieke bestanden bekijken

Audiobestanden

Documenten

Video's

MP3, WAV en andere audioformaten bevatten metadata zoals artiest, album, titel, en soms
zelfs albumhoes. In Windows Media Player of iTunes kun je deze informatie bekijken door op
het nummer te rechtsklikken en 'Eigenschappen' of 'Info’ te selecteren.

Microsoft Office-bestanden bevatten vaak auteursnaam, bedrijf, bewerkingstijd en
revisiegeschiedenis. Bekijk deze door Bestand - Info te openen in Word, Excel of PowerPoint.
In PDF-bestanden, gebruik Bestand - Eigenschappen in Adobe Acrobat.

Videobestanden kunnen metadata bevatten over camera, codecs, resolutie, framerate en
soms locatie. VLC Media Player kan deze informatie tonen via Hulpmiddelen -
Codecinformatie of door op het bestand te rechtsklikken en 'Eigenschappen’ te selecteren.

Het begrijpen van hoe je metadata kunt bekijken is de eerste stap naar het effectief beheren van de informatie die in je bestanden is
opgeslagen. In de volgende sectie bespreken we wanneer en hoe je deze metadata kunt verwijderen.



Metadata verwijderen: waarom en
hoe?

Methoden kiezen

Identificeer

N

Toepassen

Controleren

Waarom zou je metadata willen
verwijderen?

Het verwijderen van metadata uit je bestanden kan om verschillende redenen noodzakelijk zijn. Hieronder de belangrijkste
overwegingen:

Privacybescherming Professionele redenen

Metadata kan gevoelige informatie bevatten die je niet wilt In zakelijke context kan metadata ongewenste informatie
delen: bevatten:

o GPS-coordinaten die je thuislocatie of veelbezochte e Interne revisiegeschiedenis in documenten

plaatsen onthullen e Namen van medewerkers die aan bestanden hebben

o Tijdstempels die patronen in je dagelijkse routine gewerkt

prijsgeven « Vertrouwelijke bedrijfsinformatie in

e Apparaatinformatie die je bezittingen of waardevolle bestandseigenschappen
items kan onthullen

Bestandsgrootte verkleinen

e Auteursrechtinformatie die je liever niet deelt

Metadata kan een significant deel van de bestandsgrootte uitmaken:

e Vooral bij afbeeldingen met uitgebreide EXIF-gegevens
e Bij documenten met ingesloten miniaturen en revisiegeschiedenis

e Bij audiobestanden met albumhoezen en uitgebreide tag-informatie

Methoden om metadata te
verwijderen per platform

Windows Mobiele apparaten
1. Rechtsklik op het bestand - Eigenschappen - tabblad iPhone/iPad:
Details

o Gebruik 'Metadata Remover' of 'ViewExif' apps uit de App

2. Onderaan zie je "Eigenschappen en persoonlijke gegevens Store

verwijderen"
e Sommige apps zoals Signal verwijderen automatisch

3. Vink aan welke metadata je wilt verwijderen metadata bij het delen

4. Kies of je een kopie wilt maken of het origineel wilt e Schakel 'Locatievoorzieningen' uit voor de camera-app om

aanpassen GPS-data in nieuwe foto's te voorkomen
5. Klik op OK om de wijzigingen toe te passen
Android:
MacOS ,
e 'Photo Metadata Remover' - eenvoudige app om alle
MacOS biedt beperkte ingebouwde mogelijkheden voor het metadata te verwijderen
verwijderen van metadata: « 'Photo Exif Editor' - voor selectief bewerken van metadata
’|. Voor het Verwijderen van |ocatiegegevens: Open het ° 'SCI’amb|ed EXH:I - VeI’Wijdert metadata automatiSCh b” het
bestand in Voorvertoning - Hulpmiddelen - Toon info - delen
Verwijder locatie e Gebruik 'ExifEraser' voor batch-verwerking van meerdere
2. Voor meer uitgebreide metadata-verwijdering zijn externe bestanden

tools nodig zoals:

o ImageOptim - gratis tool voor het strippen van metadata
uit afbeeldingen

o ExifTool - krachtige command-line tool voor alle soorten

metadata

120 -
80 -
40 -
0

Windows MacOS ExifTool Mobiele apps Sociale

ingebouwde Voorvertoning (alle media
tool platforms) uploads

Aandachtspunten bij het verwijderen van metadata

/N Let op: het verwijderen van metadata is vaak onomkeerbaar. Maak een back-up van je originele bestanden voordat je
metadata verwijdert, vooral als deze informatie waardevol kan zijn voor archivering of categorisering.

e Sociale media: Veel platforms zoals Facebook, Instagram en Twitter verwijderen automatisch gevoelige metadata zoals GPS-
codrdinaten bij het uploaden, maar vertrouw hier niet blind op. Direct delen van bestanden (bijv. via WhatsApp of e-mail)
behoudt vaak alle metadata.

o Batchverwerking: Als je metadata uit meerdere bestanden tegelijk wilt verwijderen, zijn tools als ExifTool (command line),
Adobe Bridge (visuele interface) of batch-verwerkingsapps op mobiele apparaten aan te raden.

o Verificatie: Controleer na het verwijderen altijd of de metadata daadwerkelijk weg is door het bestand opnieuw te inspecteren
met een andere tool dan je gebruikt hebt voor het verwijderen.

o Bestandsformaten: Sommige bestandsformaten behouden hun metadata hardnekkiger dan andere. RAW-fotoformaten en
PDF-bestanden zijn hier notoir om.

Het effectief beheren van metadata is een belangrijk onderdeel van digitale hygiéne. Door bewust te zijn van welke informatie je
bestanden bevatten en te weten hoe je deze kunt controleren, bescherm je niet alleen je privacy maar houd je ook controle over je
digitale identiteit.



Conclusie: Bewust omgaan met
metadata voor privacy en beheer

De balans vinden

Het werken met metadata is een kwestie van balans vinden tussen de nuttige aspecten en de potentié€le risico's. In onze digitale
wereld, waar bestanden voortdurend worden gedeeld en overgedragen, is het essentieel om te begrijpen welke onzichtbare
informatie meereist met je mediabestanden.

. Gereedschap kiezen
Bewustwording
o Zorg dat je de juiste tools kent om
Leer welke metadata in je bestanden .
, _ metadata te bekijken, aan te passen of
zit en wat deze over je kan onthullen %

te verwijderen

Veilig delen Preventie

_ o<§ Voorkom ongewenste metadata door
Controleer bestanden op gevoelige ) )
camera-instellingen aan te passen en

metadata voordat je ze deelt, vooral bij O L
bewust te zijn bij het maken van

professionele of persoonlijke content
bestanden

## Praktische tips voor dagelijks gebruik

o Preventieve maatregelen: Schakel GPS-tagging uit op je camera of smartphone als je geen locatiegegevens in je foto's wilt. Dit
is vaak eenvoudiger dan het achteraf verwijderen van deze informatie.

o Regelmatige controle: Maak er een gewoonte van om belangrijke documenten of foto's te controleren op gevoelige metadata
voordat je ze deelt, vooral bij professionele communicatie.

o Bewaar originelen: Houd originele versies met complete metadata voor je eigen archief, maar deel kopieén waaruit gevoelige
informatie is verwijderd.

o Gebruik specialistische tools: Investeer tijd in het leren gebruiken van tools zoals ExifTool (voor alle platforms) of
gespecialiseerde apps voor je besturingssysteem. Deze bieden veel meer controle dan standaardfuncties.

o Wees extra voorzichtig met: Foto's van je huis, kinderen, waardevolle bezittingen, of documenten met persoonlijke of financiéle
informatie verdienen extra aandacht voor het verwijderen van metadata.

"Metadata is als de onzichtbare inkt van de digitale wereld - het vertelt een verhaal dat alleen zichtbaar is voor wie weet waar en
hoe te kijken. Zoals met alle verhalen is het belangrijk dat jij de auteur blijft van wat gedeeld wordt." - Nederlands Instituut voor
Digitale Privacy

De toekomst van metadata

Naarmate onze digitale wereld evolueert, zal metadata een
steeds belangrijkere rol spelen. Nieuwe technologieén zoals
kunstmatige intelligentie gebruiken metadata om bestanden te
categoriseren en doorzoekbaar te maken. Tegelijkertijd
worden privacywetten zoals de AVG (GDPR) strenger over
welke gegevens mogen worden verzameld en hoe deze
moeten worden beschermd.

Door de informatie in dit document toe te passen, kun je de controle houden over je digitale voetafdruk en tegelijkertijd profiteren
van de voordelen die metadata biedt voor het organiseren en beheren van je mediabestanden. Als je

Het bewust omgaan met metadata is geen eenmalige actie, maar een doorlopend proces.
digitale privacy

en

mediabeheersing

serieus neemt, is het begrijpen en beheersen van metadata niet langer optioneel - het is een essentiéle vaardigheid geworden in
onze door informatie gedreven samenleving.
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Microsoft's controversiéle Recall-functie, geintroduceerd voor Copilot+ pc's, blijkt ondanks
beloftes van Microsoft nog steeds gevoelige informatie zoals wachtwoorden en bankgegevens vast
te leggen.

Dit document analyseert de privacyrisico's, onthult de recente testresultaten en biedt
aanbevelingen voor gebruikers om hun gegevens beter te beschermen tegen potentiéle datalekken
via deze Al-gestuurde screenshot-tool.

Wat is Microsoft Recall en waarom is het
controversieel?

Microsoft Recall werd in 2024 geintroduceerd als een revolutionaire Al-

functie voor Copilot+ pc's. Het idee achter Recall is dat het automatisch

screenshots maakt van alles wat op uw scherm verschijnt, deze opslaat,
en doorzoekbaar maakt via Al. Dit zou gebruikers moeten helpen om

E Microsoft Recall

v Eatarpleol Saaotits.

snel informatie terug te vinden die ze eerder hebben gezien, zelfs als ze
niet precies weten waar of wanneer.

Hoewel Microsoft aanvankelijk beloofde dat gevoelige gegevens zoals
wachtwoorden, creditcardnummers en burgerservicenummers (BSN)
automatisch gefilterd en versleuteld zouden worden, bleek al snel na de
lancering dat de realiteit anders was. Recall sloeg deze gevoelige data in
platte tekst op en maakte ook screenshots van vertrouwelijke informatie,
wat leidde tot ernstige privacyzorgen.

& O
Introductie Privacyproblemen Herintroductie
Lancering als Al-gestuurde Ontdekking dat gevoelige data in Terugtrekking en herintroductie met
screenshot-tool voor Copilot+ pc's in platte tekst werd opgeslagen verbeterde beveiligingsmaatregelen

2024

Na de ontdekking van deze problemen trok Microsoft de functie tijdelijk terug om verbeteringen door te voeren. Daarna werd
Recall opnieuw geintroduceerd met ogenschijnlijk verbeterde beveiligingsmaatregelen. Echter, zoals we in de volgende
sectie zullen zien, blijven er significante zorgen bestaan over de effectiviteit van deze maatregelen.



Recente tests onthullen blijvende
kwetsbaarheden

Ondanks Microsoft's toezeggingen over verbeterde beveiliging, hebben recente onderzoeken door The Register en andere
gerenommeerde techmedia in 2025 aangetoond dat er nog steeds ernstige kwetsbaarheden bestaan in de manier waarop
Recall met gevoelige informatie omgaat.

Bankgegevens Creditcardnummers Wachtwoorden

Tests toonden aan dat Recall nog Ingevulde formulieren met Tekstbestanden met wachtwoorden
steeds screenshots maakt van creditcardgegevens werden zonder het woord "password" erbij
bankhomepages inclusief vastgelegd wanneer ze geen werden probleemloos vastgelegd
rekeningsaldo's, zelfs wanneer de duidelijk herkenbare labels en opgeslagen in de Recall-

filter voor gevoelige informatie was bevatten zoals "creditcard" of geschiedenis.

ingeschakeld. "betaling".

Een belangrijke ontdekking is dat de filters van Recall voornamelijk werken op basis van sleutelwoorden. Dit betekent dat
wanneer gevoelige informatie wordt weergegeven zonder deze specifieke sleutelwoorden, de filters vaak falen en de
informatie gewoon wordt vastgelegd en opgeslagen.

Een van de meest verontrustende bevindingen is dat remote toegang tot de Recall-geschiedenis mogelijk is met alleen
een Windows Hello PIN. Dit omzeilt de biometrische beveiliging en creéert een ernstig beveiligingsrisico, vooral bij
gestolen of gehackte apparaten.

Deze tests hebben duidelijk aangetoond dat, ondanks de verbeteringen die Microsoft heeft doorgevoerd, Recall nog steeds
een aanzienlijk risico vormt voor de privacy en beveiliging van gebruikersgegevens, met name als het gaat om financiéle en
inloggegevens.



Privacyrisico's en de noodzaak van betere
beveiliging

Laag risico

Normale browsegegevens; cookies,
pagina-URL's.

Gemiddeld risico %

E-mailinhoud en zoekgeschiedenis.

Hoog risico

Wachtwoorden, bank- en medische C@]
gegevens.

Hoewel Microsoft beweert dat alle screenshots lokaal versleuteld worden opgeslagen, is de realiteit dat als een aanvaller
fysieke toegang krijgt tot het apparaat of de Windows Hello PIN weet te bemachtigen, hij direct toegang heeft tot alle
gevoelige data die Recall heeft vastgelegd.

Een zorgwekkend aspect is dat Microsoft gebruikers actief aanmoedigt om Recall te activeren tijdens de Windows-installatie,
zonder hen voldoende te informeren over de potentiéle risico's. Veel gebruikers schakelen de functie in zonder zich bewust

te zijn van de implicaties voor hun privacy.

/\ Bijzonder risico voor specifieke gebruikers

Privacy-experts waarschuwen dat Recall vooral risicovol is voor mensen die regelmatig gevoelige medische,
financiéle of persoonlijke informatie verwerken, zoals zorgverleners, financieel adviseurs en advocaten.

Probleem Risico

Recall legt gevoelige data vast ondanks Toegang mogelijk met alleen een Windows
filters Hello PIN

Gevolg Oplossing

Wachtwoorden, bankgegevens en Uitschakelen van Recall of alternatieve
persoonlijke informatie worden opgeslagen beveiligingsmethoden gebruiken

Een mogelijke oplossing voor gebruikers die toch willen profiteren van verbeterde technologie zonder de risico's van
wachtwoordopslag, is het gebruik van geavanceerde passwordless authenticatiemethoden, zoals die worden aangeboden
door diensten als MojoAuth. Deze verminderen de afhankelijkheid van wachtwoorden en daarmee ook het risico op

datalekken via tools zoals Recall.

Voor gebruikers die maximale privacy willen waarborgen, is het echter aan te raden om Recall volledig uit te schakelen en
kritisch te blijven op welke data automatisch wordt vastgelegd door Al-functies in het algemeen.



Conclusie: Microsoft Recall is nog niet klaar voor

veilig gebruik

Ondanks de verbeteringen die Microsoft heeft doorgevoerd
na de initiéle controverse, blijft Recall een potentieel
gevaarlijke functie die gevoelige informatie kan blootstellen
aan onbevoegden. De tests hebben aangetoond dat de
filtermechanismen onvoldoende betrouwbaar zijn om
consistente bescherming te bieden tegen het vastleggen
van wachtwoorden, bankgegevens en andere gevoelige
informatie.

De beveiliging rond toegang tot de Recall-geschiedenis is
eveneens kwetsbaar, met name door de mogelijkheid om
biometrische beveiliging te omzeilen met alleen een PIN-
code. Dit vergroot het risico aanzienlijk wanneer een
apparaat wordt gestolen of gehackt.

Aanbeveling

Schakel Microsoft Recall uit als u regelmatig met
gevoelige informatie werkt of als u prioriteit geeft
aan uw privacy.

Bewustwording Controle Alternatieven

Gebruikers moeten zich bewust zijn Houd zelf controle over welke tools Overweeg beveiligde notitie-apps
van wat Recall vastlegt en de automatisch data verzamelen en of passwordless authenticatie als
bijbehorende privacyrisico's waar die wordt opgeslagen veiliger alternatief

Organisaties en individuen doen er goed aan om kritisch te blijven op automatische datacollectie, zelfs wanneer deze wordt

gepresenteerd als een handige productiviteitsfunctie. Het is essentieel om een balans te vinden tussen gebruiksgemak en
privacybescherming, en momenteel lijkt Microsoft Recall te veel naar de kant van gebruiksgemak te neigen ten koste van

privacy.

Tot Microsoft kan bewijzen dat de filters voor gevoelige informatie betrouwbaar werken en de toegangsbeveiliging is

verbeterd, blijft het advies om Recall met grote voorzichtigheid te benaderen of geheel uit te schakelen als u waarde hecht

aan de beveiliging van uw persoonlijke en financiéle gegevens.
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In een tijd waarin kunstmatige intelligentie razendsnel evolueert, vormen deepfakes een toenemende
bedreiging voor organisaties wereldwijd. Uit recent onderzoek blijkt dat minder dan een derde van de
bedrijven adequaat is voorbereid op deze geavanceerde vorm van cybercriminaliteit.

Dit document belicht de groeiende dreiging van deepfakes, analyseert de potenti€le impact op organisaties, en biedt praktische
aanbevelingen om uw bedrijf weerbaarder te maken tegen deze nieuwe vorm van digitale misleiding.

# De groeiende dreiging van
deepfakes voor organisaties

Deepfakes vormen een revolutionaire maar verontrustende ontwikkeling in het cyberbeveiligingslandschap. Deze Al-gegenereerde
video's en audiobestanden kunnen mensen zo overtuigend nabootsen dat het vrijwel onmogelijk wordt om echt van nep te
onderscheiden zonder gespecialiseerde tools.

Cybercriminelen hebben de potentie van deze technologie snel ontdekt en zetten deepfakes steeds vaker in voor gerichte
aanvallen. CEO-fraude, geavanceerde phishing en doelbewuste reputatieschade behoren tot de meest voorkomende
aanvalsvectoren, vaak met aanzienlijke financiéle gevolgen.

® In 2024 verloor het gerenommeerde Britse ingenieursbureau ARUP maar liefst €25 miljoen door een deepfake-audio van
hun CFO die een medewerker overtuigde een frauduleuze overboeking uit te voeren.

Ondanks deze alarmerende ontwikkelingen en concrete voorbeelden van succesvolle aanvallen, voelt ongeveer 60% van de
organisaties zich niet goed voorbereid om deepfake-aanvallen tijdig te detecteren en effectief te voorkomen. Dit creéert een
gevaarlijke kwetsbaarheid in een tijd waarin de technologie achter deepfakes steeds toegankelijker en geavanceerder wordt.

Technologische evolutie

Deepfakes worden steeds
realistischer en zijn nu toegankelijk
voor criminelen zonder uitgebreide
technische kennis dankzij
gebruiksvriendelijke Al-tools.

Toenemende aanvallen

Het aantal gerapporteerde
deepfake-incidenten is in 2023 met
250% gestegen vergeleken met het
voorgaande jaar, met financiéle
sector als primair doelwit.

Ontoereikende
voorbereiding

Slechts 31% van de organisaties
heeft specifieke maatregelen
getroffen om deepfake-aanvallen te
detecteren en te neutraliseren.



# De impact en risico's van deepfake-aanvallen op bedrijven

CEO-fraude &S@ Bedrijfsveiligheid
Reputatieschade % Gea.vanc.eerde social
engineering

De impact van deepfake-aanvallen op organisaties kan verwoestend zijn en manifesteert zich op meerdere fronten. Criminelen
hebben verschillende strategieén ontwikkeld om deze technologie effectief in te zetten tegen bedrijven.

Deepfake CEO-fraude

Criminelen creéren overtuigende audio- of video-imitaties van leidinggevenden om medewerkers te instrueren grote sommen
geld over te maken naar frauduleuze rekeningen. Deze aanvallen omzeilen traditionele verdedigingslinies door gebruik te
maken van vertrouwen in autoriteit.

Reputatieschade

Valse video's waarin executives controversiéle uitspraken doen of ongepast gedrag vertonen, kunnen in minuten viraal gaan
en jaren van zorgvuldig opgebouwd vertrouwen vernietigen. Zelfs na ontkrachting blijft de reputatieschade vaak hardnekkig

aanwezig.

Geavanceerde social engineering

Deepfakes maken nieuwe vormen van phishing mogelijk via video en voice calls, waardoor traditionele
beveiligingsmaatregelen en bewustwordingstrainingen tekortschieten. Medewerkers worden misleid door wat zij beschouwen
als legitieme communicatie.

"Deepfakes vertegenwoordigen een paradigmaverschuiving in cyberdreigingen. Ze kunnen leiden tot paniek onder
aandeelhouders, klantboycots en zelfs uitgebreide juridische onderzoeken." - Europol Cybercrime Centre

Deze nieuwe aanvalsvectoren vereisen een fundamentele herziening van bestaande beveiligingsprotocollen en
bewustwordingsstrategieén binnen organisaties om effectief weerstand te kunnen bieden tegen deze geavanceerde vorm van
digitale misleiding.



# Organisaties zijn onvoldoende
voorbereid: feiten en cijfers
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Ondanks de toenemende dreiging van deepfakes lopen veel organisaties achter met het implementeren van effectieve
verdedigingsstrategieén. De cijfers tonen een zorgwekkende staat van paraatheid die niet in verhouding staat tot het groeiende

risico.

Slechts minder dan 33% van alle organisaties heeft een Een bijkomend probleem is dat traditionele security awareness
effectief deepfake-bewustwordingsprogramma of specifiek trainingen deepfakes vaak niet behandelen, waardoor
trainingsplan geimplementeerd. Dit creéert een gevaarlijke medewerkers onvoldoende zijn voorbereid op deze nieuwe
situatie waarin medewerkers niet voorbereid zijn op het vorm van misleiding. Verouderde trainingsmodules richten zich
herkennen van deze geavanceerde vorm van bedrog. nog voornamelijk op conventionele phishing en malware.
Hoewel 72% van de bedrijven aangeeft zich zorgen te maken IT- en securityteams geven aan te worstelen met het realtime
over de toekomstige impact van deepfakes, missen velen nog detecteren en neutraliseren van deepfake-aanvallen. De snelle
de juiste tools, protocollen en strategieén om deze dreiging het evolutie van de technologie maakt het moeilijk om bij te blijven,
hoofd te bieden. Dit is een klassiek geval van bewustzijn terwijl beperkte budgetten en kennis de implementatie van
zonder bijbehorende actie. geavanceerde detectiesystemen bemoeilijken.

/N De kloof tussen bewustzijn en daadwerkelijke paraatheid plaatst organisaties in een kwetsbare positie. Zonder gerichte
maatregelen blijven bedrijven onvoldoende beschermd tegen deze nieuwe generatie van cyberdreigingen.



# Aanbevelingen: zo bereidt uw
organisatie zich voor op deepfake-
aanvallen

Om uw organisatie effectief te beschermen tegen de groeiende dreiging van deepfakes, is een meerlagige benadering essentieel.
Deze combineert bewustwording, technologie en organisatorische processen om een robuuste verdediging op te bouwen.

G o

Gespecialiseerde training Realistische simulaties Verificatieprocessen
Implementeer deepfake-specifieke Voer oefeningen uit met gesimuleerde Stel strikte multi-level

awareness trainingen die medewerkers deepfake-aanvallen, zoals CEO-voice authenticatieprotocollen in voor
leren om zelfs vertrouwde bronnen phishing of video-impersonaties, om financiéle transacties en gevoelige
kritisch te beoordelen en subtiele medewerkers praktijkervaring te geven verzoeken, ongeacht de

signalen van manipulatie te herkennen. met deze dreigingen. ogenschijnlijke bron van het verzoek.

Naast deze fundamentele maatregelen zijn er aanvullende strategieén die uw organisatie kan implementeren om de weerbaarheid
tegen deepfake-aanvallen verder te versterken:

Technologische investeringen Organisatiecultuur & processen
o Implementeer Al-gedreven detectietools die anomalieén in e Creéer een open meldcultuur waarin medewerkers
video- en audiocommunicatie kunnen identificeren verdachte communicatie direct rapporteren zonder angst
» Integreer deepfake-detectie in bestaande voor repercussies
beveiligingsinfrastructuur e Ontwikkel een specifiek incidentresponsplan voor
o Overweeg biometrische verificatiemethoden die moeilijker deepfake-aanvallen
te vervalsen zijn e Organiseer regelmatige kennisdelingssessies over de

nieuwste deepfake-technieken en verdedigingsstrategieén

@ Organisaties die proactief investeren in deze combinatie van maatregelen kunnen hun risico op succesvolle deepfake-
aanvallen aanzienlijk verminderen en hun algehele cyberveiligheid versterken.



# Conclusie: urgentie en
toekomstbestendige beveliliging

Huidige paraatheid
Minder dan een derde van de
SO organisaties beschikt over effectieve
maatregelen tegen deepfakes, wat een
Groeiende dreiging aanzienlijk risico vormt voor
Deepfake-aanvallen ontwikkelen zich bedrijfscontinuiteit.
razendsnel en overtreffen traditionele &
beveiligingsmaatregelen door hun Proactieve aanpak
geavanceerde imitatievermogen. Investeringen in training, technologie
» en cultuurverandering zijn essentieel
o"/8 om de weerbaarheid tegen deze

nieuwe vorm van cybercriminaliteit te
vergroten.

Deepfake-aanvallen vormen een paradigmaverschuiving in het cyberbeveiligingslandschap. Ze combineren sociale manipulatie met
geavanceerde technologie op een manier die traditionele verdedigingslinies effectief omzeilt. De tijd om te handelen is nu:
organisaties die deze dreiging negeren, lopen het risico slachtoffer te worden van kostbare en reputatieschadelijke aanvallen.

"De vraag is niet 6f maar wanneer uw organisatie met deepfakes te maken krijgt. Voorbereiding vandaag voorkomt crisis
morgen."

Door een meerlagige verdedigingsstrategie te implementeren die technologie, bewustwording en organisatieprocessen
combineert, kunnen bedrijven hun weerbaarheid tegen deepfake-aanvallen aanzienlijk versterken. Dit vereist een organisatiebrede
aanpak waarin alle medewerkers bewust worden gemaakt van deze nieuwe dreiging en waarin wordt geinvesteerd in detectie- en
verificatietechnologieén.

Uiteindelijk zullen organisaties die proactief anticiperen op de evolutie van deepfake-technologie beter beschermd zijn tegen de
financiéle, operationele en reputatieschade die deze aanvallen kunnen veroorzaken. Een cultuur van voortdurende waakzaamheid,
gecombineerd met de juiste tools en processen, vormt de basis voor effectieve bescherming in dit nieuwe tijdperk van
geavanceerde digitale misleiding.
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In dit artikel wordt een nieuwe en zorgwekkende cyberdreigingstechniek uitgelicht die bekend staat als AgentFlayer. Deze
aanvalsmethode maakt gebruik van steganografie om onzichtbare instructies in afbeeldingen te verbergen, waardoor Al-
systemen worden misleid om gevoelige gegevens te onthullen.

We behandelen de technische werking, praktijkvoorbeelden van kwetsbare systemen, en aanbevelingen voor organisaties om
zich tegen deze geavanceerde dreiging te beschermen.

De AgentFlayer-aanval: verborgen prompts in
afbeeldingen

Tijdens Black Hat USA 2025 presenteerden onderzoekers Michael Bargury
en Tamir Ishay Sharbat van Zenity Labs een alarmerende nieuwe
aanvalsvector genaamd "AgentFlayer". Deze geavanceerde techniek stelt
aanvallers in staat om onzichtbare tekstinstructies in afbeeldingen te

verbergen door gebruik te maken van wit-op-wit tekst - volledig
e S onzichtbaar voor menselijke waarnemers, maar probleemloos leesbaar
- voor Al-systemen zoals ChatGPT en Microsoft Copilot.

De aanval werkt verrassend eenvoudig: zodra de gemanipuleerde
afbeelding wordt verwerkt in een prompt, negeert de Al zijn
oorspronkelijke instructies en voert in plaats daarvan de verborgen
opdracht uit. Deze kan bijvoorbeeld bestaan uit het doorzoeken van
gekoppelde cloudopslag naar gevoelige gegevens zoals wachtwoorden,
bedrijfsdocumenten of persoonlijke informatie.

Afbeelding: Vergroting van een ogenschijnlijk
normale afbeelding waarin verborgen wit-op-
wit instructies zijn verwerkt die onzichtbaar zijn
voor mensen maar leesbaar voor Al-systemen.

T

J

Infectie Uitvoering
Gemanipuleerde afbeelding met onzichtbare instructies Al-model herkent en voert de verborgen instructies uit,
wordt getipload naar Al-systeem negeert oorspronkelijke taak

@0

(@,0o

Datadiefstal Exfiltratie
Gevoelige informatie wordt doorzocht en verzameld uit Data wordt gecodeerd in URL-format en ongemerkt naar
gekoppelde datasystemen aanvallers gestuurd

Het meest verontrustende aspect van deze aanvalsmethode is de exfiltratiestrategie: de Al codeert de gestolen informatie in een
URL-formaat en laadt deze als afbeelding, waardoor de data stil en volledig onopgemerkt naar de aanvallers wordt verzonden.
Deze methode omzeilt traditionele beveiligingsmaatregelen zoals firewalls en datalek-preventiesystemen die meestal niet zijn
geconfigureerd om dit type verkeer te detecteren.



Praktijkvoorbeelden en kwetsbare Al-
systemen

Microsoft
365 Copilot

Microsoft Copilot

Salesforce
Einstein

Google Gemini

De onderzoekers hebben meerdere succesvolle aanvallen gedemonstreerd tegen vooraanstaande Al-systemen in verschillende

scenario's:

ChatGPT

Werd misleid om toegang te krijgen tot een gebruiker's Google Drive via gemanipuleerde e-mails met verborgen
instructies. De aanvallers konden hierdoor gevoelige bestanden doorzoeken en exfiltreren zonder dat de gebruiker
het merkte.

Microsoft Copilot Studio

Vertoonde meer dan 3.000 gevallen waarbij onbeveiligde CRM-gegevens toegankelijk werden gemaakt voor de
aanvallers. Klantenbestanden, verkoopgegevens en contactinformatie werden allemaal kwetsbaar voor exfiltratie.

Salesforce Einstein

Werd gemanipuleerd om klantcommunicatie om te leiden naar externe e-mailadressen onder controle van de
aanvallers. Hierdoor konden zij gevoelige klantgesprekken onderscheppen.

Naast deze hoofddoelwitten bleken ook Google Gemini en De reacties van de leveranciers op deze bevindingen zijn
Microsoft 365 Copilot kwetsbaar voor de aanval, waarbij gemengd. OpenAl en Microsoft hebben snel patches
vervalste e-mails en agenda-items werden gebruikt om uitgebracht om hun systemen te beschermen tegen deze
ongeautoriseerde toegang te verkrijgen. In een bijzonder aanvalsvector. Andere leveranciers hebben echter de neiging
zorgwekkend geval slaagden aanvallers erin om gehad om het risico te bagatelliseren of reageren traag op de
inloggegevens voor het ontwikkelaarsplatform Jira te waarschuwingen van de onderzoekers, wat zorgen oproept

bemachtigen via vervalste support tickets. over de blijvende kwetsbaarheid van hun producten.



Gevolgen, risico's en aanbevelingen voor Al-
beveiliging

De ontdekking van de AgentFlayer-aanval heeft verstrekkende gevolgen voor organisaties die op Al-technologie vertrouwen. Het
meest zorgwekkende aspect is dat deze aanval geen enkele actie van eindgebruikers vereist - data kan volledig ongemerkt
worden gestolen zonder enige waarschuwing of zichtbare tekenen van compromittering.

Nieuw aanvalsgebied Beveiligingshiaten

Steganografie in Al latent Bestaande
spaces en afbeeldingen vormt beschermingsmaatregelen
een nieuw en bijzonder missen vaak deze verborgen
moeilijk detecteerbaar instructies omdat ze
aanvalsvector die traditionele ontworpen zijn voor
beveiligingsmaatregelen traditionele malware en niet
omzeilt. voor multimodale Al-
aanvallen.

Vertrouwensverlies

Deze kwetsbaarheden kunnen het vertrouwen in Al-systemen ernstig Een beveiligingsanalist monitort Al-systemen
ondermijnen en de adoptie van Al-technologie in kritieke sectoren op verdachte activiteiten en ongebruikelijke

vertragen. patroonherkenning.

Aanbevolen beveiligingsmaatregelen

& L]

Strenge model-audits Latente ruimte monitoring

Implementeer rigoureuze veiligheidscontroles voor Al- Ontwikkel geavanceerde monitoringtools die afwijkingen in
modellen véér implementatie, met specifieke tests voor de latente ruimte van Al-modellen kunnen detecteren en
steganografische kwetsbaarheden. alarmeren.

Veilige fine-tuning Anti-steganografie mechanismen

Bouw beveiligde pipelines voor model-training die speciaal Integreer defensiemechanismen die verborgen instructies
ontworpen zijn om steganografische aanvallen tijdens het kunnen detecteren en neutraliseren voordat ze het Al-
fine-tuning proces te blokkeren. model bereiken.

Het AgentFlayer-incident benadrukt de dringende noodzaak van een uitgebreide, multimodale Al-beveiligingsstrategie.
Organisaties moeten hun beveiligingsprocessen herzien en up-to-date blijven met de nieuwste ontwikkelingen op het gebied van
Al-beveiliging om toekomstige exploits te voorkomen en het vertrouwen in hun Al-systemen te waarborgen. Door nu te
investeren in robuuste beveiligingsmaatregelen kunnen bedrijven zich beschermen tegen deze geavanceerde aanvalsvectoren.






In dit artikel onderzoeken we hoe cybercriminelen innovatieve technieken ontwikkelen om
beveiligingssystemen te omzeilen met behulp van gesplitste en geneste QR-codes.

We bespreken de opkomst van deze nieuwe generatie dreigingen, hoe ze te werk gaan, welke beschermingsmaatregelen
organisaties kunnen nemen, en bieden praktische aanbevelingen om de risico's van deze geavanceerde phishingaanvallen
te beperken.

Innovatieve phishingtechnieken met QR-codes:
een nieuwe generatie dreigingen

De opkomst van QR-code phishing, ook wel "quishing" genoemd, heeft
een alarmerende groei doorgemaakt. Sinds 2023 is er een explosieve
stijging van 2400% in campagnes die specifiek gericht zijn op
Microsoft-accounts, zoals gerapporteerd door Cofense.

Cybercriminelen hebben hun tactieken verfijnd door QR-codes te
ontwikkelen die zijn opgebouwd uit ASCII- en Unicode-bloktekens (zoals

'Il'). Deze innovatie maakt het voor OCR-gebaseerde
beveiligingssystemen vrijwel onmogelijk om de verborgen kwaadaardige
URL's te herkennen, zoals onderzoek van Barracuda en CSO Online
aantoont.

ASCIll-gecodeerde QR-codes ‘Blob’ URI's

Aanvallers gebruiken speciale tekens om QR-codes te Lokaal gegenereerde en snel vervallende URI's die
creéren die visueel normaal lijken maar technisch moeilijk te detecteren en te blokkeren zijn door
onleesbaar zijn voor beveiligingssoftware. traditionele beveiligingssoftware.

Authentieke verschijning

Deze technieken creéren QR-codes die er voor mensen legitiem uitzien, maar voor beveiligingssystemen onleesbaar
zijn.

Een bijzonder zorgwekkende ontwikkeling is het gebruik van 'blob' URI's. Deze worden lokaal in browsers gegenereerd en
verlopen snel, waardoor ze uitzonderlijk moeilijk te detecteren en te blokkeren zijn door conventionele beveiligingssoftware.
Dit creéert een perfecte situatie voor aanvallers: QR-codes die voor menselijke gebruikers authentiek lijken, maar voor
beveiligingssystemen onzichtbaar blijven.



Hoe gesplitste en geneste QR-codes detectie
omzeilen en slachtoffers misleiden

e

Webpagina Phishingsite
met tweede -
QR inlogdiefstal

Ontvangst
eerste QR

Gesplitste QR-codes

Aanvallers verdelen een QR-code in meerdere delen die samen een volledige code vormen.
Beveiligingssystemen kunnen de kwaadaardige link niet volledig reconstrueren.

Geneste QR-codes

Een eerste QR-code leidt naar een pagina met een tweede QR-code, die vervolgens naar de phishingwebsite
verwijst. Dit vertraagt en compliceert automatische detectie.

Mobiele kwetsbaarheden

Beveiliging op smartphones is vaak minder streng dan op bedrijfscomputers, waardoor QR-code phishing via
persoonlijke telefoons effectiever is.

Phishingmails bevatten vaak QR-codes die overtuigend lijken op legitieme bedrijfscommunicatie. Voorbeelden hiervan zijn
betalingsherinneringen of pakketbezorgingsmeldingen die DHL of andere vertrouwde bedrijven imiteren. Deze vertrouwde
context vergroot de kans dat slachtoffers de code zonder argwaan scannen.

Een bijzonder geraffineerde techniek is het gebruik van omleidingen via Bing of Cloudflare. Hiermee controleren aanvallers
of het verzoek van een mobiel apparaat komt, om zo detectie door geavanceerde endpointbescherming te vermijden. Dit
maakt gebruik van het feit dat mobiele apparaten vaak een kwetsbaar punt vormen in de beveiligingsketen, zoals bevestigd
door rapporten van Microsoft Defender.



Aanbevelingen voor detectie en bescherming
tegen geavanceerde QR-code phishing

—0——0—

Geavanceerde e-mailbeveiliging Medewerkerstraining

Implementeer oplossingen met OCR- en metadata- Train personeel om alert te zijn op verdachte QR-codes,
extractie die ook ASCIll-gecodeerde QR-codes kunnen vooral in onverwachte e-mails of berichten met
herkennen, zoals Microsoft Defender for Office 365 met urgentieclaims. Leer ze URL's te controleren voor het
recent verbeterde detectiemethoden. scannen.

Veilige QR-code scanners Mobiele beveiliging

Gebruik scanners met URL-voorvertoning en vermijd het Verbeter de beveiliging van mobiele apparaten en breid
scannen van QR-codes die over andere codes zijn awarenessprogramma's uit om de risico's van QR-code
geplakt of er verdacht uitzien. phishing op persoonlijke toestellen te verminderen.

Het is cruciaal om de hoeveelheid persoonlijke informatie die via QR-code-geleide formulieren wordt ingevuld te beperken.
Controleer altijd de legitimiteit van websites handmatig door de URL te verifiéren voordat u gevoelige gegevens invoert.

Bij verdachte phishingpogingen is het belangrijk deze direct te melden aan de IT-beveiligingsafdeling. Organisaties kunnen
hun beveiliging versterken door gebruik te maken van tools voor automatische triage en analyse van verdachte QR-codes,
zoals beschreven in recente onderzoeken door Intezer.



Conclusie: Blijf waakzaam in het tijdperk van
slimme QR-code phishing

De combinatie van technische innovatie en menselijke
misleiding maakt QR-code phishing tot een van de snelst
groeiende cyberdreigingen van dit moment.

Phishingbendes blijven evolueren en gebruiken nu
gesplitste, geneste en ASCIl-gecodeerde QR-codes om Blijf geinformeerd

beveiligingssystemen te omzeilen en slachtoffers Houd beveiligingsupdates bij en volg de nieuwste

effectiever te misleiden. Deze technieken ontwikkelingen op het gebied van QR-code phishing.

vertegenwoordigen een significante verschuiving in het
cyberdreigingslandschap.

Door technische beveiligingsmaatregelen te combineren Deel kennis

met bewustwordlng en training kunnen organisaties en Zorg VOor kennisdeling binnen uw organisatie om de

individuele gebruikers zich beter wapenen tegen deze collectieve weerbaarheid tegen deze aanvallen te

geavanceerde aanvallen. Het is essentieel om de vergroten
verdedigingslinies constant aan te passen aan deze nieuwe
dreigingen.

Pas uw strategie aan

Evalueer regelmatig uw beveiligingsstrategie en pas
deze aan om nieuwe QR-code phishingtechnieken het
hoofd te bieden.

In de strijd tegen cyberdreigingen is waakzaamheid ons sterkste wapen. Door op de hoogte te blijven van de nieuwste
beveiligingsupdates en kennis te delen binnen uw organisatie, kunt u de impact van QR-code phishing minimaliseren en uw
digitale veiligheid versterken in dit steeds veranderende dreigingslandschap.
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In dit document ontdek je de nieuwste en meest krachtige ChatGPT-functies die je productiviteit en
gebruikservaring naar een hoger niveau tillen. Van verbeterd geheugen tot geavanceerde
taakautomatisering, deze innovaties transformeren ChatGPT van een eenvoudige chatbot naar een
onmisbare persoonlijke assistent voor werk, studie en creativiteit.

1. Geheugen: ChatGPT onthoudt wat jij
belangrijk vindt

Sinds april 2025 heeft ChatGPT een revolutionaire verbetering
ondergaan in de manier waarop het informatie onthoudt. Het systeem
bewaart niet alleen je opgeslagen herinneringen, maar ook je volledige
chatgeschiedenis, waardoor antwoorden persoonlijker en relevanter

worden.

Gratis gebruikers krijgen toegang tot een light-versie van deze
geheugenfunctie, terwijl Plus- en Pro-gebruikers kunnen profiteren van
diepere, langdurige contextbehoud. Het belangrijkste aspect is dat jij de
volledige controle behoudt: je kunt herinneringen naar wens beheren,

wissen of het geheugen volledig uitschakelen via de instellingen.

Deze functionaliteit zorgt voor aanzienlijk vloeiendere gesprekken

zonder de nhoodzaak om steeds dezelfde informatie te herhalen, wat

ChatGPT met elke interactie nuttiger maakt voor jouw specifieke

behoeften.

é)ﬁ Langdurige context £©' Privacy controle 8 Persoonlijke ervaring
ChatGPT onthoudt belangrijke Beheer precies wat ChatGPT Geniet van een op maat
details over je voorkeuren en mag onthouden en wat niet, gemaakte Al-ervaring die zich
eerdere gesprekken, waardoor met eenvoudige opties om aanpast aan jouw unieke
het consistente en relevante specifieke herinneringen te behoeften en

antwoorden kan geven. wissen. communicatiestijl.



2. GPT-5: Het slimste en snelste model ooit

In juli 2025 werd GPT-5 gelanceerd, een baanbrekende evolutie die snelheid combineert met diepgaand redeneren. Dit

model levert antwoorden op expertniveau, waardoor het een onmisbare tool wordt voor verschillende toepassingen.

GPT-5 blinkt uit in programmeren, schrijven en het beantwoorden van gezondheidsvragen, met significant minder fouten en
"hallucinerende" antwoorden dan voorgaande versies. Een van de meest indrukwekkende innovaties is de realtime router die
automatisch de optimale aanpak kiest voor elke vraag - van snelle, directe antwoorden tot diepgaande, complexe analyses.

Contextueel begrip

Diepgaande analyse

Snelle verwerking

GPT-5 begrijpt de nuances en

Het model kan ingewikkelde subtiliteiten van menselijke
Antwoorden verschijnen vrijwel problemen ontleden en oplossen communicatie, inclusief humor,
onmiddellijk, zelfs bij complexe met menselijk-achtig begrip en sarcasme en culturele
vragen, waardoor je workflow niet redenering. verwijzingen.

wordt onderbroken.

Deze verbeteringen maken ChatGPT tot een veelzijdige assistent voor professionals, studenten en creatievelingen, waardoor

het een essentieel hulpmiddel wordt voor dagelijkse taken en specialistische uitdagingen.



Studeren en leren met ChatGPT

Maakt van ChatGPT een vriendelijke tutor

ChatGPT transformeert de leerervaring door
zich te gedragen als een persoonlijke tutor die
zich aanpast aan jouw leerstijl en tempo. Het
systeem kan complexe concepten op
verschillende manieren uitleggen totdat je ze

volledig begrijpt.

Met interactieve quizzen en oefeningen test
het je kennis en biedt gerichte feedback om je
begrip te versterken. Je kunt ChatGPT vragen
om uitdagende concepten te vereenvoudigen,
of juist om dieper in te gaan op onderwerpen

die je interesseren.

Interactieve leerervaring

Stel vragen, ontvang uitgebreide antwoorden en ga

dieper in op onderwerpen die je interesseren, allemaal

in je eigen tempo.

Studieplannen op maat

Laat ChatGPT een gestructureerd studieplan opstellen
datis afgestemd op jouw leerdoelen, beschikbare tijd en

voorkeuren.

7 TERACTVE LEARWNG SYSTEM
e =S

Gepersonaliseerde oefeningen

ChatGPT kan oefenvragen genereren op basis van de
leerstof die je bestudeert, van eenvoudig tot uitdagend

niveau.

Directe hulp bij huiswerk

Upload je opdrachten en ontvang stap-voor-stap uitleg
en ondersteuning zonder direct de antwoorden te

geven.



Stijlen voor het maken van afbeeldingen

ChatGPT heeft zijn creatieve mogelijkheden uitgebreid met geavanceerde beeldgeneratietechnologie. Gebruikers kunnen nu
tekst omzetten in visuele content met een verbazingwekkende verscheidenheid aan stijlen, van fotorealisme tot abstracte

kunst.

Of je nu een marketingprofessional bent die visuele content nodig heeft, een ontwerper die inspiratie zoekt, of gewoon

iemand die creatief wil experimenteren, deze functie voegt een nieuwe dimensie toe aan wat je met ChatGPT kunt bereiken.

T
ﬁ

Artistiek Fotorealistisch Illustratief 3D & Conceptueel
Genereer afbeeldingenin de Creéer levensechte Maak illustraties, cartoons en  Ontwikkel driedimensionale
stijl van beroemde afbeeldingen die nauwelijks andere stilistische concepten en futuristische
kunstenaars of specifieke van echte foto's te interpretaties die perfect visualisaties voor projecten
kunststromingen zoals onderscheiden zijn, perfect aansluiten bij je creatieve die nog niet bestaan.
impressionisme, kubisme of  voor professionele visie of merkidentiteit.

pop-art. presentaties.



Canvas

Overbrugt de kloof tussen chat en documentbewerking

Canvas is een revolutionaire functie die de beperkingen van
traditionele chatinterfaces overstijgt door een flexibele werkruimte
te bieden waarin je ideeén kunt ontwikkelen, organiseren en
verfijnen. Het is een naadloze integratie tussen een chat- en

documentbewerkingsomgeving.

Met Canvas kun je tekst, afbeeldingen, code, tabellen en
interactieve elementen combineren in één coherent document. Dit
maakt het mogelijk om complexe projecten te ontwikkelen met
behulp van Al-ondersteuning, zonder constant tussen

verschillende applicaties te hoeven schakelen.

Professionals en studenten kunnen Canvas gebruiken voor het
maken van rapporten, presentaties, lesmateriaal en creatieve
projecten — allemaal met de intelligente hulp van ChatGPT binnen

dezelfde interface.

‘ Docurort Features Pricing Support

Unlock your writing potential

Al-powered document editing, streamlined.

Rijk aan functies Collaboratief Exportopties

Canvas ondersteunt diverse Deel je Canvas-projecten met Exporteer je Canvas-creaties naar
contenttypen: tekst, afbeeldingen, anderen en werk samen in realtime, verschillende formaten zoals PDF,
code, tabellen, grafieken en met de mogelijkheid om feedback Word, PowerPoint of HTML voor
interactieve elementen in één te geven en wijzigingen aan te eenvoudige verspreiding en

coherent document. brengen.

presentatie.



ChatGPT-connectoren

Maak de workflow naadloos

ChatGPT-connectoren vormen een belangrijke doorbraak die de Al naadloos integreert met je dagelijkse digitale ecosysteem.
Deze functie stelt ChatGPT in staat om direct te communiceren met externe applicaties en diensten, waardoor je workflow

aanzienlijk wordt vereenvoudigd.

In plaats van constant te schakelen tussen verschillende platforms, kun je ChatGPT opdracht geven om informatie op te

halen, te analyseren en te verwerken vanuit je favoriete tools, allemaal binnen dezelfde interface.

E-mail (Gmail)

Bi-directionele
berichtenuitwisseling Cloudopslag

Bestanden delen en
synchroniseren

ChatGPT-
connectoren

Naadloze, bi-directionele
integratie met diensten

Notion

Notities en kennis
synchroniseren Trello

Projectstatussen bijwerken

Of het nu gaat om het automatisch ordenen van e-mails, het genereren van rapportages uit spreadsheetgegevens, of het
bijwerken van projectmanagementtools — connectoren elimineren de barrieres tussen Al-assistentie en je dagelijkse digitale

taken.



3. Taken automatiseren met ChatGPT Tasks

Instellen

Definieer een taak, de gewenste frequentie
en specifieke parameters voor wat ChatGPT
moet doen.

De nieuwe "Tasks" functie transformeert ChatGPT van een reactieve
chatbot naar een proactieve assistent die zelfstandig kan werken. Je kunt

nu slimme, herhalende acties instellen die automatisch op de
achtergrond draaien, zelfs wanneer je niet actief aan het chatten bent.

Stel je voor: dagelijkse nieuwssamenvattingen die klaarstaan wanneer je
's ochtends inlogt, automatische herinneringen voor belangrijke
deadlines, of zelfs regelmatige contentgeneratie voor je sociale media -

allemaal zonder dat je erbij hoeft te zijn.

Voor drukbezette professionals, ondernemers en content creators
betekent dit een aanzienlijke tijdsbesparing en een verbeterde workflow,
waarbij routinetaken worden geautomatiseerd zodat jij je kunt
concentreren op werk dat menselijke creativiteit en besluitvorming

vereist.

Rapporteren

Ontvang meldingen of samenvattingen
wanneer taken zijn voltooid, met resultaten
klaar voor review.

Automatiseren Aanpassen
ChatGPT voert de taak zelfstandig uit Verfijn taken op basis van de resultaten en
volgens het ingestelde schema, zonder feedback voor voortdurende verbetering.

verdere input.



4. Geavanceerde bestandsanalyse en
interactieve hulp

De verbeterde Code Interpreter functionaliteit heeft ChatGPT getransformeerd tot een krachtige tool voor dataverwerking en
bestandsanalyse. Upload spreadsheets of datasets en laat ChatGPT deze direct analyseren, visualiseren en samenvatten,

waardoor complexe gegevens toegankelijk worden voor iedereen, niet alleen voor data-experts.

Voor studenten en professionals die zich willen ontwikkelen, fungeert ChatGPT als een persoonlijke tutor die interactieve
lessen, quizzen en stapsgewijze uitleg biedt. Leerinhoud wordt gepresenteerd op een manier die past bij jouw leerstijl en

tempo, wat het ideaal maakt voor zelfstudie en professionele ontwikkeling.

B Data-analyse B Softwareontwikkeling B Contentcreatie B Onderzoek

Studieondersteuning

Voor ontwikkelaars biedt ChatGPT nu intelligente code-debugging en optimalisatie, wat het opsporen en oplossen van fouten
aanzienlijk versnelt. Creatievelingen krijgen ondertussen krachtige ondersteuning bij het schrijven, van plotontwikkeling tot

stijl en ritme, waardoor schrijfblokkades worden doorbroken en de productiviteit toeneemt.



9. Visuele input en connectiviteit met externe

tools

Een van de meest revolutionaire toevoegingen aan ChatGPT is de
mogelijkheid om afbeeldingen te uploaden en te bespreken
binnen de interface. Dit opent een wereld aan nieuwe
mogelijkheden voor visuele analyse en creatieve samenwerking,
van het identificeren van planten en dieren tot het bespreken van

ontwerpen en diagrammen.

De integratie met populaire platforms zoals Gmail, Google Drive en
Notion via Connectors maakt het eenvoudiger dan ooit om
informatie naadloos te delen en workflows te automatiseren. Deze
verbindingen transformeren ChatGPT van een gelsoleerde tool
naar een centrale hub in je digitale ecosysteem.

Met de introductie van Projecten en aangepaste GPT's kun je nu
gesprekken en taken organiseren en personaliseren voor
maximale efficiéntie. Cre€er gespecialiseerde assistenten voor
specifieke taken of interesses, van marketingcopywriting tot code

review of receptenontwikkeling.

Uploaden

Deel afbeeldingen of documenten
direct met ChatGPT voor analyse en
bespreking.

Personaliseren

Pas ChatGPT aan je specifieke
behoeften aan via aangepaste GPT's

en voorkeuren.

Image analysis

Analyseren

ChatGPT verwerkt en interpreteert de
visuele of tekstuele informatie met

contextueel begrip.

Verbinden

Integreer met externe tools om
informatie te delen en workflows te

automatiseren.

Organiseren

Structureer je projecten en taken
voor optimale productiviteit en

overzicht.



Conclusie: Transformeer je dagelijkse
interacties met ChatGPT

Door de functies die we in dit document hebben besproken te benutten, verandert ChatGPT van een eenvoudige chatbot in
een krachtige, persoonlijke assistent die je dagelijkse taken en uitdagingen aanzienlijk vereenvoudigt. De combinatie van
verbeterd geheugen, GPT-5's diepgaande intelligentie, taakautomatisering, geavanceerde bestandsanalyse en uitgebreide
connectiviteit creéert een ecosysteem dat zich aanpast aan jouw unieke behoeften.

Verhoogde productiviteit Gepersonaliseerde Veelzijdige toepassingen

Automatiseer routinetaken en €rvaring Of je nu werkt, studeert, creéert of

versnel complexe processen om Geniet van een Al-assistent die je communiceert - ChatGPT

meer te bereiken in minder tijd. kent, je voorkeuren onthoudt en ondersteunt al je digitale
anticipeert op je behoeften. activiteiten.

Of je nu een professional bent die efficienter wil werken, een student die beter wil leren, een creatieveling die inspiratie zoekt,
of gewoon iemand die snel antwoorden wil vinden - deze innovaties maken ChatGPT tien keer nuttiger dan voorheen. Begin
vandaag nog met het ontdekken en implementeren van deze krachtige tools en ervaar zelf hoe ze je digitale leven kunnen

transformeren.



Il\rhishingtrend: VAKANTIE-
PHISHING met ¢

Willem Bosgra

voor VE|L|GD|G|TAAL.co‘N'



Een nieuwe en verontrustende vorm van cybercriminaliteit maakt momenteel slachtoffers onder
vakantiegangers in Nederland en Belgié€. Oplichters hacken reserveringssystemen van
accommodaties om vervolgens met gestolen, correcte boekingsgegevens overtuigende
phishingmails te versturen. Deze geavanceerde aanpak maakt het bijzonder moeilijk om valse
berichten te onderscheiden van legitieme communicatie.

Dit artikel belicht de werkwijze van deze criminelen, de impact op zowel reizigers als accommodaties, en biedt praktische
adviezen om jezelf te beschermen tegen deze gerichte vorm van vakantie-phishing.

De nieuwe dreiging: Vakantie-phishing met
legitieme boekingsinformatie

Legitiem Bericht

Correcte Reserveringsgegevens

Gehackte Hotelsystemen

Gestolen Klantdata

Gecoodrdineerde Phishing-operaties

Cybercriminelen hebben hun tactieken naar een nieuw niveau getild door rechtstreeks in te breken in de
reserveringssystemen van hotels, B&B's en andere accommodaties. In plaats van willekeurige phishingberichten te
versturen, maken ze nu gebruik van authentieke boekingsgegevens die ze uit deze systemen ontvreemden.

De aanvallers beschikken hierdoor over een schat aan informatie: correcte namen van gasten, exacte aankomst- en
vertrekdata, reserveringsnummers en zelfs informatie over de geboekte kamer of arrangement. Met deze gegevens stellen
ze zeer overtuigende valse berichten op waarin ze vragen om een (extra) betaling uit te voeren of persoonlijke gegevens te
verifiéren.

Extreme geloofwaardigheid Verificatie uitdagingen

Door het gebruik van correcte gegevens zijn deze Zelfs wanneer reizigers de accommodatie contacteren
phishingberichten bijna niet te onderscheiden van voor verificatie, bevestigen medewerkers vaak dat de
legitieme communicatie van de accommodatie. reserveringsgegevens kloppen, zonder te weten dat er

een frauduleuze betaallink is verstuurd.

Breed doelwit

Het Centrum voor Cybersecurity Belgié (CCB) rapporteert dat zowel doorgewinterde internetgebruikers als minder
ervaren personen slachtoffer worden van deze gerichte aanvallen.

Het belangrijkste gevaar van deze nieuwe phishingtrend is dat traditionele waarschuwingstekens (zoals vreemde
afzenderadressen of fouten in de tekst) vaak ontbreken, waardoor zelfs voorzichtige consumenten in de val kunnen lopen.



Hoe de oplichters te werk gaan: Van hack tot
phishingmail

De geavanceerde vakantie-phishing operatie begint met een gerichte
aanval op de computersystemen van accommodatieverstrekkers.
Cybercriminelen versturen eerst gerichte phishingmails naar
hotelpersoneel, vaak vermomd als berichten van gasten met speciale
verzoeken, dieetwensen of belangrijke aanvragen.

Deze e-mails bevatten kwaadaardige bijlagen of links die, wanneer

SYSTEM ALERT: " geopend, malware installeren die toegang verschaft tot het

" | reserveringssysteem. Zodra de aanvallers binnen zijn, kunnen ze
ongemerkt klantgegevens verzamelen gedurende dagen of zelfs weken.

1 Fase 1:Initiéle hack 2 Fase 2: Gegevensdiefstal
Aanvallers versturen phishingmails naar De hackers verzamelen systematisch
hotelmedewerkers die, wanneer erop wordt geklikt, boekingsgegevens van gasten, inclusief persoonlijke
malware installeren die toegang geeft tot het informatie en details over hun verblijf.

reserveringssysteem .

3 Fase 3: Opstellen van phishingberichten 4 Fase 4: Financiéle oplichting
Met de gestolen informatie creéren ze Slachtoffers worden naar nauwkeurig nhagemaakte
gepersonaliseerde berichten die er identiek uitzien betaalpagina's geleid die identiek lijken aan die van
aan de officiéle communicatie van het hotel of Booking.com of het hotelportaal, waar hun
boekingsplatform. betaalgegevens worden gestolen.
Het vernieuwende aspect van deze aanpak is dat de oplichters op het juiste moment om toe te slaan. Ze

sturen hun phishingberichten meestal kort voor aankomst, wanneer gasten verwachten berichten te ontvangen over hun
verblijf, en spelen in op de stress en drukte die vaak gepaard gaat met reisvoorbereidingen.

De valse betaalpagina's zijn zo zorgvuldig nagemaakt dat ze voor het ongetrainde oog identiek lijken aan de officiéle
pagina's van bekende boekingsplatforms zoals Booking.com of de reserveringssystemen van de accommodaties zelf.



Impact en bescherming: Wat reizigers en hotels
moeten weten

Impact van vakantie-phishing

Vo

or reizigers: Voor accommodaties:

Directe financiéle verliezen door ongeautoriseerde e Reputatieschade door associatie met cybercriminaliteit
betalingen « Verlies van klantvertrouwen en potenti€le toekomstige
Risico op identiteitsdiefstal door het delen van boekingen

persoonlijke gegevens  Kosten voor het herstellen van beveiligingslekken
Stress en onzekerheid over de legitimiteit van « Juridische aansprakelijkheid bij datalek van

boekingen klantgegevens

Mogelijke verstoring van vakantieplannen bij ontdekking
van fraude

Beschermingsmaatregelen

Voor reizigers

Betaal nooit via links in e-mails, WhatsApp of sms-berichten
Controleer betalingsverzoeken rechtstreeks via de officiéle website van de accommodatie
Bel bij twijfel de accommodatie via een zelf opgezocht telefoonnummer (niet uit de verdachte e-mail)

Let op de URL van betaalpagina's en controleer op beveiligingscertificaten (slotje)

[a]a]e]
aoa

Voor accommodaties

Activeer tweestapsverificatie voor alle accounts

Train personeel in het herkennen van phishingpogingen

Monitor ongebruikelijke accountactiviteiten

Informeer gasten proactief over de officiéle communicatiekanalen

Meld incidenten direct aan gasten en autoriteiten

Het Centrum voor Cybersecurity Belgié benadrukt dat waakzaamheid essentieel blijft, zelfs wanneer alle details in een

ber

icht correct lijken. Bij twijfel is het altijd beter om rechtstreeks contact op te nemen met de accommodatie via officiéle

kanalen dan het risico te lopen slachtoffer te worden van deze geavanceerde vorm van phishing.



Ransomware-actoren combineren legitieme tools
met aangepaste malware om detectie te
omzeilen

Willem Bosgra

voor VEILIGDIGITAAL.COM

RANSOMWARE

In dit artikel belichten we hoe moderne ransomware-groepen legitieme tools combineren met

aangepaste malware om beveiligingssystemen te omzeilen.

We onderzoeken de specifieke tactieken van groepen zoals Play en Netwalker, de geavanceerde aanvalsmethoden die zij hanteren, en

bieden praktische aanbevelingen voor organisaties om zich tegen deze groeiende dreiging te beschermen.



De tactiek van ransomware-actoren: legitieme
tools als camouflage

Hedendaagse ransomware-groepen hebben hun tactieken aanzienlijk verfijnd door het gebruik van legitieme, publiek beschikbare
software te integreren in hun aanvalsstrategieén. Deze benadering stelt hen in staat om onder de radar te blijven van traditionele

beveiligingssystemen die zich richten op het detecteren van bekende malware-signaturen.

Legitieme tools in kwaadaardige handen

Ransomware-groepen zoals Play en Netwalker maken gebruik van veelgebruikte software zoals TeamViewer, AnyDesk en
PowerShell-scripts. Deze tools worden door IT-beheerders dagelijks legitiem gebruikt, waardoor kwaadaardig gebruik moeilijk te

onderscheiden is van normaal netwerkverkeer.

Netwerkverkenning en credential harvesting

AdFind wordt gebruikt voor het uitvoeren van Active Directory-queries om gebruikersaccounts en systeemstructuren in kaart te

brengen. Dit geeft aanvallers waardevolle informatie over potentiéle doelwitten binnen de organisatie.

Uitschakelen van beveiligingssystemen

Tools zoals GMER en PowerTool worden ingezet om antivirusprocessen te stoppen of te omzeilen. Netwalker gebruikt
aangepaste Mimikatz-varianten om inloggegevens te stelen en PsTools voor privilege-escalatie en laterale beweging door het

netwerk.

Door deze legitieme software te misbruiken, creéren ransomware-actoren een situatie waarin hun kwaadaardige activiteiten
nauwelijks te onderscheiden zijn van reguliere beheertaken. Beveiligingssystemen die zich richten op het detecteren van bekende

malware-sighaturen missen hierdoor vaak de subtiele tekenen van een aanval in uitvoering.

Zichtbare Malware

s Opvallende Activiteiten

Verborgen Misbruik

o

Slow, Subtiele Exfiltratie

Legitieme Tools Misbruik




Geavanceerde aanvalsmethoden en impact op

organisaties

Initiéle toegang

Ransomware-actoren verkrijgen vaak initiéle toegang door
kwetsbaarheden in publieke diensten uit te buiten.

Veelvoorkomende doelwitten zijn:

e FortiOS VPN-servers met bekende exploits
e Microsoft Exchange-servers (ProxyNotShell)
e (Gestolen of via brute-force verkregen inloggegevens

e Phishing-campagnes gericht op medewerkers

Netwerkinventarisatie en doelwitselectie

Eenmaal binnen het netwerk bewegen aanvallers zich snel

lateraal, vaak binnen enkele uren, om zoveel mogelijk systemen

te bereiken voordat ze worden ontdekt.

Na het verkrijgen van toegang gebruiken aanvallers tools zoals SoftPerfect Network Scanner en BloodHound om het netwerk in kaart

te brengen. Ze identificeren hiermee kritieke systemen zoals domeincontrollers, back-upservers en databases die de hoogste waarde

vertegenwoordigen voor de organisatie.

£

Netwerkverkenning

Gebruik van legitieme tools om netwerktopologie in kaart te

brengen en kwetsbare systemen te identificeren

=

Encryptie

Versleuteling van kritieke systemen inclusief Linux-varianten

voor VMware ESXi hypervisors

(8

Data-exfiltratie

Gevoelige gegevens worden gestolen als drukmiddel (double-

extortion tactiek)

\2

Losgeldeis

Slachtoffers worden onder druk gezet om te betalen, anders

volgt publicatie van gestolen data

De impact van deze aanvallen is aanzienlijk. In 2023 werden alleen al door de Play-groep ongeveer 300 slachtoffers wereldwijd

getroffen, waaronder kritieke infrastructuur zoals zorginstellingen, overheidsinstanties en financiéle dienstverleners. De combinatie

van data-exfiltratie en encryptie (double-extortion) verhoogt de druk op slachtoffers om losgeld te betalen, aangezien niet alleen de

toegang tot systemen wordt geblokkeerd, maar ook de dreiging van datalekkage bestaat.

® Bijzonder zorgwekkend is de trend waarbij aanvallers zich ook richten op Linux-gebaseerde systemen, met name

hypervisors zoals VMware ESXi. Door deze virtualisatieplatforms aan te vallen, kunnen aanvallers in één klap honderden

virtuele machines versleutelen.



Bescherming en mitigatie: wat organisaties
kunnen doen

Om zich te beschermen tegen deze geavanceerde ransomware-aanvallen, moeten organisaties een meerlaagse beveiligingsstrategie
implementeren. Hieronder volgen de belangrijkste maatregelen die organisaties kunnen nemen om het risico te verkleinen en de

weerbaarheid te verhogen.

Kwetsbaarheden patchen

BGSISbevelhgmg versterken Zorg voor een robuust patch-managementproces met

Implementeer multifactor-authenticatie (MFA) voor alle
kritieke toegangspunten, vooral webmail, VPN en RDP-

verbindingen. Dit vermindert het risico op misbruik van

speciale aandacht voor bekende kwetsbaarheden zoals
ProxyNotShell (Microsoft Exchange) en FortiOS-exploits die

actief worden misbruikt.

gestolen inloggegevens aanzienlijk.

Herstelcapaciteit verzekeren

Geavanceerde detectie implementeren Maak regelmatig offline en gescheiden back-ups en test het

Verbeter monitoring en detectie door het herkennen van herstelplan regelmatig om de impact van een aanval te
abnormaal gebruik van legitieme tools. Zet gedragsanalyse kunnen beperken.
in om verdachte activiteiten te identificeren, zelfs wanneer

deze worden uitgevoerd met goedgekeurde software.

Preventief

N

Endpoint hardening en
patching

Netwerksegmentatie en
backups

Technische
controle

Organisatorisch .
N\ V4

beleid
o

) Beleid voor
Incident respons plan
toegangsbeheer en
en herstelprocedures .
training
N\ 4
Reactief

Gedetailleerde aanbevelingen voor verhoogde weerbaarheid

Categorie Maatregel Prioriteit

Toegangscontrole Implementeer het principe van minste Hoog
privilege voor alle gebruikersaccounts

Netwerkbeveiliging Segmenteer het netwerk om laterale Hoog
beweging te bemoeilijken

Monitoring Gebruik IOCs en MITRE ATT&CK- Gemiddeld
framework voor gerichte detectie

Herstel Ontwikkel een specifiek ransomware- Hoog
incidentresponsplan

Training Educeer medewerkers over phishing en Gemiddeld

social engineering tactieken

Organisaties worden sterk aangeraden om gebruik te maken van beschikbare indicatoren van compromittering (I0Cs) en het MITRE
ATT&CK-framework om aanvallen vroegtijdig te signaleren en te mitigeren. Door bekende aanvalstechnieken te begrijpen en proactief
te monitoren op verdachte activiteiten - zelfs wanneer deze worden uitgevoerd met legitieme tools — kunnen organisaties hun

verdediging aanzienlijk versterken tegen de groeiende dreiging van ransomware.






Spotify komt met een gloednieuwe functie die gebruikers direct met elkaar laat communiceren. De zogenoemde DM, bekend
van verschillende sociale media, zal binnenkort zijn intrede doen bij de muziekstreamingsdienst.

Officiele aankondiging door Spotify

Spotify kondigde de functie eerder vandaag aan op zijn eigen website. De DM wordt een aanvulling op de bestaande
aanbevelingen die gebruikers elkaar kunnen doen.

Bestaande aanbevelingsfuncties Behoefte aan meer
Van favoriete muziek of podcasts tot audioboeken en Toch hadden zij behoefte aan een extra
zelfs specifieke afspeellijsten, vrienden en familieleden communicatiemiddel, beweert Spotify.

kunnen elkaar op die manier onderling al laten weten wat
volgens hen beluisterd moet worden.


https://newsroom.spotify.com/2025-08-26/introducing-messages-a-new-way-to-share-what-you-love-on-spotify-with-friends-and-family/

Hoe werkt de nieuwe berichtenomgeving?

Deel knop

Vriend kiezen

Verzoek accepteren

Chat & delen

Op aangeven van de abonnees komt Spotify daarom met een berichtenomgeving binnen de app, waar iedereen van zestien
jaar en ouder met elkaar kan praten. Via de deel-knop kan gekozen worden voor een één-op-één gesprek met bevriende

gebruikers.



Acceptatie en mogelijkheden

Nadat de vriend in kwestie het berichtenverzoek accepteert,
kan het gesprek beginnen. Bijna alle mogelijkheden die je
hebt in andere berichten-apps zijn beschikbaar, waaronder
het versturen van emoji's en tekst.
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@ Alle content op Spotify kan live worden uitgewisseld tijdens het praten.



Nieuwe contacten aanboren via Spotify

Naast conversaties met directe vrienden, biedt Spotify ook suggesties aan om nieuwe contacten aan te boren.

Jd A

Jam-sessies Opgeslagen afspeellijsten Gedeelde abonnementen
Gebruikers met wie je ooit in gedeelde Gebruikers wiens afspeellijsten je Ook gebruikers die samen een
Jam-sessies hebt gezeten worden door  weleens hebt opgeslagen kunnen als vrienden- of familie-abonnement
Spotify aangedragen als mogelijk contactsuggestie verschijnen. hebben, komen in de aanbevelingen

contact. terecht.



Leeftijdsbeperking voor de berichtenfunctie

Een belangrijk detail van de nieuwe berichtenomgeving is dat deze alleen
beschikbaar is voor gebruikers van zestien jaar en ouder. Dit is 1 6 +
waarschijnlijk een veiligheidsmaatregel om jongere gebruikers te

beschermen. Minimumleeftijd

VVoor toegang tot de berichtenfunctie



Voordelen van de nieuwe DM-functie

Direct delen

Muziek, podcasts en audioboeken
kunnen direct worden gedeeld
tijdens een gesprek.

Persoonlijke
aanbevelingen

Meer context geven bij
aanbevelingen door er direct over te
kunnen praten.

Community bouwen

Eenvoudiger nieuwe contacten
maken met gedeelde muzikale
interesses.



Integratie met bestaande Spotify-functies

De nieuwe DM-functie is ontworpen om naadloos samen te werken met bestaande Spotify-functies zoals het delen van

afspeellijsten en Jam-sessies.

Van favoriete muziek of podcasts tot audioboeken en
zelfs specifieke afspeellijsten, vrienden en familieleden
kunnen elkaar op die manier onderling al laten weten wat

volgens hen beluisterd moet worden.

Met de toevoeging van directe berichten wordt deze
ervaring nu uitgebreid met realtime communicatie,
waardoor gebruikers een volledig geintegreerde sociale
ervaring krijgen binnen het Spotify-platform.

Dit past in de bredere strategie van Spotify om niet alleen
een muziekstreamingdienst te zijn, maar een compleet
sociaal platform rond audio-content.
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In dit document bespreken we PromptLock, de eerste gedocumenteerde ransomware die artificiéle
intelligentie gebruikt om kwaadaardige scripts te genereren. We onderzoeken de ontdekking door
ESET Research, de technische werking van deze innovatieve malware, en de vergaande implicaties
voor de toekomst van cybersecurity.

Deze doorbraak markeert een belangrijk moment in de evolutie van cyberdreigingen waarbij Al wordt ingezet om aanvallen te
automatiseren en aan te passen aan verschillende besturingssystemen.

De Doorbraak: Ontdekking van PromptLock door
ESET

Op 26 augustus 2025 maakte ESET Research een baanbrekende
ontdekking bekend: PromptLock, de allereerste ransomware die artificiéle
intelligentie inzet om kwaadaardige scripts in real-time te genereren. Deze
innovatieve malware maakt gebruik van het OpenAl gpt-0ss:20b model via
de Ollama API om dynamisch Lua-scripts te creéren die zich naadloos
kunnen aanpassen aan verschillende besturingssystemen zoals Windows,
Linux en macOS.

Hoewel PromptLock momenteel nog een proof-of-concept is en er geen
actieve aanvallen zijn waargenomen, toont deze ontdekking aan hoe Al de
dreiging van ransomware aanzienlijk kan versterken en automatiseren. De
cybersecurity-gemeenschap ziet dit als een waarschuwingssignaal voor
wat er in de nabije toekomst kan komen.

Geavanceerde Al-Integratie Multi-Platform Golang Implementatie

Functionaliteit

Gebruikt het OpenAl gpt-0ss:20b Geschreven in Golang, een

model via de Ollama APl om in Ontwikkeld om naadloos te veelzijdige programmeertaal die
real-time kwaadaardige scripts te functioneren op Windows, Linux en populair is onder

genereren die zich aanpassen aan macOS, wat de reikwijdte van malwareontwikkelaars vanwege
de specifieke omgeving. potentiéle doelwitten aanzienlijk platformonafhankelijkheid en

vergroot. uitstekende prestaties.



Technische Innovaties en Werking van PromptLock

PromptLock onderscheidt zich door een revolutionaire aanpak in ransomware-ontwikkeling. Bij elke uitvoering genereert het
unieke Lua-scripts, wat traditionele detectiemethoden van beveiligingssoftware omzeilt. Deze dynamische aard maakt het
bijzonder moeilijk om te identificeren met handtekeninggebaseerde beveiligingsoplossingen.

Al Lua-generatie

°
s

Exfiltratie & encryptie

Losgeldmelding

. <

s < B
Inventarisatie Data-exfiltratie Versleuteling
PromptLock scant het systeem en Gevoelige informatie wordt Bestanden worden versleuteld met
inventariseert bestanden die gecomprimeerd en naar externe het SPECK 128-bit encryptie-
versleuteld kunnen worden, met servers verstuurd voordat algoritme, ontwikkeld door de NSA en
bijzondere aandacht voor waardevolle versleuteling plaatsvindt, wat double- bekend om zijn efficiéntie.
data. extortion mogelijk maakt.

® Een opvallend detail: het Bitcoin-adres in de prompts verwijst naar Satoshi Nakamoto, de mysterieuze bedenker van
Bitcoin. Dit is vermoedelijk een symbolische knipoog van de ontwikkelaars, wat inzicht geeft in hun mentaliteit.

Een cruciaal technisch aspect is dat de Al lokaal draait op het geinfecteerde apparaat. Dit vermijdt detecteerbare communicatie
met externe API-servers, wat PromptLock bijzonder moeilijk te identificeren maakt via netwerkverkeer. Daarnaast kan de
malware via proxy's verbinding maken met externe Ollama-servers, wat de schaalbaarheid en verspreidingsmogelijkheden
drastisch vergroot.



Implicaties voor Cybersecurity en Toekomstige
Uitdagingen

De ontdekking van PromptLock markeert een nieuw tijdperk in cybersecurity. Voor het eerst zien we hoe Al niet alleen gebruikt
wordt voor verdediging, maar ook offensief ingezet wordt om geavanceerde malware te creéren die zich snel kan aanpassen,
variéren en moeilijk te detecteren is.

Toekomstige Dreigingen Verdedigingsstrategieén
e Versnelde ontwikkeling van nieuwe ransomware- e Implementatie van gedragsgebaseerde detectiesystemen
varianten met minimale expertise in plaats van handtekeningherkenning
e Snellere aanpassing aan beveiligingsmaatregelen door e Ontwikkeling van Al-gestuurde beveiligingsoplossingen
real-time Al-gestuurde mutaties die adaptieve malware kunnen herkennen
e Meer geavanceerde social engineering aanvallen met e Regelmatige, geisoleerde back-ups die niet toegankelijk
door Al gegenereerde inhoud zijn vanaf het primaire netwerk
e Democratisering van complexe cybercrime-tools voor e Zero-trust beveiligingsarchitectuur en microsegmentatie
minder technisch onderlegde aanvallers van netwerken
Verhoogd Risico Snellere Evolutie Onvoorbereid
Percentage van cybersecurity-experts Geschatte versnelling in malware- Percentage organisaties dat momenteel
dat verwacht dat Al-gestuurde malware evolutie door toepassing van Al- niet adequaat voorbereid is op de
binnen twee jaar dominant zal zijn in het technologieén voor automatische dreiging van Al-aangedreven
dreigingslandschap. aanpassing en optimalisatie. ransomware-aanvallen.

"PromptLock biedt ons een unieke kans om voorbereid te zijn voordat deze technologie wijdverspreid wordt ingezet in
grootschalige aanvallen. De tijd om te handelen is nu."

De ontdekking van PromptLock is zowel een waarschuwing als een kans. Door nu proactief te investeren in nieuwe
beveiligingstechnologieén en bewustwording, kunnen organisaties en individuen zich wapenen tegen de komende golf van Al-
aangedreven cyberdreigingen. Digitale hygiéne, regelmatige back-ups en een zero-trust benadering worden niet langer
optioneel, maar essentieel in dit nieuwe dreigingslandschap.
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The Document Foundation heeft belangrijke verbeteringen aangekondigd in LibreOffice 25.8 die de
compatibiliteit met Microsoft Office-bestanden aanzienlijk verbeteren. Deze update richt zich op
nauwkeurigere weergave van documenten, betere prestaties en geavanceerde functies die de
samenwerking tussen gebruikers van beide softwarepakketten vereenvoudigen, zonder compromissen
op het gebied van privacy of kosten.

# Technische doorbraken in LibreOffice 25.8 voor
Microsoft Office-compatibiliteit

De nieuwste versie van LibreOffice brengt een reeks technische verbeteringen die de manier waarop het pakket omgaat met
Microsoft Office-bestanden fundamenteel veranderen. Deze innovaties richten zich specifiek op het oplossen van langdurige
problemen met documentopmaak en compatibiliteit.

Writer-verbeteringen

Een grondige herziening van het woordafbrekings- en spatiéringssysteem zorgt voor een aanzienlijk nauwkeurigere weergave
van DOCX-documenten. Hierdoor blijven complexe opmaakkenmerken behouden bij het wisselen tussen LibreOffice en
Microsoft Word.

&
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Impress-verbeteringen

De presentatiesoftware ondersteunt nu geavanceerd fontbeheer dat volledig compatibel is met PowerPoint-bestanden. Dit
omvat ondersteuning voor ingebedde lettertypen en een verbeterd algoritme voor lettertype-detectie bij het exporteren naar
PowerPoint-formaten.

Calc-verbeteringen

Calc introduceert 14 nieuwe functies zoals CHOOSECOLS, TEXTAFTER en VSTACK die complexe XLSX-bestanden tot 30%
sneller kunnen verwerken. Dit verhoogt de efficiéntie bij het werken met omvangrijke databestanden.

Verbeterde Aziatische PDF-bestandscompatibiliteit
tekstondersteunlng Een belangrijke toevoeging is de ondersteuning voor het
LibreOffice 25.8 biedt aanzienlijk verbeterde weergave van importeren van versleutelde hybride PDF-bestanden. Dit
Aziatische tekstdocumenten in het Chinees, Japans en verbetert niet alleen de interoperabiliteit met Microsoft Office-
Koreaans. Deze verbetering is cruciaal voor internationale documenten, maar breidt ook de mogelijkheden uit voor het
organisaties die werken met documenten in deze talen en werken met geavanceerde PDF-formaten die steeds vaker

moeten schakelen tussen verschillende kantoorsoftware. worden gebruikt in professionele omgevingen.



# Praktische voordelen en bredere impact van de
verbeterde interoperabiliteit

De technische verbeteringen in LibreOffice 25.8 vertalen zich naar concrete voordelen voor gebruikers en organisaties, terwijl ze
ook bijdragen aan bredere discussies over digitale soevereiniteit en toegankelijkheid van software.

Vereenvoudigde samenwerking

Gebruikers ervaren aanzienlijk minder opmaakproblemen bij het openen en opslaan van Microsoft Office-bestanden. Dit
vermindert de frustratie en tijdverspilling die vaak gepaard gaan met het wisselen tussen verschillende
kantoorsoftwarepakketten, waardoor samenwerking met MS Office-gebruikers aanzienlijk wordt vereenvoudigd.

Privacy en digitale soevereiniteit

In tegenstelling tot cloud-gebaseerde oplossingen draait LibreOffice 25.8 volledig lokaal zonder dataverzameling. Dit
garandeert maximale privacy en digitale soevereiniteit, wat steeds belangrijker wordt in een tijd van groeiende zorgen over
cloud lock-in en surveillance door grote technologiebedrijven.

Geavanceerde beveiligingsfuncties

De nieuwe ondersteuning voor export naar het moderne PDF 2.0-formaat met AES-256-encryptie biedt geavanceerde
beveiligingsmogelijkheden die zelfs Microsoft Office momenteel niet kan evenaren, wat LibreOffice een voorsprong geeft
voor organisaties met strenge beveiligingseisen.

Laag privacyrisico

/N
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Laag kosten - Gratis Hoge kosten -
gebruik Abonnementsmodel
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Laag systeemeis < > 9¢
systeemeisen
3
Gesloten formaten - Open formaten -
Proprietair Standaarden
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Hoog privacyrisico
Het einde van de ondersteuning voor Windows 7/8 en 32-bit LibreOffice blijft trouw aan zijn missie als gratis, open source
Windows-versies in LibreOffice 25.8 markeert een strategische alternatief dat organisaties en individuen volledige controle
focus op moderne, efficiéntere prestaties en betere geeft over hun documenten zonder abonnementen of
beveiliging. Deze verschuiving stelt de ontwikkelaars in staat verborgen kosten. De verbeterde interoperabiliteit met
om zich te concentreren op het verbeteren van de Microsoft Office-bestanden in versie 25.8 versterkt de positie
interoperabiliteit met actuele Microsoft Office-versies, zonder van LibreOffice als levensvatbaar alternatief voor gebruikers
gehinderd te worden door legacy-systemen. die op zoek zijn naar digitale onafhankelijkheid zonder in te

boeten op functionaliteit of compatibiliteit.



illem Bosgra

\!G DIGITAAL



Microsoft heeft aangekondigd te stoppen met Windows 11 SE, een besturingssysteem speciaal ontworpen voor het onderwijs. Dit

lichtgewicht besturingssysteem, dat minder dan vijf jaar geleden werd gelanceerd als antwoord op Google's ChromeOS, zal vanaf

oktober 2026 geen ondersteuning meer krijgen. In dit document onderzoeken we de redenen achter deze beslissing, de impact

ervan op scholen en gebruikers, en wat dit betekent voor de toekomst van Microsoft in de onderwijssector.

# De korte levensduur van Windows 11 SE

Windows 11 SE werd in 2021 geintroduceerd als Microsoft's
nieuwste poging om voet aan de grond te krijgen in de
onderwijsmarkt. Het was specifiek ontworpen als een
vereenvoudigde, lichtgewicht versie van Windows om te
concurreren met het populaire Google ChromeQS, dat de
markt voor educatieve computers domineerde.

Ondanks de ondersteuning van grote hardware fabrikanten
zoals Acer, Asus, Dell, HP en Lenovo, heeft Windows 11 SE
nooit echt kunnen doorbreken in het onderwijs. Nu, minder
dan vijf jaar na de lancering, heeft Microsoft aangekondigd
dat de ondersteuning zal stoppen in oktober 2026, zonder dat
er nog nieuwe feature-updates komen na versie 24H2.

Deze korte levenscyclus is opmerkelijk in de wereld van besturingssystemen, waar Microsoft typisch minstens tien jaar
ondersteuning biedt voor zijn producten. Het illustreert hoe moeilijk Microsoft het vindt om een geschikte oplossing te

ontwikkelen voor het onderwijssegment, waar eenvoud, snelheid en lage kosten de belangrijkste factoren zijn.

202]
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Lancering Windows 11 SE als nieuwe Aankondiging stoppen ondersteuning,
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# Redenen voor het stoppen met Windows 11 SE

Hoge compatibiliteitsbeperkingen

Beperkte apps - alleen
web en beheerde lijst

Laag

Slechte prestaties op
goedkope hardware

investeringsrend &
ement

Mislukte eerdere
eductieve versies

> Hoge marktdruk

Sterke concurrentie van
ChromeOS

Laag aanpassingsvermogen

Applicatiebeperkingen

Windows 11 SE kon alleen webgebaseerde apps en een
streng beheerde lijst van educatieve software draaien.
Deze beperking, bedoeld om beheer te vergemakkelijken,
leidde tot frustratie bij IT-beheerders die meer flexibiliteit
wensten voor hun leeromgevingen.

Geschiedenis van mislukte pogingen

Windows 11 SE was niet Microsoft's eerste poging om een
lichtgewicht besturingssysteem te maken. Eerdere
varianten zoals Windows 10 S en Windows 10X werden
ook vroegtijdig stopgezet, wat wijst op een structureel
probleem in Microsoft's strategie voor dit marktsegment.

Prestatieproblemen

Hoewel Windows 11 SE was ontworpen voor goedkope
hardware, bleef het onderliggend een volledige Windows
11-installatie. Dit maakte het systeem te zwaar en traag
voor de budgetapparaten waarop het draaide, wat
resulteerde in een minder soepele gebruikerservaring dan
ChromeOS.

Dominantie van ChromeOS

Google's ChromeOS heeft een sterke positie in het
onderwijs opgebouwd door zijn eenvoud, stabiliteit en
prestaties op goedkope hardware. Microsoft kon ondanks
verschillende pogingen niet voldoende marktaandeel
veroveren om Windows 11 SE levensvatbaar te maken.



# Impact en toekomst voor gebruikers en scholen

De beslissing van Microsoft om te stoppen met Windows 11 SE heeft verstrekkende gevolgen voor de onderwijsinstellingen die
deze technologie hebben geadopteerd. Na oktober 2026 zal Microsoft geen updates, beveiligingspatches of technische
ondersteuning meer bieden voor dit besturingssysteem, wat betekent dat het gebruik ervan een veiligheidsrisico wordt.

Microsoft adviseert scholen en gebruikers om over te stappen naar apparaten met een reguliere Windows 11-editie om
continuiteit van beveiliging en ondersteuning te garanderen. Voor veel onderwijsinstellingen betekent dit echter een lastige en

potentieel kostbare keuze: upgraden naar duurdere Windows 11-versies, overstappen op ChromeOS, of volledig nieuwe
hardware aanschaffen.

Overstap naar ChromeOS Upgrade naar Windows 11 B Uitstellen beslissing I Alternatieve oplossingen

Deze ontwikkeling benadrukt een strategische verschuiving bij Microsoft: het bedrijf lijkt zich terug te trekken uit de directe
concurrentiestrijd met ChromeOS in het onderwijssegment en zich in plaats daarvan te concentreren op andere Windows-
varianten en diensten die beter passen bij hun sterke punten.

/A Belangrijke deadlines voor scholen met Windows 11 SE

e Laatste feature-update (24H2): eind 2024
e Einde beveiligingsupdates: oktober 2026

e Aanbevolen tijdlijn voor migratie: vo6r zomer 2026



# Conclusie: Microsoft erkent de grenzen van Windows 11 SE

Het besluit om Windows 11 SE te beé€indigen is een belangrijk moment in Microsoft's educatieve strategie. Het illustreert de
erkenning door het bedrijf dat het niet effectief kan concurreren met de eenvoud en efficiéntie van Google's ChromeOS in het
onderwijssegment, vooral op het gebied van goedkope hardware.

Voor gebruikers en scholen die geinvesteerd hebben in Windows 11 SE, biedt Microsoft weliswaar een ruime
waarschuwingsperiode, maar de toekomst van een lichtgewicht Windows-variant blijft onzeker. Het patroon van herhaalde
pogingen en mislukkingen in dit segment suggereert dat Microsoft moeite heeft om de juiste balans te vinden tussen

functionaliteit, prestaties en betaalbaarheid voor onderwijsomgevingen.

Focus op core Windows Cloud-gebaseerde Nieuwe partnerschappen

Microsoft zal zich waarschijnlijk oplossingen Mogelijk nieuwe samenwerkingen

richten op het verbeteren van regulier Meer nadruk op Microsoft 365 for met hardware-fabrikanten om betere

Windows 11 en het beter geschikt Education en andere educatieve ervaringen te creéren

maken voor onderwijstoepassingen. cloudgebaseerde diensten die minder binnen het bestaande Windows-
afhankelijk zijn van het onderliggende ecosysteem.

besturingssysteem.

Voorlopig lijkt ChromeOS de dominante speler te blijven in het segment van goedkope schoollaptops, terwijl Microsoft zijn
strategie opnieuw moet uitvinden om relevant te blijven in de snel veranderende wereld van educatieve technologie.



Windows 1T installeren
op een niet-
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Deze handleiding laat zien hoe je met behulp van Rufus toch Windows 11 kunt installeren op een systeem dat niet aan de
officiéle hardware-eisen van Microsoft voldoet. We bespreken de risico's, benodigdheden, stapsgewijze instructies en
belangrijke overwegingen na installatie. Deze methode is op eigen risico en vooral bedoeld voor ervaren gebruikers.

Waarom Windows 11 niet standaard
op jouw pc wil installeren

Microsoft heeft bij de introductie van Windows 11 de
systeemeisen aanzienlijk verhoogd ten opzichte van Minimale systeemeisen Windows 11

eerdere versies. Deze strengere eisen zijn voornamelijk TPM 2.0 (Trusted Platform Module)

gericht op het verbeteren van de beveiliging, maar zorgen

er ook voor dat veel nog goed functionerende computers
niet officieel worden ondersteund. Recente CPU (8e generatie Intel of nieuwer)

Minimaal 4GB RAM-geheugen

Secure Boot ondersteuning

Wanneer je probeert Windows 11 te installeren op een

Minimaal 64GB opslagruimte

systeem dat niet aan deze eisen voldoet, krijg je een
foutmelding te zien: "Deze pc kan Windows 11 niet DirectX 12 compatibele grafische kaart
uitvoeren." Microsoft raadt in dit geval af om de installatie
voort te zetten vanwege mogelijke

compatibiliteitsproblemen.

Zelfs als je computer krachtig genoeg is om Windows 11 probleemloos te draaien, kan het ontbreken van TPM 2.0 of Secure
Boot de installatie blokkeren. Mocht je erin slagen Windows 11 toch te installeren op niet-ondersteunde hardware, dan kan er
een watermerk in beeld verschijnen en loop je mogelijk officiéle updates en beveiligingspatches mis.



De risico's en gevolgen van het
omzeilen van de hardware-eisen

Het installeren van Windows 11 op niet-ondersteunde hardware brengt verschillende risico's met zich mee die je zorgvuldig

moet overwegen voordat je deze route kiest.

—0——0—

Instabiliteit Geen ondersteuning

Je kunt te maken krijgen met onverwacht Microsoft biedt geen officiéle hulp bij problemen op niet-
systeemgedrag, crashes of prestatieproblemen omdat ondersteunde systemen. Ook hardwarefabrikanten

de hardware niet volledig compatibel is met het kunnen ondersteuning weigeren als je Windows 11 op
besturingssysteem. incompatibele hardware gebruikt.
Updateproblemen Beveiligingsrisico's

Hoewel beveiligingsupdates momenteel nog worden De hardwarevereisten zijn deels ingesteld om een
geleverd, kan Microsoft dit beleid wijzigen. Bovendien basisniveau van beveiliging te garanderen. Zonder deze
kunnen toekomstige updates specifiek ontworpen zijn hardware-elementen kan je systeem kwetsbaarder zijn
voor ondersteunde hardware, wat tot storingen kan voor bepaalde aanvallen.

leiden.

"Het omzeilen van de systeemeisen is een keuze op eigen risico en wordt alleen aanbevolen voor ervaren gebruikers die

de mogelijke gevolgen begrijpen en accepteren."

/N Als je Windows 11 gebruikt voor kritieke zakelijke toepassingen of gevoelige persoonlijke gegevens, is het sterk aan
te raden om alleen geinstalleerd te worden op volledig ondersteunde hardware.



Voorbereiding: wat heb je nodig

voordat je begint?

Een goede voorbereiding is essentieel voor een succesvolle installatie van Windows 11 op niet-ondersteunde hardware. Zorg

dat je alle benodigdheden verzamelt voordat je begint.

USB-installatiemedium

Een USB-stick van minimaal 8 GB capaciteit, bij voorkeur 16 GB.
Alle bestaande gegevens op deze stick worden gewist tijdens het
proces.

Windows 11 ISO-bestand

Download de officiele Windows 11 ISO van de Microsoft website:
https://www.microsoft.com/nl-nl/software-

download/windows11

Rufus software

Download de nieuwste versie van Rufus vanaf de officiéle
website: https://rufus.ie. Deze tool zal de hardware-checks in de

Windows 11-installatie omzeilen.

Back-up van belangrijke gegevens

Maak een volledige back-up van je bestanden, want elke
besturingssysteeminstallatie brengt risico's met zich mee voor je
gegevens.

De PC Health Check app van Microsoft kan je

helpen identificeren welke specifieke
hardware-eisen jouw systeem niet haalt, zodat
je beter begrijpt welke beperkingen je mogelijk
tegenkomt.

[ Controleer vooraf of je computer ten minste aan de minimale prestatie-eisen voldoet (4GB RAM, dual-core

processor van 1GHz of sneller, 64GB opslag), ook al mis je TPM 2.0 of Secure Boot. Te weinig rekenkracht zal

alsnog leiden tot een slechte gebruikerservaring.


https://www.microsoft.com/nl-nl/software-download/windows11
https://www.microsoft.com/nl-nl/software-download/windows11
https://rufus.ie/

Stap-voor-stap: Windows 11
installeren met Rufus op een niet-
ondersteund systeem

Rufus is een krachtige tool die een Windows 11 installatiemedium kan aanpassen om de hardware-checks te omzeilen. Volg
deze stappen nauwkeurig om een succesvolle installatie te realiseren.

Voorbereiden USB-medium

Start Rufus en sluit je USB-stick aan. Selecteer de stick in het dropdown-menu bij 'Apparaat'. Let op: alle
gegevens op de stick worden gewist!

ISO-bestand selecteren

Klik op de knop 'Selecteren' en navigeer naar de Windows 11 I1SO die je hebt gedownload. Selecteer het bestand
en klik op 'Openen’.

Instellingen aanpassen

Zoek bij 'Image-opties' naar de optie 'Windows 11 installatie (onondersteunde hardware toestaan)' en selecteer
deze. Rufus zal nu automatisch een registertweak toepassen die de TPM-, Secure Boot- en RAM-controles
uitschakelt.

USB-medium creéren

Controleer alle instellingen en klik op 'Start'. Wacht tot het proces is voltooid - dit kan enkele minuten duren,
afhankelijk van je USB-stick en computer.

F12 10 dagen +30 min

Boot Menu Toets Terugkeertijd Installatietijd

De meestgebruikte toets om het boot- Periode waarbinnen je veilig terug kunt Gemiddelde tijd die nodig is voor de
menu te openen tijdens opstarten. Dit keren naar Windows 10 als je Windows volledige Windows 11 installatie na het
verschilt per computer (F2, F8, F10, 11 niet bevalt of problemen ervaart. booten vanaf de USB-stick.
DEL zijn andere mogelijkheden).

Nadat je computer is opgestart vanaf de USB-stick, volg je de standaard Windows 11 installatieprocedure. De hardware-
checks worden nu omzeild. Je kunt kiezen voor een upgrade-installatie om je bestanden en programma's te behouden, of
voor een schone installatie waarbij alles wordt gewist.

G Als je meerdere schijven in je computer hebt, let dan goed op dat je Windows 11 op de juiste schijf installeert om te
voorkomen dat je per ongeluk gegevens wist.



Na de installatie: wat je moet weten

en doen

Gefeliciteerd met je Windows 11 installatie! Hoewel het systeem nu draait op niet-ondersteunde hardware, zijn er enkele

belangrijke zaken waar je rekening mee moet houden voor een optimale ervaring.

Watermerk en ondersteuningsstatus

Mogelijk zie je een watermerk rechtsonder op je bureaublad
dat aangeeft dat je systeem niet aan de minimale eisen
voldoet. Dit is slechts een visuele herinnering en beperkt de
functionaliteit niet. Microsoft kan echter besluiten om in
toekomstige updates de functionaliteit voor niet-
ondersteunde systemen verder te beperken.

Updates en beveiliging

Controleer regelmatig of er updates beschikbaar zijn via
Instellingen > Windows Update. Hoewel
beveiligingsupdates momenteel nog worden geleverd, kan
het zijn dat functie-updates worden geblokkeerd of
problemen veroorzaken. Als een update vastloopt, kun je
deze mogelijk installeren met dezelfde Rufus-methode door
een nieuwe Windows 11 installatiemedium te maken met de
nieuwste versie.

Regelmatige

Backups

Backups +
Updates

Gegevensbescherming

Maak regelmatig back-ups van belangrijke gegevens,
omdat niet-ondersteunde hardware een hoger risico op
stabiliteits- en compatibiliteitsproblemen met zich
meebrengt. Gebruik hiervoor de ingebouwde back-
upfunctie van Windows of een externe back-upoplossing.

Updatebeheer

"Als je toch besluit terug te gaan naar Windows 10, doe dit dan binnen 10 dagen via Instellingen > Systeem > Herstel >
Teruggaan. Na deze periode is een schone installatie van Windows 10 nodig."
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Dit document analyseert de belangrijkste verschillen tussen WiFi 6, WiFi 7 en de aankomende WiFi 8-standaard. Hoewel
snelheid vaak de meest genoemde verbetering is tussen generaties, biedt elke nieuwe WiFi-standaard ook aanzienlijke
verbeteringen in efficiéntie, capaciteit, latency en energie-efficiéntie. We verkennen de technische innovaties achter deze

standaarden en de praktische voordelen voor verschillende gebruikssituaties.

WiFi 6: Efficiéntie en Capaciteit in Drukke
Netwerken

WiFi 6 (ook bekend als IEEE 802.11ax) markeert een belangrijke evolutie
in draadloze netwerktechnologie. Met een theoretische maximale
snelheid tot 9,6 Gbps ondersteunt deze standaard zowel de 2,4 GHz als 5
GHz frequentiebanden. Maar de echte doorbraak van WiFi 6 ligt niet
alleen in de snelheidsverbetering, maar in hoe het netwerken efficiénter

maakt.

De sleutel tot deze efficiéntie ligt in een aantal baanbrekende
technologieén:

OFDMA (Orthogonal Frequency Division Multiple
Access)

Verdeelt WiFi-kanalen in kleinere subkanalen, waardoor meerdere WiFi 6 introduceert ook 1024-QAM modulatie,
apparaten tegelijkertijd kunnen communiceren met één die een hogere datadichtheid mogelijk maakt,
toegangspunt. Dit vermindert congestie en verbetert de prestaties in wat resulteert in een efficiéntere

drukke omgevingen aanzienlijk. gegevensoverdracht. Deze standaard is

specifiek ontworpen om prestatieproblemen
in drukke omgevingen zoals kantoren,
conferentieruimtes en

2

appartementencomplexen op te lossen.

Verbeterde MU-MIMO

Multi-User, Multiple-Input, Multiple-Output technologie ondersteunt
nu tot 8 streams, waardoor meer apparaten tegelijkertijd kunnen

communiceren met het toegangspunt.

3

Target Wake Time (TWT)

Een energiebesparende technologie die het stroomverbruik van
verbonden apparaten vermindert door te plannen wanneer ze
moeten "ontwaken" om data te verzenden of ontvangen, wat vooral

gunstig is voor IoT-apparaten met batterijvoeding.



WiFi 7: Meer dan Alleen Snelheid

WiFi 7 (IEEE 802.11be) vertegenwoordigt een gigantische sprong voorwaarts in draadloze technologie. Met een theoretische

maximale snelheid tot 46 Gbps - bijna vijf keer sneller dan WiFi 6 - opent deze standaard de deur naar toepassingen die

voorheen ondenkbaar waren via draadloze netwerken.

WiFi 7 MLO

WiFi 7 (5@ 6)

WiFi 7
Multilink

320MHZzZ

16 4096

Kanaalbreedte MIMO-streams QAM-modulatie
Verdubbeld van 160MHz in WiFi 6 naar Verhoogd van 8 in WiFi 6 naar 16 in Verbeterd van 1024-QAM naar 4096-
320MHz in WiFi 7, vooral benut in de 6 WiFi 7, wat de capaciteit en QAM, wat 20% meer data per

GHz band. doorvoersnelheid verdubbelt. transmissie mogelijk maakt.

De meest revolutionaire innovatie in WiFi 7 is echter Multi-
Link Operation (MLO). Deze technologie stelt apparaten in
staat om gelijjktijdig verbinding te maken via meerdere
frequentiebanden (2,4 GHz, 5 GHz en 6 GHz), wat resulteert
in aanzienlijk lagere latency en hogere betrouwbaarheid.
Als één band interferentie ondervindt, kunnen gegevens

naadloos via de andere banden worden verzonden.

WiFi 7 introduceert ook geavanceerde technologieén zoals
Multi-RU en Preamble Puncturing, die zorgen voor
flexibelere en efficiéntere kanaalbenutting. Deze innovaties
maken het netwerk robuuster tegen interferentie en
optimaliseren het gebruik van beschikbare bandbreedte.
Dit maakt WiFi 7 ideaal voor veeleisende toepassingen zoals
8K-streaming, VR/AR en real-time gaming.



WiFi 8: De Toekomst van Ultra-Hoge Snelheid en
Capaciteit

Ultra-Hoge Snelheid Geavanceerde

o e Frequentiebenutting
WiFi 8 richt zich op snelheden

tot 100 Gbps, meer dan het Hoewel WiFi 8 dezelfde drie
dubbele van WiFi 7. Deze frequentiebanden (2,4 GHz, 5
enorme bandbreedte maakt GHz, 6 GHz) zal ondersteunen
ft real-time holografische als WiFi 7, zullen verdere
§ communicatie en andere data- verbeteringen in
: intensieve toepassingen kanaalbreedte en
mogelijk. modulatietechnieken de

efficiéntie drastisch verhogen.

Massale IoT-Ondersteuning

WiFi 8 (IEEE 802.11bn) bevindt zich nog in de Een kernfocus van WiFi 8 is het ondersteunen van omgevingen met
vroege ontwikkelingsfase, maar belooft duizenden gelijktijdig verbonden apparaten, cruciaal voor de uitrol
baanbrekende verbeteringen te brengen in de van grootschalige smart city infrastructuren en industriéle IoT-
wereld van draadloze connectiviteit. Deze toepassingen.

standaard is ontworpen voor een toekomst
waarin draadloze netwerken de ruggengraat
vormen van alles, van smart cities tot

holografische communicatie.

Voor implementatie van WiFi 8 zullen wel strengere eisen gelden aan netwerkhardware en infrastructuur. De volledige

specificaties zullen naar verwachting pas over enkele jaren worden afgerond, met commerci€le implementatie daarna.

WiFi 8 zal naar verwachting nieuwe technologieén introduceren voor extreem lage latency en ongekende betrouwbaarheid.
De standaard zal waarschijnlijk ook geavanceerdere Al-gebaseerde netwerkoptimalisatie bevatten om automatisch aan te

passen aan veranderende netwerkomstandigheden.



Conclusie: Snelheid is Slechts het Begin

Hogere Snelheden

Van 9,6 Gbps (WiFi 6) naar 46 Gbps
(WiFi 7) en tot 100 Gbps (WiFi 8), @S
waardoor steeds data-intensievere

toepassingen mogelijk worden.

Verbeterde Energie-
efficiéntie

Elke nieuwe generatie brengt
slimmere energiebesparende

functies, cruciaal voor IoT-apparaten
en mobiele toestellen.

Hoewel snelheidsverbeteringen de meeste aandacht krijgen
in marketingmateriaal, bieden de nieuwere WiFi-
standaarden veel meer voordelen. WiFi 7 introduceert
baanbrekende technologieén zoals Multi-Link Operation die
zorgen voor stabielere verbindingen, vooral in drukke en
storingsgevoelige omgevingen zoals

appartementsgebouwen, kantoren en publieke ruimtes.

Lagere Latency

Cruciaal voor real-time toepassingen
zoals gaming, VR/AR en
teleconferenties, met drastische
verbeteringen in elke nieuwe

generatie.

Verhoogde Betrouwbaarheid

Geavanceerde technologieén zoals

&,

MLO in WiFi 7 zorgen voor stabielere
verbindingen, zelfs in omgevingen

met veel interferentie.

Voor de gemiddelde gebruiker betekent dit dat upgraden
naar nieuwere WiFi-standaarden niet alleen sneller internet
oplevert, maar ook een betrouwbaardere en responsievere
netwerkervaring, vooral wanneer meerdere apparaten
tegelijkertijd verbonden zijn. Functies zoals verbeterde
kanaalbenutting en interferentiebestrijding in WiFi 7

maken een groot verschil in alledaagse scenario's.

WiFi 8 belooft deze voordelen nog verder te drijven, maar bevindt zich nog in de vroege ontwikkelingsfase. Wanneer deze

standaard uiteindelijk beschikbaar komt, zal het waarschijnlijk samenvallen met de opkomst van nieuwe toepassingen die

deze extreme snelheden en capaciteit vereisen, zoals holografische communicatie en uitgebreide smart city infrastructuren.

[J Bij het overwegen van een upgrade is het belangrijk om te kijken naar uw specifieke gebruiksscenario's. Voor de

meeste huishoudens biedt WiFi 6 momenteel een uitstekende balans tussen prestaties en kosten, terwijl vroege WiFi

7-apparaten aanzienlijke voordelen kunnen bieden in omgevingen met veel verbonden apparaten of voor gebruikers

van bandwidth-intensieve toepassingen.
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Een nieuwe geavanceerde phishingcampagne genaamd 'ZipLine' maakt gebruik van legitieme
contactformulieren en misleidende domeinextensies zoals .zip om traditionele beveiligingsmaatregelen te
omzeilen. Aanvallers verzenden hiermee gerichte phishinglinks, onderscheppen inloggegevens en
verspreiden malware.

Dit document beschrijft de technische werkwijze, impact en aanbevelingen om organisaties en gebruikers te beschermen tegen deze

groeiende dreiging.

Technische Werkwijze van de ZipLine
Phishingcampagne

Cybercriminelen hebben een nieuwe methode ontwikkeld om traditionele e-
mailfilters te omzeilen door gebruik te maken van legitiem ogende
contactformulieren op websites. In plaats van rechtstreeks phishingmails te
versturen, misbruiken ze deze formulieren om hun malafide links te
verspreiden naar potentiéle slachtoffers.

HTML

r+tdeaudment

Een geavanceerde tactiek binnen deze campagne is het gebruik van ZIP-

Special control:#f¢):
(adntmtitf463¢7116¢

bestanden met gemanipuleerde bestandsnamen. Deze ZIP-bestanden pae.aot.mmem
bevatten verborgen HTML-documenten die door het gebruik van speciale P
controlekarakters zoals carriage return en line feed in de bestandsnaam vaak
onopgemerkt blijven door antivirus- en e-mailscanners.

i

=3 @&

Contactformulier misbruik Misleidende domeinnamen Geavanceerde

Aanvallers vullen legitieme Gebruik van nieuwe generieke top-level phishingtechnieken
contactformulieren in met malafide domeinen zoals .zip om URL's te Nep-loginpagina's die real-time

links of bijlagen, waardoor ze maskeren en te doen lijken op bekende sessiecookies en inloggegevens
traditionele e-mailfilters omzeilen. merken. onderscheppen via Adversary-in-the-

Middle aanvallen.

Een bijzonder zorgwekkende ontwikkeling is het misbruik van nieuwe generieke top-level domeinen (gTLD's) zoals .zip.
Cybercriminelen registreren domeinnamen die sterk lijken op bekende merken of diensten, maar met deze nieuwe extensie, wat
gebruikers kan misleiden. De uiteindelijke phishinglinks leiden vaak naar geavanceerde nep-loginpagina's die in real-time sessiecookies
en inloggegevens kunnen onderscheppen of naar downloads die malware zoals remote access tools installeren.



Impact, Voorbeelden en Aanbevelingen

De ZipLine phishingcampagne heeft wereldwijd honderden organisaties getroffen, met als primaire doelen het stelen van

inloggegevens en het verspreiden van malware. Een prominent voorbeeld is de recente Zoom Events phishingcampagne, waarbij

aanvallers e-mails verstuurden vanaf een ogenschijnlijk legitiem Zoom-domein.

Aanvaller vult formulier

Legitiem ogend bericht

Klik op link/download

Credentials/malware

Aanbevelingen voor bescherming

Verificatie van berichten

Verifieer altijd uitnodigingen en berichten via officiéle
kanalen, met name bij onverwachte contactverzoeken of
berichten van onbekende afzenders.

— i —

J/

Multi-factor authenticatie

Implementeer MFA voor alle zakelijke accounts om de
impact van credential theft te beperken, zelfs als
inloggegevens worden gestolen.

— (A —

S

Domeinmonitoring

Monitor en blokkeer verdachte domeinen en e-mailafzenders,
met speciale aandacht voor nieuwe gTLD's zoals .zip die
kunnen worden misbruikt.

.
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J/

Rapportage en bewustwording

Rapporteer verdachte phishingpogingen direct en train
gebruikers om de nieuwste phishingtechnieken te herkennen
die contactformulieren misbruiken.

\.

—

Organisaties dienen hun beveiligingsmaatregelen continu te evalueren en aan te passen aan deze evoluerende dreigingen. Het

beperken van installatiemogelijkheden voor onbekende software en het toepassen van applicatie-allowlisting zijn cruciale technische

maatregelen om malware-uitvoering te voorkomen.



Conclusie: Waakzaamheid en Proactieve
Bescherming Tegen ZipLine Phishing

De ZipLine phishingcampagne illustreert duidelijk hoe "Cgbercriminelen zijn voortdurend op
cybercriminelen steeds vindingrijker worden in het omzeilen van zoek naar nieuwe methoden om
beveiligingsmaatregelen te omzeilen.
De ZipLine campagne toont aan dat

traditionele beveiligingsmaatregelen. Door legitieme
contactkanalen te misbruiken en nieuwe domeinextensies in te
zetten, kunnen ze zelfs goed beveiligde organisaties infiltreren.

Deze ontwikkeling onderstreept het belang van een gelaagde zelfs ogenschijnlijk veilige
beveiligingsstrategie die zowel technische als menselijke contactformulieren een toegangspoort
- SR kunnen worden voor aanvallers."

65% E) 90%

Organisaties kwetshaar Toename in aanvallen Preventie mogelijk
Percentage organisaties dat onvoldoende Verdrievoudiging van het aantal aanvallen Percentage aanvallen dat voorkomen kan
beschermd is tegen contactformulier- dat gebruik maakt van nieuwe gTLD's worden door combinatie van technische
gebaseerde phishingaanvallen. zoals .zip in het afgelopen jaar. maatregelen en gebruikersbewustzijn.

Voor effectieve bescherming tegen ZipLine en soortgelijke aanvallen is een combinatie nodig van:

o Snelle detectie en rapportage van verdachte activiteiten
e Toepassing van cybersecurity best practices zoals MFA en regelmatige beveiligingsupdates
e Continue gebruikerstraining over de nieuwste phishingtechnieken

e Proactieve monitoring van netwerkverkeer en verdachte domeinen

Door alert te blijven op nieuwe dreigingen en beveiligingsstrategieén tijdig aan te passen, kunnen organisaties de impact van ZipLine
en toekomstige phishingcampagnes aanzienlijk beperken. Waakzaamheid en proactieve bescherming blijven de sleutel in de strijd

tegen deze geavanceerde cyberdreigingen.



