Veilig TikTok: Jouw digitale
wereld beschermen

Online leven is geweldig. Maar ook ingewikkeld! Wist je dat je met een
paar simpele stappen je TikTok-account veel veiliger kunt maken?

Hier laten we zien hoe jij jezelf kunt beschermen tegen digitale
bedreigingen.




Wie ziet jouw content?

-

Privé-account L Locatie delen
instellen Deel niet waar je bent.
Kies bewust wie jouw Criminelen kunnen deze
video's mag zien. Een privé- info misbruiken.

account geeft jou controle.

Persoonlijke info

Deel nooit je adres of telefoonnummer. Dit voorkomt
identiteitsfraude.



Herken nep van echt

Check de bron

Is het account geverifieerd? Kijk naar het blauwe vinkje.

Q

Zoek bevestiging

Staat het nieuws ook op betrouwbare nieuwssites?

Gebruik je verstand

Klinkt het te goed om waar te zijn? Dan is dat meestal zo.



Sterke beveliliging instellen

Sterk wachtwoord

p Gebruik een uniek wachtwoord met cijfers, letters en
symbolen.

Minimaal 12 tekens lang.

Tweestapsverificatie
[:] Stel dit in via Instellingen > Beveiliging.

Dit is je digitale extra slot.

Updates installeren
Werk je TikTok-app regelmatig bij.

Dit repareert beveiligingslekken.

[

Het beschermen van de gegevens van hun wereldwijde gemeenschap
staat centraal bij TikTok. We investeren in beveiliging op elk niveau en
geven mensen keuzevrijheid en controle, zodat ze met vertrouwen
kunnen creéren, verbinden en delen.
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Security checkup

Check off more security tips to make your
account even safer.

Phone >

Add your phone to easily recover your account in
case you lose access.

Email >

Add your email address to easily recover your
account in case you lose access.

€) 2-step verification >

Added extra login verification to your account.
Last updated: Aug 16, 2024

€ Your devices >

Manage your devices.
Last checked: Aug 16, 2024

€) Security activity >

No unusual activity in the last 30 days.

€) Passkey >

You've created a passkey for a quicker and safer
login.



Wat te doen bij problemen?

Melden I:j

Rapporteer verdachte accounts Blokkeren
direct aan TikTok. 2



Vertrouwde apparaten beheren

Telkens als je inlogt op TikTok met een onbekend apparaat of vanuit een app van derden, wordt je gevraagd je wachtwoord en
een eenmalige verificatiecode in te voeren (verzonden via sms of e-mail).

Als je TikTok herhaaldelijk bezoekt vanaf een bekend, vertrouwd apparaat, kun je er na het invoeren van de eenmalige

verificatiecode voor kiezen om dit apparaat te onthouden, om te voorkomen dat je opnieuw de vraag krijgt.

Vertrouwde apparaten op je account bekijken en beheren:

1.

Tik onderin de TikTok-app op Profiel.

. Tik bovenaan op Menu || en selecteer Instellingen en privacy.
. Tik op Beveiliging en toestemmingen.

2
3
4.
S}

Tik op Apparaten beheren en bekijk de apparaten in de lijst.

. Als je een apparaat niet herkent, tik je op de knop Verwijderen om het apparaat te verwijderen en verander je je

wachtwoord om je account te beschermen.



