COMPUTER! PCM TIPSSTRUCS “"Idee

VEILIG ONLINE
TOOLKIT

CHECKLIST: RANSOMWARE BACK-UPPEN

Preventie en Makkelijker
eerste hulp dan je denkt!

KIES JE ANTIVIRUS OF INTERNETSECURITY?
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Veilig online

BLUF VEILIG
ONLINE

Je zou bijna geneigd zijn af te schrikken als je je
verdiept in online bedreigingen, terwijl je je pc,
laptop, tablet en smartphone een steeds grotere
rol krijgt in leven. Van sociale contacten en
(foto- en video)herinneringen tot bankzaken en
belastingaangiftes. Met bewustwording, enkele
simpele maatregelen én een actuele back-up
nemen je zorgen al fors af. Met deze quickstart
helpen we je daarmee op weg!

> Gebruik
altijd een sterk
wachtwoord
en voorkom

‘hergebruik'.

at online veiligheid een belangrijk thema is,

campagne tegen inbraken, waarbij bijvoorbeeld werd
geadviseerd de deur in het slot te draaien na het ver-
laten van je huis, geldt hier dezelfde slogan: “maak het
ze niet te makkelijk”. Niet gek als je er over nadenkt,
veel malwarebesmettingen en gegevensdiefstal vindt
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wordt onderstreept door de Rijksoverheid, die
zelf ook een campagne zijn gestart. Net als de

Bescherm
Je tegen
In.ternet.
Criminalijtej;

> Net als je huis op slot

draaien: Maak het ze

niet te makkelijk!

Maak het Mernete,

riminele
:mrnc!enme:temakkpliyk gt

plaats door de gebruiker voor de gek te houden, met
phishingsites bijvoorbeeld.

Maar ook als je niet voor de gek te houden bent,
kun je het kwaadwillenden onbedoeld veel te mak-
kelijk maken. Door je programma'’s niet up-to-date te
houden bijvoorbeeld, achteloos omgaat met malwa-
rebescherming op je pc, of nog altijd wachtwoord123
als gebruiken voor al je accounts. En vergeet niet hoe
makkelijk je het ransomware-beheerders maakt als je
geen back-up hebt? Bovendien, hoe goed je je beveili-
ging ook in orde hebt: ransomware kan altijd toeslaan.
De oorzaak achterhalen heeft dan niet je prioriteit, het
veiligstellen van je data wel.

Met een paar simpele stappen ben jij geen makkelijk
doelwit. Deze Quickstart helpt je hiermee, maar neem
ook gerust een kijkje op de campagnesites van de
Rijksoverheid zoals maakhetzeniettemakkelijk.nl en
veiliginternetten.nl.
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Wachtwoordbeheer

SLIM WACH T -
WOORDBEHEER

Voor al die verschillende websites en diensten
waar u een account hebt een verschillend

wachtwoord

bedenken, dat is niet meer te

onthouden. Maar telkens hetzelfde wachtwoord
gebruiken is ook geen optie, dat is onveilig. We
stellen u daarom een paar systemen en (gratis)
tools voor waarmee u toch veilig aan de slag
kunt zonder uw geheugen te pijnigen.

TOON VAN DAELE

eel gebruikers hanteren weliswaar een

complex wachtwoord, maar zetten dat ene

wachtwoord in voor verschillende diensten.
Dat is uiteraard niet verstandig: krijgt een hacker
dit wachtwoord in handen, dan kan hij zich toegang
verschaffen tot al die services. Anderen gebruiken wel-
iswaar een verschillend wachtwoord voor elke dienst,
maar die blijken dan weer te gemakkelijk. Zo waren
volgens beveiligingsexpert SplashData de vijf meest
populaire wachtwoorden van 2017: 123456, password,
12345678, qwerty en 12345.

Heel wat gebruikers hebben trouwens een verkeerd
idee van wat een ‘goed’ wachtwoord is. Ze denken
bijvoorbeeld dat de naam van hun huisdier veilig
genoeg is, maar verliezen uit het oog dat dergelijke
informatie vaak moeiteloos uit sociale media op te
vissen valt. En hackers zijn heus wel bekend met truc-
jes als namen in omgekeerde volgorde of in combina-
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c-%" Setz
N Password Generator Plus™

Password Length: 16
Include Numbe ¥ (eg 123456)
Include Low «I{ e.g. abcdefgh )
Include Upp #I{ e.g. ABCDEFGH )

I ( don't begin with a number or symbol }

No Sequential Ch # ( don't use sequential characters,

Auto Generate On The First Call. I { generate pas

¥ ( save all the settings above in cookies )

Quantity

Save My
Generate P

Your New Passwords ZTF1A+[Uu

tie met een cijfercode (zoals 123geheim). Vermijd ook
woorden die letterlijk in een woordenboek staan. Im-
mers, wanneer hackers de (versleutelde) database met
wachtwoorden in handen krijgen, kunnen ze kraak-
tools inzetten die tegen een indrukwekkende snelheid
alle woorden uit een woordenboek uitproberen.

Over het algemeen zijn beveiligingsspecialisten het er
wel over eens dat een sterk wachtwoord minimaal 14
a 16 tekens dient te bevatten, in een combinatie van
cijfers, symbolen, spaties, kleine letters en hoofdlet-
ters. Zo'n wachtwoord moet bovendien vrij zijn van
herhaling, bestaande woorden, gebruikersnamen en
id's. Er zijn hiervoor genoeg wachtwoordgenerators
beschikbaar, zoals op www.passwordsgenerator.
net (klik op Advanced als u meerdere wachtwoorden
tegelijk wilt genereren) (afbeelding 1).

automatically when you open this page )

~ 01 U hebt
ijzersterke
wachtwoorden
nodig? Pass-
word Generator

Plus levert ze!
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> 02 Eventueel
kunt u sommige
letters door cij-

fers vervangen.

Enter your normal text here:
Ilod2wCI,smmpI!

® Original H4X0R
O Allow multibyte characters (such as: B/-\cO|\])
© Go fullret o with /<-rad

How I33t: |3 v ||Translate to HAXOR|

The results are random, so if it's not 133t enough for you, just cl|

If you were 133t, you would write it like this:

’IlGDchi,SMrlpi!

Ezelsbruggetje

Zo'n willekeurig gegenereerd wachtwoord is natuurlijk
wat lastig te memoriseren. Veel gebruikers hanteren
daarom liever een ‘ezelsbruggetje’. Hierbij gaat u uit
van een zin en vormt u een wachtwoord met de eerste
letter van elk woord uit die zin, eventueel aangevuld
met een paar symbolen of leestekens. Een zin als Ik
lees om de 2 weken Computer Idee, samen met
mijn partner Ina! kan dan resulteren in een wacht-
woord als llod2wCl,smmpl!.

Sommige tekens kunt u bovendien vervangen door
een cijfer. Een S wordt een 5, een E wordt een 3 en-
zovoort. Dit wordt ook wel eens HaXoR of leet-speak
genoemd. U vindt een online convertor op www.
ypass.net/misc/haxor. Ons wachtwoord wordt dan
iets als [10D2wci,5Mmpi! (afbeelding 2). Op een site
als www.wachtwoordtesten.nl, waar u de sterkte
van wachtwoorden kunt testen, leverde dit alvast een
fraaie score van 100% op (afbeelding 3).

Natuurlijk, één sterk wachtwoord is nog haalbaar,
maar het wordt wel heel lastig als u pak-hem-beet een
dozijn van zulke exemplaren moet zien te onthouden.
Toch zou dat nodig zijn, om te vermijden dat u in de
kwalijke gewoonte vervalt uw wachtwoorden op een
papiertje te noteren en op de rand van uw scherm te
plakken. Gelukkig zijn er enkele methodes en tools die
u bij dit wachtwoordbeheer kunnen helpen.

Basis+formule

Een veelgebruikte methode is dat u een enkel ba-
siswachtwoord gebruikt van bijvoorbeeld 10 tekens,
waarna u een ‘formule’ bedenkt om daar een aantal
tekens aan toe te voegen, bijvoorbeeld 2 vooraan en 2
achteraan. Deze formule baseert u op de naam van de
service of app. Een voorbeeld: u neemt de laatste en
de eerste letter van de naam, gevolgd door de derde
letter en een cijfer dat het aantal letters in die naam
aangeeft. Stel, uw basiswachtwoord is BgpZC3qZEz en
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Test Uw Wachtwoord Minimale Eisen

Wachtwoord: TP RREY oA | « Minimaal & karakters lang
+ Bevat 3/4 van de volgende onderdelen:
Verberg: ") - HOOFD-letters

- kleine-letters

score: -
- Nummers
Ingewikkeld: REWRSGOT] - Symbolen

Count Bonus

Additions

ni rakters a +(n 15 + 60
@ | Aantal Karakt: Flat (n*4)
@ | HOOFD - Letters Cond/Incr | +((len-n)~2) + 24
€ | Kleine - Letters Cond/Incr | +((len-n)=~2) + 16
Nummers Con +(n™4, 3 + 12
d kL 3
mbolen a +(n + 12
Symbol Flat =&
erspreiding Nummers en Symbolen a +(n 4 +8
Vi iding N Symbol Flat 2

ZFA ~ 03 U kunt on-
Hoe sterk uw wachtwoord ook is, 100%
veilig wordt het nooit: als iemand uw
wachtwoord in handen krijgt, kan diegene
toegang krijgen tot de dienst waarvoor u
het gebruikt. Daarom ondersteunen steeds
meer services zogenoemde multifacto-
rauthenticatie. Dat betekent dat u zich op
meerdere manieren moet authenticeren
voordat u toegang krijgt. In de meeste
gevallen gaat het om tweefactorauthen-
ticatie (2FA), wat inhoudt dat er twee
methodes vereist zijn. Gewoonlijk is dat
iets wat u weet (zoals een wachtwoord) in

line controleren
hoe sterk uw

wachtwoord is.

~ Door tweefac-
torauthenticatie
combinatie met iets wat u hebt (zoals een is uw account
code die op dat moment naar uw mobiel
wordt gestuurd). In een volgend nummer

van Computer Idee gaan we verder in op

beter beveiligd
dan met alleen
een wacht-

tweefactorauthenticatie. woord.

Authenticatie in twee stappen

Uw telefoon gebruiken als tweede inlogstap

Als tweede factor van authenticatie in twee stappen stuurt Google een beveiligde melding naar uw
telefoon

Nu Google-prompts ontvangen op deze apparaten

Alle apparaten die zijn ingelogd op uw Google-account, ontvangen prompts. U kunt bij uw
instellingen voor authenticatie in twee stappen instellen welke telefoons prompts ontvangen.

LG Mexus 5X

Wordt uw apparaat niet weergegeven?

GEEN PROMPT GEBRUIKEN

NU PROBEREN
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> 04 Onthoud
de beginlocatie
van uw ‘formule’
en de kaart doet

de rest.

T2 MBL4EY¥0OSKkOOMAAVOAYO ;| | NO*
CuGLMEmYkuP4VevWPr 9GypmdCK7D j
MMMGVGeCLUezRUTKwF 6Cxmdfwjk9X
KunTgs4UYGZbfvLtQJe8§VES6AZDA
AR K SN A MO EMNTREAT [ DASTLY
LBRn5KYa2zY jfwuMrPCVAH3LmKQLp
X6omFrK56wKVndtgDz8uX4cJDMBW4 r
TmgvYpHeTU3SzzfyJCTX9U4 9DpwyM
TVAzsKLBFySD6EyUu2Ruq7hNXLfDH

u wilt een wachtwoord voor Facebook. De extra tekens
zijn dan, in volgorde: k, F, c en 8. Het gecombineerde
wachtwoord voor uw Facebook-account wordt dan:
kFBgpZC3qZEzc8.

Persoonlijke wachtwoordkaart

Een ander mogelijk systeem is een ‘wachtwoordkaart’
op (gelamineerd) papier, ter grootte van een credit-
card, waarbij u een patroon van willekeurige letters, cij-
fers en symbolen noteert. Zo'n kaart kan bijvoorbeeld
30 kolommen en 10 rijen bevatten, waarbij u eventueel
voor de bovenste rij opvallende symbolen gebruikt

en u elke rij anders inkleurt. De bedoeling is nu dat u
elke service associeert met een bepaald symbool uit
de bovenste rij (zoals een lachende smiley) en een spe-
cifieke rijkleur (groen, bijvoorbeeld). Het eerste teken
van het wachtwoord bevindt zich dan op het snijpunt
van beide. Vervolgens past u voor elke service dezelfde
‘leesformule’ toe om de rest van uw wachtwoord te vin-
den, bijvoorbeeld ‘4 naar onderen en 9 naar rechts’. In
ons voorbeeld zou dat dan worden: tA49q7hNXLfDHT)
(afbeelding 4).

Zorg er wel voor dat u een (al dan niet digitale) kopie
van uw kaart op een veilige plaats bewaart voor het
geval u uw kaart verliest.

Master Password

U kunt natuurlijk ook een programma inzetten om uw
wachtwoorden te beheren, dan hoeft u nog minder te
onthouden. Hier zijn heel veel tools voor; we bekijken
de (wat minder bekende) gratis tool Master Password
(www.masterpasswordapp.com), beschikbaar als

5 VEILIG ONLINE TOOLKIT

(£ Master Password

Generating passwords for: Toon van Daele

Site Name:
v facebook.com

GeneratedLong

[] Hide Password

QuqnBiju9@Simi

Press [Enter] to copy the password. Then paste it into the password field.

webapp maar ook voor mobiele omgevingen, MacOS
en Windows. We gaan aan de slag met de Windows-
versie, die in de vorm van een Java-app komt.

Met een dubbelklik op het gedownloade bestand,
start u de applicatie. Via het plusje voegt u eerst uw
(volledige) naam toe, samen met een sterk hoofd-
wachtwoord. Vervolgens vult u de naam of url van
de beoogde service in (bijvoorbeeld Facebook of
www.facebook.com). Aan de hand van uw naam,
wachtwoord en url berekent de tool vervolgens (op
basis van cryptografische hashfuncties) een complex
wachtwoord dat specifiek hoort bij de opgegeven
naam of url van die service. Wanneer u zich met
hetzelfde id bij Master Password aanmeldt, wordt
voor dezelfde service (zoals Facebook) telkens
hetzelfde wachtwoord gegenereerd (afbeelding 5).
Deze wachtwoorden worden dus niet opgeslagen en
u hoeft ze ook niet te onthouden. Het proces is niet
omkeerbaar: op basis van een gegenereerd wacht-
woord kan noch de naam van de service noch uw
hoofdwachtwoord worden berekend.

Delete Site

~ 05 Wacht-
woorden wor-
den nergens op-
geslagen maar
telkens opnieuw

berekend.
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> 06 Wachtwoor-
den worden
nergens opge-
slagen maar
telkens opnieuw

berekend.

Create a RememBear

testaccount@computeridee.nl

Master Password Tips:

+ Create a strong password you've never used before
+ A few random words is both memorable and strong
« Minimum 8 characters

* A number or two wouldn’t hurt

¥ | accept the terms of service and privacy policy

n RememBear: installatie

Als laatste stellen we u een echte wachtwoordmanager
voor: RememBear (www.remembear.com). Dit is een
relatieve nieuwkomer, afkomstig van de makers van

TunnelBear, een populaire vpn-service. Zoals de mees-
te andere wachtwoordbeheerders, bewaart de tool al
uw id's in een database die wordt vergrendeld met uw
eigen hoofdwachtwoord. De tool is beschikbaar voor
Windows, macOS, iOS en Android. We geven eerst aan
hoe u aan de slag gaat met de desktopvariant voor
Windows. Meteen na de (eenvoudige) installatie start
u RememBear op en klikt u Create an Account aan.
Zo'n account is nodig omdat RememBear de id's die u
gaat creéren - versleuteld - verstuurt naar een online
database. Vul uw e-mailadres en hoofdwachtwoord

in, bij voorkeur tot het balkje groen kleurt (afbeelding
6). Bevestig dit wachtwoord en druk op Confirm. Het
programma biedt via de knop Open and Print PDF
een functie aan om dit wachtwoord te printen. Doe dit
alleen als u denkt het niet te kunnen onthouden en
bewaar het dan op een zéér veilige plek.

RememBear: logins

Meteen erna geeft de knop Search For Logins u al de
gelegenheid allerlei inloggegevens te importeren die
RememBear bijvoorbeeld uit uw browser(s) weet op
te vissen. Vervolgens wordt u aangeraden de bijho-
rende plug-in voor uw browser(s) te installeren, die
kan er namelijk voor zorgen dat logins automatisch

in RememBear worden opgeslagen en voor u worden
ingevuld. Zodra u met Finish bevestigt, belandt u in
het hoofdvenster van de tool.

De geimporteerde inloggegevens vindt u hier stan-
daard in alfabetische volgorde (afbeelding 7). Via het
potloodicoon kunt u de gegevens altijd nog aanpassen.
U hoeft hier trouwens maar een login aan te klik-

ken om u meteen op de bijhorende webpagina in de
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# Sort by
5 Allltems =

1 123inkt
&) Login

Email or Username  info@:

Logins

Credit Cards Academicshop

Allekabels

Trash Password sesssssesssernes

Add a New Device
Website https://www.123inkt.be

Lock E) Credit Card

€, Login @ Last synced: A few minutes ago

¢ Sellings

browser aan te kunnen melden. Een nieuwe login (of
creditcard-gegevens, want dat kan ook) voegt u toe via
Add New of via de geinstalleerde browserplug-in.

n RememBear: synchronisatie

Het feit dat RememBear uw wachtwoorden online
bewaart, heeft natuurlijk als voordeel dat u ook onder-
weg uw bestaande logins kunt gebruiken. Overigens
hoeft u zich niet al te veel zorgen over de veiligheid te
maken: de database wordt met 256bit-encryptie ver-
sleuteld en dat geldt eveneens voor de synchronisatie
tussen uw apparaten en de cloud.

We geven nog even aan hoe u de tool op een Android-
toestel gebruikt. U vindt Remembear Password
Manager in de Play Store. Na installatie van de app,
meldt u zich met hetzelfde RememBear-account aan
als op uw andere toestellen, zodat synchronisatie via
de cloud mogelijk wordt. U kiest hiervoor I Already
Have an Account en vervolgens PC or Mac bij What is
Your Other Device. Open dan RememBear op uw pc
en kies Settings, Add a New Device, Phone or Tablet.
U krijgt een gr-code te zien die u via Ready to Scan op
uw mobiele apparaat scant (afbeelding 8). Niet schrik-
ken: de beer hapt toe en u hoeft alleen nog maar uw
hoofdwachtwoord in te vullen. Zodra u zich bij de app
aanmeldt, duiken - na automatische synchronisatie -
uw logins op. U kunt ermee aan de slag.

Scan Your Account Details

If you haven't installed RememBear on your
new device yet, get it now on the App Store,
or Google Play.

On your new phone or tablet...

1) Open the RememBear app

2) Select "I Already Have an Account”
3) Select your device

4) lap the "Ready to Scan” button

5) Point your phone at the symbol

) Trash 7 Edit

~ 07 De inlogge-
gevens die zich
in de versleu-
telde database
van RememBear

bevinden.

~ 08 Via de
gr-code kunt u
beide apparaten
op elkaar

afstemmen.

Follow the steps, then point your
phone or tablet at this symbaol
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CHECKLIST,
RANSOMWARE

Je computer valt altijd te herstellen en in geval
van absolute pech kun je onderdelen of het
hele systeem vervangen. Het zijn je persoonlijke
gegevens die onvervangbaar zijn. Laat daarom
ransomware niet met je gegevens aan de haal
gaan. Er zijn een paar zaken die je in acht moet
nemen als je jouw gegevens tegen ransomware
wilt beschermen.

Te beginnen met de open deur die niet vaak genoeg
herhaald kan worden: zorg altijd voor een recente
back-up! Zorg ervoor dat je deze back-up niet bewaart
op je systeem zelf (dus ook niet op bijvoorbeeld de D-
schijf). Je kunt ervoor kiezen je back-up op een externe
schijf te zetten, op een netwerkschijf of in de cloud. lets
wat je hierbij wel goed moet onthouden: als jij er via de
verkenner zonder wachtwoord bij kunt, dan is ransom-
ware daar ook toe in staat. En wanneer ransomware
zowel je systeem als je back-up gijzelt, zit je toch met
een fors probleem. Koppel daarom de externe schijf
na gebruik altijd los van je pc en sluit deze alleen aan

wanneer je er zeker van bent dat er geen malware op

> Koppel na
het maken van
een back-up
altijd je externe
schijf los van de

computer.
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je computer staat. Zorg er ook voor dat de toegang tot
netwerklocaties en cloudopslag via de verkenner, pas
verkregen kan worden na apart inloggen.

Voor het maken van een back-up zijn verschillende
goede (gratis) tools verkrijgbaar, zoals EaseUS Todo
Backup (www.tiny.cc/easeust).

Voorkomen is natuurlijk beter dan genezen, en dat geldt
zeer zeker voor ransomware. Wanneer je met Windows
werkt, zorg je dat er altijd een virusscanner actief is. Ook
wanneer je denkt dat jij nooit getroffen zult worden. De
meeste malware is zo ontwikkeld dat je niet door hebt
besmet te zijn, met als doel bijvoorbeeld jouw systeem
op te nemen in een botnet of gegevens af te kijken,
zoals wachtwoorden en creditcardinformatie (meer info
over botnets via: www.tiny.cc/botn). Een besmetting
van ransomware heb je overigens meestal wel meteen
door: er verschijnt een venster met de vraag om te
betalen en je kunt niet meer bij je bestanden.
Wanneer je Windows gebruikt, is het dus enorm belang-
rijk om beveiligingssoftware te installeren. Daarvoor

zijn diverse betaalde en gratis programma’s. Windows 7

KASPERSKYE

< Gebruik altijd

een goede virus-

scanner om

ransomware

voor te zijn.
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> NoMoreRan-
som is een
initiatief om
de schade van
ransomware te

beperken.

heeft standaard geen malwarebescherming aan boord.
Windows 8 en Windows 10 zijn uitgerust met Win-

dows Defender. Deze beveiliger heeft een wisselende
reputatie opgebouwd, en was in het verleden lang niet
altijd goed in het snel ontdekken van malware zoals
ransomware. Defender kun je zien als basisbeveiligings-
oplossing, maar ook op deze versies van Windows is het
veiliger om andere antivirussoftware te installeren. Om
met een veiliger gevoel online bankzaken te regelen of
voor bescherming tegen ransomware kun je het best
beveiligingssoftware kiezen die specifiek tegen deze
vorm van cybercriminaliteit beschermt. Dit doet bijvoor-
beeld de software van Kaspersky Lab, dat recentelijk
uit onze virusscanner-test als beste uit de bus kwam

en bescherming biedt tegen ransomware voordat het
kan toeslaan. Ook het onafhankelijke testlab AV-test
beoordeelt Kaspersky al jaren goed, met zelfs de hoogst
mogelijke score, terwijl het oordeel over Windows De-
fender schommelt (www.tiny.cc/avtest).

o 1JOlRERRIATSIOf!

_SCMAGAZINE AWARDS 2017 WINNER - EDITOR'S CHOICE AWARD 1|

@ PARTNERS

Het No Mare Ransom portal is gelanceerd en opgericht in juli 2016 door vier grondleggende partners:

= EUJRTPOL
EC3 | i o

P@LITIE KASPERIKYZ I McAfee

Eerste hulp bij besmetting

Welke maatregelen je ook treft tegen ransomware, het
kan altijd gebeuren dat je systeem of dierbare bestan-
den gekaapt worden door criminelen die er geld voor
terug willen zien. Dit kan bijvoorbeeld gebeuren als
malware een nog onontdekte kwetsbaarheid uitbuit in
Windows, of als er een advertentieserver gehackt wordt
waarna een advertentie op een onschuldige website
malware op je systeem zet. Maar het kan natuurlijk ook
een menselijk foutje zijn, wanneer je bijvoorbeeld in een
moment van onoplettendheid de bijlage van een niet-
onschuldig mailtje opent.

De oorzaak van ransomwarebesmetting doet er op zo'n
moment ook niet meer toe. Je dierbare bestanden zijn
gegijzeld. En die wil je terug. De criminelen het geéiste
losgeld (meestal in bitcoins) betalen wordt niet aanbevo-
len, je hebt immers geen garantie dat je na betaling wel
de toegang terugkrijgt via een ontsleutelcode.

Mocht je systeem getroffen zijn door ransomware, pak
dan eerst de bron aan. Stuur je virusscanner op de
besmetting af. Schakel eventueel eenmalig de hulp-
troepen van Emsisoft Emergency Kit in (een portable
malwarescanner, www.tiny.cc/eek). Start je systeem
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helemaal niet meer, dan kun je met Kaspersky Rescue
Disk 10 (www.tiny.cc/rescuedisk) een opstartbare cd
of usb-stick maken, die vervolgens je pc opschoont. Zo'n
disk kun je nu alvast maken en achter hand houden, of
na besmetting op een ander systeem maken.

NoMoreRansom

Het lastige deel is het terugkrijgen van je versleutelde
bestanden. Als je geluk hebt zijn de ontsleutelscodes
gekraakt door beveiligers en gepubliceerd op www.
nomoreransom.org. Deze site is door samenwerking
met onder andere Kaspersky Lab en politiediensten in
het leven geroepen, met als doel zowel te informeren
over de gevaren van ransomware als slachtoffers sleu-
tels te bieden om gegevens te herstellen. Zonder te hoe-
ven betalen natuurlijk. Op dit moment staan er 52 gratis
decryptietools online die kunnen worden gebruikt om
84 ransomware-varianten te decoderen. Hier zijn afge-
lopen februari de vrijgegeven decryptiesleutels voor de
Cryakl-ransomware aan zijn toegevoegd. Ruim 35.000
mensen zijn er intussen in geslaagd hun bestanden
gratis terug te halen via deze site, waardoor betrokken
criminelen meer dan 10 miljoen euro zijn misgelopen.i

Herstelpunten niet voldoende

Systeemherstel is een praktisch onderdeel van Windows

7, 8 en 10. Gaat er iets mis, bijvoorbeeld met een update

of installatie van een programma? Geen zorgen: Systeem-
herstel brengt je min of meer terug in de tijd naar een opge-
slagen systeemherstelpunt. Het is een handige functie die
je in verschillende situaties uit de brand kan helpen. Maar

zie het als een laatste noodgreep om je systeem weer wer-
kend te krijgen. Je persoonlijke bestanden bescherm je er
niet mee: ransomware houdt ze dus in zijn greep. Bovendien
ben je afhankelijk van de gemaakte herstelpunten: worden
deze ook door de malware gegrepen of heb je geen actuele
herstelpunten?

Dan kun je niet meer terug.



https://www.kaspersky.nl/advert/home-security?redef=1&THRU&reseller=nl_nlreshift2018_acq_ona_oth__onl_b2c__adv_______
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SURFEN ZONDER
POT TENKIKERS

Met de naderende Sleepwet Speelt de overheid belangrijk dat er in elk geval ondersteuning is voor
Straks nog meer Voor Big Brother dan het nU al het betrouwbare OpenvPN-prOtOCOl.Je kunt dan
L : » namelijk gegarandeerd een vpn-verbinding op elke
doet- th Je nlet Op pOttenk”kerS te WaChten: dan pc, laptop, tablet en smartphone realiseren. Zelfs
maskeer je het dataverkeer eenvoudig met een geschikte routers voorzie je van een vpn-verbinding,

zodat je in één klap het dataverkeer van alle net-

vpn-dienst. Door via de server van de vpn-dienst e el Eee e e e
te surfen, blijf je anoniem. In deze workshop l[eggen  zijn onder meer AirvPN, BlackVPN, CyberGhost,
we Uit hoe je zo'n beveiligde verbinding instelt op VyprvPN en ExpressVPN.

een computer, tablet, smartphone én router.
MAIKEL DIJKHUIZEN

Er zijn talloze vpn-providers op de markt, wat de i ergen
keuze nu niet bepaald eenvoudiger maakt. Let naast
een betaalbaar tarief vooral op de specificaties van Recenta biog erichcen

Premium

de beoogde aanbieder. Voor deze workshop is het

pe://www.goldentrog,com,

~ vyprvpn

De meeste Heb je eenmaal een geschikte vpn-aanbieder gevon-

krachtige VPN in de den, dan is het zaak om jezelf te registreren. Som-
wereld.

Internet privacy en vrijheid voor ledereen, overal

mige aanbieders hanteren diverse abonnementen,
die onderling verschillen in het aantal serverlocaties
en de hoeveelheid gelijktijdige verbindingen. Vul je
persoonlijke gegevens in en geef aan op welke wijze
je wilt betalen. Dat kan doorgaans via een creditcard,
PayPal of bitcoin. Na aanmelding sturen de meeste
lifehacker  TheNowllork@Times JHEVERGE GIZMODO @tcchnica aanbieders een bevestiging per e-mail. Als je het ac-
" count bevestigt, heb je toegang tot een online bedie-
ningspaneel. Naast betaalinformatie vind je hier vaak
Engelstalige instructies om een vpn in te stellen.

Ricky Ramirez, §
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Windows-client

In deze workshop gaan we aan de slag met de software
OpenVPN om een vpn-verbinding voor een Windows-ma-
chine op te tuigen. Veel aanbie-

ders hebben een eigen client
voor Windows ontwikkeld. Als
alternatief kun je die natuurlijk
ook gebruiken. Na de installatie
vul je de juiste inloggegevens

Vyprvpn

Verbinding verbreken

Mbps + 39Kbps ¥ 216bps

in, waarna je de mogelijkheid
hebt om de vpn-verbinding in te

schakelen. Bij de serverlocatie
bepaal je vanuit welk land je wilt

VERBONDEN

V¥BRVDN IP ADRES

178.208.173.182

surfen. Verder kies je ook het

gewenste vpn-protocol. Naast
OpenVPN heb je meestal keuze
uit pptp (minder veilig) en [2tp/

ipsec.

00:00:14

VPN PROTOCOL & CODERING

OpenVPN - 256-bits

NAT FIRFWALL

Ingeschakeld

WINDOWS 10
Ovpn-bestand

Voor het instellen van een vpn-verbinding gebruiken
we de gratis software OpenVPN. Je dient hiervoor

een apart configuratiebestand bij de vpn-dienst op

te halen, namelijk een zogeheten ovpn-bestand. De
meeste vpn-aanbieders, waaronder VyprVPN, hebben
een aparte webpagina ingericht waar je een zip-archief
kunt downloaden. Na het uitpakken van dit zip-archief
staan er vaak twee mappen voor je klaar. Hierbij heb je
de keuze tussen 160bit- en 256bit-encryptie. Laatstge-
noemde versleutelingsmethode is de veiligste optie.
Open de map en je ziet dat er meerdere ovpn-bestan-
den voor verschillende landen beschikbaar zijn. Som-
mige vpn-aanbieders hebben als alternatief een online
assistent waarmee je het gewenste ovpn-bestand kunt
genereren, zoals CyberGhost.

OpenVPN installeren

De website van de software OpenVPN is enigszins
misleidend, want de downloadknop op de beginpagina
leidt naar clientsoftware van een specifieke vpn-
aanbieder. In deze workshop gaan we echter met de
opensource-software van OpenVPN aan de slag. Die is
compatibel met alle vpn-aanbieders die het OpenVPN-
protocol ondersteunen. Surf naar de webpagina www.
tiny.cc/opvpn en klik bij Installer, Windows Vista
and later op de downloadlink. Na het openen van dit
exe-bestand doorloop je enkele standaardinstellingen
om de installatie in orde te maken. Vink hierbij voor

de zekerheid alle installatie-onderdelen aan. Na afloop
start je het programma nog niet op.

D OpenVPN 2

License Agrecment
r?’ PEN \:; P N Please review the license terms before instaling OpenVeN
2.4.41601.

1601 Setup - X

Press Page Down to see the rest of the agreement.

[OpenVPN (TM) — An Open Source VPN daemon ~
Copyright (C) 2002-2017 OpenVPN Technologies, Inc. <sales@openvpn.net:

s distribution contains mutile components, some:
F which fall under different licenses. By using OpenVPN
any of the bundied components enumerated belaw, you
ree to be bound by the canditions of the license for
ch respective component.

OpeniVPN trademark v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Open¥PN 2.4.4-1601.

Hullsoft Instell System ¥2.50-1

<Back Iagee | | cancel

Ovpn-bestanden kopiéren

De ovpn-bestanden van je vpn-provider plaats je in

een systeemmap van het programma OpenVPN. Open
Windows Verkenner en ga naar C:\Program Files (x86)\
OpenVPN of C:\Program Files\OpenVPN om de juiste lo-
catie te openen. Heb je tijdens de installatie een andere
locatie gekozen, dan zoek je zelf de juiste map op. Kies
vervolgens voor de map Config. Aan deze bestandsloca-
tie voeg je alle configuratiebestanden van je eigen vpn-
provider toe. Mogelijk vraagt Windows om administra-
tor-machtigingen. Klik in dat geval op Doorgaan. Je mag
maximaal vijftig ovpn-bestanden toevoegen.

14 [ = | OpenvPzss - o x
st Deen  Beeia - @

€ =4[l GFOpen¥PNIOZ » CpenVPHZSE v/@) | Zosken m OperiviNZSS
s Sneletoegany
§ Dounlosss +
Gaoglebiive ¢
Desbr *
= oy R e e e
Avscumenten 0 T e oy [hnoes e
.

B Adbeeldingen

| Geconverteerd naar

o .3.7].2 o) & o)

- Facturen Bahwamaovpn  Belgum.ovpn

Brauilovpn Bulgenaovpn Conada.cvpn

1 = | OpenVPN2%6 - 0 ¥ I @ [ = config
Stat  Delen  Beeld BN ] stat Delen
-~ v 4 + GF_.. » OpenVPM... ~ &  Zoeken in OpenVPN256 P “~ v « OpenVPN >
Naam Gewnzigd op Type Grootte ™| MNaam Gewijzigd op
| spain.ovpn 1020161226 OVPN-bestand 1) pri 28-2-2017 2111
_3 Seveden.ovpn ] Prvacy Brazl.ovpn g2 2007 1m
| switzerland.ovpn 1] Privacy-Canado.cvpn 2022017211
| Taiwan.ovpn 2 B Pivacy-Crech.ovm 28-2-2007 21:11
) thailand.ovpn 2 | Privacy-Estonia.ovpn 2822017 2011
3T||llq1~|ln Il Prrvacy France.oven :
| Ukraine.ovpn B Toevoegen aan "OpenVPNIS6.rar ) Privacy-
77| united Kingdom.ovpn B Inpakken en e-mailen... ) Privac g
Tl Uruguay.oven B Inpakken naar “OpenVPN256.rar” en e-mailen | Privacy- nia.ovpn

~

2822017 21:11

28-2201721:11

J] Privacy-Romania.ovpn

| USA - Austinovpn ) Privacy Lusembourg.ovpn
3 i OneDrive = Kopieren naar

| USA - Chicago.ovps V) Privacy
> B ez pe a J J a J ﬂ 7] UsA - Los Angeles.ovpn Knippen ) Privacy-Norway.ovpn
v o et J 5 - | USA - Miamiovpn Kopieren 2 i

> B MAKELPC Colembluovgn  Comtebics N emekmpn  Dubtioen Eatown 7] USA - New Vorkavpn S Il Prvacy Russia.ovpn mzaniam
558 Ty | USA - San Francisco.ovpn Tt }) Privacy-Spain.avpn 2-2201720M
| USA - Seattle.cvpn (s V) Privac y-Switserland.ovpn 28-2-2017 21:1

J l : I ; l Jl J i J l Tlusa ) privacy 2822017 21:11

| vietnarmovpes e IV UK.oven 2.2 2017 2111

GSshaderovpn  Finland.ovpn Gemengoupn  Greeceovpn  bong Keng.ovpn <

¥
‘ﬁ =l rzw items
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n OpenVPN opstarten

Hoog tijd om met de software aan de slag te gaan. Na-
vigeer in het startmenu naar OpenVPN en klik met de
rechtermuisknop op OpenVPN GUI. Je kiest vervolgens
voor Meer / Als administrator uitvoeren en bevestigt
met Ja. Je ziet dat er rechtsonder in het systeemvak
een extra pictogram is bijgekomen, namelijk een
beeldscherm met een slotje. Wanneer je dit pictogram
niet ziet, klik je eerst op het kleine pijltje Verborgen
pictogrammen weergeven. Start je OpenVPN in het
vervolg graag automatisch met Windows op? Klik met
de rechtermuisknop op het systeemvakpictogram en
kies voor Instellingen. Zet een vinkje voor Opstarten
met Windows en bevestig met OK.

(1) OpenVPN - Instellingen it

Algemeen  Proxy Geavanceerd Info

Gebruikersinterface
Taal: | Nededands - Dutch ~

Opstarten
Opstarten met Windows

Voorkeuren
[ Aan loghestand toevoegen
[ Seript-venster tanen
[ stille verbinding
Laat ballortip zien

(®) Bj verbinder () Bij opnieuw verbinden () Nooit

Perdsren

\Vpn-server kiezen

Voor het kiezen van een vpn-server gebruik je het
systeemvakpictogram. Klik erop met de rechtermuis-
knop en bekijk welke vpn-servers er beschikbaar zijn.

Macao

i

>
Malaysia >
Maldives *
Marshall Islands 4
Mexico :J
Metherlands 4
Mew Zealand 4
Norway 4
Pakistan *
Panama *
USA - Austin > Verbinden
USA - Chicage » Verbinding verbreken
USA - Los Angeles > Status weergeven
USA - Miami ’ Logbestand weergeven
USA - New York > Configuratie bewerken
USA - San Francisco ’ Opgeslagen wachtwoorden vergeten
USA - Seattle 4
>

USA - Washington .
g DO sA%8eaed N
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Later ovpn-bestand toevoegen

In deze workshop leggen we uit hoe je
ovpn-bestanden naar de systeemmap van
OpenVPN kopieert. Geen zin om in Win-
dows Verkenner naar diepliggende be-
standslocaties te graven? Je kunt een enkel
ovpn-bestand ook naderhand toevoegen
via de gebruikersinterface van OpenVPN.
Start het programma op als administrator.
Er verschijnt een melding dat er geen lees-
bare verbindingsprofielen zijn gevonden.
Via OK klik je met de rechtermuisknop op
het OpenVPN-pictogram. Je kiest nu voor
Bestand selecteren en wijst een ovpn-

bestand aan. Bevestig met Openen. De bij-
behorende vpn-server is nu in het context-
menu van OpenVPN beschikbaar.

El Salvador
Iceland
Bestand importeren...

Instellingen...

Afsluiten

Zeker als je eerder meerdere ovpn-bestanden hebt
toegevoegd, is de lijst wellicht lang. Bedenk goed via
welk land je wilt surfen en ga er met de muisaan-
wijzer heen. Je kiest voor Verbinden, waarna je de
juiste inloggegevens invult. Meestal zijn dat dezelfde
inloggegevens die je tijdens de registratie bij je vpn-
provider hebt opgegeven. Bij sommige aanbieders
heb je misschien bij het genereren van een ovpn-
bestand een aparte gebruikersnaam en wachtwoord
aangemaakt. In dat geval vul je die in. Klik op OK.

B Veilig surfen

Als OpenVPN een correcte vpn-verbinding heeft
opgezet, kleurt het systeemvakpictogram groen.
Afhankelijk van de gebruikte vpn-aanbieder is de
internetverbinding nu mogelijk iets trager. Wil je
graag weten welk (buitenlands) ip-adres je compu-
ter momenteel gebruikt? Ga met de muisaanwijzer
op het OpenVPN-pictogram staan en de informatie
verschijnt als ballontip in beeld. Verder staat ook
aangegeven in welk land de vpn-server is gehuisvest.
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12

(Hl OpenVPN Verbinding (USA - Austin) - [m] *

Huidige status: Verbonden

Mon Jan 15 16:52:46 2018 TAP-WINJ2 device [Ethemet] opened: \\.\Global\{ABD383B3-7502+ A
Mon Jan 15 16:52:46 2018 TAP-Windows Driver Version 9.21

Mon Jan 15 16:52:46 2012 Set TAP-Windows TUN subnet mode network Aocal/netmask = 10.3.4
Mon Jan 15 16:52:46 2012 Notified TAP-Windows driver to set a DHCP IP/netmask of 10.3.42.13
Mon Jan 15 16:52:46 2018 Successful ARP Flush on interface [23] {ABD383B3-75D2-46CF-8FB4-
Mon Jan 15 16:52:45 2018 do_fcortig, tt->did_fcorfig_ipv6_setup=0

Mon Jan 15 16:52:46 2018 MANAGEMENT: >STATE:1516031566,ASSIGN_IP,, 10342138,

Mon Jan 15 16:52:51 2018 TEST ROUTES: 1/1 succeeded len=0 ret=1 a=0 u/d=up

Mon Jan 15 16:52:51 2018 C:\WINDOW S system32\route exe ADD 209.99.61.42 MASK 255 25!
Mon Jan 15 16:52:51 2018 ROUTE: CreatelpForwardEntry succeeded with dwForwardMetric1=35
Mon Jan 15 16:52:51 2018 Route addition via IPAP| succeeded [adaptive]

Mon Jan 15 16:52:51 2018 C:\WINDOWS\system32\route exe ADD 0.0.0.0 MASK 128.00.0 102
Mon Jan 15 16:52:51 2018 ROUTE: Create IpForwardEntry succeeded with dw ForwardMetric1=35
Mon Jan 15 16:52:51 2018 Route addition via IPAP] succeeded [adaptive]

Mon Jan 15 16:52:51 2018 C:\WINDOWShsystem32'route exe ADD 128.0.0.0 MASK 128.0.0.0 1
Mon Jan 15 16:52:51 2018 ROUTE: Create|pForwardEntry succeeded with dwForwardMetric1=35
Mon Jan 15 16:52:51 2012 Route addition via IPAP] succeeded [adaptive]

Mon Jan 15 16:52:51 2018 Initialization Sequence Completed

ann Jan 15 16:52:51 2018 MANAGEMENT: >STATE:1516031571,CONNECTED SUCCESS,10.2 v

< >

Wil je de vpn-verbinding weer afbreken? Dubbelklik
op het pictogram om het venster met statusinforma-
tie op te roepen. Kies daarna voor Verbreken.

H Android

Ook een smartphone of tablet met Android voorzie
je desgewenst van een vpn-verbinding. Allereerst is
het een vereiste om de configuratiebestanden van
je vpn-provider op je mobiele toestel te krijgen. In
Android kan dat op meerdere manieren. De simpel-
ste methode is om naar de downloadpagina van je
vpn-provider te gaan, waarna je de benodigde ovpn-
bestanden op je toestel bewaart. In het geval van een
ziparchief open je de app Bestandsbeheer op het
Android-toestel. Zoek het ziparchief op en selecteer
dat bestand. Via het pictogram met de drie puntjes
kies je voor Uitpakken. Nadat je de bestandslocatie
hebt gekozen, sluit je af met OK.

3@ % 4101844

:  Verplaatsen naar

CATEGORIE Delen

Vandaag 2 -iten

o
o

Naam wijzigen

GF_0p

P Eigenschappen

brief_c

337kB
Uitpakken

6 -itemysy

VID-20180114-WAD005.mp4
508 MB  14-01-2018 19:16

VID-20180114-WAD004.mp4
10,88 MB  14-01-201817:33

IMG-20180114-WA0003.jpg
256kB  14-01-2018 14:52

IMG-20180114-WAQ002.jpg
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LR
@OpenVF'N Connect

3@or v " 4 W 1950

OpenVPN Profile:
us3.vyprvpn.com [USA - Austin]

# OpenVPN: Connected

Disconnect

Connection stats:
Duration 0:00:30
Packet received <1 second ago
Bytesin 45,28 KB
Bytes out 25,64 KB

Tap for more detail

Your Secure and Private Path to
t the Internet

https://www.privatetunnel.com/

Q VPN Solution for your Business

OpenVPN is a registered trademark of OpenVPN Inc.

OpenVPN Connect

Je gebruikt OpenVPN Connect om verbinding met een
vpn-server te maken. Download en installeer deze app
vanuit de Play Store. Zodra je OpenVPN Connect opent,
kom je in een Engelstalige gebruikersomgeving terecht.
Tik rechtsboven op het pictogram met de drie puntjes
en kies Import / Import Profile from SD card. Blader
nu naar de locatie met configuratiebestanden en geef
aan welk ovpn-bestand je wilt toevoegen. Via Select vul
je daarna de inloggegevens van de vpn-provider in. Zet
een vinkje voor Save wanneer je de inloggegevens wilt
bewaren. Wanneer je het verbindingsverzoek accepteert,

kies je voor Continue. De vpn-verbinding is nu actief.

Batterijbesparing

Zodra je vanuit Android een vpn-verbinding
opzet, verschijnt er bovenaan in de status-
balk een klein pictogram met een sleutel. In
OpenVPN Connect tik je op Tap for more
detail om het ip-adres en serverinformatie
op te vragen. Een nadeel is dat de vpn-ver-
binding continu actief is, dus ook wanneer je
het toestel niet gebruikt. De accu raakt hier-
door sneller leeg. Bij inactiviteit kun je de
vpn-verbinding daarom beter even pauze-
ren. Tik rechtsboven op het pictogram met
de drie puntjes. Via Preferences vink je de
instelling Battery Saver in. Telkens wanneer
je het mobiele toestel gebruikt, activeert
OpenVPN Connect op de achtergrond de
vpn-verbinding.

A@OOBRLL 10w
(2) openvPN Connect

'OPENVPN SETTINGS

A m 2009

Battery Saver

Pause VPN when screen is blanked

Seamless Tunnel

Block intermet while VP is paused o
reconnecting (Note: Android versions 4.4
104.4.2 have & bug that prevents use of
this option)

Reconnect on reboot

If a VPN connection is active on device
shutdown, try to reconnect it on reboot
Auto Keyboard

Automatically raise/dismiss soft
keyboard

VPN Pratocol
Select the VPN Protocol

1Pv6.
1Pw6 tunnel preference.

Connection Timeout
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Mobiele app

Nagenoeg elke grote vpn-aanbieder heeft voor iOS en

AQPELCLY 300w

Vyprvpn

. Verbinding maken bij niet-

|0S

A m 2024

Android een eigen mobiele
app. Die kun je als alterna-
tief voor OpenVPN Connect
gebruiken. Typ in de App

of Play Store maar eens de
naam van je vpn-provider en
installeer deze toepassing
op je mobiele toestel. Na
opgave van de inloggege-
vens kies je een vpn-server
uit het gewenste land en
pas je eventueel het vpn-
protocol aan. In Android
accepteer je het verbin-
dingsverzoek. IniOS is het
noodzakelijk om een vpn-
configuratie toe te voegen.
De meeste vpn-apps voeren
dit proces automatisch uit,
waardoor je niets handma-
tig hoeft te configureren.

Mailbijlage

OpenVPN Connect is ook beschikbaar voor iOS (iPhone
en iPad). Je downloadt de app vanuit de App Store.

AirDrap. Deel bestanden met anderen bij je in
O de buurt. Als ze AirDrop inschakelen via het
@ bedieningspancel in 105 of via de Finder op de
Mac, zie ja hun namen hier. Tik erop om te
delen

@ e

WhatsApp Kopicer  Kopieer naar Meer
naarDrive  OpenVPH

Kopiser waar
in Bestanden

Annuleer
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In tegenstelling tot Android is het
toevoegen van een ovpn-bestand
wel iets omslachtiger, aangezien je
niet direct toegang hebt tot de map-
penstructuur van iOS. Het heeft dus
weinig zin om naar de downloadpa-
gina van de vpn-aanbieder te surfen.
De gemakkelijkste methode is door
het configuratiebestand naar jezelf
te mailen. Open de Mail-app en tik
vervolgens op de bijlage. Kies daarna
voor Kopieer naar OpenVPN om het
ovpn-bestand te importeren. Hoewel
dit erg vlot werkt, is er wel een klein
risico op onderschepping.

Bestandsdeling iTunes

Wie meer veiligheid wenst, voegt de
configuratiebestanden rechtstreeks
via een usb-verbinding aan de iPhone

o P P —

IPhane synchronlseren (stap 2 van 3)
Diagnostische informatie kopigren

—
SN Car—

Bestond  Bewerken  Weergave  Regelaors  Account  Help

<>

Bestandsdeling

De or pps k d

B iPhone Q
2 [y o

nstellingen

[E overzkht Apps
J1 Muziek n

[ rims () | openven
[ Tv-programma’s

i@ Folos

@ inte

¥ Bestandsdeling

tussen jeiPhone en deze computer.
OpenVPN-documenten

W] Algeriaovpn

| Argentina.ovpn

&) Australia - Melbourne.ovpn

] Australia - Perlhovpn

/] Australla - Sydney.ovpn

) Austria.ovpn

of iPad toe. Je gebruikt hiervoor iTunes (www.apple.
com/nl/itunes/download). In dit programma open je de
inhoud van je iOS-apparaat. Kies onder Instellingen
voor Bestandsdeling. Alle apps waarnaar je documen-
ten kunt overzetten verschijnen in beeld, waaronder

dus in elk geval OpenVPN. Klik daarop
en selecteer via Bestand toevoegen
alle configuratiebestanden. Zodra je
bevestigt met Openen en Synchroni-
seren hevelt iTunes de data over naar
het mobiele Apple-apparaat.

VpniniOS

Open OpenVPN Connect en bekijk
welke configuratiebestanden er
beschikbaar zijn. Het importeren van
een ovpn-bestand is eenvoudig: tik

op het plusteken. Via Allow geef je
OpenVPN Connect toestemming om
een vpn-configuratie aan het mobiele
toestel toe te voegen. Log hiervoor in
met je Apple-wachtwoord of vingeraf-
druk. Vanuit de apparaat-instellingen
keer je automatisch terug naar de
app. Je veegt indien nodig een stukje
omlaag om de gebruikersnaam en het
wachtwoord van de vpn-provider op
te geven. Activeer de schakelaar ach-
ter Save. Gebruik de onderste schake-
laar en kies Yes om de vpn-verbinding
te activeren. In de statusbalk van iOS
verschijnt het vpn-logo.

Instellingen

Op toestellen met Android open je
binnen de app eenvoudig de instel-
lingen van OpenVPN Connect, maar
op een iPhone of iPad werkt dat
anders. Tik vanuit het beginscherm
van iOS op Instellingen en veeg een
flink stuk omlaag. Via OpenVPN krijg
je alle beschikbare opties te zien. Bij
Connect geef je bijvoorbeeld aan dat

wil Telfort NL = 21115

About Certs  OpenVPN

NEW PROFILES ARE AVAILABLE

16 new OpenVPN profiles are avallable 6
for impart

dz1l.vyprvpn.com/Algeria
External certificate profile

(@ C]@

Q arl.vyprvpn.com/Argentina
External certificate profile

(@ CTQ]

a au2.vyprvpn.com/Australia - Melbourne
External certificate profile

- I3K-)

ﬂ au3.vyprvpn.com/fAustralia - Perth
External certificate profile

Q aul.vyprvpn.com/fAustralia - Sydney

External certificate profile

ol Telfort NL 2 8 21:32

{Instelingen  OpenVPN

GEEF OPENVPN TOEGANG TOT

Siri en zoeken
Zoeken en Sir-suggesties

OPENVPN-INSTELLINGEN
UI SETTINGS

Raise keyboard C

CONNECTION SETTINGS

Seamless tunnel (i0S8+)

Connect via

Reconnect on wakeup c

Protocol Adaptive

Any network

Compression Ful

Connection timeout 30 seconds

4 KB 14-10-2016 1J
A KB 14-10-2016 1§
4 KB 14 10 2016 1
4 KB 14-10-2016 1
A KB 14-10-2016 1}
4 KB 1410 2016 1
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Op elk apparaat een vpn-dienst

je alleen binnen een wifi-netwerk een vpn-verbinding
wilt gebruiken. Verder stel je bij Compression de
mate van compressie in om eventueel het dataver-
bruik te verminderen. Je past ook allerlei geavan-
ceerde instellingen aan, al is het voor doorsneege-
bruikers verstandig om daar niet mee te rommelen.

ROUTER

VPN - VPN Client

ey

b

Asuswrt

Sommige moderne routers kun je instellen als vpn-client.
Aangezien al het dataverkeer via de vpn-server verloopt,
gebruiken hiermee alle apparaten binnen het thuisnet-
werk vpn. Denk bijvoorbeeld aan een Chromecast, smart-
tv en gameconsole. Een voorbeeld is ASUS, dat veel van

Mobiele app

Nagenoeg elke grote vpn-aanbieder heeft voor iOS en An-
droid een eigen mobiele app. Die kun je als alternatief voor
OpenVPN Connect gebruiken. Typ in de App of Play Store
maar eens de naam van je vpn-provider en installeer deze
toepassing op je mobiele toestel. Na opgave van de inlog-
gegevens kies je een vpn-server uit het gewenste land en
pas je eventueel het vpn-protocol aan. In Android accep-
teer je het verbindingsverzoek. In iOS is het noodzakelijk om
een vpn-configuratie toe te voegen. De meeste vpn-apps
voeren dit proces automatisch uit, waardoor je niets hand-
matig hoeft te configureren.

B Selecteren Opdrachtprompt
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zijn routers voorziet van de firmware asuswrt. Hierin kun
je een openvpn-client instellen. Typ in een browser het
ip-adres van de router (meestal http://192.168.1.1) en log
vervolgens in. Je navigeert dan achtereenvolgens naar
Advanced Settings / VPN / VPN Client. Via Add profile
heb je op het tabblad OpenVPN de gelegenheid om met
Upload een ovpn-bestand toe te voegen. Na het invullen
van een beschrijving en de inloggegevens bevestig je met
OK. Klik in de vpn-serverlijst als laatste op Activate.

@58 ) off oomRT a4l -PRT < |
€ OF wonrETEas D @ | Qe osom o =

Dd-wrt

Wie geluk heeft, kan zijn router ‘flashen’ met de alter-

natieve firmware dd-wrt. Via het OpenVPN-protocol
stel je dan een vpn-verbinding voor je complete
thuisnetwerk in. Log in op het bedieningspaneel van
je router en navigeer naar Services / VPN. Vervolgens
selecteer je Enable achter Start OpenVPN Client. Vul
nu zo veel mogelijk eigenschappen van de vpn-server
in, zoals de servernaam, het poortnummer (meestal
1194 of 443), de versleutelingsmethode en de inlog-
gegevens. Hoe je aan alle gevraagde informatie komt,
lees je in de volgende stap.

Kladblok

Dd-wrt wil nogal wat gegevens over de vpn-server we-
ten. De juiste informatie tref je aan in het betreffende
ovpn-bestand. Open dit bestand in Kladblok en klik
bovenaan op Opmaak / Automatische terugloop. Je
vindt tussen de codes <ca> en </ca> het ca-certificaat.
Die kopieer je naar dd-wrt. Gebruik hiervoor het veld
bij CA Cert in DD-WRT. Ook de velden bij Public Client
Cert en Private Client

JrTEr—————

Key vul je indien nodig
op deze wijze in, al zijn
de gegevens wellicht
in aparte configuratie-
bestanden van de vpn-
provider beschikbaar.

Lth SA258
§ 2568
TLS-OefE -ASA-WITH- AES

Als alles in ingevuld,
klik je op Save / Apply
Settings. Ga naar
Status / OpenVPN om
de vpn-verbinding te
controleren.
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12 Aomei Backupper

SACK-UPPEN IS
MAKKELIJKER
DAN U DENKT!

Wees de ramp voor

U zult zien: precies op het moment dat uw
computer het begeeft, hebt u geen back-up van
uw gegevens! Tegenwoordig is het maken van
back-ups echt geen lastige klus meer, dus wees
dit doemscenario voor ...

MARK GAMBLE

ack-upsoftware is lang niet zo ingewikkeld als
Bvaak wordt gedacht. Bovendien hoeft u er niet

de hoofdprijs voor te betalen. Veel fabrikanten
stellen namelijk een gratis versie van een betaald pakket
beschikbaar. Soms kunt u de software dan maar een
bepaalde periode gebruiken, maar bij Aomei Backup-
per werkt dat eigenlijk op een vriendelijkere manier: de
software kunt u onbeperkt gebruiken, maar bepaalde
opties zijn alleen toegankelijk als u de professionele
versie aanschaft.
De gratis versie van Aomei Back-upper biedt voldoende
opties voor het maken van een volledige systeem-back-
up van uw Windows-partitie. Het programma maakt
daarbij dan een volledig snapshot, met daarin het com-
plete Windows-systeem, alle bijbehorende programma’s
en uw documenten. De software vindt u op www.
backup-utility.com/free-backup-software.html. Kies
daar voor de knop Download Freeware. De download is
ongeveer 85 MB groot.
Kies tijdens de installatie voor de taal Engels, klik op de
knop OK en vervolgens op Install Now. Desgewenst kunt
u nog een andere locatie opgeven, maar de standaard
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Program Files-map voldoet prima. De installatie verloopt
snel en na afloop wordt er automatisch een webpagina
geopend met meer informatie, zodat u eventueel de
Engelstalige hulp kunt lezen.

U kunt het programma nu direct starten met de knop
Enjoy Now, maar rechts onderin staat nog een vinkje
ingeschakeld met de tekst ‘Join the UX Improvement
Program’. Hiermee geeft u de maker van Aomei Backup-
per toestemming om alles wat u met de software doet,
op te slaan en te gebruiken om de software verder te
verbeteren. Helaas kunt u nergens precies zien wat dat
allemaal inhoudt, dus om uw privacy te beschermen, v Zet het vinkje
kunt u die optie beter uitschakelen. uit bij Join the
UX Improve-

Hoofdscherm
Vanuit het hoofdscherm hebt u direct toegang tot de

ment Program
als u niet wilt

back-up-opties van Aomei Backupper. Let wel: dit is de dat de software
gratis versie waarin niet alle functies beschikbaar zijn! bijhoudt wat u

De opties die voor thuisgebruik het handigst zijn, kunt doet.

AOMEI Backupper Standard

[ Enjoy Now ]

Install Succeeded(100%) +| Join the UX Improvement Program
>



http://www.backup-utility.com/free-backup-software.html
http://www.backup-utility.com/free-backup-software.html
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u echter wel gewoon gebruiken. Die nemen we dan ook
met u door.

Onder de knop Backup vindt u de interessantste opties
terug, namelijk die voor het maken van back-ups. Zo
kunt u een kopie van uw Windows-systeemschrijf maken,
waarbij dan zowel de bootpartitie als de Windows-partitie
zelf worden geback-upt. U kunt de back-up-taak bovenin
een naam geven bij het veld Task Name, bijvoorbeeld
Systeemback-up van Windows. Het programma selec-
teert automatisch de juiste partities, u hoeft alleen nog
een locatie op te geven waar het back-upbestand moet
worden opgeslagen. Dat doet u bij Step 2. Dat mag in
principe iedere locatie zijn, zoals een externe harde schijf
of een netwerkstation, zolang er maar genoeg schijf-
ruimte vrij is. Een echte back-up hoort natuurlijk sowieso
op een locatie los van uw eigen computer te worden
opgeslagen; het is dus onverstandig om de back-up op te

Gratis met wat beperkingen

Hoewel de gratis versie van Aomei Backupper veel mogelijk-
heden biedt voor het maken en terugzetten van back-ups,

is een aantal functies alleen beschikbaar in de betaalde
versie. Zo is het in de gratis versie bijvoorbeeld niet mogelijk
om een kloon (exacte kopie) van uw systeempartitie te ma-
ken en die naar een andere computer te kopiéren. Zo’n func-
tie kan handig zijn als u meerdere computers van eenzelfde
Windows-installatie wilt voorzien, met alle programma’s

en drivers inbegrepen. Voor thuisgebruik is dat wellicht wat
minder interessant. Daarnaast kunt u niet meerdere back-
ups samenvoegen in een enkele back-up en u kunt ook geen
bootable usb-stick of dvd maken. Bestanden filteren kan
ook niet. Tot slot kan deze gratis versie van Aomei Backup-
per niet overweg met dynamische schijven, maar bij thuis-
situaties komt dat sowieso weinig voor. Functies die u in

de gratis versie niet kunt gebruiken, worden aangeduid met

een tekst ‘Pro’. Als u wel alle functies van Aomei Backupper
wilt gebruiken, betaalt u 58 euro. Voor dat bedrag mag u de
software op twee computers gebruiken en hebt u recht op
‘levenslang’ gratis support en updates.

AOMEL Bac

< Als een bepaalde func-
tie niet beschikbaar is in

de gratis versie, krijgt u

daar een melding van.

x
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slaan op de harde schijf van de computer waarvan u een
back-up maakt! Een back-up kunt u eenvoudig opslaan
naar een nas die u aan een schijfletter van Windows
gekoppeld hebt. Als uw nas niet via een schijfletter is
gekoppeld, kunt u ook de directe maplocatie opgeven,
bijvoorbeeld \\NAS\MAP, waarbij NAS de naam is van uw
nas in het netwerk en MAP de naam van de map op die
nas waar u toegang tot hebt. Indien dat nodig is, moet u
ook nog een gebruikersnaam en wachtwoord invoeren.

Systeemback-up maken

De omvang van de back-up is ongeveer even groot als
de ruimte die de bestanden innemen op de partities. De
bootpartitie van Windows 10 is standaard zo'n 500 MB
groot; daar telt u dan nog de ingenomen ruimte op de
C-schijf bij op. U weet dan ongeveer hoeveel ruimte u
nodig hebt voor de com-plete systeemback-up. Op ons
testsysteem duurde het maken van de back-up met een
totale grootte van 65 GB zo'n dertig minuten.

~ Een systeem-
back-up van uw
Windows-parti-
tie maken gaat

eenvoudig.

=

[;-: Restore
[;?.' Clone

[_:fw utilities

Na afloop is de back-up opgeslagen in een enkel bestand
dat de naam heeft die u eerder hebt opgegeven. De
extensie is .afi. In dat bestand zijn alle partities en losse
bestanden alsmede de bestandstabel opgenomen.

U krijgt in Aomei Backupper netjes een melding te zien
dat de back-up is voltooid. De inhoud kunt u meteen
bekijken doordat u de gemaakte back-up direct kunt kop-
pelen aan Windows Verkenner. Via de knop Advanced op
het hoofdvenster en Explore Image bij een geselecteerde
back-up koppelt Aomei Backupper de gemaakte back-
up aan een schijfletter. In de verkenner zelf kunt u dan
gewoon door de back-up bladeren alsof het een gewone
schijf is. U hebt zelfs de keuze welke driveletter(s) u aan
het back-up-image wilt toekennen.

U hoeft zich overigens geen zorgen te maken dat u

de back-up ‘stukmaakt, want het gekoppelde back-
upbestand is ingesteld als alleen lezen. U kunt dus geen
bestanden (per ongeluk) uit die back-up verwijderen of
aanpassen, maar alleen zien welke bestanden er in de
back-up zijn opgenomen.

Start Backup»
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Geef het pad
naar de nas
op als u die
niet aan een
schijfletter van
Windows hebt
gekoppeld.

AOMEI Backupper standard

el Add share or NAS device

.1 Upgrade = Menu

Display Mame:

[ExterneNAS

Share or NAS path: [\\_M EDIA\DATA

Example: 1192, 168.0,100

Het terugzetten van de systeemback-up is eveneens een
fluitje van een cent, dat kan direct vanuit Windows. Het
programma geeft netjes een overzicht van de partities
die worden teruggezet en naar welke plek op de harde
schijf dat gebeurt.

Voor het terugzetten moet de computer wel opnieuw
worden opgestart. U krijgt daarbij de keuze welk
bootsysteem daarvoor gebruikt moet worden: een
Linux-systeem of een Windows PE-bootable-systeem.

In principe maakt het niet zoveel uit welke optie u kiest,
maar wij hebben gemerkt dat de Linux-versie net even
wat vlotter werkt. Wees niet bang, u hebt geen kennis
van Linux nodig om een back-up terug te zetten: u hoeft
alleen een keer op een knop te klikken om het herstel te
bevestigen.

Het kan in sommige gevallen - bijvoorbeeld bij een
crash van uw computer - handig zijn om een back-up
van uw systeempartitie achter de hand te hebben. Nog
belangrijker echter is het regelmatig back-uppen van
uw persoonlijke bestanden. Windows en uw program-
ma’s kunt u relatief eenvoudig opnieuw installeren,
maar uw dierbare foto’s kunt u maar één keer maken.
Om die reden zijn ‘normale’ back-ups van uiterst
belang. Ook hiermee kan Aomei Backupper u helpen.
U kunt namelijk diverse soorten back-ups maken: een
complete back-up van een enkele partitie, bijvoorbeeld
uw data-partitie; een back-up van alle partities (dus
een kopie van uw hele schijf, inclusief alle partities)

of back-ups van losse bestanden en mappen. En in
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AOMEI Backupper standard

System Backup Progress

Task Name: System Backup(2)

W1 Upgrede = Menu S = X

Backup is initializing...

Checking volumes...

Backing up the information of storage device...
Backing up of the volume 0...

Backing up data...

Backing up of the valume 0 done.

Backing up of the volume 1 (C:)...

Backing up data...

Processing data: 18,69GB/65,09GB Speed: 131.72MB/s Remaining: 6min

dat laatste geval kunt u ook nog kiezen voor synchro-
nisatie, waarbij alle bestanden telkens automatisch
worden bijgewerkt. Bij al die soorten back-ups kunt u
bovendien ook schema'’s instellen, zodat Aomei Bac-
kupper automatisch op de door u ingestelde tijden de
gegevens voor u wegschrijft zonder dat u er omkijken
naar hebt.

Om een normale back-up van bestanden op uw harde
schijf te maken, gaat u vanuit het hoofdscherm naar
Backup en kiest u daar voor File Backup. Bij Step 1
kiest u welke mappen en/of bestanden u in de back-up
wilt hebben, via de knoppen Add File of Add Folder. Bij
het back-uppen van een map kunt u er ook nog voor
kiezen om alle submappen in de back-up op te nemen.

Het back-up-
pen verloopt

vlotjes.
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U kunt de
inhoud van de
gemaakte back-
up bekijken
door er een
schijfletter aan

te koppelen.

Stel een
schema in om
Aomei Backup-
per automatisch

te laten back-

uppen.

AOMEI Backupper standard

% Restore

C‘f litilities

Explore Image
Assign drive letters for partitions in the image file to explore it

s in My Computer.

| Disk/Partition

| File System

| capacity | Letter

Door systeem gere...

¥ (c:)

Het filteren op bepaalde bestandstypes kan niet: die
functionaliteit

is voorbehouden aan betalende gebruikers (zie ook
het kader Gratis met wat beperkingen).

Hebt u alle bestanden en mappen geselecteerd? Dan
kunt u bij Step 2 de locatie van de back-up opgeven.
Ook hier geldt dat dit de harde schijf mag zijn, een
externe usb-schijf of een netwerkstation. Ook handig:
door op het (vrij kleine) knopje Schedule te klikken,
kunt u automatische back-ups instellen. Hiermee kunt
u dus opgeven of de back-up dagelijks, wekelijks of
maandelijks moet worden uitgevoerd. En als u klikt op
Intervals is het zelfs mogelijk om dit ieder uur te doen.
Op het tabblad Advanced kunt u zelfs nog bepalen of
u er een incrementele, differentiéle of een complete
back-up van wilt maken.

Hebt u de instellingen voor de back-up naar wens aan-

.1 Uparade :

Weekly
Monthly
Event tnggers
Reaktime Sync

Run once every day at |19:15

@ Intenvals

Start time [00:00 |2
Within the time indicated ahove of each day, run I for every

Finsh time [23:59 2
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Ntfs

Ntfs

500.00MB

[E_~]

87.40GB

:?o_zzc?s&:‘r:-::ﬁ'g
)

AOMFT Backupper stndard A Ungade =
¥ Home
" Bacap

)
[Z Restore notifications about tasks.

< Enable emai notification

Hotmail Server = | To: |

Setting up your emai configuration information so that you can receive timely

send fortest (@)

77 Notification settings

£ Reset al settings

gepast, dan kunt u op de knop Start Backup klikken.
Let op, als u een back-upschema hebt gemaakt, dan
zal de back-up pas worden gemaakt als de opgegeven
tijd en dag is bereikt. Is een back-up succesvol of zijn
er juist problemen? Het is mogelijk om daar een e-
mailnotificatie van te ontvangen.

Als u eenmaal back-upschema’s hebt ingesteld, dan
kunt u die altijd terugvinden op het startscherm van
Aomei Backupper. Het programma hoeft niet op de
voorgrond te draaien om back-ups te maken, dus u
merkt er weinig van. Het programma installeert zich
namelijk als een vaste service in het besturingssys-
teem, waardoor de back-ups altijd zullen worden ge-
maakt zonder dat u de interface van het programma
open hoeft te hebben.

U kunt nog
veel meer
instellen, zoals
automatische
e-mailnotifi-
caties als een
back-up gelukt

of mislukt is.
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KIES JE ANTIVIRUS
OF INTERNET

U ‘ Y y ¢} ( n i
& - &

Dat malwarebescherming op je pc nog altijd
noodzakelijker dan ooit is, mag duidelijk zijn.
Veel beveiligingsbedrijven bieden naast antivirus
ook uitgebreidere pakketten aan, zoals Internet
Security of nog uitgebreidere Total Security. Is
deze beveiliging de meerprijs waard?

> Windows 8 en
Windows 10 zijn
standaard voor-
zien van een
virusscanner,
maar is deze

veilig genoeg?

oals de naam al weggeeft, bevat antivirussoft-

ware beveiliging die malware moet voorko-

men en (als malware toch heeft toe kunnen
slaan) genezen. PC'’s zijn een kwetsbaar en geliefd
doelwit voor malwaremakers, die graag zichtbaar of
juist onzichtbaar toe willen slaan. Met ransomware
bijvoorbeeld, die je systeem gijzelt en een betaling in
Bitcoin eist. Zonder dat je het door hebt kan malware
echter ook toeslaan, bijvoorbeeld om je systeem op te
nemen in een botnet (dat bijvoorbeeld gebruikt wordt
om met ddos-aanvallen banken plat te leggen met een

enorme hoeveelheid dataverkeer), of als spyware om
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Kaspersiy

Kaspersy,
Anti-Virys g

@

PRODUCTEN VERGELIJKEN

AANBEVOLEN: NU MET 30% KORTING

Kaspersky
Internet Security

€26,99
AANBIEDING

zo stiekem inlog- en betaalgegevens te kapen.

Zelfs Windowsmaker Microsoft heeft ingezien dat
malwarebescherming noodzakelijk is en rust Windows
sinds Windows 8 standaard uit met Windows Defen-
der. Dat scheelt alvast in de beveiliging. Dit antivirus-
programma behaalt echter wisselende resultaten in
tests en is wel erg basaal. Wie een betrouwbaardere
beschermer zoekt is beter af bij Kaspersky, dat met
Kaspersky Anti-Virus een beter alternatief biedt om je
pc malwarevrij te houden.

Voor een meerprijs bieden Kaspersky en andere mal-
warebestrijders ook Internet Security-pakketten aan.
Meer beveiliging dan de antivirus die we kennen, maar
waartegen eigenlijk? En is dit zijn meerprijs waard?

Het idee achter Internet Security is om je naast tegen
malware, ook te beschermen tegen andere online
bedreigingen. Want helaas is malware niet de enige
boosdoener voor je pc. Het aanbod van extra’s en de
kwaliteit hiervan verschilt per aanbieder. Zo is Kaspers-

Kaspersky

Total Security

A Verschillende
soorten beveili-
ging, maar wat

is de slimste (en

veiligste) keuze?


https://www.kaspersky.nl/advert/home-security?redef=1&THRU&reseller=nl_nlreshift2018_acq_ona_oth__onl_b2c__adv_______
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< Diefstalbeveili-

ging: denk eraan

~ Bij phishing
denk je al gauw
aan ouderwetse
imitatiemailtjes,
maar er wordt
op meerdere
manieren naar
je gegevens
gehengeld.

20

ky's Internet Security bijvoorbeeld uitgerust met een
browser-omgeving die gemaakt is om veilig te kunnen
internetbankieren of andere betaalzaken te regelen.

Phishing

Een andere aanhoudende bedreiging is phishing,
waarbij je met nepmailtjes of nagemaakte sites verleid
wordt om in te loggen of andere persoonsgegevens
achter te laten. Wat identiteitsdiefstal, of zelfs hacks
tot gevolg kan hebben. Je moet er niet aan denken dat
anderen zo je Facebook kapen, inloggen bij je bank of
zelfs een telefoonabonnement op jouw naam afsluiten
om zo dure betaalnummers te bellen. Internet Security
beschermt hier ook tegen, door phishingsites te her-
kennen en blokkeren.

Phishing is helaas geen onbekend fenomeen. Een
andere vorm van datadiefstal waar minder mensen
mee bekend zijn, zijn open draadloze netwerken, waar
je vaak mee verbindt als je op een mobiel apparaat
werkt. Wanneer je verbinding maakt met een draad-

ING &

Pas op!

Valse e-mail
in omloop!

Geachte cinl,

Er "gepiar 89,95 dat g
afgeschreven. Doze afschrifving vindt 0p 3 augustus 2018 voor het eers! viaeen Europees incasso
plaats. U zodatuy tergchiis.

Is de afschrijving nist ferecht?
Dan kunt 026 weigeren. Kik Nl o Ee AERSE: 1A DIk wanneor 06 incass0 Bl Roett
app of in Mijn ING.

Mat vriandaijes grost,
Frod Tunnga
Directeur Klantengervice

ooy van s s28 van NG Bk NV (ierna ca ) an g cabrmes vermonssn skes van (NG Groep NV v enigersl
van nosmar)a

cezs w20
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voordat het te
laat is!

Veilig voor kinderen

Kaspersky Internet Security beschikt ook over ouderlijk toe-
zicht, waardoor je je (klein)kinderen ook achter de pc kunt
laten zetten. Net als de zojuist genoemde phishingsites wor-

den ook andere sites geblokkeerd in ingestelde categorieén,

zoals geweld en seks. Ook kun je met accounts ingeven wie
wat mag doen en zien op de pc en op welke tijden.

loos netwerk, kan iedereen die met hetzelfde netwerk
verbonden is jouw dataverkeer inzien. Van bezochte
internetpagina’s tot verstuurde mailtjes. Zelfs als het
open netwerk een inlogpagina laadt nadat je ermee
verbindt. Kaspersky's Internet Security zorgt er ook
voor dat dit verkeer op een open netwerk afgeschermd
wordt.

Extra’s

Internet Security is vooral voor je Windows-apparaat
belangrijke extra beveiliging. Maar je licentie werkt op
vrijwel al je apparatuur. Zo is je Mac (die even kwets-
baar is als je pc) tegen dezelfde gevaren beschermd
en desgewenst zijn er apps voor iOS en Android die je
(onder andere) waarschuwen voor onbeveiligde draad-
loze netwerken. Vooral als je je bedenkt dat het naast
uitgebreide bescherming ook beveiliging biedt tegen
diefstal van bijvoorbeeld je laptop, tablet of smartpho-
ne. Via de browser (van een ander apparaat natuur-
lijk) spoor je de locatie op van je verloren apparaat.
Bovendien kun je deze ook op afstand beheren, om
het apparaat terug te vinden of zelfs de inhoud te wis-
sen, zodat je belangrijke mailtjes, foto's en de andere
hoogstpersoonlijke gegevens niet zomaar in handen
van een ander vallen. Voor ieder mobiel apparaat is
goede diefstalbeveiliging eigenlijk onmisbaar. :
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Ransomware voor blijven

VOORKOMEN
S BETER DAN
GENEZEN

Met de WannaCry malware-aanval van
afgelopen voorjaar staat ransomware helemaal
in de belangstelling. Malwarebesmettingen die
bestanden gijzelen en losgeld eisen, zijn al een tijd
zeer populair bij criminelen. Het kost beveiligers
moeite om computers automatisch tegen deze
aanvallen te beschermen. We kijken wat je zelf
kunt doen om ransomware voor te blijven.

MERIJN GELENS

in meer dan 90 landen. De malware activeerde pas
nadat een computer 90 keer herstart was. Deze aanval
kreeg, vanwege zijn oorsprong, de naam AIDS Trojan.
Ransomware is vooral de laatste tijd een zeer populai-
re payload. Reden om stappen te nemen zodat je zelf
een besmetting kunt voorkomen.

I you cannot see this email please click here

Payment for: =: - -
€23.263,50 has been added to you
active online trading account on 5/22/2017

irussen, wormen, spyware en andere aanval-
v len op besturingssystemen worden samen-

gevat onder de naam malware. Dat bestaat
uit grofweg uit twee delen: een vector en een payload.
De vector is de manier waarop de malware zich ver-
spreidt. Denk daarbij onder meer aan een website die
bij bezoek ongewenste code plaatst (drive-by-down-
load), software die zich automatisch via het internet/
netwerk verspreidt (worm) of code die zich in een ge-

wenste toepassing verstopt (virus). Een malwarevariant

kan verschillende vectoren hebben. Naast de vector is ~ 01 Veel

er een payload: datgene wat de malware doet. In het
geval van ransomware (ook vaak cryptomalware ge-
noemd) versleutelt het bestanden of het hele systeem
en eist het losgeld. De eerste geregistreerde ransom-
ware-aanval werd in 1989 uitgevoerd met behulp

van geinfecteerde floppydisks. Een aids-onderzoeker
verspreidde 20.000 floppy's onder medeonderzoekers

VEILIG ONLINE TOOLKIT

De meest gebruikte manier van malware infecteren is
door middel van een e-mail met daarin een ‘rekening’
of link naar een malafide website. Een flink deel van
deze mails is eenvoudig herkenbaar omdat ze niet aan
jou geadresseerd zijn, vol spelfouten staan of van een
zeer raar mailadres afkomen (de bank gebruikt altijd

besmettingen
met malware
zijn eenvoudig
te voorkomen
door verdachte
e-mail direct te

wissen.
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za 27-5-2017 03:29
iPhone 7: ref-IP7 234 874 <news@vosnews-5.es>

Verifieer uw selectie nummer

Aan  Merijn Gelens

TV UG NTUWE B s

iPhone 7

Selectie Nummer: IP7 234 874

o
, B
Hallo Merijn i o
Uw email is gelinked aan de volgende J;
unieke code: IP7 234 874 [7x

=

Met deze code maakt u kans om een
iPhone 7 met de gewenste kleur te
winnen. Valideer uw code en check of
u de winnaar bent!

Kies uw kleur:

. Zwart

Roos-goud

Goud

Zilver

.' Valideer

Pictures

© Black azabache

Architectura

Water and dust

7y 12

Retina screen

HD

64

~ 01 Win je een zijn eigen domein voor maill). Wie zijn nieuwsgierig-

prijsvraag waar heid niet kan bedwingen (en volgens de cijfers van
je niet eens aan beveiligers zijn dat een hoop mensen), infecteert zijn
deelnam? Het is systeem. Met proactieve scans probeert antivirussoft-

waarschijnlijker ware mensen tegen zichzelf te beschermen. Mail en

dat de links worden centraal in de gaten gehouden en bij een
‘valideerlink mogelijke dreiging geblokkeerd. Maar voor die dreiging
naar een geconstateerd wordt, vallen er al enkele slachtoffers.
malafide Die eerste slachtoffers fungeren als digitale kanarie in

website verwijst. de kolenmijn. Door scherp te blijven voorkom je niet
iedere besmetting, maar verlaag je wel je kans om die

rol te vervullen.

Automatische updates

Het is niet zo eenvoudig om op een modern bestu-
ringssysteem ongewenste activiteit uit te voeren.
Om zichzelf te installeren, misbruikt malware fouten
in code. Daarbij hebben de criminelen achter de
malware een voorkeur voor veelgebruikte software.
Want hoe meer gebruikers een softwarepakket op
de computer hebben staan, hoe groter de kans
natuurlijk is dat de malware zijn slag kan slaan. Door
fouten bij ontdekking snel te herstellen, bieden soft-
wareleveranciers extra bescherming. Dat vereist wel
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Instellingen D x

@ Swan

Windows Update
| valling Towkes Updatestatus Hebt u een vraag?

@ Uw apparaat is up-to-date. Voor het latst gezocht: vandasg, 07:54

] = windows e Naar updates zoeken

W Windows Defender

Maak Windows beter.

T Back-up

Instellingen voor updates
£ Probleem oplossen
Updates worden automatisch gedownload en geinstalieerd, behalve bij een
verbinding met een datalimiet [waarvoor mogelijk kosten in rekening worden
gebracht). In dat geval worden alleen updates gedownload die noodzakelyk zijn om
Windows-services goed te laten werken.

D Systeemherstel

@ Activering

A Mijn apparaat zoeken
W voor ontwikkelaars

Py Windows Insider-programma Op 206k naar informatie aver de meest recente updates?

dat die patches worden uitgevoerd. De besmetting ~ 02 Maak

met WannaCry (zie kader) was vooral succesvol bij gebruik van de
grotere organisaties omdat systeembeheerders daar automatische
patches met vertraging doorvoeren om de stabiliteit updates om
van de systemen te bewaken. Voor thuis(-kantoor) zwakke plekken
speelt die overweging niet mee. Gebruik dus de in je systeem
automatische updates die Microsoft voor Windows automatisch te
en Office beschikbaar stelt. De installatie en de dichten.
mogelijke herstart die nodig is kan irritant zijn, maar

deze ergernis weegt niet op tegen de gevolgen die

het alternatief kan hebben. Door Microsoft-software

up-to-date te houden, sluit je een groot deel van de

risico’s al uit. Dat weten criminelen maar al te goed.

Daarom wordt tegenwoordig steeds vaker gemikt

op zwaktes in andere veelgebruikte software. Adobe

Reader, browsers en Java Runtime Environment

vormen een top drie die extra aandacht vraagt.

Houd applicaties in deze top drie up-to-date met (bij

voorkeur) automatische updates.

Installeer beveiligingssoftware

Een beveiligingspakket is onmisbaar op iedere com-
puter. Alle beveiligingssoftware, van de ingebouwde
gratis scanner van Windows Defender tot het meest
kostbare zakelijke pakket, scant op bekende drei-

Misbruik van gelekte NSA-informatie

Vorig jaar bracht een hackersgroep met de naam Shadow-
Brokers naar buiten dat het de hand had weten te leggen
op hack-gereedschappen van de Amerikaanse veiligheids-
dienst NSA. Na enkele stukken code te lekken, werd losgeld
in Bitcoin geéist. Anders zou de groep onder meer een

aantal voor Microsoft nog onbekende fouten in Windows
(0-day-exploits) publiek maken. Er is niet betaald. Mi-
crosoft wist in maart de meeste 0-days te patchen. Sha-
dowBrokers maakte op 16 april alle exploits publiek. Twee
weken later werd WannaCry gelanceerd op basis van één
van deze zwaktes.
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> 04 Cloud-
opslag zoals
Dropbox is geen
goede
back-uplocatie
als je je tegen
ransomware wilt

beschermen.

gingen en herkent gedragspatronen van toepassin-
gen. Dat voorkomt dat je slachtoffer wordt van een
(variant op een) bekende aanval. Bescherming tegen
ransomware vraagt om specifieke extra bescherming
die niet iedereen biedt. Er zijn twee onderdelen

in een beveiligingspakket die bij nieuwe varianten
kunnen proberen om problemen te voorkomen.
Allereerst ‘exploit protection’, dat het gedrag van
applicaties in de gaten houdt en ingrijpt als een toe-
passing ineens abnormale acties neemt. Gaat Flash
Player bijvoorbeeld ineens naar een bestand schrij-
ven waar het niets mee te maken heeft, dan grijpt de
beveiliging in. Daarmee kan een onbekende aanval,
puur op basis van gedrag, gestopt worden. Enkele
beveiligingsbedrijven bieden ook nog specifieke
‘ransomware protection’ aan. Dit onderdeel houdt in
de gaten of de computer encryptietaken gaat uitvoe-
ren. Worden deze taken aangeroepen door een niet
geautoriseerde applicatie, dan grijpt de scanner in.
Let bij keuze van een beveiligingspakket op of deze
opties geboden worden. Alle extra bescherming is
uiteindelijk mooi meegenomen.

v Voorkeuren voor Dropbox *®

A= @ =

Account Importeren Bandbreedte Proxy's
Systeem

Dropbox starten bij het opstarten van het systeem

Stuur mij meldingen over
Opmerkingen, gedeelde items of @vermeldingen
Gesynchroniseerde bestanden

Dropbox-badge

Nooit weergeven -
Taal

Systeemtaal [System Language] -

Dropbox v26.4. 24 werkt met opensourcesoftware

© vep

Onveilige back-ups

Hoe meer maatregelen je neemt, des te kleiner de

Annuleren Toepassen

kans is dat het misgaat. Maar die kans blijft wel altijd
bestaan. Het beste verweer tegen ransomware is
dan ook een betrouwbare back-up. Bestanden die
veilig op een tweede locatie benaderbaar zijn, kun

WannaCry

De ransomware-aanval met de naam WannaCry was in mei
groot nieuws. Wat deze aanval bijzonder maakt, is de schaal
van de infectie. Dat kwam door de gebruikte vector. In eerste
instantie verspreidt WannaCry zich via een phishingmail,
maar na infectie gedraagt het zich als worm en besmet

het andere computers in het lokale (wifi- en lan-)netwerk.
WannacCry wist zichzelf snel te verspreiden bij grotere or-
ganisaties omdat computers daar achterlopen met patches.
Eén infectie was genoeg om alle andere computers in het
netwerk te infecteren. Een technisch mankement in Wanna-
Cry beperkte de schade: de code bevatte verwijzingen naar
een webadres. Een beveiligingsanalist die routinematig deze
url claimde, ontdekte dat de verspreiding van WannaCry
daarna stopte. Klaarblijkelijk was het adres een zogenaamde
‘killswitch’ waarmee de makers infectie konden stoppen.
Ondanks de killswitch wist WannaCry meer dan 200.000
computers te infecteren. Betaling van het losgeld werd in
Bitcoin geéist. Omdat Bitcoin-transacties voor iedereen te vol-
gen zijn, is te zien hoeveel de daders verdiend hebben. Wanna-
Cry kwam met iets meer dan tweehonderd betalingen op een
opbrengst van omgerekend 64.000 euro. De aandacht voor

deze malware maakt het voor de verspreiders overigens lastig
om de Bitcoins om te zetten naar andere valuta.

Qoops, your files have been encrypted! Engish

‘What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
irecover your files, but do not waste your time. Nobody can recover your files without
W our decryption service.
Payment will be raised on &
8 Can | Recover My Files?
SHER0T 00:4T:55 [l Sure. We guarantee that you can recover all your files safely and easily. But you have
[§not so enough time.
[l vou can decrypt some of your files for free. Try now by clicking <Decrypt>.
[ But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Il Also, if you don't pay in 7 days, you won't be able to recover your files forever.
(We will have free events for users who are so poor that they couldn't pay in 6 months.

Time Left

Your fil | be lost on
S{§How Do | Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin=.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
| After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am
= ™

512012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:
n
1219YDPgwueZaNyMgw513p7AABIS]r6SMw ™
~ De WannaCry-ransomware kreeg veel aandacht omdat het zich razendsnel

wist te verspreiden.

je niet gijzelen. Een back-up opzetten om je tegen
ransomware te beschermen vraagt extra aandacht.

daar rekening mee bij het plannen van de back-up.
Verschillende back-up-systemen werken met ver-
siebeheer. Zo biedt Windows Volume Shadow Copy
bijvoorbeeld toegang tot oudere versies van een

Er zijn venijnige varianten in omloop die alle bereik-
bare bestanden versleutelen. Dat betekent dat je
back-up op de nas geen soelaas kan bieden. Ook zijn  bestand. Is de laatste versie ongewenst versleuteld,
er varianten die bestanden in de cloud meenemen
in de aanval. Hier gaat het volgende principe op: als

je er zelf eenvoudig (zonder wachtwoord) bij kunt,

dan zou je met versiebeheer kunnen teruggrijpen
naar een niet-versleutelde versie. Helaas zijn er
ook varianten ransomware die de schaduwkopieén

geldt dat ook voor een ongewenste ‘bezoeker’. Houd  beschadigen.
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@ SyncToy
File Help

Documenten naar externe sc

Documenten naar NAS

Foto's naar netwerkschijf

Foto's naar externe schijff

Muziek naar UpNP map

Foto's naar netwerkschijf

! W

Storage
All Folder Pairs
Left Folder Right Folder
h’j D:\Dropbox|Photos ID VMIMIR\Mega-inbox|Photos
SyncToy Action: Echo
Change action...
Options forthis folder pair:
All files included No files excluded Save overwritten files in the Recycle Bin
Do not check file contents «  All subfoldersincluded Active for run all
No file attributes excluded
Change options...
Last run at: 2-5-2017 21:44
Rename Folder Pair | | Delete Folder Pair | Create New Folder Pair Preview Run
< >
~ 05 Met een
gratis Maak veilige back-ups

gereedschap als
SyncToy kun je
eenvoudig
goede externe
back-ups

maken.

De enige betrouwbare manier om te beschermen

tegen ransomware is daarom met een back-up die
na synchronisatie weer offline gehaald wordt. Voor
thuis is daarbij een externe harde schijf het meest

voor de hand liggende middel. Diverse programma's

kunnen je helpen om naar een externe schijf te
back-uppen, bijvoorbeeld de gratis tool SyncToy.

Koppel je externe schijf na gebruik los en maak een

KASPERSKYS

schema om regelmatig de back-up te updaten. Ver-
geet niet om na ingebruikname van de back-upschijf
te testen of je bestanden tijdens de back-up ook echt
weggeschreven zijn. Niets is zo frustrerend als pas
na een ramp ontdekken dat je trouw gemaakte back-
ups niet werken.

n Eerste hulp bij ransomware

We schreven het al: hoeveel maatregelen je ook
neemt, een besmetting met malware kan iedereen
overkomen. Als je computer op slot schiet met een
boodschap equivalent aan: ‘betalen of anders’, raak
dan niet in paniek. Er is mogelijk nog redding te vin-
den. Betaal om te beginnen nooit. Hiermee moedig
je criminelen aan en je hebt geen enkele garantie
dat je je gegevens ook terugkrijgt. Haal de computer
van het netwerk en maak een notitie van de melding
(wat staat er op het scherm?). Gebruik die notitie

op een schoon en veilig systeem om te zoeken naar
decryptie- en ontsmettingsmogelijkheden. Beveili-
gingsbedrijven bieden, waar mogelijk, toepassingen
om gekaapte systemen te redden (decryption tools).
Is er voor je besmetting geen gereedschap voorhan-
den, neem dan contact op met de ondersteuning van
je beveiligingsbedrijf. Soms zijn er nog maatregelen
te nemen en baat het niet, dan schaadt het niet. Valt
ook deze optie weg, maak dan je systeem schoon

en gebruik je back-up. Let op: scan je systeem eerst
voordat je de back-up koppelt. Het zou een beetje
jammer zijn om op de valreep ook je reservebestan-
den te infecteren.

Free Ransomware
Decryptors

Remaove the ransomware first {you can use Kasp
1et Security) or else it will lock up your syste:

Defore starting the decryptor, read the associated how-to

Type the file extension, email or any other information mentioned on the locked screen

TOOL NAME DESCRIPTION

Rakhni Decryptor

24 VEILIG ONLINE TOOLKIT

Decrypts files affected by Rakhni, Agent.iih, Aura, Autoit, Pletor,

UPDATED

<06 Als je on-
verhoopt toch
besmet raakt,
kan een bezoek
aan de site van
een

beveiliger red-

ding bieden.



	001 Cover
	003-006
	007-008
	009-014
	015-018
	019-020
	021-024



