
Naar analogie van 
digitale kwetsbaarheid



Wist je dat...
 

• Cyber Criminelen gemiddeld 90 dagen in een netwerk actief 
zijn voordat “ransom” wordt geëist?

• 2x “ransom” wordt gevraagd: 1x voor ontsleuteling en 1x voor het niet 
lekken van data?

• 91% van de succesvolle ransomware aanvallen begint bij e-mail?

• Medewerkers over het algemeen de zwakste schakel 
zijn in een beveiligde omgeving?

•Er iedere 39 seconde een cyberaanval start?

• Een kwetsbaarheidsscan altijd nuttig is... al is het maar om te bevestigen dat 
je netwerk, mail en apparatuur veilig zijn en eindgebruikers zich 

bewust zijn van de risico’s?



Kijk Jolanda, 
ik heb hem!

Oh, geweldig Ronald! 
Hij is prachtig.



Dat mag ook wel, hij 
was niet goedkoop. Gelukkig 

hebben we gespaard.

Dan hebben 
we nu zo’n beetje alles 

wel denk ik?

En niks te 
vroeg, we hebben nog 

maar een maand!

Even dit 
opbergen nog.

Nou ja, graag 
of niet! Zo, dat is ook weer 

veilig opgeborgen!

Weet je het
 zeker?  Is het niet 

handiger als-

Nee, het is beter 
als ik niet weet waar je 
het goud van de winkel 

bewaart.

Dan kan ik ook 
niet gechanteerd worden 

of zoiets.
Ga je gang, 

ik wil het niet 
weten!



Ja nou ja, laten we die beschuit 
met muisjes nou ook maar alvast in huis 

halen. Dan hebben we het maar.

Ik dacht dat we alles 
hadden?

Zo, blij dat 
de muisjes nu ook 

geregeld zijn?

!?

Heh heh heh ... KLAP



Ja, voorbereiding 
is het halve werk!

Is er iets? Ik dacht even ... 
Nee, het is niks.

Tot vanavond! Hallo schat, 
hoe was het in de 

winkel?Tot zo!

Prima dag je! 
Momentje, even  weer wat 

in de kluis opbergen.

De volgende dag ... ... weekend ... ... maandag



Ik dacht even ... 
Nee, het is niks. Eh, Ronald ...

Volgens mij 
is het zover...

Zet hem op!

We zijn zo 
weer terug, met 
twee jongetjes!

 Of een jongen 
en een meisje,

of twee 
meisjes! 





Ik heb voorlopig 
genoeg. Maar er is vast 
meer te halen, ik blijf nog 

even rondhangen ...
HAHAHAHAHA!

Sirus verlaat het huis 
niet, maar verstopt zich 

weer boven de meterkast.



NEE! Alles is weg... 
Mijn hele carriere, mijn 

levenswerk...
Zelfs de enige  

foto van mijn overleden 
moeder.

De foto van 
mijn moeder!

Nee, ik -
Er is van alles weg! 

We zijn beroofd!

Heb jij m’n 
oplader gezien?

... !?



zzz
z

zzz

Het belangrijkste 
hebben we nog ...

Ik heb nog nooit zo’n 
dubbel gevoel gehad ...

zzzzz z
z

z zz

Hèh hèh hèh ...



kRRrrrrrrr
Tijd voor m’n 
meesterstuk...

... dan kan ik die 
Ronald pas echt 
helemaal leeg-

trekken!

... als ik die 
tweeling mee-

neem ...



?!?
Wat ... Wie?

Ik vind het altijd zo zuur 
als iemand iets wil afpakken 

wat niet van hem is!
Figuren zoals jij vissen 

altijd achter het net als het 
aan mij ligt!



Gelukkig voor heel veel bedrijven zijn Lemontree en Barracuda 
daar om de Sirussen uit de meterkast te houden.

Zo wordt iedere dag voorkomen dat 
iemand zich in het netwerk verschuilt 

en alles wat je in jaren hebt opgebouwd 
verloren kan gaan.

Dankjewel!
Zo, jullie 

spulletjes zijn weer 
boven water!



Wist je dat...
 

• Lemontree al 5 jaar op rij een 9,4 krijgt als klantwaardering?
• Lemontree en Barracuda een gratis scan hebben om risico’s in 

de mailomgeving van je organisatie te checken?
• Goed ICT-beheer veel securityproblemen voorkomt?
• Lemontree kwetsbaarheidsscans kan doen die inzicht 

geven in risico’s in de technische omgeving en in de kennis en kunde bij 
gebruikers?

• Lemontree een werkplek biedt die heel veilig is, sociaal samen-
werken bevordert en productiviteit verhoogt?

• Een goede back-up een goed wapen is tegen ransomware?
• Lemontree graag met je in gesprek gaat over uw ambities en IT?

Analogie
 
Sirus is in deze strip een traditionele inbreker met de trekjes van een cyber crimineel. Zo 
maakt hij zichzelf niet meteen kenbaar en blijft hij lang hangen in de meterkast, welke in dit 
verhaal symbool staat voor een digitaal netwerk.
 
Door goed te kijken wat er in huis gebeurt, vergaart Sirus belangrijke en gevoelige informa-
tie. Bijvoorbeeld hoe hij toegang kan krijgen tot de kluis in de kelder. Dit noemen we bij een 
cybercrimineel “lateral movement”. 
 
Zo weet hij veel waardevolle assets te stelen en informatie te verzamelen, waarmee hij 
schade kan aanrichten. Zelfs na het verzamelen van waardevolle en persoonlijke eigendom-
men blijft hij rondhangen. Met de tweeling kan hij misschien nog wel meer van de familie 
loskrijgen (metafoor naar ransomware). 

Door goede voorbereidingen te treffen met partners als Lemontree en Barracuda kun je de 
risico’s van cyber criminaliteit in kaart brengen en maatregelen nemen om te voorkomen dat 
mensen als Sirus binnenkomen in jouw bedrijfsnetwerk.
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