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Google heeft sinds 2019 een uitgebreid privacydashboard ingebouwd in alle 

accounts, maar slechts 17% van de Nederlanders controleert jaarlijks hun privacy-
instellingen. Dit dashboard biedt een centrale locatie voor alle privacy- en 
beveiligingsopties, maar blijft voor de meeste gebruikers verborgen.
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Waarom Gebruikers Hun Privacy Niet Controleren

O�be}e�dheld

61% van de gebruikers weet niet waar het privacydashboard zich 

bevindt binnen hun Google-account.

M�el�lz} Ðl�dbaa«

Het dashboard is verstopt achter 3-4 klikken in het menu, 

waardoor het niet direct toegankelijk is.

I�geÑl}}e�de ·aa�

Privacyinstellingen zijn vaak in technische of juridische taal 

geformuleerd, wat begrip bemoeilijkt.



Wa· K¼� Je Me· He· P«lÐac×da¯hb�a«d?

L�ca·lege¯chlede�l¯
Bekijk en beheer waar Google je locatie heeft 
geregistreerd en verwijder specifieke gegevens 
of periodes.

Z�e}ac·lÐl·el·
Krijg inzicht in je zoekgeschiedenis en pas aan 
welke zoekopdrachten Google mag opslaan 
voor personalisatie.

Y�¼T¼be-hl¯·�«le
Controleer welke video's je hebt bekeken en 
beheer of deze informatie wordt gebruikt voor 
aanbevelingen.

Je kunt het dashboard snel bereiken via je profielfoto in Search, Maps, Gmail, YouTube en andere Google-diensten.



P«lÐac×c��·«��e l� Éé� OÐe«ßlch·

1
P«lÐac× Chec}¼¨

Stap-voor-stap controle van je belangrijkste privacy-
instellingen met duidelijke uitleg en aanbevelingen.

2
A¼·�-de�e·e �¨·le¯

Stel automatische verwijdering in voor je locatie- en 
webactiviteit na 3, 18 of 36 maanden.

3
Re¯¼�·a·e� �Ðe« z�¼

Vraag verwijdering aan van persoonlijke informatie die in 

Google zoekresultaten verschijnt.

Het privacydashboard waarschuwt je ook wanneer nieuwe e-

mailadressen of telefoonnummers gelinkt aan jouw identiteit online 
verschijnen.



Concreet: Wat Staat Er Over Jou In Google?

87%

L�ca·lege¯chlede�l¯
Van de volwassen gebruikers heeft deze 

functie ingeschakeld, vaak zonder het te 
weten.

56%

Y�¼T¼be-hl¯·�«le
Van de recente Google-accounts slaat de 

volledige kijkgeschiedenis op voor 
personalisatie.

12%

AdÐe«·e�·le¨«�fle�
Slechts dit percentage gebruikers paste hun 

advertentievoorkeuren aan in 2024.

Nieuw in het dashboard: Je krijgt nu automatisch een waarschuwing als je contactinformatie is gelekt in een datalek of zonder toestemming online 
is gepubliceerd.



Tip: Controleer Je Privacy Nu

1 O¨e� ze G��g�e Acc�¼�·

Ga naar het menu "Gegevens & Privacy" door op je profielfoto 
te klikken.

2 D��«���¨ de P«lÐac× Chec}¼¨

Controleer systematisch alle belangrijke instellingen en pas ze 

naar wens aan.

3 S·e� a¼·�-de�e·e l�

Kies een termijn voor automatische verwijdering van je locatie- 
en zoekgeschiedenis.

4 C��·«��ee« «ege��a·lg

Maandelijkse controles vergroten je gevoel van controle en 
online veiligheid.



Veilig op TikTok: Hoe doe je dat?
TikTok is wereldwijd een van de populairste social media 
platforms geworden, vooral onder jongeren. De app 
biedt eindeloos entertainment en creatieve 
mogelijkheden, maar brengt ook risico's met zich mee op 
het gebied van privacy, veiligheid en ongewenste 
contacten.

In dit artikel ontdek je hoe je TikTok op een verantwoorde 
en veilige manier kunt gebruiken, zodat jij of je kinderen 
kunnen genieten van alle leuke aspecten zonder de 
nadelen.

by VEILIG DIGITAAL



Zet je TikTok-account op privé

De eerste en belangrijkste stap voor veiligheid op TikTok is het instellen 

van een privéaccount. Hiermee zorg je ervoor dat alleen mensen die jij 

goedkeurt je content kunnen bekijken.

Zo stel je een privéaccount in:

Open je TikTok-profiel1.

Tik op de drie streepjes rechtsboven2.

Ga naar 'Privacy en instellingen'3.

Schakel 'Privéaccount' in4.

Met een privéaccount bepaal je zelf wie toegang heeft tot je video's, 

waardoor je controle houdt over wie je content kan zien.



Beperk wie kan reageren en 
berichten sturen

Reacties beheren

Stel in wie op je video's mag reageren: iedereen, alleen vrienden, of zet 

reacties helemaal uit. Dit voorkomt ongewenste opmerkingen van vreemden.

Directe berichten beperken

Beperk je DM's zodat alleen vrienden je berichten kunnen sturen. Dit verkleint 

het risico op ongewenste contacten aanzienlijk.

Duetten en stitches uitschakelen

Voorkom dat anderen jouw content kunnen gebruiken in hun eigen video's 

door deze functies uit te schakelen voor specifieke video's of je hele account.



Deel nooit persoonlijke informatie

Bescherm je persoonlijke gegevens

Wees uiterst voorzichtig met het delen van persoonlijke informatie op 

TikTok. Veel gebruikers zijn zich niet bewust van hoe ver hun content 

kan reiken.

Deel nooit je adres of woonplaats in video's

Houd je telefoonnummer privé

Stuur geen persoonlijke foto's via berichten

Vermijd het tonen van schoolnamen of logo's

Koppel je TikTok-account niet zomaar aan andere social media

Onthoud: hoe meer persoonlijke informatie je deelt, hoe groter het 

risico op identiteitsdiefstal of stalking.



Weet wat je deelt in video's

Wees bewust van de achtergrond

Let op wat er in beeld komt als je filmt. Verwijder persoonlijke documenten, adressen of waardevolle spullen uit het zicht voordat je begint 

met opnemen.

Stel persoonlijke grenzen

Bespreek welke lichaamsdelen je privé wilt houden. Bepaal welke kleding je wel of niet draagt in video's en welke bewegingen je comfortabel 

vindt om te maken.

Evalueer trends kritisch

Niet alle TikTok-trends zijn veilig of geschikt. Beoordeel challenges voordat je meedoet en vraag je af: "Zou ik willen dat mijn ouders of 

toekomstige werkgever dit ziet?"



Omgaan met ongewenste berichten en accounts

Actie ondernemen tegen ongewenst gedrag

Helaas kun je op TikTok in aanraking komen met ongewenste aandacht 

of ongepast gedrag. Het is belangrijk om te weten hoe je hierop kunt 

reageren:

Zo blokkeer je een account:

Ga naar het profiel dat je wilt blokkeren1.

Tik op de drie puntjes rechtsboven2.

Selecteer 'Blokkeren'3.

Onthoud dat je altijd hulp kunt vragen aan een volwassene als je rare of 

verontrustende berichten ontvangt. Rapporteren van ongepaste inhoud:

Houd de video of comment ingedrukt1.

Kies 'Rapporteren'2.

Selecteer de reden voor je melding3.



Houd je app up-to-date en klik nooit op vage links

Update regelmatig je app

Zorg ervoor dat je altijd de nieuwste versie 

van TikTok gebruikt. Updates bevatten vaak 

belangrijke beveiligingsverbeteringen die je 

beschermen tegen nieuw ontdekte 

kwetsbaarheden.

Wees voorzichtig met links

Klik nooit op verdachte links in comments, 

directe berichten of bio's. Criminelen 

gebruiken deze links vaak om je 

persoonlijke gegevens te stelen of malware 

te installeren op je apparaat.

Overweeg extra beveiliging

Voor maximale veiligheid kun je TikTok op 

een apart apparaat installeren of een 

speciale wachtwoordmanager gebruiken 

voor je social media-accounts. Schakel 

tweefactorauthenticatie in voor extra 

bescherming.



Samenvatting en tips

Belangrijkste veiligheidstips

Activeer privé-accountinstellingen en houd ze regelmatig tegen het 

licht

Bespreek duidelijke grenzen over wat wel en niet gedeeld wordt

Wees selectief met wie je toelaat als volger

Blokkeer en rapporteer ongepast gedrag direct

Houd je app up-to-date voor optimale beveiliging

Praat open met elkaar over je online ervaringen

Door deze maatregelen te nemen, kun je veilig genieten van alles wat 

TikTok te bieden heeft, zonder onnodige risico's te lopen.

Onthoud: jij bepaalt wat je deelt en met wie!



Uw Google-account: Het Verborgen 
Privacydashboard
Sinds 2019 beschikt uw Google-account over een uitgebreid privacydashboard, maar slechts 17% van 
de Nederlanders controleert jaarlijks hun privacy-instellingen. Dit dashboard fungeert als centrale hub 
voor alle privacy- en beveiligingsopties, maar blijft voor de meeste gebruikers verborgen.

Willem Bosgra voor VEILIGDIGITAAL.COM



Waarom Gebruikers Hun Privacy Niet 
Controleren

Onbekendheid

Maar liefst 61% van de gebruikers weet niet waar het privacydashboard zich bevindt in hun 
Google-account, waardoor ze essentiële privacy-instellingen missen.

Moeilijke toegankelijkheid

Het dashboard is verstopt achter 3-4 klikken in het menu, wat de drempel voor regelmatige 
controle verhoogt.

Gebrek aan urgentie

Veel gebruikers beseffen niet hoe belangrijk het is om hun privacy-instellingen regelmatig te 
controleren.

Complexe formulering

Privacyinstellingen worden vaak in onbegrijpelijke technische taal gepresenteerd, wat gebruikers 
afschrikt.



Wat Kun Je Met Het Privacydashboard?

Inzicht in uw gegevens

Bekijk precies welke locatiegegevens, zoekopdrachten en YouTube-
activiteiten Google over u heeft opgeslagen.

Beheer uw activiteit

Dashboard voor een compleet overzicht

'Mijn Activiteit' voor gedetailleerde geschiedenis

'Activiteitsbeheer' om verzameling aan/uit te zetten

Toegang via profielfoto in Search, Maps, Gmail, YouTube en andere 
Google-diensten.



Privacycontrole in Één Overzicht

Privacy Checkup

Stap-voor-stap begeleiding door de belangrijkste privacy-instellingen, 
waardoor u gemakkelijk kunt beslissen welke gegevens Google mag 
verzamelen.

Auto-delete Opties

Stel in dat Google automatisch uw locatie- en webactiviteit verwijdert 
na 3, 18 of 36 maanden, zodat uw digitale voetafdruk beperkt blijft.

Resultaten over jou

Krachtige tool waarmee u de verwijdering van persoonlijke informatie 
uit Google-zoekresultaten kunt aanvragen.

Notificaties

Ontvang waarschuwingen wanneer uw e-mailadres of 
telefoonnummer ergens online opduikt, zodat u snel kunt handelen.



Concreet: Wat Staat Er Over Jou In Google?

87%

Locatiegeschiedenis

Van alle volwassen Google-gebruikers heeft 
locatiegeschiedenis ingeschakeld, waardoor 
Google precies weet waar ze zijn geweest.

56%

YouTube-historie

Van de recente Google-accounts heeft 
volledige YouTube-kijkgeschiedenis 

opgeslagen, inclusief alle bekeken video's.

12%

Advertentieprofiel

Slechts dit kleine percentage gebruikers heeft 
in 2024 hun advertentieprofiel aangepast, 

terwijl dit bepaalt welke gerichte advertenties 
u ziet.

Nieuw in 2024: Het dashboard waarschuwt nu actief bij gelekte contactinformatie, wat een belangrijke extra beveiligingslaag biedt tegen 
identiteitsfraude.



Tip: Controleer Je Privacy Nu

Vind je dashboard

Ga naar je Google Account en klik op 'Gegevens & Privacy' in het 
linkermenu.

Doorloop beide checkups

Voltooi zowel de Privacy Checkup als de Security Checkup voor 
optimale bescherming.

Configureer auto-delete

Stel in dat Google je locatie- en zoekgeschiedenis automatisch 
verwijdert na een bepaalde periode.

Beheer online aanwezigheid

Gebruik 'Resultaten over jou' om persoonlijke gegevens uit 
zoekresultaten te verwijderen.

Maandelijkse controle van je privacy-instellingen geeft je niet alleen meer controle over je gegevens, maar zorgt ook voor een groter gevoel van 
digitale veiligheid in een steeds meer verbonden wereld.



Verstoring van Cryptomining 
Botnets: Nieuwe 
Aanvalstechnieken
In juni 2025 presenteerde Akamai twee baanbrekende 
aanvalstechnieken die specifiek zijn ontwikkeld om illegale 
cryptocurrency-mining operaties te verstoren. Deze innovatieve 
methodologie vertegenwoordigt een belangrijke doorbraak in het 
veld van digitale veiligheid, waarmee beveiligingsexperts 
eindelijk effectief kunnen optreden tegen deze wijdverspreide 
dreiging.

De nieuwe technieken richten zich op zwakke punten in de 
infrastructuur van cryptomining botnets, waardoor ze aanzienlijk 
sneller en effectiever zijn dan traditionele bestrijdingsmethoden.

VEILIGDIGITAAL.COM



Wat zijn Cryptomining Botnets?
Cryptomining botnets zijn netwerken van geïnfecteerde computers 
en apparaten die zonder medeweten van de eigenaar worden 
gebruikt om cryptocurrency te minen. Deze botnets verspreiden zich 
via malware en maken gebruik van geavanceerde botnet-code om 
toegang te krijgen tot de rekenkracht en energie van onschuldige 
slachtoffers.

De schade die deze botnets veroorzaken is aanzienlijk:

Drastisch verminderde systeemprestaties

Significant hogere energiekosten voor slachtoffers

Ernstige beveiligingsrisico's door achterdeuren in systemen

Een typisch cryptomining botnet bestaat uit duizenden geïnfecteerde 
apparaten die samen enorme hoeveelheden rekenkracht leveren aan 
criminelen.



Traditionele Controlemethoden: Traag en Ineffectief

Poolbans
Miningpools kunnen verdachte accounts 
blokkeren, maar dit vereist uitgebreide 
verificatie en juridische procedures die 
vaak weken duren.

Infrastructuur Takedowns
Het neerhalen van command-and-control 
servers is een complexe operatie die 
internationale samenwerking vereist en 
zelden volledig succesvol is.

Snelle Aanpassingen
Aanvallers vinden snel alternatieve 
miningpools of herstellen hun 
infrastructuur, waardoor traditionele 
methoden vaak achter de feiten aanlopen.

Deze langzame en ineffectieve bestrijdingsmethoden maken duidelijk waarom er dringend behoefte is aan nieuwe, snellere responsstrategieën 
die de aanvallers direct kunnen raken waar het pijn doet.



Nieuwe Techniek 1: XMRogue - Exploiteren van Mining 
Proxies

Simulatie van Legitieme 
Miner
XMRogue simuleert een 
cryptocurrency miner en maakt 
verbinding met de proxyserver 
die door het botnet wordt 
gebruikt.

Indiening van Foute 
'Shares'
De tool dient vervolgens 
opzettelijk een groot aantal 
foutieve mining-resultaten 
('shares') in bij de miningpool.

Blokkering van Proxy
Wanneer de proxy te veel 
ongeldige shares ontvangt, wordt 
deze automatisch geblokkeerd 
door de miningpool.

Verstoring van Volledig 
Botnet
Zodra de proxy offline gaat, 
verliest het hele botnet zijn 
verbinding met de miningpool, 
waardoor de illegale operatie 
effectief wordt stilgelegd.



Nieuwe Techniek 2: Aanvallen op Stratum-Protocol 
Wallets
De tweede techniek richt zich specifiek op kwetsbaarheden in het 
stratum-protocol, dat wijdverbreid wordt gebruikt in de 
cryptocurrency mining industrie. Deze aanpak is bijzonder effectief 
omdat het de financiële infrastructuur van de aanvallers direct 
aantast.

1 Identificatie van Wallets

Analyseer het netwerkverkeer om wallet-adressen te 
identificeren die worden gebruikt door botnet-operators.

2 Exploitatie van Protocol-Zwakheden

Benut specifieke zwakheden in het stratum-protocol om de 
walletconfiguraties binnen de miningpool te manipuleren.

3 Verstoring van Uitbetalingen

Verstoor de uitbetalingsroutes zodat de mined cryptocurrency 
niet bij de aanvallers terechtkomt.



Voorbeelden van Impact

15min
Snelle Verstoring

Volledige botnet-operaties kunnen binnen 
slechts 15 minuten worden onderbroken, 

terwijl traditionele methoden dagen of weken 
kunnen duren.

98%
Effectiviteitsgraad

In testomgevingen was de verstoring in 98% 
van de gevallen succesvol, waarmee bijna alle 

onderzochte botnets konden worden 
uitgeschakeld.

10K+
Bevrijde Apparaten

Bij één specifieke operatie werden meer dan 
10.000 geïnfecteerde apparaten bevrijd van 

illegaal cryptomining gebruik.

Deze nieuwe technieken dwingen aanvallers om hun hele infrastructuur ingrijpend te wijzigen of zelfs hun criminele activiteiten volledig te 
staken, aangezien de kosten van herstel vaak hoger zijn dan de potentiële opbrengsten.



Technische Uitdagingen en Ethische Overwegingen

Technische Uitdagingen
Vereist diepgaande kennis van cryptomining protocollen en 
netwerkinfrastructuur

Technieken moeten voortdurend worden aangepast aan 
evoluerende botnet-architecturen

Volledige automatisering van aanvallen vereist geavanceerde 
scriptingtechnieken

Risico op detectie en tegenmaatregelen door botnet-operators

Ethische Overwegingen
Actief verstoren van systemen van aanvallers kan worden gezien 
als "hacking back"

Juridische grijze zone in veel jurisdicties

Potentieel voor onbedoelde nevenschade bij incorrecte 
toepassing

Vereist zorgvuldige afweging tussen offensieve en defensieve 
cybersecurity



Toekomst & Belang voor Cybersecurity

Deze innovatieve aanvalstechnieken vertegenwoordigen een belangrijke verschuiving in de manier waarop we omgaan met cryptomining 
botnets. Door het financiële model van cybercriminelen direct aan te vallen, kunnen we eindelijk effectief optreden tegen deze hardnekkige 
bedreiging voor digitale veiligheid en persoonlijke privacy.

Snellere Bestrijding
Deze technieken maken een significante 
versnelling mogelijk in de bestrijding van 

cryptomining botnets, waardoor aanvallers 
geen tijd hebben om zich aan te passen.

Brede Adoptie
Voor maximale effectiviteit is het cruciaal 
dat deze methoden breed worden 
geadopteerd door 
beveiligingsprofessionals en 
netwerkbeheerders wereldwijd.

Versterkte Veiligheid
Deze doorbraak versterkt de algehele 
digitale veiligheid door criminelen de 
winstgevendheid van hun operaties te 
ontnemen.

Milieuvoordelen
Door het terugdringen van illegale mining 

wordt ook de enorme energieverspilling 
beperkt die gepaard gaat met cryptomining 

botnets.



Identificatie via wifi: De Onzichtbare Digitale 
Handtekening
In een baanbrekende ontwikkeling hebben wetenschappers een innovatieve methode ontdekt om mensen te 
identificeren aan de hand van de manier waarop hun lichaam interacteert met wifi-signalen. Deze technologie 
gebruikt standaard wifi-apparatuur om unieke verstoringspatronen te detecteren die ontstaan wanneer een 
persoon zich door een ruimte beweegt. Het systeem analyseert deze patronen, die functioneren als een soort 
"digitale handtekening" die specifiek is voor ieder individu. 

In dit artikel verkennen we de technische werking van deze identificatiemethode, de huidige onderzoeksresultaten 
en praktijktoepassingen, en de ethische vraagstukken die deze technologie met zich meebrengt in een wereld waar 
de grenzen tussen het fysieke en digitale domein steeds verder vervagen.

Willem Bosgra voor VEILIGDIGITAAL.COM



Identificatie via wifi: de technologie uitgelegd

De innovatieve technologie voor persoonlijke identificatie via wifi-
signalen maakt gebruik van een fundamenteel principe: elk 
menselijk lichaam verstoort elektromagnetische golven op een 
unieke manier. Deze verstoring is afhankelijk van factoren zoals 
lichaamsgrootte, vorm, dichtheid, looppatroon en zelfs 
ademhalingsritme. Wetenschappers hebben ontdekt dat deze 
verstoringen kunnen worden geanalyseerd als een vorm van 
biometrische handtekening.

De technische kern van deze methode ligt in de analyse van 
Channel State Information (CSI). CSI is een verzameling metingen 
die beschrijft hoe een signaal zich verspreidt van zender naar 
ontvanger, inclusief effecten van reflectie, verstrooiing en 
diffractie. Wanneer een persoon door een ruimte loopt, verandert 
de CSI op een manier die kenmerkend is voor dat individu.

Het fascinerende aspect van deze technologie is de eenvoud van 
de benodigde apparatuur. Er zijn geen geavanceerde sensoren of 
dure hardware nodig - slechts een standaard wifi-router en een 
laptop met de juiste software. De router zendt signalen uit die door 
de omgeving weerkaatsen en veranderen wanneer ze in contact 
komen met een menselijk lichaam. De laptop vangt deze 
gewijzigde signalen op en analyseert de unieke patronen.

De signaalverstoringen worden verwerkt 
met geavanceerde machine learning-
algoritmen die patronen herkennen en 
classificeren. Deze algoritmen leren de 
unieke kenmerken van iemands 'wifi-
schaduw' te herkennen en kunnen deze 
later identificeren wanneer dezelfde 
persoon de ruimte betreedt.

Signaaluitzending

Een standaard wifi-router zendt elektromagnetische 
golven uit die zich door de ruimte verspreiden.

Lichaamsverstoring

Het menselijk lichaam absorbeert en reflecteert 
deze golven op een unieke manier, gebaseerd op 
lichaamskenmerken.

Signaalopvang

Een ontvanger (laptop) vangt de verstoorde signalen 
op en registreert de Channel State Information.

Patroonanalyse

Machine learning-algoritmen analyseren de CSI-
data en identificeren unieke patronen per individu.

De nauwkeurigheid van deze identificatiemethode wordt beïnvloed door verschillende factoren, waaronder de 
dichtheid van wifi-signalen in de ruimte, de bewegingssnelheid van de persoon, en de aanwezigheid van andere 
objecten die signalen kunnen verstoren. Desondanks hebben wetenschappers aangetoond dat de technologie 
voldoende robuust is om betrouwbare identificatie mogelijk te maken in gecontroleerde omgevingen.



Resultaten en ethische implicaties van wifi-
identificatie

Onderzoeksresultaten

Het baanbrekende proof-of-concept onderzoek naar 
wifi-identificatie werd uitgevoerd in een slimme 
woonomgeving van 30 vierkante meter met negen 
vrijwilligers. De resultaten waren veelbelovend: het 
systeem kon individuele personen identificeren met 
een nauwkeurigheid van 75% wanneer ze één voor 
één werden geanalyseerd. Bij vergelijkingen tussen 
twee personen steeg de nauwkeurigheid tot 
indrukwekkende 95%, terwijl bij zes personen nog 
steeds 88% nauwkeurigheid werd behaald.

0

40

80

120

2 personen 6 personen 9 personen

De beste resultaten werden behaald bij groepen van 2 
tot 6 personen met verschillende lichaamstypes, wat 
aangeeft dat het contrast tussen fysieke kenmerken 
bijdraagt aan de effectiviteit van de 
identificatiemethode. Deze bevindingen sluiten aan bij 
vergelijkbaar onderzoek naar bewegingsmeters zoals 
Fitbit, die ook fysieke functies op een digitale wijze 
kwantificeren.

Ethische implicaties

Hoewel deze technologie een aanzienlijke vooruitgang 
betekent, roept ze ook belangrijke ethische vragen op. 
Een van de voornaamste voordelen is dat de methode 
non-intrusief en relatief privacyvriendelijk is 
vergeleken met camera's of traditionele biometrische 
identificatiemethoden. Er zijn geen beelden van 
personen nodig en de identificatie gebeurt zonder 
fysiek contact.

Potentiële toepassingen

Verbeterde beveiliging voor gebouwen zonder 
invasieve controles

Gezondheidszorg: valdetectie en 
bewegingsmonitoring voor ouderen

Slimme thuisautomatisering die zich aanpast 
aan verschillende bewoners

Zorgen en risico's

Ongewenste surveillance in openbare en 
privéruimtes

Identificatie zonder toestemming of 
medeweten

Vervaging van fysieke en digitale grenzen van 
het lichaam

Druk op privacy en lichamelijke autonomie

"De vervaging tussen onze fysieke lichamen en digitale identiteit dwingt ons om opnieuw na te denken over wat 
privacy betekent in een wereld waar zelfs onze lichamelijke aanwezigheid digitale sporen achterlaat via 
alledaagse technologie zoals wifi." - Hypothetische privacy-expert

De maatschappelijke impact van deze technologie zal grotendeels afhangen van hoe ze wordt geïmplementeerd en 
gereguleerd. Als de technologie zonder beperkingen wordt toegepast, zou dit kunnen leiden tot een wereld waarin 
mensen constant worden geïdentificeerd zonder hun medeweten, simpelweg door in de buurt van een wifi-netwerk 
te komen. Anderzijds kunnen strenge regelgeving en ethische richtlijnen ervoor zorgen dat de technologie alleen 
wordt gebruikt voor specifieke, goedgekeurde doeleinden met expliciete toestemming van de betrokkenen.

Naarmate we verdergaan in een tijdperk waarin technologie steeds meer verweven raakt met ons dagelijks leven, 
wordt het essentieel om een evenwicht te vinden tussen innovatie en de bescherming van fundamentele rechten 
zoals privacy en autonomie. De ontwikkeling van wifi-identificatietechnologie benadrukt de noodzaak van een 
voortdurende maatschappelijke dialoog over deze kwesties.



Voorkom datingfraude en catfishing: doe 
een reverse image search
In de wereld van online dating loert gevaar. Terwijl steeds meer Nederlanders liefde zoeken via apps en 
websites, groeit ook het risico op datingfraude en catfishing. Uit recent onderzoek blijkt dat maar liefst 1 
op de 5 Nederlanders ooit slachtoffer is geweest van catfishing - iemand die zich online voordoet als 
een ander. 

Gelukkig bestaat er een eenvoudige maar krachtige techniek om jezelf te beschermen: de reverse 
image search, je digitale beschermschild tegen online misleiding.

Wilem Bosgra voor VEILIGDISGITAAL.COM



Wat is datingfraude en catfishing?
Datingfraude en catfishing zijn vormen van online bedrog waarbij 
iemand een valse identiteit aanneemt om anderen te misleiden. De 
fraudeur gebruikt foto's en informatie die niet van hemzelf zijn om 
vertrouwen te winnen. Vaak ontstaat er een 'relatie' waarbij de 
catfisher uiteindelijk vraagt om:

Financiële steun voor een zogenaamde noodsituatie

Dure cadeaus of tegemoetkomingen

Persoonlijke en gevoelige informatie

Het schokkende is dat 40% van de slachtoffers de fraude pas 
ontdekt nadat ze al financiële schade hebben geleden, met 
gemiddelde verliezen van duizenden euro's.



Reverse image search: jouw digitale detective

Foto-oorsprong ontdekken
Met één klik kun je ontdekken waar een 
foto nog meer op internet voorkomt. Dit 
geeft je inzicht of de persoon echt is of 
dat iemand andermans beelden gebruikt.

Gestolen beelden opsporen
De technologie kan zelfs gespiegelde, 
bijgesneden of licht bewerkte foto's 
herkennen. Oplichters denken slim te 
zijn door beelden aan te passen, maar 
reverse image search is slimmer.

AI en stockfoto's herkennen
Moderne tools kunnen detecteren of een 
foto AI-gegenereerd is of als stockfoto 
wordt verkocht. Deze "te perfecte" 
beelden worden vaak gebruikt door 
fraudeurs omdat ze professioneel en 
aantrekkelijk ogen.

Deze technologie fungeert als je persoonlijke digitale detective die verdachte profielen kan ontmaskeren voordat je emotioneel of financieel 
betrokken raakt.



Zo gebruik je reverse image 
search stap-voor-stap

Sla de profielfoto op
Klik op de profielfoto van je potentiële date, houd deze ingedrukt en kies 
'Afbeelding opslaan'. Op desktop kun je rechts klikken en kiezen voor 
'Afbeelding opslaan als'.

Upload naar zoekmachines
Ga naar Google Lens, TinEye of gespecialiseerde tools zoals PimEyes of 
FaceCheck.ID. Klik op het camera-icoontje en upload de opgeslagen foto. 
Voor privacygevoelige controles zijn de betaalde diensten vaak beter.

Analyseer de resultaten
Bekijk waar de foto nog meer voorkomt. Staat dezelfde persoon op 
meerdere sites met verschillende namen? Dan is dat een rode vlag. 
Check ook of de foto als stockfoto te koop staat of op sociale media van 
iemand anders verschijnt.



Typische signalen en voorbeelden van oplichting

Alarmsignalen bij reverse image search:

Dezelfde foto verschijnt op twintig verschillende datingsites met 
andere namen en leeftijden

De foto komt voor in stockfoto-databases of modellenportfolio's

Het beeld heeft een onnatuurlijke, "te perfecte" kwaliteit die wijst 
op AI-generatie

De persoon staat wel op sociale media, maar onder een compleet 
andere naam en in een ander land

De foto is van een bekende persoon of influencer die 
waarschijnlijk niet op reguliere datingsites actief is

Uit onderzoek blijkt dat 70% van de catfishing-gevallen voorkomen had kunnen worden met een eenvoudige reverse image search voordat 
emotionele betrokkenheid ontstond.



Veilig daten: tips van experts

Combineer meerdere checks
Naast reverse image search, vraag om 
videogesprekken en verifieer 
profielinformatie. Controleer of sociale 
media-accounts consistent zijn qua 
foto's, interacties en tijdlijn.

Bescherm je financiën
Wees uiterst voorzichtig met 
geldverzoeken. Legitieme datingpartners 
zullen zelden of nooit om financiële hulp 
vragen, zeker niet in de beginfase van 
een relatie.

Vertrouw je intuïtie
Als iets te mooi lijkt om waar te zijn, is dat 
meestal ook zo. Voel je geen schaamte 
om skeptisch te zijn - het is beter 
voorzichtig te zijn dan opgelicht te 
worden.

Onthoud: echte liefde heeft geduld en respecteert grenzen. Iemand die oprecht is, zal begrijpen waarom je voorzichtig bent en je de tijd geven 
om vertrouwen op te bouwen. Blijf veilig en laat technologie je helpen bij het vinden van authentieke connecties.



Waarom Active Directory een 
populair doelwit blijft voor aanvallers 
en wat u eraan kunt doen
In dit artikel onderzoeken we waarom Active Directory (AD) 
zo'n aantrekkelijk doelwit is voor cyberaanvallers en welke 
concrete stappen uw organisatie kan nemen om de 
beveiliging te versterken. 

Als basis van uw netwerkomgeving verdient AD de hoogste 
beveiligingsprioriteit.

VEILIGDIGITAAL.COM



De aantrekkingskracht voor aanvallers

Onvoldoende beveiligde legacy-componenten en protocollen creëren 
zwakke plekken die aanvallers graag uitbuiten.

Active Directory vormt het kloppend hart van 90% van de 
bedrijfsnetwerken wereldwijd. Deze centrale positie maakt het een 
uiterst waardevol doelwit voor kwaadwillenden. Een geslaagde aanval 
geeft namelijk controle over de gehele IT-infrastructuur.

AD beheert alle gebruikersaccounts, groepslidmaatschappen en 
toegangsrechten binnen uw netwerk. Eenmaal gecompromitteerd kan 
een aanvaller:

Beheerdersaccounts misbruiken met verhoogde rechten

Toegang krijgen tot alle verbonden systemen en gegevens

De digitale infrastructuur volledig overnemen



Veelvoorkomende zwaktes binnen Active Directory
Onveilige standaardconfiguraties
AD wordt vaak geïmplementeerd met standaardinstellingen die niet optimaal zijn voor beveiliging. Zonder expliciete hardening blijven deze 
zwakheden bestaan.

Verouderde wachtwoordpolicies
Zwakke wachtwoordvereisten zonder lengte- of complexiteitseisen maken brute-force aanvallen eenvoudiger. Ontbrekende multi-factor 
authenticatie vergroot dit risico aanzienlijk.

Overmatige beheerdersrechten
Te veel gebruikers met administratieve rechten vergroten het aanvalsoppervlak. Privilege abuse door insiders of gehackte accounts kan 
leiden tot domeinbrede compromittering.

Onbeveiligde legacy-protocollen
Verouderde protocollen zoals SMBv1, NTLM en oudere Kerberos-versies bevatten bekende beveiligingslekken die actief worden uitgebuit 
door aanvallers.



Hackvoorbeelden en tactieken

Credential Theft
Aanvallers beginnen vaak met het stelen 
van inloggegevens via gerichte 
phishingaanvallen. Eenmaal binnen kunnen 
ze tools als Mimikatz gebruiken om 
wachtwoorden en hash-waarden uit het 
geheugen te extraheren.

Privilege Escalation
Na initiële toegang misbruiken aanvallers 
configuratiefouten zoals Kerberoasting, 
onjuiste delegatie, of ACL-misconfiguraties 
om hun rechten te verhogen tot Domain 
Admin-niveau.

Overname en Uitbuiting
Met volledige domeincontrole kan een 
aanvaller ransomware uitrollen, gevoelige 
data stelen, of achterdeuren installeren voor 
langdurige toegang. Golden Ticket-
aanvallen maken zelfs permanente toegang 
mogelijk.

Reële voorbeelden zoals NotPetya en WannaCry demonstreren hoe aanvallers eerst AD compromitteren voordat ze hun aanval op bredere schaal 
uitrollen.



Impact voor organisaties

91%

Netwerkovername

Van de succesvolle AD-aanvallen leidt tot 
volledige controle over het 

bedrijfsnetwerk

78%

Dataverlies

Van getroffen organisaties meldt 
significante diefstal van gevoelige 

gegevens

67%

Bedrijfsonderbreking

Ervaart productiviteitsverlies van 
minstens 72 uur na een AD-

compromittering

Een gecompromitteerde AD-omgeving faciliteert 
'lateral movement' waarbij aanvallers zich ongemerkt 
door het netwerk bewegen, wat de detectietijd en 
herstelkosten verhoogt.



Best practices: hoe bescherm je Active Directory?

1 Principe van minste privilege

2 Sterke authenticatie

3 Hardening & patching

4 Segmentatie & monitoring

Implementeer een gelaagde beveiligingsstrategie voor uw AD-omgeving:

Essentiële beveiligingsmaatregelen:

Beperk Domain Admins tot maximaal 3-5 accounts

Implementeer MFA voor alle beheerders en externe toegang

Gebruik Privileged Access Workstations (PAWs) voor beheertaken

Schakel kwetsbare diensten uit: Print Spooler, SMBv1, LLMNR

Geavanceerde bescherming:

Implementeer een Red Forest / ESAE-architectuur voor Tier 0-
assets

Configureer Protected Users & Authentication Policies

Gebruik Just-In-Time en Just-Enough-Administration

Pas regelmatig AD-assessment tools toe zoals PingCastle of 
BloodHound



Monitoring & audits als preventie en detectie
Continue monitoring en regelmatige audits vormen een essentieel onderdeel van uw AD-beveiligingsstrategie. Dit stelt u in staat om afwijkingen 
snel te detecteren en compliance aan te tonen.

Audit & Detectie
Voer regelmatige AD-audits uit op 
zwakke plekken, afwijkende 
configuraties, en policy-
overtredingen. Gebruik 
gespecialiseerde tools zoals 
Microsoft ATA/ATP of Varonis 
DatAdvantage.

Alerting
Implementeer waarschuwingen 
voor verdachte activiteiten zoals 
ongebruikelijke inlogpogingen, 
wijzigingen in privileged groups, 
en massale bestandstoegang.

Rapportage
Genereer periodieke rapportages 
die inzicht bieden in de 
veiligheidsstatus van uw AD-
omgeving en voldoen aan 
compliance-vereisten.

Verbetering
Gebruik de verzamelde gegevens 
om zwakheden proactief aan te 
pakken en uw beveiligingsbeleid 
voortdurend te versterken.

Het loggen van kritieke gebeurtenissen in AD is essentieel voor forensisch onderzoek na een incident. Bewaar logs minimaal 6 maanden voor 
effectieve analyse en compliance.



Conclusie: Maak weerbaarheid structureel

90% Wereldwijd AD-gebruik
Van bedrijven wereldwijd gebruikt Active 
Directory als centrale authenticatie- en 
autorisatiedienst, wat het een zeer 
aantrekkelijk doelwit maakt voor aanvallers.

82% Risicoreductie
Minder kans op succesvolle aanvallen door 
implementatie van best practices, sterke 
authenticatie en regelmatige audits.

3x Snellere detectie
Actieve monitoring verkort de tijd tot detectie 
van een inbreuk met gemiddeld een factor 
drie, wat de potentiële schade aanzienlijk 
beperkt.

Active Directory blijft een primair doelwit voor aanvallers vanwege de centrale rol in het netwerk en de veelvoorkomende beveiligingszwakheden. 
Door een combinatie van technische maatregelen, organisatorische processen en bewustwording kunt u het risico significant verlagen.

Zorg voor een structurele aanpak met regelmatige beveiligingsbeoordelingen, tijdige patching en een duidelijke incidentresponsplan. Investering in 
AD-beveiliging biedt een van de hoogste returns in uw cybersecurity-strategie.



Waarom cybercriminelen houden van verkorte URL's
Verkorte URL's zijn uitgegroeid tot een favoriete tactiek van cybercriminelen. Deze ogenschijnlijk 
onschuldige links verbergen gevaarlijke bestemmingen en worden steeds vaker gebruikt bij 
phishing en malware verspreiding. Sinds 2023 is er een alarmerende stijging van 198% in 
browser-phishing aanvallen die gebruik maken van verkorte URL's. 

Deze links zijn moeilijker te herkennen en te blokkeren dan normale links, wat ze tot een perfect 
wapen maakt voor digitale aanvallers.

VEILIGDIGITAAL.COM



Verkorte URL's verbergen de echte bestemming

Verkorte URL's zijn speciaal ontworpen om lange webadressen te 
maskeren. Dit maakt ze niet alleen aantrekkelijk voor legitiem gebruik 
maar ook voor cybercriminelen om hun ware intenties te verbergen. 
Door de werkelijke bestemming te maskeren, zijn gebruikers vaak 
minder wantrouwig bij het klikken.

Deze links worden veelvuldig gebruikt op sociale mediaplatforms 
waar karakterlimiet een rol speelt. Zowel gerenommeerde bedrijven 
als kwaadwillenden maken gebruik van dezelfde verkortingsservices, 
wat het onderscheid tussen veilige en gevaarlijke links vrijwel 
onmogelijk maakt.

Verkorte URL's zijn nauwelijks te onderscheiden van legitieme links, 
waardoor gebruikers gemakkelijk in de val kunnen trappen.



Hoe cybercriminelen verkorte URL's misbruiken

Verhullen van gevaarlijke links

Cybercriminelen verbergen phishing- en 
malwarelinks achter onschuldig ogende 
verkorte adressen die moeilijk te herkennen 
zijn als kwaadaardig.

Meerdere redirects

Door gebruik te maken van kettingen van 
doorverwijzingen worden 
beveiligingssystemen omzeild en wordt 
detectie verder bemoeilijkt.

Dynamische inhoud

Sommige systemen laten aanvallers toe de 
bestemming na publicatie te wijzigen, 
waardoor een aanvankelijk veilige link later 
gevaarlijk kan worden.



Waarom beveiligingssystemen tekortschieten

Oppervlakkige controle

Beveiligingsfilters controleren vaak alleen de 
ingekorte URL zelf, zonder de uiteindelijke 
bestemming te volgen en analyseren. Dit 
creëert een blind spot dat aanvallers graag 
uitbuiten.

Blacklist-omzeiling

Omdat verkorte links meestal niet direct op 
blacklists staan, kunnen ze bekende 
gevaarlijke websites maskeren die anders 
geblokkeerd zouden worden door 
beveiligingssystemen.

CAPTCHA-hindernissen

Automatische beveiligingsscans kunnen vaak 
niet voorbij CAPTCHAs komen die op 
kwaadaardige websites staan, waardoor 
geautomatiseerde analyse onmogelijk wordt 
gemaakt.



Gevolgen: Meer geslaagde aanvallen

Phishing-aanvallen via verkorte URL's leiden tot 
ernstige financiële en reputatieschade.

$4,91M
Gemiddelde schade

Per phishing-incident wereldwijd, wat 
verkorte URL's tot een zeer lucratieve 

tactiek maakt

76%
Klikpercentage

Gebruikers klikken significant vaker op 
korte, onschuldige links vergeleken met 

lange verdachte URL's

Phishing-as-a-Service platforms en kant-en-klare ransomware kits maken veelvuldig 
gebruik van verkorte URL's om grootschalige aanvallen uit te voeren met minimale 
technische kennis.



Wat kun je doen tegen deze bedreiging?

Blijf kritisch

Wees altijd waakzaam bij het ontvangen van 
verkorte links, vooral via e-mail of social 
media. Controleer de afzender en vraag bij 
twijfel om de oorspronkelijke, volledige URL.

Gebruik uitbreidingstools

Installeer browserextensies die verkorte links 
uitbreiden en de uiteindelijke bestemming 
tonen voordat je erop klikt, zoals URL 
Expander of CheckShortURL.

Verbeter beveiligingsinfrastructuur

Organisaties moeten investeren in real-time 
risicobeoordeling en geavanceerde browser-
inspectie die het volledige redirectpad 
analyseert, niet alleen de oorspronkelijke link.



Waarom cyberinbreuken 
nog steeds geheim 
worden gehouden
In Nederland en de EU worden cybersecurity-
incidenten vaak geheim gehouden ondanks 
toenemende transparantie-eisen. De openbaarheid 
wordt beperkt door specifieke wettelijke 
uitzonderingen die bedrijven en overheidsinstanties 
beschermen. 

Dit artikel onderzoekt de juridische, bedrijfsmatige 
en maatschappelijke aspecten van deze 
geheimhouding temidden van actuele discussies 
over digitale dreigingen, vertrouwen en regelgeving.

by VEILIG DIGITAAL



Juridische gronden voor geheimhouding in 
Nederland

Wet open overheid (Woo)

Openbaarheid is de hoofdregel, maar met belangrijke 
uitzonderingen voor beveiliging, bedrijfsgevoeligheid en 
privacybescherming

Cyberbeveiligingswetgeving (Cbw)

Creëert een expliciet vertrouwelijkheidsregime voor het CSIRT en 
de bevoegde autoriteit

Artikel 66 Cbw

Bepaalt dat vertrouwelijke gegevens niet openbaar gemaakt 
mogen worden om reputatieschade en kwetsbaarheid te 
voorkomen



Redenen voor 
geheimhouding volgens 
de wet

Bescherming kwetsbaarheden
Voorkomen dat kwetsbaarheden publiek worden die verdere aanvallen 
mogelijk maken

Bevorderen meldingsbereidheid
Vrijwillige meldingen door organisaties aan het CSIRT stimuleren door 
vertrouwelijkheid te garanderen

Beschermen reputatie
Voorkomen van onnodig reputatieverlies en concurrentienadeel voor 
getroffen organisaties

Internationale coördinatie
Samenwerking met internationale partners die vaak geheimhouding 
vereisen voor gedeelde dreigingsinformatie



Bedrijfsmatige motieven: 

Angst & imagoschade

Klantvertrouwen

Openbaarmaking kan leiden tot verlies van vertrouwen bij klanten 
en partners

Aandeelhouderswaarde

Koersdalingen na bekendmaking van een cyberincident kunnen in 
de miljarden lopen

Juridische claims

Vrees voor rechtszaken wegens nalatigheid of gebrekkige 
beveiliging

Concurrentiepositie

Gevaar voor verlies van concurrentievoordeel als kwetsbaarheden 
bekend worden



Voorbeelden uit de praktijk (NL/EU)
1Universiteit Maastricht (2022)

Na een ransomware-aanval werden pas maanden later de 
volledige details gepubliceerd. De universiteit betaalde 30 

bitcoins losgeld maar hield dit aanvankelijk geheim. 2 Kritieke infrastructuur (2024)
Meerdere vitale infrastructuurorganisaties in Nederland 
verzwegen cyberincidenten uit angst voor copycat-aanvallen en 
verdere kwetsbaarheid.3Nationaal Cyber Security Centrum

Van alle meldingen aan het NCSC wordt slechts ongeveer 20% 
uiteindelijk in enige vorm openbaar gemaakt, vaak in 

geanonimiseerde of geaggregeerde vorm.

Deze voorbeelden tonen hoe zelfs bij grote incidenten volledige transparantie vaak uitblijft of sterk vertraagd wordt.



Risico's & maatschappelijke discussie

Maatschappelijke risico's van 
geheimhouding

Collectieve kwetsbaarheid neemt toe door gebrek aan kennisdeling

Burgers kunnen niet adequaat gewaarschuwd worden voor secundaire dreigingen

Vertraagde responsmechanismen bij sectoroverstijgende aanvallen

Gebrekkig democratisch toezicht op cyberbeveiligingsbeleid

Groeiende roep om strengere meldplicht en transparantieverplichtingen

"Openbaarheid dient niet alleen het publieke belang, maar ook de weerbaarheid van 
de digitale samenleving als geheel."



Conclusie: Blijft geheimhouding noodzakelijk?
Delicate balans
Het evenwicht tussen noodzakelijke 
transparantie en legitieme 
veiligheidsbelangen blijft een voortdurende 
uitdaging in cyberbeveiligingsbeleid

Wettelijke bescherming
Enige bescherming van gevoelige data blijft 
cruciaal voor effectieve samenwerking 
tussen publieke en private partijen

Toekomstige ontwikkeling
De verwachting is dat Europese regelgeving 
strengere eisen zal stellen aan meldplicht, 
maar wel met genuanceerde 
geheimhoudingsregimes

Nederland staat voor de uitdaging om een cyberbeveiligingsecosysteem te ontwikkelen dat zowel de belangen van individuele organisaties beschermt 
als de collectieve digitale weerbaarheid vergroot door gerichte kennisdeling.

Meldpunt cybersecurity incidenten

https://gamma.app/docs/screenshot


Waarom je maar beter niet aan 
doomscrolling kunt doen
Doomscrolling - het eindeloos scrollen door negatief nieuws online 
- is een gewoonte die tijdens de coronapandemie enorm populair 
werd. Hoewel het voelt als 'op de hoogte blijven', toont onderzoek 
aan dat deze gewoonte ernstige gevolgen heeft voor onze 
geestelijke gezondheid. Dit artikel verkent wat doomscrolling 
precies is, waarom we het doen en hoe we deze destructieve 
gewoonte kunnen doorbreken voor een gezonder digitaal leven.

VEILIGDIGITAAL.COM



Invloed op Geestelijke Gezondheid

Angst & Depressie

Constante blootstelling aan negatief nieuws versterkt angstgevoelens en depressieve 
gedachten, wat leidt tot een verslechterd mentaal welzijn.

Stresshormonen

Doomscrolling verhoogt de productie van cortisol en adrenaline, wat chronische stress en 
lichamelijke spanning veroorzaakt.

Slaapproblemen

Blauw licht van schermen en mentale onrust verstoren de slaapkwaliteit, wat leidt tot 
vermoeidheid en verminderde cognitieve functie.

Onderzoek toont aan dat mensen die regelmatig aan doomscrolling doen 34% meer kans hebben op 
paniekaanvallen en een significant verminderde levenskwaliteit ervaren.



Mechanismen achter Doomscrolling

Psychologische Triggers

Wetteloop van negatieve gedachten die zichzelf versterken

Constante bevestiging zoeken voor angstige gedachten

Gevoel van controle willen behouden tijdens onzekere tijden

Sociale Factoren

Gedesinfecteerd raken van echte sociale interacties

Verwarring door tegenstrijdige informatie online

Ons brein is evolutionair geprogrammeerd om aandacht te schenken 
aan bedreigingen, wat door sociale media algoritmes wordt uitgebuit 
om ons langer online te houden.



Strategieën om Doomscrolling te 
Stoppen

Digitale Grenzen Instellen

Gebruik apps zoals 'Schermtijd' of 
'Digital Wellbeing' om limieten in te 
stellen voor social media gebruik. 

Bepaal vaste tijden voor 
nieuwsconsumptie in plaats van 
constant te checken.

Gezonde Avondroutine

Vermijd schermen minimaal één uur 
voor het slapengaan. Vervang 
scrollen door ontspannende 

activiteiten zoals lezen, mediteren of 
een warme douche nemen.

Bewuste Nieuwsconsumptie

Kies bewust betrouwbare nieuwsbronnen en beperk consumptie tot 1-2 keer per 

dag. Overweeg om push-notificaties uit te schakelen voor nieuws- en social 
media apps.



Conclusie: Gezonde Internetgewoonten

Voordelen van Gezond Internetgebruik

Verbeterde geestelijke gezondheid en minder angstgevoelens

Betere slaapkwaliteit en hogere energieniveaus

Meer tijd voor betekenisvolle activiteiten en relaties

Genuanceerder wereldbeeld door selectieve informatieconsumptie

Door bewuste keuzes te maken over wanneer, hoe en wat we online consumeren, 
kunnen we de voordelen van digitale connectiviteit behouden zonder de negatieve 
effecten van doomscrolling.



OperaGX: De Browser Gebouwd voor Gamers
OperaGX heeft sinds de lancering in 2019 een revolutie teweeggebracht in de browserwereld door zich specifiek te 

richten op de behoeften van pc-gamers. Met een indrukwekkende gebruikersbasis van 13 miljoen actieve gebruikers per 

maand (cijfers uit 2022) en een uitzonderlijke gebruikerswaardering van 4,7 uit 5,0, bewijst deze gespecialiseerde 

browser dat er een duidelijke vraag bestaat naar browseroplossingen die zijn afgestemd op de gaming-gemeenschap. 

In dit ARTIKELonderzoeken we de unieke functies die OperaGX onderscheiden van conventionele browsers, inclusief de 

geavanceerde bronbeheertools, de geïntegreerde gaming-community functies, en hoe deze browser daadwerkelijk de 

game-ervaring kan verbeteren voor pc-gamers.

Willem Bosgra voor VEILIGDIGITAAL.COM



Technische Voordelen: Bronbeheer en 
Prestaties

GX Control

Biedt real-time controle over het CPU- en RAM-

gebruik van de browser. Gamers kunnen exacte 

limieten instellen om ervoor te zorgen dat de browser 

niet te veel systeembronnen verbruikt tijdens het 

gamen.

Bandbreedtebeheer

Stelt gebruikers in staat om precies te bepalen 

hoeveel internetbandbreedte de browser mag 

gebruiken, zodat downloads of streams in de browser 

geen invloed hebben op de online gaming-ervaring.

RGB-integratie

Naadloze ondersteuning voor dynamische RGB-verlichting op Razer en Corsair apparatuur, waardoor de browser 

visueel integreert met de rest van de gaming-setup.

Optimale Prestaties Tijdens 
Gameplay

Een van de meest frustrerende ervaringen voor gamers is 

wanneer achtergrondprocessen de prestaties van hun 

spellen beïnvloeden. OperaGX is ontworpen met dit 

specifieke probleem in gedachten. Door middel van de 

geavanceerde GX Control-functie kunnen gebruikers zien 

hoeveel systeembronnen de browser momenteel 

gebruikt en hier direct harde limieten aan stellen.

Dit betekent dat als je een zware game speelt die veel 

geheugen en CPU-kracht vereist, je ervoor kunt zorgen 

dat OperaGX op de achtergrond slechts een minimale 

hoeveelheid van deze bronnen gebruikt. Dit is bijzonder 

nuttig voor gamers die graag walkthrough-video's 

bekijken, chatten met medespelers via Discord, of 

strategiegidsen raadplegen terwijl ze spelen.

OperaGX is beschikbaar voor zowel Windows als Mac, 

waardoor het toegankelijk is voor vrijwel alle pc-gamers, 

ongeacht hun besturingssysteem van voorkeur. Deze 

platformonafhankelijke beschikbaarheid, gecombineerd 

met de prestatiegeoptimaliseerde functies, maakt 

OperaGX tot een essentieel hulpmiddel voor de moderne 

gamer.

De unieke bandbreedtebegrenzer stelt gebruikers in staat 

om te bepalen hoeveel van hun internetverbinding wordt 

toegewezen aan de browser. Dit is cruciaal voor online 

games waar een stabiele verbinding het verschil kan 

betekenen tussen winnen en verliezen. Zelfs als je een 

video streamt in OperaGX, kun je ervoor zorgen dat dit 

niet ten koste gaat van je in-game latency.



Gamer Community & Informatiediensten
OperaGX onderscheidt zich door verder te gaan dan alleen technische optimalisaties; de browser fungeert als een 

centraal knooppunt voor de gaming-community door verschillende platforms en diensten direct te integreren in de 

browserervaring. Deze naadloze integratie elimineert de noodzaak om tussen verschillende applicaties te schakelen, 

waardoor gamers meer tijd kunnen besteden aan wat echt belangrijk is: gamen.

Geïntegreerde Platforms

Directe toegang tot Twitch-streams vanuit de 

zijbalk

Discord-integratie voor naadloze communicatie

Sociale messengers zoals WhatsApp, Telegram en 

Facebook Messenger

Snelle toegang tot gaming-platforms zoals Steam 

en Epic Games Store

GX Corner

Uitgebreide kalender voor aankomende game-

releases

Dagelijks bijgewerkte aanbiedingen en kortingen

Curated gaming nieuws en updates

Gepersonaliseerde aanbevelingen gebaseerd op 

interesses

Community Engagement

De grootste Discord-server in de tech-industrie (500.000+ leden)

Regelmatige community-evenementen en wedstrijden

Directe feedback-kanalen naar ontwikkelaars

Mogelijkheden om mee te werken aan nieuwe functies

De integratie met Discord verdient speciale aandacht, aangezien OperaGX de grootste Discord-server in de technologie-

wereld heeft opgebouwd met meer dan 500.000 leden. Deze server fungeert niet alleen als een ondersteuningskanaal, 

maar ook als een levendige gemeenschap waar gamers ideeën kunnen uitwisselen, feedback kunnen geven aan de 

ontwikkelaars, en kunnen deelnemen aan exclusieve evenementen en wedstrijden.

GX Corner is een andere revolutionaire functie die OperaGX aanbiedt. Deze geïntegreerde hub verzamelt relevante 

gaming-informatie zoals aankomende releases, speciale aanbiedingen en het laatste nieuws, allemaal op één plaats. Dit 

bespaart gamers tijd die ze anders zouden besteden aan het zoeken naar deze informatie via verschillende websites en 

applicaties. De browser fungeert hiermee als een persoonlijke gaming-assistent die je op de hoogte houdt van alles wat 

belangrijk is in de gaming-wereld.



Impact op de Game-ervaring

De combinatie van technische optimalisaties en 

community-integratie in OperaGX resulteert in een 

merkbaar verbeterde game-ervaring voor pc-gamers. 

Door systeembronnen efficiënt te beheren, vermindert de 

browser de kans op vertragingen en prestatieproblemen 

tijdens het gamen aanzienlijk. Dit is vooral belangrijk 

voor gamers met mid-range systemen die elke 

beschikbare byte RAM en CPU-cyclus nodig hebben om 

hun games soepel te laten draaien.

Een van de meest onderschatte voordelen van OperaGX 

is de vermindering van context-switching. Door alle 

gaming-gerelateerde diensten in één browseromgeving 

te integreren, kunnen spelers snel toegang krijgen tot de 

informatie die ze nodig hebben zonder de game volledig 

te verlaten of tussen verschillende applicaties te 

schakelen. Dit resulteert in minder onderbrekingen en 

een meer geconcentreerde gaming-ervaring.
De visuele en audio-aanpassingsmogelijkheden van 

OperaGX dragen ook bij aan een meeslepende ervaring. 

Met de mogelijkheid om de browser aan te passen met 

verschillende thema's, inclusief donkere modus en 

levendige kleurenschema's, kunnen gamers een 

consistente esthetiek creëren die aansluit bij hun 

persoonlijke stijl en gaming-setup. De adaptieve muziek, 

die van toon verandert afhankelijk van je 

browseactiviteit, voegt een extra dimensie van immersie 

toe.

30%
Minder RAM-gebruik

Gemiddelde vermindering van 

geheugengebruik vergeleken met 

standaard browsers tijdens gameplay

25%
Verbeterde FPS

Potentiële verbetering in frames per 

seconde bij resource-intensieve 

spellen

40%
Snellere laadtijden

Vermindering van laadtijden voor 

gaming-gerelateerde websites door 

geoptimaliseerde cache

OperaGX vormt een complementaire aanvulling op platforms zoals Epic Games Store, Steam en andere gaming-diensten. 

In plaats van te concurreren met deze platforms, verbetert OperaGX de toegankelijkheid ervan door snelle links en 

geoptimaliseerde weergave van hun webinterfaces aan te bieden. Dit maakt de browser tot een centraal startpunt voor 

alle gaming-activiteiten, of het nu gaat om het bekijken van een walkthrough, het chatten met vrienden, of het 

ontdekken van nieuwe games.

Voor de toekomstige ontwikkeling van OperaGX lijkt het waarschijnlijk dat we nog meer gaming-specifieke integraties 

zullen zien, mogelijk met cloud gaming-diensten, verbeterde statistieken voor e-sports, en verdere optimalisaties voor 

nieuwe hardware. Met een actieve en groeiende gebruikersbasis blijft OperaGX bewijzen dat er een duidelijke markt 

bestaat voor gespecialiseerde browsers die zijn ontworpen met specifieke gebruikersgroepen in gedachten.



Waarom Microsoft een 'geheime' 
update heeft geïnstalleerd op 
sommige Windows 10- en 11-
pc's
Recentelijk hebben Windows-gebruikers gemerkt dat Microsoft 
stilletjes een nieuwe update heeft uitgerold: KB5001716. Deze 
mysterieuze update verscheen zonder veel ophef op 
verschillende Windows 10- en 11-systemen. Wat is deze update 
precies en waarom heeft Microsoft ervoor gekozen deze bijna 
onopgemerkt te installeren? 

In dit artikel duiken we in de details van deze update en wat dit 
betekent voor gebruikers van Windows.

VEILIGDIGITAAL.COM



Wat is KB5001716?
De KB5001716-update is een relatief onopvallende update die 
Microsoft heeft uitgerold naar specifieke Windows-versies:

Windows 10 versies 22H2 en 21H2

Sommige Windows 11 21H2-computers

In tegenstelling tot gebruikelijke updates bevat KB5001716 geen 
bugfixes of nieuwe functionaliteiten voor de eindgebruiker. In plaats 
daarvan richt deze update zich volledig op het bijwerken van de 
Windows Update-componenten en de gebruikersinterface die 
daarmee samenhangt.

De update is opmerkelijk omdat deze stilletjes wordt geïnstalleerd 
zonder duidelijke communicatie naar gebruikers over het doel ervan, 
wat tot verwarring heeft geleid bij veel Windows-gebruikers.



Waarom nu deze update?

Naderende einddatum support
Windows 10 nadert het einde van zijn 
levenscyclus met de officiële ondersteuning 
die in oktober 2025 afloopt. Dit betekent 
dat er na deze datum geen 
beveiligingsupdates meer zullen worden 
uitgebracht.

Stimuleren van migratie
Microsoft wil gebruikers ruim van tevoren 
aanmoedigen om over te stappen naar 
Windows 11 of een alternatieve oplossing te 
vinden voordat de ondersteuning eindigt.

Informatiecampagne
De KB5001716-update vormt de basis voor 
een informatiecampagne waarbij 
gebruikers via meldingen worden 
geïnformeerd over het naderende einde 
van de ondersteuningsperiode.



Wat doet de update concreet?
Informatieve meldingen

Na installatie van KB5001716 begint Windows met het tonen van 
meldingen die gebruikers informeren over het naderende einde van de 
ondersteuningsperiode. Deze meldingen zijn bedoeld om gebruikers 
bewust te maken van de noodzaak om actie te ondernemen.

Automatische feature-updates

Voor systemen waarvan de Windows-versie bijna niet meer wordt 
ondersteund, probeert de update automatisch een feature-update te 
downloaden en installeren, waarmee het systeem naar een nieuwere 
versie wordt gebracht.

Gebruiksvriendelijke implementatie

De update respecteert de focus-, game- en stille modus van Windows, 
zodat gebruikers niet worden gestoord door pop-ups tijdens belangrijke 
activiteiten. Microsoft heeft geprobeerd de meldingen zo min mogelijk 
verstorend te maken.



Microsoft's strategie uitgelegd

De timing van deze update is strategisch gekozen om gebruikers langzaam voor te 
bereiden op de overstap naar Windows 11, zonder hen hiertoe te dwingen.

Subtiele migratie-aanpak

Microsoft heeft gekozen voor een subtiele "push" richting Windows 11, waarbij 
de timing bewust is gekozen om gebruikers ruim voor het einde van de 
ondersteuningsperiode te bereiken.

Voorbereidende update

KB5001716 biedt geen directe beveiligings- of prestatievoordelen, maar bereidt 
het systeem voor op de komende migratie door de juiste componenten op hun 
plaats te zetten.

Herhaalde herinneringen

Als gebruikers geen actie ondernemen na de eerste melding, zal Windows 
herhaalde herinneringen tonen om het belang van de upgrade te benadrukken.



Wat moeten gebruikers doen?
1Nu: Overweeg upgradeplan

Begin met het overwegen van je opties voor de toekomst. 
Controleer of je hardware compatibel is met Windows 11 of 

denk na over alternatieve besturingssystemen als je 
computer niet aan de eisen voldoet.

2 Voor oktober 2025: Uitvoeren upgrade
Plan en voer de upgrade naar Windows 11 of een alternatief 
besturingssysteem uit, ruim voordat de ondersteuning voor 
Windows 10 eindigt. Maak altijd eerst een back-up van 
belangrijke gegevens.

3Bij installatieproblemen
Als je problemen ondervindt bij het installeren van de 

KB5001716-update, probeer dan eerst oudere versies van de 
update te verwijderen via het Configuratiescherm of 

Windows Update geschiedenis.

Hoewel er geen acute dreiging is, wordt het na oktober 2025 potentieel onveilig om Windows 10 te blijven gebruiken, aangezien er geen 
beveiligingsupdates meer worden uitgebracht om nieuwe kwetsbaarheden te verhelpen.



Wat is 'Brushing'?
BäĀì��µ� �ì ppµ ėpp«ė¾¾ä¨¾³pµjp ė¾ä³ ėaµ �äaĀjp j�p á«aaøìė�µjø 
¾á �ä¾øp p-c¾³³päcp á«aø�¾ä³pµ Ĩ¾a«ì A³aĨ¾µ. B�¥ jpĨp áäa¨ø�¥¨ 
Ę¾äjpµ ¾µ�pėäaa�jp áa¨¨pø¥pì µaaä Ę�««p¨pĀä��p ¾µøėaµ�päì 
�pìøĀĀäj, Ĩ¾µjpä jaø Ĩ�¥ ��pä ¾¾�ø ¾³ �pbbpµ �pėäaa�j. Hpø 
ac�øpä«���pµjp j¾p« �ì ì�³áp« ³aaä p��pcø�p�: �pø ¨Āµìø³aø�� 
cäp|äpµ ėaµ á¾ì�ø�pėp äpė�pĘì pµ �¾�p ėpä¨¾¾ác�¥�päì ¾³ Ĩ¾ jp 
Ĩ�c�øbaaä�p�j pµ �p«¾¾�Ęaaäj���p�j ėaµ áä¾jĀcøpµ øp ėpä�ä¾øpµ.

DpĨp ³�ì«p�jpµjp øacø�p¨ ¾µjpä³�¥µø �pø ėpäøä¾ĀĘpµ �µ ¾µ«�µp 
äpė�pĘì pµ ¨aµ ėpäĘaää�µ� ėpä¾¾äĨa¨pµ b�¥ µ�pøìėpä³¾pjpµjp 
¾µøėaµ�päì ėaµ jp áa¨¨pø¥pì.
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H¾p Ępä¨ø ppµ BäĀì��µ� Sca³?

Søaá 1: Va«ìp bpìøp««�µ�pµ

Verkopers creëren nep-accounts of gebruiken 
gestolen gegevens om bestellingen te 
plaatsen bij hun eigen producten, maar 
gebruiken de echte adressen van willekeurige 
personen.

Søaá 2: VpäĨpµj�µ� ėaµ áa¨¨pø¥pì

Goedkope of nietswaardige producten 
worden daadwerkelijk verzonden naar de 
adressen om een legitieme transactie te 
simuleren. Soms zijn deze producten zelfs 
compleet anders dan wat op de website 
staat.

Søaá 3: Va«ìp äpė�pĘì

Na "levering" plaatst de verkoper zelf een 
positieve review onder de naam van de 
zogenaamde koper, waardoor het product 
meer zichtbaarheid krijgt en betrouwbaarder 
lijkt.



Waaä¾³ GpbäĀ�¨pµ Vpä¨¾ápäì BäĀì��µ�?

Søäaøp��ìc�p ė¾¾äjp«pµ ė¾¾ä �äaĀjpäpµjp 
ėpä¨¾ápäì:

Hogere verkoopcijfers leiden tot betere positie in zoekresultaten

Meer positieve reviews creëren vertrouwen bij potentiële kopers

Verhoogde zichtbaarheid op de homepage en in categorieoverzichten

Omzeilen van interne rankingmechanismen van platforms

Concurrentievoordeel ten opzichte van legitieme verkopers

De algoritmische systemen van e-commerce platforms belonen producten met hoge verkoopaantallen en goede reviews, wat brushing tot een effectieve 
maar misleidende marketingstrategie maakt.



Brushing via Amazon en andere 
Platformen

Amazon

Als 's werelds grootste online retailer is Amazon een primair doelwit. Hun "verified 
purchase" reviewsysteem probeert brushing tegen te gaan, maar wordt nog 
steeds omzeild door fraudeurs die daadwerkelijk producten verzenden.

AliExpress

Op dit platform komen brushing-praktijken vaak voor bij Chinese verkopers die 
internationale markten willen betreden. De lange verzendtijden maken het 
moeilijker om de fraude te detecteren.

Lokale webshops

Ook Nederlandse en Belgische webshops zijn niet immuun voor deze praktijken, 
hoewel de schaal vaak kleiner is dan bij internationale platforms.



Wp«¨p R�ì�c¾'ì Z�¥µ Eä ė¾¾ä c¾µìĀ³pµøpµ?

D�äpcøp ä�ì�c¾'ì:

Je persoonsgegevens zijn ergens gelekt of verkocht

Je adres circuleert in databases van frauduleuze verkopers

Onzekerheid over de inhoud van onverwachte pakketjes

Laµ�p øpä³�¥µ ä�ì�c¾'ì:

Verhoogde kans op identiteitsdiefstal

Mogelijke betrokkenheid bij internationaal postfraude

Verwarring met legitieme bestellingen

Hoewel je als ontvanger niet direct financieel wordt benadeeld, zijn deze pakketjes wel een signaal dat je persoonlijke gegevens in verkeerde handen zijn 
gevallen.



H¾p Hpä¨pµ ¥p BäĀì��µ�?
OµėpäĘac�øp áa¨¨pø¥pì

Je ontvangt pakketjes die je niet hebt besteld, vaak klein en lichtgewicht met 
producten van lage waarde zoals goedkope sieraden, zaden, of kleine 
elektronica-accessoires.

OµjĀ�jp«�¥¨p a�Ĩpµjpä

Op het pakket staat geen duidelijke afzender vermeld, of een bedrijfsnaam die je 
niet herkent. Het retouradres ontbreekt vaak volledig of is onvolledig.

Hpä�aa«jp ¾µøėaµ�ìø

Je ontvangt meerdere onbekende pakketjes in een korte periode, mogelijk van 
verschillende verzenders maar met vergelijkbare kenmerken qua verpakking of 
inhoud.



Waø KĀµ ¥p D¾pµ a«ì ¥p S«ac�ø¾��pä 
Bpµø?

Mp«jpµ b�¥ á«aø�¾ä³

Neem direct contact op met de klantenservice van het platform (Amazon, 
AliExpress, etc.) en meld het incident. Geef zoveel mogelijk details zoals 
trackingnummers en foto's van de verpakking.

C¾µøä¾«ppä ¥p acc¾Āµøì

Wijzig wachtwoorden van je e-commerce accounts en controleer je 
bestelgeschiedenis op onbekende transacties. Activeer waar mogelijk 
tweefactorauthenticatie.

Bpìc�pä³ ¥p �p�pėpµì

Controleer welke persoonlijke informatie openbaar beschikbaar is en 
beperk dit waar mogelijk. Overweeg een postbusadres voor online 
bestellingen in de toekomst.



C¾µc«Āì�p & Päpėpµø�p

I³áacø ¾á p-c¾³³päcp

Brushing ondermijnt het vertrouwen in online reviewsystemen en 
beïnvloedt de betrouwbaarheid van e-commerce platforms als geheel. 
Platforms investeren daarom steeds meer in detectie en preventie van 
deze praktijken.

Päpėpµø�pėp ³aaøäp�p«pµ

Wees voorzichtig met het delen van je adresgegevens online

Gebruik waar mogelijk een uniek e-mailadres per webshop

Controleer regelmatig je privacy-instellingen op sociale media

Meld verdachte activiteiten direct bij de betrokken platforms

Door alert te blijven en verdachte pakketjes te melden, help je niet alleen jezelf maar draag je ook bij aan het bestrijden van deze frauduleuze praktijken in 
de e-commerce sector.



Wat is synthetische 
identiteitsfraude?
Een opkomende vorm van financiële criminaliteit die sinds 
2019 sterk in opmars is. Het is momenteel de snelst 
groeiende categorie binnen identiteitsfraude, waarbij 
criminelen slim gebruik maken van een combinatie van 
echte én verzonnen persoonsgegevens om nieuwe, fictieve 
identiteiten te creëren.
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Definitie: Synthetische Identiteit
Anders dan bij klassieke identiteitsdiefstal wordt hier geen 
volledig bestaand persoon gekopieerd. In plaats daarvan creëert 
men een nieuwe, niet-bestaande persoon door:

Echte gegevens te combineren met verzonnen informatie

Een bestaand BSN te gebruiken als fundament

Deze aan te vullen met fictieve namen, adressen en 
contactgegevens



Hoe werkt het? Het 
maakproces

Gegevens verzamelen
Crimineel steelt of koopt echte persoonsgegevens via datalek of dark 
web (BSN, geboortedatum)

Aanvullen met fictie
Voegt valse informatie toe zoals nieuwe naam, nepadres en niet-
bestaand telefoonnummer

Profiel opbouwen
Bouwt langzaam een geloofwaardig digitaal profiel op door kleine 
rekeningen te openen en te beheren



Waarom is het moeilijk te detecteren?

Schijn van authenticiteit

Identiteiten lijken op papier volledig authentiek door 
combinatie van echte en valse gegevens

Geen direct slachtoffer

Maanden tot jaren onopgemerkt omdat er geen persoon 
is die klacht indient over identiteitsdiefstal

Falende detectie

Traditionele detectiesystemen zijn niet ontworpen om 
deze hybride vorm van fraude te herkennen



Hoe pakken criminelen het 
aan?

Kleine accounts openen
Start met mobiele telefoonabonnementen en kleine creditcards 
op naam van de synthetische identiteit

Krediet opbouwen
Bouwt geloofwaardige kredietgeschiedenis op door betalingen 
op tijd te doen (tijdelijke schijn van betalingsdiscipline)

De grote slag slaan
Vraagt grotere leningen en kredieten aan en verdwijnt voordat 
schuld wordt terugbetaald



Toepassingen en gevaren

Breed fraudespectrum
Kredietverstrekking en leningen

Autoleningen en hypotheken

Zorgfraude en verzekeringsclaims

Werkfraude met valse identiteiten

Terrorismefinanciering

Impact: Financiële instellingen verliezen jaarlijks miljarden door 
deze geavanceerde vorm van fraude die traditionele 
controlesystemen omzeilt.



Praktijkvoorbeeld en trends
Misbruik van 
kindergegevens
Identiteitsgegevens van kinderen 
worden vaak misbruikt omdat de 
fraude jarenlang onopgemerkt 
kan blijven tot het kind 
volwassen wordt

Actualiteit 2024
Synthetische identiteiten zijn in 
2024 aangetroffen bij meerdere 
grootschalige fraudezaken met 
schade in de miljoenen

Dark web handel
Toenemende populariteit door groeiende handel in persoonsgegevens op 
het dark web, waar complete datapakketten worden verkocht



Samenvatting & Advies

Belangrijkste punten
Synthetische identiteitsfraude combineert echt en nep tot 
een nieuwe identiteit

Zeer moeilijk te detecteren door gebrek aan direct 
slachtoffer

Vormt een enorm financieel risico voor instellingen

Advies
Verdachte aanvragen altijd diepgaand analyseren met speciale 
aandacht voor inconsistenties in de combinatie van 
persoonsgegevens



Windows 11 Pro: Bitlocker 
standaard ingeschakeld bij 1e 
installatie
Windows 11 Pro heeft standaard Bitlocker-versleuteling 
ingeschakeld, vaak zonder duidelijke melding aan de gebruiker. 

Deze functie wordt automatisch geactiveerd bij de eerste installatie 
op veel moderne apparaten, wat later tot onverwachte problemen 
kan leiden als gebruikers zich niet bewust zijn van deze beveiliging.

VEILIGDIGITAAL.COM



Wat is Bitlocker?

Schijfversleuteling in Windows
Bitlocker is een ingebouwde versleutelingstechnologie in Windows 11 Pro 
die uw data beschermt tegen ongeautoriseerde toegang. Het versleutelt 
de volledige schijf om ervoor te zorgen dat niemand zonder de juiste 
sleutels bij uw gegevens kan.

Bij problemen met hardware of tijdens het herstelproces hebt u een 
herstelsleutel nodig om toegang te krijgen tot uw versleutelde gegevens.

Bitlocker maakt gebruik van geavanceerde encryptie om alle gegevens op 
de schijf te beschermen, zelfs wanneer deze fysiek uit de computer wordt 
verwijderd.



Bitlocker: Niet altijd handig

Onverwachte activering
Veel gebruikers merken pas later dat Bitlocker actief is, vaak wanneer 
ze al problemen ondervinden met toegang tot hun gegevens.

Ontbrekende herstelsleutels
De meeste gebruikers maken geen backup van hun herstelsleutel 
omdat ze niet weten dat Bitlocker is ingeschakeld.

Hardwareproblemen
Bij hardwarestoringen kan de versleuteling het herstellen van 
gegevens aanzienlijk bemoeilijken of zelfs onmogelijk maken.

Upgrade-uitdagingen
Hardware-upgrades of herinstallaties worden complexer door de 
aanwezige versleuteling, met risico op dataverlies.



Voorbeelden uit de praktijk

De meeste problemen ontstaan wanneer gebruikers hun herstelsleutel 
nodig hebben maar deze niet kunnen vinden.

Nieuwe laptop

Bij aankoop van een nieuwe Windows 11 Pro laptop is de C-schijf vaak 
direct versleuteld zonder duidelijke melding aan de gebruiker.

SSD-vervanging

Na een SSD-wissel blijkt herstel onmogelijk omdat de herstelcode 
nergens is opgeslagen of genoteerd.

IT-ondersteuning

IT-afdelingen worden overspoeld met supportvragen door onverwachte 
encryptie-problemen bij gebruikers.



Hoe schakel je Bitlocker uit?

Via Instellingen
Ga naar Instellingen > Opslag > 
Geavanceerde instellingen > 
Schijven & volumes

Uitschakelen
Selecteer de gewenste schijf en klik 
op 'Bitlocker uitschakelen'

Via PowerShell
Gebruik het commando: `Disable-
BitLocker -MountPoint "C:"`

Ontsleuteling
Wacht tot het systeem de schijf 
volledig heeft ontsleuteld (dit kan 
enige tijd duren)



Conclusie & Advies
Controleer direct
Controleer na een nieuwe installatie of bij een nieuwe computer 
meteen of Bitlocker is ingeschakeld. Wees proactief in plaats van 
reactief.

Maak backups
Sla de herstelsleutel op verschillende veilige locaties op, zoals uw 
Microsoft-account, een USB-stick en een geprinte kopie.

Evalueer noodzaak
Bepaal of de extra beveiliging van Bitlocker noodzakelijk is voor uw 
specifieke gebruikssituatie en risicoprofiel.

Bewuste keuze
Schakel Bitlocker alleen uit als u de risico's begrijpt en bereid bent uw 
data onversleuteld op te slaan.



Windows Update: Het Nieuwe 
Centrale Platform voor Alle 
Updates
Microsoft heeft een ambitieus plan aangekondigd om 
Windows Update te transformeren tot het enige centrale 
platform voor alle updates. In de toekomst zullen niet alleen 
het besturingssysteem, maar ook alle applicaties en 
stuurprogramma's (drivers) via Windows Update worden 
gedistribueerd en geïnstalleerd. 

Deze strategische verschuiving markeert een belangrijk 
keerpunt in Microsoft's benadering van softwarebeheer en 
systeemonderhoud.
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Huidige Situatie: Versnipperd Updatelandschap

De Huidige Updatepraktijken
Momenteel moeten Windows-gebruikers verschillende methoden 
hanteren om hun systeem up-to-date te houden:

Drivers worden vaak handmatig bijgewerkt via Device Manager

Sommige hardwarefabrikanten bieden eigen updatetools aan

Apps worden bijgewerkt via Microsoft Store, websites of eigen 
updaters

Veel updates vereisen handmatige tussenkomst van de gebruiker

Deze versnippering leidt tot een inconsistente gebruikerservaring en 
vergroot de kans dat belangrijke updates over het hoofd worden 
gezien of worden uitgesteld.



Nieuwe Aanpak: Één Centraal Updateplatform

Windows Update als Hub
Windows Update wordt het centrale 
verzamelpunt voor alle updates, waardoor 
gebruikers nog maar één plek hoeven te 
controleren.

Geïntegreerde Driver Updates
Alle stuurprogramma's voor randapparatuur 
zoals printers, camera's en geluidskaarten 
worden automatisch via Windows Update 
aangeboden.

App Updates Geünificeerd
Applicaties van zowel Microsoft als derden 
kunnen updates via hetzelfde kanaal 
ontvangen, met duidelijke weergave van 
optionele updates.

Deze gestroomlijnde aanpak zorgt ervoor dat alle updates consistent worden geleverd, gecontroleerd en geïnstalleerd, met opties voor gebruikers 
om te kiezen welke optionele updates ze willen installeren.



Gevolgen voor het Ecosysteem

Voor Gebruikers
Vereenvoudigd updateproces zonder meerdere tools

Verbeterde veiligheid door regelmatigere updates

Minder handmatige downloads van verschillende websites

Consistente gebruikerservaring bij alle updates

Voor Ontwikkelaars & Fabrikanten
Verplichte indiening van updates bij Microsoft

Nieuwe certificeringsprocessen voor updates

Potentieel langere goedkeuringstijden

Meer gestandaardiseerde distributie van updates

Microsoft krijgt hiermee meer controle over de kwaliteit en veiligheid van alle software die op Windows-systemen draait, wat zowel voordelen als 
uitdagingen met zich meebrengt.



Conclusie: Balanceren tussen Gemak en Controle

De transitie naar een volledig gecentraliseerd Windows Update-platform vertegenwoordigt een significante verschuiving in het Windows-
ecosysteem. Hoewel het voordelen biedt op het gebied van veiligheid en gebruiksgemak, zal het succes afhangen van hoe Microsoft de balans 
bewaart tussen controle en flexibiliteit voor het diverse landschap van hardware- en softwareontwikkelaars.

Verbeterde Veiligheid
Door alle updates te centraliseren kan 

Microsoft sneller reageren op 
kwetsbaarheden en zorgen dat alle 
systemen beter beschermd blijven.

Gebruiksgemak
Eén updateproces vermindert de cognitieve 
belasting voor gebruikers en zorgt dat 
updates niet worden gemist.

Microsoft's Controle
Verhoogde controle door Microsoft kan 
leiden tot langere goedkeuringstijden voor 
updates van derden.

Innovatiesnelheid
Het nieuwe systeem kan de snelheid 

waarmee innovaties worden uitgerold 
vertragen door extra validatiestappen.



Windows Wachtwoord 
Vergeten? Zo Krijg Je Weer 
Toegang
Ben je ook weleens je Windows wachtwoord vergeten? Je 
bent niet alleen. Dagelijks worden duizenden gebruikers 
hiermee geconfronteerd. In dit artikel ontdek je 
verschillende methoden om weer toegang te krijgen tot je 
systeem, ongeacht of je een Microsoft-account of een 
lokaal account gebruikt.
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Accounttypes in Windows

Microsoft-account

Gekoppeld aan online Microsoft-diensten

Wachtwoordherstel via e-mail of telefoon

Synchroniseert instellingen tussen apparaten

Ongeveer 65% van de Windows 10/11 gebruikers heeft een 
Microsoft-account, en dit percentage stijgt met elke 
Windows-update.

Lokaal account

Alleen op één apparaat beschikbaar

Beperktere herstelmogelijkheden

Geen online koppeling

Ongeveer 35% van de gebruikers kiest nog steeds voor 
lokale accounts vanwege privacyoverwegingen.



Scenario's voor Wachtwoordverlies
Beveiligingscode ontvangen

Voor Microsoft-accounts kan een beveiligingscode 
naar je gekoppelde e-mail of telefoonnummer worden 
gestuurd.

Beveiligingsvragen beantwoorden

Bij sommige accountinstellingen kun je vooraf 
ingestelde beveiligingsvragen beantwoorden om 
toegang te krijgen.

Herstelstation of USB gebruiken

Met een vooraf gemaakte herstel-USB kun je het 
systeem in een speciale modus opstarten om 
wachtwoorden te resetten.

Hiren's BootCD als laatste redmiddel

Deze gespecialiseerde software kan wachtwoorden 
terugzetten, maar gebruik dit alleen in noodgevallen.



Wachtwoord Opnieuw Instellen met Microsoft-
account

Het resetten van een Microsoft-account wachtwoord is 
relatief eenvoudig dankzij de online verificatiemethoden:

Klik op "Ik ben mijn wachtwoord vergeten" op het 
Windows-inlogscherm

1.

Voer je e-mailadres in en klik op "Volgende"2.

Kies een verificatiemethode (e-mail of sms)3.

Voer de ontvangen code in binnen 30 minuten4.

Stel een nieuw wachtwoord in en log in5.

Dit proces werkt alleen als je vooraf een herstelmethode 
hebt ingesteld voor je Microsoft-account.



Wachtwoord Opnieuw Instellen met Lokaal 
Account

Toegang tot herstelomgeving

Start de computer op en houd Shift 
ingedrukt terwijl je op "Opnieuw 
opstarten" klikt om de 
geavanceerde opstartopties te 
openen.

Opdrachtprompt openen

Navigeer naar Problemen oplossen 
> Geavanceerde opties > 
Opdrachtprompt om toegang te 
krijgen tot de commandoregel.

Wachtwoord resetten

Voer het commando "net user 
[gebruikersnaam] [nieuw 
wachtwoord]" in om het 
wachtwoord voor je lokale account 
te wijzigen.



Opstarten in Herstelmodus

Stapsgewijze instructies:

Houd de Shift-toets ingedrukt en klik op "Opnieuw 
opstarten"

1.

Kies "Problemen oplossen" in het menu2.

Selecteer "Geavanceerde opties"3.

Kies "Opdrachtprompt" voor toegang tot de 
commandoregel

4.

Navigeer naar de Windows-systeemschijf (meestal C:)5.

Voer speciale commando's in om wachtwoorden te 
resetten

6.

De herstelmodus geeft toegang tot krachtige systeemtools 
waarmee je het wachtwoord kunt resetten zonder in te 
loggen op Windows.



Alternatieve Methoden

Hiren's BootCD

Een veelzijdige verzameling tools die wachtwoorden kan resetten. Boot je computer op vanaf deze CD/USB en 
gebruik tools zoals NT Password Edit of Windows Password Recovery.

Ophcrack

Een gespecialiseerd programma dat rainbow tables gebruikt om Windows-wachtwoorden te kraken. Effectief maar 
gebruik het alleen op je eigen systemen.

Windows Password Recovery Tool

Commerciële software die wachtwoorden kan resetten voor vrijwel alle Windows-versies. Vereist een bootable USB-
drive of CD/DVD.

Let op: Deze methoden moeten met voorzichtigheid worden gebruikt en alleen op systemen waarvan je de eigenaar bent.



Conclusie en Preventieve Maatregelen

Samenvatting van herstelmethoden:

Microsoft-account: online herstel via e-mail/telefoon

Lokaal account: herstelomgeving of alternatieve tools

Herstelmodus: voor geavanceerde gebruikers

Preventieve maatregelen:

Maak een wachtwoordherstelschijf of USB-drive

Sla belangrijke wachtwoorden veilig op in een 
wachtwoordmanager

Stel tweefactorauthenticatie in waar mogelijk Voorkom toekomstige problemen door nu al 
voorzorgsmaatregelen te nemen. Een goede 
wachtwoordstrategie bespaart je veel tijd en frustratie.



Zo verstop je gevoelige apps 
in een digitale kluis met 
Privégedeelte op Android
Hoe houd je je meest persoonlijke apps verborgen voor 
nieuwsgierige ogen? Android 15 introduceert een nieuwe 
functie genaamd "Privégedeelte" waarmee je gevoelige 
apps kunt afschermen achter een extra beveiligingslaag. In 
deze presentatie laten we zien hoe je deze digitale kluis 
instelt en gebruikt.
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Waarom je Apps Wilt Verbergen
Veel mensen hebben apps op hun telefoon die ze liever 
privé houden:

Banking apps met financiële gegevens

Dating apps die je relatiestatus kunnen verraden

Gezondheidsapps met medische informatie

Gok-apps of andere persoonlijke activiteiten

Het verbergen van deze apps beschermt niet alleen je 
privacy, maar voorkomt ook dat anderen per ongeluk 
toegang krijgen tot gevoelige informatie als ze je telefoon 
lenen.



Wat is het Privégedeelte op 
Android?

Digitale Kluis
Een afgeschermd deel op je Android-toestel dat fungeert als een 
beveiligde omgeving voor je meest gevoelige apps en gegevens.

Extra Beveiliging
Toegang alleen mogelijk via een unieke pincode, patroon of 
biometrische authenticatie, apart van je normale 
schermvergrendeling.

Geïsoleerde Omgeving
Apps en gegevens binnen het Privégedeelte zijn volledig 
afgeschermd van de rest van je telefoon, waardoor ze 
onzichtbaar zijn in je normale applijst.



Zo Zet je het Privégedeelte Aan
Open Instellingen
Ga naar Instellingen op je Android-toestel en navigeer naar het menu "Beveiliging & Privacy".

Activeer Privégedeelte
Tik op "Privégedeelte" en volg de instructies om de functie in te schakelen op je toestel.

Stel Beveiliging In
Kies een unieke wachtwoord, patroon of vingerafdruk die verschilt van je normale schermvergrendeling.

Toegang Tot Privégedeelte
Na activering verschijnt het Privégedeelte als een aparte app in je applijst, alleen toegankelijk na authenticatie.



Apps Toevoegen en Beheren in het Privégedeelte
Apps Toevoegen aan je Privégedeelte

Open het Privégedeelte via je applijst1.

Verifieer met je ingestelde beveiliging2.

Open de Google Play Store vanuit het Privégedeelte3.

Download apps rechtstreeks in je Privégedeelte4.

Apps geïnstalleerd in het Privégedeelte zijn volledig 
afgeschermd van je normale telefoongebruik en 
onzichtbaar voor anderen.



Belangrijkste Voordelen en 
Tips
1 Extra Beveiligingslaag

Het Privégedeelte biedt een extra beveiligingsniveau voor je 
meest gevoelige apps, zelfs als iemand je telefoon ontgrendelt.

2 Houd je Toegangscode Geheim
Gebruik een unieke toegangscode voor je Privégedeelte die 
verschilt van je normale schermvergrendeling.

3 Controleer Compatibiliteit
De Privégedeelte-functie is beschikbaar op toestellen met Android 
15 of hoger. Controleer of jouw telefoon de update ondersteunt.



De mythes ontkrachten: verrassende feiten 
over Powerline-adapters
Powerline-adapters bieden een praktische oplossing voor netwerkproblemen, door gebruik te maken van het 
bestaande elektriciteitsnetwerk in huis om internet te verspreiden. Ze zijn een uitkomst wanneer WiFi-signalen niet 
overal komen of wanneer het trekken van netwerkkabels geen optie is. Maar ondanks hun populariteit bestaan er 
veel misverstanden over deze technologie. 

In dit artkikel behandelen we vijf verrassende feiten over Powerline-adapters en ontkrachten we de 
meestvoorkomende mythes over hun werking, installatie en prestaties. Zo krijgt u een duidelijk beeld van wat u 
werkelijk kunt verwachten van deze netwerkoplossing en hoe u het maximale rendement uit uw Powerline-adapters 
kunt halen.
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Vijf verrassende feiten over Powerline-
adapters

1

Invloed van bedrading op snelheid
De leeftijd en kwaliteit van uw elektrische bedrading heeft een veel grotere invloed op de prestaties dan de 
meeste gebruikers beseffen. In een bijna 100 jaar oud huis kon de snelheid worden verhoogd van slechts 
130Mbps naar 300Mbps na optimalisatie van de bedrading. Oudere huizen hebben vaak verouderde 
elektrische systemen die niet ontworpen zijn voor datatransmissie, waardoor signaalverlies optreedt. Nieuwere 
bedrading, met betere isolatie en minder oxidatie, kan de prestaties aanzienlijk verbeteren.

2

Directe aansluiting is essentieel
Het aansluiten van Powerline-adapters direct in het stopcontact, in plaats van via een stekkerdoos of 
multistekker, kan de snelheid aanzienlijk verhogen. Tests tonen aan dat dit verschil tot wel 30Mbps kan 
bedragen. Dit komt doordat stekkerdozen vaak zijn uitgerust met ontstoringsfilters die, hoewel nuttig voor 
elektrische apparaten, het digitale signaal verzwakken. Bovendien voegen ze extra verbindingspunten toe, wat 
leidt tot signaalverlies.

3

Stroomgroepen en netwerkprestaties
Adapters die op dezelfde stroomgroep (ringnetwerk) zijn aangesloten, versterken elkaar door 
signaalversterking en het filteren van ruis. Dit zorgt voor een stabieler en sneller netwerk. Deze voordelen 
verdwijnen echter wanneer adapters over verschillende stroomgroepen of via aardlekautomaten zijn 
aangesloten. De elektrische isolatie tussen verschillende groepen vormt een barrière voor het signaal, wat 
resulteert in verminderde prestaties of zelfs volledige ontkoppeling.

4

Theoretische vs. praktische snelheden
De geadverteerde snelheden zoals 'tot 1200Mbps' worden in de praktijk zelden gehaald. Door interferentie, 
afstand en de staat van de bedrading blijft de werkelijke snelheid meestal ver onder het theoretische 
maximum. Gebruikers moeten rekening houden met een realistische verwachting van 30-50% van de 
geadverteerde snelheid, afhankelijk van de omstandigheden in huis.

5

Generatieverschillen in technologie
De nieuwste G.hn-standaard biedt theoretische snelheden tot 2400Mbps, een aanzienlijke verbetering ten 
opzichte van oudere modellen die beperkt zijn tot 500-1200Mbps. Deze nieuwere adapters maken gebruik van 
verbeterde modulatietechnieken en frequentiebanden om betere prestaties te leveren. Het is echter belangrijk 
op te merken dat zelfs deze nieuwere modellen onderhevig zijn aan de beperkingen van de elektrische 
infrastructuur in huis.

Vergelijking van praktijksnelheden
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Optimalisatie voor betere prestaties
Om het maximale uit uw Powerline-adapters te halen, 
overweeg de volgende optimalisaties:

Installeer adapters direct in het stopcontact, niet via 
stekkerdozen

Gebruik stopcontacten die op dezelfde 
stroomgroep zitten

Houd adapters weg van apparaten die elektrische 
interferentie veroorzaken (zoals laders of 
dimschakelaars)

Vermijd stopcontacten met veel aftakkingen of 
verlengsnoeren

Overweeg een upgrade naar nieuwere G.hn 
modellen als u hoge snelheden nodig heeft



Veelvoorkomende misverstanden en 
feitelijke uitleg

"De grootste uitdaging bij het gebruik van Powerline-adapters is niet de technologie zelf, maar het begrijpen van 
de beperkingen die worden opgelegd door de infrastructuur waarin ze worden gebruikt."

Mythe: Elk stopcontact werkt even goed
Veel gebruikers gaan ervan uit dat alle stopcontacten in huis dezelfde prestaties zullen leveren voor 
Powerline-adapters. In werkelijkheid kunnen prestaties drastisch verschillen afhankelijk van hoe het 
stopcontact is aangesloten op het elektriciteitsnetwerk.

Aftakkingen (bekend als "spurs"), verlengsnoeren en verdeeldozen introduceren extra verbindingspunten en 
potentiële storingsbronnen, wat resulteert in verminderde signaalsterkte en lagere snelheden. Stopcontacten 
die rechtstreeks op de hoofdleiding zijn aangesloten, zullen aanzienlijk betere prestaties leveren dan die op 
het einde van een lange aftakking of via een verlengsnoer.

Mythe: Nabijgelegen apparaten hebben geen invloed
Een ander wijdverbreid misverstand is dat andere apparaten die in de buurt zijn aangesloten geen invloed 
hebben op de prestaties van Powerline-adapters. In werkelijkheid kunnen energie-intensieve apparaten of 
laders aanzienlijke elektrische ruis veroorzaken.

Apparaten zoals haardrogers, magnetrons, wasmachines, dimschakelaars en zelfs telefoonladers kunnen 
interferentie genereren die de signaalintegriteit verstoort. Dit kan resulteren in verminderde doorvoersnelheid 
of zelfs tijdelijke verbrekingen van de verbinding. Voor optimale prestaties is het raadzaam om Powerline-
adapters aan te sluiten op stopcontacten die niet gedeeld worden met dergelijke apparaten.

Mythe: Perfect voor hoge bandbreedte toepassingen
Marketingmateriaal beweert vaak dat Powerline-technologie ideaal is voor toepassingen die veel bandbreedte 
vereisen, zoals 4K-streaming of het doorsturen van HDMI-signalen. De praktijk toont echter aan dat deze 
claims overdreven zijn.

Praktijktests hebben aangetoond dat zelfs 720p HDMI-signalen niet betrouwbaar kunnen worden 
overgedragen via Powerline-netwerken. De variabele aard van de verbinding, met fluctuerende snelheden en 
latentie, maakt het ongeschikt voor constante hoge bandbreedte toepassingen die stabiliteit vereisen. Voor 
kritieke toepassingen blijven bekabelde ethernet-verbindingen of geoptimaliseerde WiFi-oplossingen de 
betrouwbaardere keuze.

Mythe: Meer adapters betekent betere dekking
Intuïtief zou men verwachten dat het toevoegen van meer Powerline-adapters in huis de netwerkdekking zou 
verbeteren. Maar deze aanname is alleen waar onder specifieke omstandigheden.

Adapters werken alleen als signaalversterkers wanneer ze op hetzelfde stroomcircuit zijn aangesloten. 
Wanneer adapters zich op verschillende stroomgroepen bevinden, kan dit leiden tot verminderde prestaties 
voor het gehele netwerk. In sommige gevallen kan het toevoegen van extra adapters op verschillende circuits 
zelfs resulteren in een algemeen bandbreedteverlies door verhoogde interferentie en netwerkcongestie.

De juiste verwachtingen stellen

Powerline-adapters bieden een waardevol compromis tussen draadloze flexibiliteit en bedrade betrouwbaarheid, 
maar het is essentieel om realistische verwachtingen te hebben. Ze zijn het meest effectief in situaties waar:

Het huis een modern, goed onderhouden elektrisch systeem heeft

De afstand tussen adapters niet te groot is

Alle adapters op dezelfde stroomgroep zijn aangesloten

Er weinig andere elektronische apparaten zijn die interferentie kunnen veroorzaken

De vereiste bandbreedte binnen de praktische limieten van de technologie ligt

Door deze factoren te begrijpen en de juiste maatregelen te nemen, kunnen gebruikers de prestaties van hun 
Powerline-netwerk optimaliseren en een betrouwbare verbinding tot stand brengen die voldoet aan hun behoeften. 
Hoewel ze misschien niet de ultieme oplossing zijn voor alle netwerksituaties, blijven Powerline-adapters een 
waardevolle optie in het arsenaal van thuisnetwerkoplossingen, vooral wanneer ze op de juiste manier worden 
geïmplementeerd met realistische verwachtingen.



Nieuwe functie: Uw Windows-pc op afstand 
vergrendelen via de Microsoft telefoon-app
Microsoft heeft een belangrijke update uitgerold voor de Android-app Link To Windows, waarmee gebruikers nu 
hun Windows 11-pc op afstand kunnen vergrendelen. Deze nieuwe functionaliteit biedt een extra beveiligingslaag 
voor Windows-gebruikers die hun werkplek soms verlaten zonder hun computer te vergrendelen. De functie is zeer 
eenvoudig te gebruiken: via een nieuwe "Lock PC"-knop in de app kunt u met één druk op de knop uw computer 
vergrendelen, ongeacht waar u zich bevindt. 

Deze functie vereist wel de nieuwste versie van de Link To Windows-app (1.25071.165 of nieuwer) en een Windows 
11-systeem. In dit document bespreken we de werking, vereisten en voordelen van deze nieuwe functie, evenals de 
technische specificaties en compatibiliteit met verschillende apparaten.
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Technische specificaties, compatibiliteit en 
voordelen

Hoe werkt het vergrendelen op 
afstand?

Een van de meest opvallende aspecten van deze 
nieuwe functie is dat deze onafhankelijk van Bluetooth 
werkt. In tegenstelling tot veel andere 
verbindingsopties tussen telefoon en pc, vereist het op 
afstand vergrendelen geen fysieke nabijheid. De 
functie werkt via elke beschikbare internetverbinding, 
wat betekent dat u uw pc kunt vergrendelen wanneer u 
zich in een andere ruimte, gebouw of zelfs stad 
bevindt. Dit maakt de functie bijzonder nuttig voor 
professionals die onderweg zijn en zich plotseling 
realiseren dat ze hun werkcomputer niet hebben 
vergrendeld.

Bij het activeren van de vergrendelfunctie via de app 
wordt de apparaatkoppeling automatisch verbroken. 
Deze verbinding wordt pas hersteld nadat u zich 
opnieuw heeft aangemeld op uw pc, wat een extra 
beveiligingslaag toevoegt aan het systeem. Hierdoor 
kunnen onbevoegden niet alleen niet bij uw pc, maar 
ook niet bij de gekoppelde functies tussen uw telefoon 
en computer.

Compatibiliteit

De Link To Windows-app is beschikbaar voor de 
meeste Android-telefoons via de Google Play Store. Op 
bepaalde Samsung- en HONOR-modellen wordt de 
app zelfs automatisch geïnstalleerd, wat aangeeft hoe 
nauw Microsoft samenwerkt met deze fabrikanten. Om 
de app te kunnen gebruiken, heeft u een Windows 11-
pc nodig waarop Phone Link is geïnstalleerd. Deze 
applicatie is standaard beschikbaar op Windows 10-
systemen vanaf de mei 2019-update of nieuwer.

1

Verbeterde beveiliging

De mogelijkheid om uw pc op afstand te 
vergrendelen vormt een essentiële 
beveiligingsmaatregel, vooral in werkomgevingen 
waar gevoelige informatie wordt verwerkt. Het helpt 
organisaties te voldoen aan beveiligingsprotocollen 
en beschermt persoonlijke gegevens tegen 
ongeautoriseerde toegang.

2

Gemak en efficiëntie

U hoeft niet meer terug te keren naar uw werkplek 
als u bent vergeten uw computer te vergrendelen. 
Met één simpele druk op de knop in de app kunt u 
dit nu vanaf elke locatie doen, wat tijd bespaart en 
stress vermindert.

3

Extra functionaliteit

Naast het vergrendelen op afstand biedt de Link To Windows-app nog veel meer mogelijkheden. U heeft snelle 
toegang tot recente bestanden, foto's en clipboard-geschiedenis (indien ingeschakeld), wat de productiviteit 
verhoogt door naadloze integratie tussen uw mobiele apparaat en Windows-pc.

Voor optimaal gebruik van deze functie is het belangrijk dat zowel uw telefoon als pc verbonden zijn met 
het internet. De vergrendelfunctie werkt niet als uw pc offline is of als uw telefoon geen internetverbinding 
heeft. Daarnaast kunnen er enige vertragingen optreden afhankelijk van de kwaliteit van uw 
internetverbinding.

De uitrol van deze functie vindt geleidelijk plaats, wat betekent dat niet alle gebruikers er tegelijkertijd toegang toe 
hebben. Microsoft hanteert vaak een gefaseerde benadering voor de implementatie van nieuwe functies om 
eventuele problemen vroegtijdig te kunnen identificeren en oplossen. Als u de functie nog niet ziet in uw Link To 
Windows-app, is het raadzaam om regelmatig te controleren op updates in de Google Play Store.



Van Blauw naar Zwart: De Evolutie van 
Windows' Beruchtste Foutscherm
Microsoft brengt een opmerkelijke verandering aan in een van de meest iconische en gevreesde 

elementen van het Windows-besturingssysteem: het beruchte Blue Screen of Death (BSOD) wordt 

zwart. 

Sinds de introductie van Windows 1.0 was het blauwe foutscherm een constante metgezel bij systeemcrashes, maar met 

Windows 11 verdwijnt deze historische kleur. Deze verandering maakt deel uit van een bredere visuele herziening van het 

besturingssysteem, waarbij Microsoft niet alleen de esthetiek aanpakt, maar ook werkt aan substantiële verbeteringen in 

de manier waarop het systeem omgaat met en herstelt van kritieke fouten. 

In dit artikelonderzoeken we wat deze verandering precies inhoudt, waarom Microsoft deze richting kiest, en hoe de 

nieuwe aanpak het gebruiksgemak en de veerkracht van Windows 11 verbetert.

Willem Bosgra voor VEILIGDIGITAAL.COM



Het Nieuwe Black Screen of Death Uitgelegd

Het Blue Screen of Death, vaak afgekort als BSOD, is al 

decennia lang een berucht aspect van de Windows-

ervaring. Het verschijnt wanneer het besturingssysteem 

een kritieke fout tegenkomt die niet kan worden hersteld 

zonder een herstart. Met Windows 11 verandert Microsoft 

de iconische blauwe achtergrond naar zwart, waardoor de 

term 'Black Screen of Death' ontstaat, hoewel de afkorting 

BSOD nog steeds van toepassing blijft.

Ondanks de verandering in kleur behoudt het foutscherm 

zijn belangrijkste elementen: de droevige smiley ( ? ), een 

QR-code die gebruikers naar een 

probleemoplossingswebsite leidt, en een stopcode die de 

specifieke fout identificeert. Deze stopcode, vaak een 

cryptische reeks letters en cijfers zoals 

'CRITICAL_PROCESS_DIED' of 'MEMORY_MANAGEMENT', 

is cruciaal voor het diagnosticeren van het probleem.

De overgang naar een zwart scherm is niet alleen een 

esthetische keuze, maar past ook binnen de bredere 

visuele taal van Windows 11, dat donkere thema's en 

minder felle kleuren omarmt. Het nieuwe scherm is 

ontworpen om beter aan te sluiten bij de algehele 

gebruikersinterface van het besturingssysteem, wat zorgt 

voor een meer consistente ervaring, zelfs tijdens 

momenten van systeemfalen.

Veelvoorkomende Oorzaken van BSOD's

Defecte of incompatibele hardwarecomponenten

Corrupte of verouderde stuurprogramma's (drivers)

Conflicterende systeembestanden

Onveilige of slecht geschreven software

Oververhitting van systeemcomponenten

Beschadigde of insufficiënte RAM-modules

Malware-infecties die systeembestanden aantasten

1Windows 1.0 - 3.1 (1985-1992)
Vroege versies toonden eenvoudige 

foutberichten zonder gestandaardiseerd BSOD-

formaat 2 Windows NT/95/98 (1993-2000)
Introductie van het formele Blue Screen of Death 

met technische foutinformatie

3Windows XP/7/8 (2001-2012)
Evolutie naar gebruiksvriendelijkere BSOD met 

meer begrijpelijke informatie

4 Windows 10 (2015-2021)
Toevoeging van QR-codes en droevige smiley 

voor verbeterde gebruikservaring

5Windows 11 (2021-heden)
Overgang naar Black Screen of Death met 

verbeterde foutdiagnose



Gestroomlijnde Gebruikersinterface en 
Verbeterde Veerkracht
De verandering van het Blue Screen of Death naar een zwart scherm is slechts één onderdeel van Microsofts bredere visie 

om Windows 11 veerkrachtiger en gebruiksvriendelijker te maken. Het nieuwe besturingssysteem brengt een reeks 

verbeteringen met zich mee die niet alleen de esthetiek betreffen, maar ook de functionaliteit en het herstelproces na 

systeemfouten.

Modern Design
Het zwarte foutscherm past binnen het nieuwe 

designtaalconcept van Windows 11, met afgeronde 

hoeken, vloeiende animaties en een consistente 

kleurenschema door het hele besturingssysteem.

Verbeterde Informatievoorziening
De foutberichten zijn duidelijker geformuleerd, met 

meer relevante informatie over de oorzaak van de crash 

en concrete stappen voor probleemoplossing.

Geïntegreerde Hulpmiddelen
Windows 11 bevat verbeterde diagnosetools en 

automatische herstelmechanismen die in werking 

treden na een systeemcrash.

Verhoogde Stabiliteit
Onderliggende verbeteringen in de kernarchitectuur 

maken het systeem minder vatbaar voor crashes en 

beter in staat om te herstellen zonder gegevensverlies.

Microsoft heeft specifiek aandacht besteed aan het ontwikkelen van een meer intuïtief herstelproces. Wanneer gebruikers 

een BSOD tegenkomen, biedt het systeem nu duidelijkere instructies over hoe verder te gaan. In plaats van gebruikers 

alleen een cryptische foutcode te presenteren, leidt Windows 11 hen door een stapsgewijs proces om het probleem te 

diagnosticeren en op te lossen.

Identificatie van de Fout
Het systeem analyseert de crash 

en identificeert de meest 

waarschijnlijke oorzaak, zoals een 

specifieke driver of 

hardwarecomponent.

Automatisch Herstel
Windows probeert eerst 

automatisch het probleem op te 

lossen door corrupte bestanden te 

vervangen of conflicterende 

drivers uit te schakelen.

Geleid 
Probleemoplossing
Als automatisch herstel niet 

mogelijk is, krijgt de gebruiker 

stapsgewijze instructies, inclusief 

opties voor veilige modus en 

systeemherstel.

Een belangrijk aspect van de nieuwe aanpak is de nadruk op preventie. Windows 11 monitort continu de 

systeemgezondheid en kan potentiële problemen identificeren voordat ze escaleren tot een volledige systeemcrash. Dit 

proactieve systeem kan gebruikers waarschuwen voor verouderde drivers, conflicterende software of hardwareproblemen 

die aandacht vereisen, waardoor de frequentie van BSOD-gebeurtenissen aanzienlijk kan worden verminderd.



Praktische Probleemoplossing en 
Toekomstvisie

Ondanks alle verbeteringen in Windows 11 blijft het een 

feit dat gebruikers af en toe geconfronteerd zullen worden 

met het nieuwe Black Screen of Death. Wanneer dit 

gebeurt, zijn er verschillende praktische stappen die 

gebruikers kunnen nemen om het probleem te 

diagnosticeren en op te lossen.

De eerste en meest cruciale stap is het noteren van de 

foutcode die op het scherm wordt weergegeven. Deze 

code, samen met de bijbehorende QR-code, biedt 

waardevolle informatie over de specifieke aard van het 

probleem. Door de code online op te zoeken of de QR-

code te scannen, kunnen gebruikers specifieke 

oplossingen vinden die relevant zijn voor hun situatie.

Als het systeem regelmatig crasht, is het vaak effectief om 

op te starten in de veilige modus. Dit laadt Windows met 

minimale drivers en diensten, waardoor gebruikers 

kunnen bepalen of het probleem wordt veroorzaakt door 

recent geïnstalleerde software of drivers. In de veilige 

modus kunnen gebruikers problematische componenten 

identificeren en verwijderen zonder verdere 

systeeminstabiliteit.

1

Noteer de Foutcode

Schrijf de stopcode op of maak een foto van 

het scherm om later te kunnen opzoeken wat 

de specifieke fout betekent.

2

Start in Veilige Modus

Houd F8 ingedrukt tijdens het opstarten of ga 

via de herstelomgeving naar Veilige modus 

om basisproblemen te isoleren.

3

Update of Verwijder Drivers

Controleer Apparaatbeheer voor 

problematische drivers en update of verwijder 

deze indien nodig.

4

Systeemherstel

Gebruik Windows Systeemherstel om terug te 

keren naar een werkende staat als het 

probleem recent is begonnen.

5

Herstel naar Fabrieksinstellingen

Als laatste redmiddel, reset Windows naar 

fabrieksinstellingen met behoud van 

persoonlijke bestanden.

De overstap van het blauwe naar het zwarte foutscherm is symbolisch voor de bredere evolutie van Windows. Microsoft 

streeft ernaar om niet alleen een visueel aantrekkelijker besturingssysteem te creëren, maar ook een dat intelligenter 

omgaat met fouten en gebruikers beter ondersteunt bij het oplossen ervan. Deze aanpak weerspiegelt een diepere 

filosofie: technologie moet werken voor mensen, niet andersom.

73%

Verbeterde Stabiliteit
Percentage vermindering in 

systeemcrashes in Windows 11 

vergeleken met Windows 10, volgens 

eerste gebruikersrapporten.

65%

Sneller Herstel
Percentage gebruikers dat meldt dat 

het herstelproces sneller en intuïtiever 

is in Windows 11.

86%

Betere Diagnostiek
Percentage van BSOD-gevallen waarbij 

Windows 11 een specifieke oorzaak 

kan identificeren, waardoor gerichte 

probleemoplossing mogelijk wordt.

Hoewel de kleurverandering van het foutscherm misschien een kleine aanpassing lijkt, symboliseert het een grotere 

verschuiving in de manier waarop Microsoft denkt over gebruikerservaring, zelfs in de meest frustrerende momenten van 

computergebruik. Door de interface te stroomlijnen, diagnosetools te verbeteren en herstelprocessen te vereenvoudigen, 

maakt Windows 11 een stap voorwaarts in het creëren van een veerkrachtiger en gebruiksvriendelijker 

besturingssysteem. 

Uiteindelijk blijft het echter aan gebruikers om alert te zijn op potentiële problemen en basiskennis te hebben van 

probleemoplossingstechnieken om het maximale uit hun systeem te halen, zelfs wanneer het even misgaat.



Verouderde Printerfirmware: Een 
Onzichtbaar Cyberrisico
Firmware vormt het "brein" van printers en stuurt zowel de werking als beveiliging 
aan. Hoewel cruciaal voor veilige werking, worden firmware-updates in veel 
organisaties systematisch over het hoofd gezien.

Met het toenemende gebruik van netwerkprinters in zakelijke omgevingen wordt 
het potentiële aanvalsoppervlak voor cybercriminelen aanzienlijk vergroot. 
Onbeveiligde printers kunnen fungeren als onopvallende toegangspoorten tot uw 
bedrijfsnetwerk.



Gevaren van Verouderde 
Printerfirmware

Systeemkwetsbaarheden

Verouderde firmware bevat vaak 
bekende beveiligingslekken die 
door hackers kunnen worden 
misbruikt om toegang te krijgen tot 
zowel de printer als het 
bedrijfsnetwerk.

Datadiefstal

Gevoelige documenten en 
printgegevens kunnen worden 
onderschept, gekopieerd of 
gestolen wanneer ze door 
onbeveiligde printers worden 
verwerkt.

Netwerkbrug

Printers kunnen als springplank dienen voor laterale beweging binnen uw 
netwerk, waardoor aanvallers toegang krijgen tot andere systemen en 
gegevens.

De WannaCry-ransomware van 2017 is een bekend voorbeeld waarbij aanvallers 
ook onveilige printers gebruikten om netwerken te infiltreren, wat wereldwijd tot 
miljarden euro's aan schade leidde.



Recente Voorbeelden & Gevolgen

Xerox Printerlekken (2025)

Recent ontdekte kwetsbaarheden in Xerox-printers (CVE-2024-
12510/12511) maken het mogelijk voor aanvallers om Active 
Directory-wachtwoorden te onderscheppen.

Netwerkcompromittering

Via verouderde printerfirmware kunnen aanvallers lateraal door het 
netwerk bewegen en toegang krijgen tot kritieke bedrijfssystemen.

Potentiële gevolgen

Aanzienlijke financiële schade door datalekken

Reputatieschade bij klanten en partners

Mogelijke boetes onder AVG/GDPR-wetgeving

Verstoring van bedrijfsprocessen



Best Practices: Printerbeveiliging en Firmwarebeheer

Regelmatige updates

Implementeer gestructureerd patchmanagement voor alle 
netwerkprinters. Controleer maandelijks op nieuwe firmware-updates 
en pas deze direct toe.

Beveiligde configuratie

Gebruik sterke wachtwoorden, schakel ongebruikte diensten uit en 
configureer printers volgens het principe van minimale rechten.

Netwerksegmentatie

Isoleer printers in een apart netwerksegment om laterale beweging te 
voorkomen en gebruik versleutelde communicatie waar mogelijk.

Toegangscontrole

Implementeer authenticatie voor printeropdrachten en beperk fysieke 
en externe toegang tot alleen geautoriseerde gebruikers.

Het regelmatig wissen van printergeheugen voorkomt dat gevoelige gegevens blijven bestaan nadat printopdrachten zijn voltooid.



Conclusie: Weerbaarheid Begint bij Updates

Verouderde printerfirmware vormt laaghangend fruit voor 
cybercriminelen die op zoek zijn naar een gemakkelijke toegang tot 
uw bedrijfsnetwerk.

Door een proactieve aanpak te implementeren met regelmatige 
firmware-updates beschermt u niet alleen uw printers, maar 
verstevigt u de algehele cyberweerbaarheid van uw organisatie.

Voordelen van actuele printerfirmware:

Verminderd risico op datalekken en inbreuken

Bescherming van bedrijfsreputatie en klantenvertrouwen

Naleving van relevante privacywetgeving en -voorschriften

Optimale prestaties van printerapparatuur


