
In cybercriminaliteit speelt 
China op topniveau
China's groeiende rol in wereldwijde cyberdreigingen.



Het Chinese cyberleger

300K
Staatshackers

Actief in militaire eenheden

25+
Hackgroepen

Door overheid gesponsord

10+
Jaren actief

Groeiende invloed



Doelwitten van Chinese 
hackers

Westerse bedrijven

Diefstal intellectueel eigendom

Onderzoeksinstellingen

Focus op innovatie en technologie

Overheidsinstanties

Inlichtingen en geopolitieke voordelen

Dissidenten

Surveillancedoeleinden



Strategie en tactieken

Zero-day exploits

Onbekende kwetsbaarheden

Spearphishing

Gerichte aanvallen via e-mail

Backdoors

Langdurige toegang tot systemen

Supply chain

Infiltratie via software/hardware leveranciers



Bekende Chinese 
hackgroepen

APT1 (Unit 61398)

Militaire eenheid gericht op westerse industrie

APT10 (Stone Panda)

Focus op cloudproviders en intellectueel eigendom

APT41

Combinatie van financiële motieven en spionage



Economische impact

$0.00

$15.00

$30.00

$45.00

Technologie Farmaceutisch Defensie Financiën Energie



Waarom doet China dit:

Kostenbesparend 
onderzoek

Miljarden bespaard op R&D 
door intellectuele 
eigendomsdiefstal

Technologische 
voorsprong

Versnelde ontwikkeling door 
gestolen innovaties

Concurrentie voordeel

Chinese bedrijven krijgen 
voorsprong op internationale 
markten

Geopolitieke macht

Toegang tot gevoelige 
informatie versterkt 
internationale positie



Verdedigingsmaatregelen

Detectie

Monitoren van netwerkverkeer

Preventie

Twee-factor authenticatie

Response

Incidentresponsplannen

Educatie

Training van medewerkers



Internationale 
samenwerking

Informatie-uitwisseling

Delen van threat intelligence tussen landen

Gemeenschappelijke wetgeving

Harmonisatie van cyber-strafrecht

Gezamenlijke operaties

Internationaal onderzoek naar aanvallen

Diplomatieke druk

Sancties tegen Chinese cybercriminelen


