In cybercriminaliteit speelt
China op topniveau

China's groeiende rol in wereldwijde cyberdreigingen.




Het Chinese cyberleger
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Strategie en tactieken

Zero-day exploits
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Infiltratie via software/hardware leveranciers



Bekende Chinese
hackgroepen
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Militaire eenheid gericht op westerse industrie
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Focus op cloudproviders en intellectueel eigendom
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Combinatie van financiéle motieven en spionage




Economische impact
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Waarom doet China dit:

Kostenbesparend
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Connecting the world. Strategically.
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Concurrentie voordeel

Chinese bedrijven krijgen
voorsprong op internationale
markten

Geopolitieke macht

Toegang tot gevoelige
informatie versterkt
internationale positie



Verdedigingsmaatregelen
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Preventie

Twee-factor authenticatie
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Internationale
samenwerking

Informatie-uitwisseling

Delen van threat intelligence tussen landen

Gemeenschappelijke wetgeving

Harmonisatie van cyber-strafrecht . # ' Securing
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Internationaal onderzoek naar aanvallen

Diplomatieke druk

Sancties tegen Chinese cybercriminelen




