
Europol: ouders moeten alert 
zijn als kind versleutelde 
chatapps gebruikt
Ouders moeten alert zijn als hun kind opeens gebruikmaakt van 
versleutelde chatapps en vragen wat ze te verbergen hebben, zo 
adviseert Europol aan ouders. Volgens de Europese opsporingsdienst 
maken versleutelde communicatie en aan te passen privacyinstellingen 
het mogelijk om anonieme groepen en kanalen op social media aan te 
maken, waar criminelen vaak gebruik van maken voor het plannen van 
illegale activiteiten. Cijfers of andere onderbouwing geeft de Europese 
opsporingsdienst niet.



Taskforce tegen 'violence-as-a-service'
Internationale 
samenwerking

Europol laat  weten dat het 
samen met verschillende landen, 
waaronder Nederland, een 
taskforce heeft opgericht om 
'violence-as-a-service' aan te 
pakken.

Rekrutering van jongeren

Het gaat dan om criminelen die 
jongeren rekruteren voor het 
plegen van aanslagen en andere 
gewelddadige misdrijven.

Intelligence Notification

Eind vorig jaar kwam Europol met 
een 'Intelligence Notification' 
over criminelen die online 
jongeren voor illegale activiteit 
rekruteren.



Risico's van versleutelde communicatie

Anonieme groepen

Versleutelde communicatiediensten 
van social media en aan te passen 
privacyinstellingen maken het 
mogelijk om anonieme groepen en 
kanalen aan te maken.

Illegale activiteiten

Die worden vaak gebruikt voor het 
organiseren van illegale activiteiten, 
met minimale kans op detectie.

Privacyfuncties

Criminelen kunnen instellen dat 
berichten zichzelf vernietigen, 
gespreksgeschiedenissen verwijderen 
en groepstoegang tot geverifieerde 
leden beperken.



Uitdagingen voor opsporing

Moeilijke monitoring

Europol claimt dat deze features het lastig maken om communicatie te 
monitoren

Geen digitale voetafdruk

Gesprekken laten geen blijvende digitale voetafdruk achter

Minimale detectiekans

Criminelen kunnen opereren met minimale kans op 
detectie



Advies aan ouders

Georganiseerde misdaad begint thuis

Niet met geweld, maar met subtiele veranderingen

Let op waarschuwingssignalen

Ouders moeten alert zijn op veranderend gedrag

Vraag naar versleutelde apps

Vraag waarom. Wat hebben ze te verbergen?



Herkennen van risicosignalen

Versleutelde chatapps

Plotseling gebruik van apps met 
sterke versleuteling

Verhoogde privacy

Aanpassen van privacyinstellingen op 
sociale media

Anonieme groepen

Deelname aan besloten online 
groepen

Zelfvernietigende berichten

Gebruik van apps met verdwijnende 
berichten



Europol's preventieve aanpak

Bewustwording

Informeren van ouders over digitale risico's

Educatie

Voorlichting over rekruteringstactieken

Samenwerking

Internationale taskforce tegen criminele netwerken

Interventie

Vroegtijdig ingrijpen bij risicogedrag

Advies voor ouders

Naast de Intelligence Notification is Europol ook gekomen met advies 
aan ouders. Georganiseerde misdaad begint in huis - niet met geweld, 
maar met subtiele veranderingen. Op deze zaken moet worden gelet, zo 
begint het advies.


