Online Investeringsfraude:
Een Alarmerend Onderzoek

Nieuwe inzichten tonen aan hoe cybercriminelen geavanceerde
technieken gebruiken om nietsvermoedende internetgebruikers op te
lichten.

Het recente onderzoek van Infoblox Threat Intel laat zien dat beide
criminele netwerken gebruikmaken van zogenaamde Registered Domain
Generation Algoritmes (RDGA). Deze technologie stelt hen in staat
razendsnel duizenden domeinen te registreren, wat het bijzonder moeilijk
maakt voor securitysystemen om alle frauduleuze websites te blokkeren.




De Harde Cijfers
5.7 miljard 2

Dollar Verloren Criminele Netwerken

Alleen al in de VS in 2024 Reckless en Ruthless Rabbit

1000+

Valse Domeinen

Dagelijks geregistreerd

De slachtoffers zijn vaak geen onvoorzichtige mensen. Ze zoeken juist
naar financiéle zekerheid voor hun toekomst.




De Reckless Rabbit Methode

Facebook Advertenties

ﬁ Gerichte misleidende advertenties lokken potentiéle
slachtoffers.

Misbruik van Beroemdheden

% Vervalste aanbevelingen wekken vertrouwen bij
slachtoffers.

Internationale Aanpak
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e Lokale taal en context maken oplichting geloofwaardiger.
Detectie Vermijden

Wildcard DNS-responsen maken subdomeinen moeilijk

traceerbaar.



De Ruthless Rabbit Technieken

Cloaking-dienst

Filtert securityonderzoekers om
onder de radar te blijven

Dynamische URL's

Constant veranderende webadres-
paden bemoeilijken opsporing
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Nabootsen van websites

Lokale nieuwssites en bekende
merken worden geimiteerd

Oost-Europese focus

Gerichte aanvallen op specifieke
landen



"Bescherm
Jezelf Bescherm Jezelf

' Your digital safety, simplified. @ Controleer altijd

Zoek onafhankelijke informatie over
investeringsplatforms. Vertrouw niet op één
bron.

(O Wees voorzichtig met urgentie

Criminelen creéren tijdsdruk. Neem altijd de tijd
om na te denken.

¢> Te mooi om waar te zijn?

Onrealistische rendementen zijn vaak een
waarschuwingsteken. Wees realistisch.

(O Meld verdachte activiteiten

Help anderen door fraude te melden bij de
Fraudehelpdesk.




Het succes van deze fraudevormen is een combinatie van chaos en vertrouwen. In tijden van economische onzekerheid zijn
mensen vatbaarder voor de belofte van snelle financiéle winst. De criminelen spelen hier handig op in door een gevoel van
urgentie te creéren en tegelijkertijd vertrouwen te wekken via bekende gezichten en merken.



