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Kunstmatige =
Intelligentie: Zegemof
Vloek’?
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In een wereld waar technologie steeds sheller evolueert, staat één vraag centraal: vormt kunstmatige
intelligentie een zegen of een vloek voor onze samenleving? Deze fundamentele vraag wekt
wereldwijd discussie op, met hame in Nederland waar het debat sinds 2020 aanzienlijk is
toegenomen.

Dit document onderzoekt de complexe relatie tussen mens en machine, belicht de potenti€le voordelen en risico's van Al-
technologie, en bespreekt de ethische, juridische en maatschappelijke uitdagingen die gepaard gaan met deze revolutionaire
ontwikkeling.



Wat is Kunstmatige Intelligentie?

Kunstmatige intelligentie (Al) verwijst naar het vermogen van
machines om taken uit te voeren die traditioneel menselijke
intelligentie vereisen. Het omvat een breed scala aan
technologieén die computers in staat stellen om te leren, te
redeneren, te plannen en creatief te zijn.

De kern van moderne Al-systemen wordt gevormd door
machine learning en deep learning - technieken die computers
in staat stellen om patronen te herkennen en beslissingen te
nemen op basis van grote hoeveelheden data, zonder
expliciete programmering voor elke mogelijke situatie.

Machine learning stelt systemen in staat om te leren van
ervaringen en zich aan te passen aan nieuwe situaties. Deep
learning, een geavanceerde vorm van machine learning, maakt
gebruik van kunstmatige neurale netwerken die geinspireerd
Zijn op de structuur van het menselijk brein.

Deze technologieén hebben de afgelopen jaren een enorme
sprong voorwaarts gemaakt dankzij de exponentié€le groei in
rekenkracht, de beschikbaarheid van enorme datasets en
doorbraken in algoritmes.
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Al-toepassingen zijn inmiddels alomtegenwoordig in ons
dagelijks leven. Spraakassistenten zoals Siri en Alexa maken
gebruik van natuurlijke taalverwerking om onze opdrachten te
begrijpen.

Zelfrijdende auto's vertrouwen op computervisie en
sensorfusie om hun omgeving waar te nemen. In de
gezondheidszorg helpen Al-systemen bij het analyseren van
medische beelden en het stellen van diagnoses.
Aanbevelingssystemen op streamingplatforms en sociale
media voorspellen onze voorkeuren op basis van ons gedrag.

Deze toepassingen illustreren hoe Al steeds meer geintegreerd
raakt in verschillende aspecten van ons leven, wat zowel
kansen als uitdagingen met zich meebrengt.



De Zegeningen van Al

Efficientiewinst
1 Al-systemen kunnen routinetaken aanzienlijk versnellen en menselijke fouten minimaliseren. In administratieve
processen, productieomgevingen en logistieke operaties leiden Al-toepassingen tot tijdwinst van soms wel 70-80%.
Deze efficiéntie vertaalt zich direct naar kostenbesparingen en verhoogde productiviteit voor organisaties.
Patroonherkenning
Het vermogen van Al om complexe patronen te herkennen in enorme datasets overtreft menselijke capaciteiten. In de
2 medische wereld kan Al subtiele afwijkingen in scans detecteren die aan het menselijk oog ontsnappen, wat leidt tot
vroegere diagnoses.
In de financiéle sector helpt Al bij het opsporen van frauduleuze transacties door afwijkende patronen te identificeren.
Maatschappelijke Oplossingen
Al draagt bij aan het aanpakken van grote maatschappelijke uitdagingen. Klimaatmodellen worden nauwkeuriger
3 dankzij Al, wat helpt bij het ontwikkelen van effectievere strategieén tegen klimaatverandering.

In de zorgsector verlicht Al het personeelstekort door bepaalde taken over te nemen, waardoor zorgverleners meer
tijd hebben voor persoonlijk contact met patiénten.

Een vaak onderschat voordeel van Al is de creatie van nieuwe beroepen en economische sectoren. Hoewel bepaalde banen
verdwijnen door automatisering, ontstaan er tegelijkertijd nieuwe functies zoals Al-ethici, machine learning-ingenieurs en data-
analisten.

Onderzoek van het World Economic Forum suggereert dat Al uiteindelijk meer banen zal creéren dan elimineren, al vereist dit wel
een grootschalige herscholing van de beroepsbevolking.

Daarnaast maakt Al persoonlijke dienstverlening toegankelijker en betaalbaarder. Van gepersonaliseerd onderwijs dat zich aanpast
aan het leertempo van individuele studenten tot virtuele gezondheidsassistenten die 24/7 beschikbaar zijn voor basiszorg en
advies.

Deze democratisering van diensten kan bijdragen aan het verkleinen van sociale ongelijkheid door hoogwaardige diensten
beschikbaar te maken voor een breder publiek.



De Risico's en Nadelen van Al

Ondanks de indrukwekkende voordelen brengt de integratie van kunstmatige intelligentie in onze maatschappij ook aanzienlijke
risico's met zich mee. Deze risico's variéren van technische en ethische problemen tot diepgaande maatschappelijke
consequenties die zorgvuldige overweging vereisen.

Het Zwarte Doos Probleem

Veel geavanceerde Al-systemen, vooral die gebaseerd op deep learning, functioneren als 'zwarte dozen' waarbij het
besluitvormingsproces ondoorzichtig blijft.

Dit gebrek aan transparantie maakt het moeilijk om te begrijpen waarom een Al een bepaalde beslissing neemt, wat
problematisch is wanneer deze beslissingen impact hebben op mensenlevens, zoals bij medische diagnoses of
rechtspraak.

Algoritmische Vooroordelen

Al-systemen worden getraind op historische gegevens die vaak bestaande maatschappelijke vooroordelen
2 weerspiegelen. Zonder zorgvuldige correctie kunnen deze vooroordelen worden versterkt en geautomatiseerd, wat
leidt tot systematische discriminatie.

Bijvoorbeeld, sollicitatiesystemen die onbedoeld discrimineren op basis van geslacht of etniciteit.

Arbeidsmarktdisruptie

Automatisering door Al bedreigt miljoenen banen, vooral die met routinematige taken. Hoewel nieuwe banen ontstaan,
3 vereisen deze vaak andere vaardigheden.

De transitieperiode kan leiden tot werkloosheid en toenemende ongelijkheid als er geen adequate
omscholingsprogramma's worden ontwikkeld.

Een ander significant risico is de toenemende afhankelijkheid van Al-systemen in kritieke infrastructuur. Naarmate meer essentiéle
diensten zoals energievoorziening, gezondheidszorg en transport afhankelijk worden van Al, neemt onze kwetsbaarheid voor
technische storingen en cyberaanvallen toe.

Een uitval of manipulatie van deze systemen kan verstrekkende gevolgen hebben voor de maatschappij.

Bovendien bestaat er bezorgdheid over de concentratie van Al-macht bij een klein aantal technologiebedrijven. Deze bedrijven
verzamelen enorme hoeveelheden data en ontwikkelen geavanceerde Al-modellen, wat kan leiden tot machtsonevenwichtigheden
en monopolistische praktijken.

Dit roept vragen op over democratische controle en de verdeling van de voordelen van Al-technologie in de samenleving.



Concrete Voorbeelden uit de Praktijk

Discriminatie in Wervingsprocessen

Een verontrustend voorbeeld van Al-problemen in de praktijk
betreft geautomatiseerde wervingssystemen. Een groot
Nederlands uitzendbureau implementeerde in 2021 een Al-tool
om kandidaten te screenen.

Na enkele maanden bleek dat het systeem systematisch
vrouwelijke kandidaten lager beoordeelde voor technische
functies, ondanks gelijke kwalificaties.

Onderzoek wees uit dat het algoritme was getraind op
historische aanwervingsdata waarin mannelijke kandidaten
oververtegenwoordigd waren in technische posities, waardoor
het systeem dit patroon reproduceerde en versterkte.

Zelfrijdende Voertuigen en Ethische Dilemma's

Zelfrijdende auto's staan voor complexe morele beslissingen in
noodsituaties. Bijvoorbeeld, wanneer een ongeluk
onvermijdelijk is, moet het Al-systeem kiezen tussen
verschillende schadelijke uitkomsten.

Moet het prioriteit geven aan de veiligheid van inzittenden ten
koste van voetgangers? Deze 'trolleydilemma's' vereisen
ethische principes die moeilijk te programmeren zijn en
cultureel kunnen verschillen.

Intelligent. Responsible. Safe.

Intelligent. Responsibel. Safe.

Medische Diagnostiek

In het UMC Utrecht wordt een Al-systeem gebruikt om
longkanker in een vroeg stadium te detecteren op CT-scans.
Het systeem heeft in sommige gevallen tumoren
geidentificeerd die door radiologen waren gemist, wat levens
heeft gered.

Tegelijkertijd zijn er gevallen waarin het systeem foutpositieve
resultaten gaf, wat leidde tot onnodige stress en
vervolgonderzoeken.

Dit roept vragen op over aansprakelijkheid: wie is
verantwoordelijk wanneer een Al-diagnose leidt tot schadelijke
behandelbeslissingen - de ontwikkelaar, de arts, of het
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Deze praktijkvoorbeelden illustreren dat de implementatie van Al zorgvuldige afweging vereist tussen innovatie en voorzichtigheid.
Ze onderstrepen het belang van robuuste testprocedures, diversiteit in ontwikkelingsteams, en duidelijke

vera ntwoordingsstructuren.

Bovendien tonen ze aan dat menselijk toezicht en de mogelijkheid om beslissingen van Al-systemen te corrigeren essentieel

blijven, vooral in contexten waar de impact op mensenlevens significant is.



Ethische en Juridische Aspecten

De snelle ontwikkeling van kunstmatige intelligentie stelt onze samenleving voor ongekende ethische en juridische uitdagingen die
traditionele kaders te boven gaan. Deze uitdagingen vereisen nieuwe benaderingen voor verantwoording, regulering en
bescherming van fundamentele rechten.

Verantwoordelijkheid Privacy
Een kernvraag is wie verantwoordelijk Geavanceerde Al-systemen kunnen steeds
gehouden kan worden wanneer een Al- meer informatie afleiden uit ogenschijnlijk
systeem een schadelijke beslissing neemt. Is onschuldige data. Gezichtsherkenning kan
het de ontwikkelaar, de gebruiker, of het niet alleen identiteit bepalen maar ook
systeem zelf? Traditionele juridische emoties, gezondheidstoestand en
concepten gaan uit van menselijke actoren persoonlijkheidskenmerken detecteren. Dit
met intentie en bewustzijn, wat niet van creéert nieuwe privacyrisico's die bestaande
toepassing is op Al-systemen. Nieuwe wetgeving zoals de AVG uitdagen.

juridische kaders zijn nodig om deze
verantwoordelijkheidsvraagstukken te

adresseren.
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Data-eigendom Regulering
Al-systemen worden getraind op enorme Overheden worstelen met het tempo van Al-
hoeveelheden data, vaak afkomstig van innovatie. De Europese Unie loopt voorop met

gebruikers. Onduidelijkheid over wie deze de Al Act, maar zelfs deze wetgeving kan
data bezit en wie beslissingsbevoegdheid achterhaald zijn voordat ze volledig

heeft over het gebruik ervan leidt tot ethische geimplementeerd is. Een balans vinden tussen
spanningen. Hebben individuen recht op innovatie bevorderen en burgers beschermen

vergoeding wanneer hun data wordt gebruikt blijft een uitdaging.

om winstgevende Al-systemen te
ontwikkelen?

Een bijzonder complex ethisch vraagstuk betreft de mogelijke ontwikkeling van kunstmatige algemene intelligentie (AGI) - systemen
die menselijke intelligentie evenaren of overtreffen op vrijwel alle gebieden.

Hoewel AGI nog toekomstmuziek is, roept het fundamentele vragen op over autonomie, controle en de toekomst van de mensheid.
Sommige ethici pleiten voor voorzorgsprincipes en internationale verdragen om potentieel existentiéle risico's te beheersen.

In Nederland heeft de Wetenschappelijke Raad voor het Regeringsbeleid (WRR) opgeroepen tot een "inclusief Al-beleid" dat niet
alleen focust op economische voordelen maar ook op publieke waarden en burgerrechten.

Dit omvat transparantie-eisen voor algoritmen die gebruikt worden door overheidsinstanties, toegankelijkheid van Al-voordelen

voor alle bevolkingsgroepen, en het behoud van menselijke autonomie in besluitvorming.

"De technologie zelf is noch goed noch slecht; het is de toepassing en governance ervan die bepaalt of Al een zegen of een
vloek wordt voor onze samenleving." - Prof. dr. Marieke van Dijk, Ethiek van Technologie, Universiteit Utrecht




Impact op Werkgelegenheid en Privacy

Transformatie van de Arbeidsmarkt

De impact van kunstmatige intelligentie op de arbeidsmarkt is
tweeledig. Enerzijds leidt automatisering tot het verdwijnen van
banen, met name in sectoren waar routinematige taken
domineren.

Onderzoek van het Centraal Planbureau schat dat ongeveer

30% van de huidige banen in Nederland significant zal
veranderen of verdwijnen door Al en robotisering in de

komende twee decennia. Administratieve functies,

productiewerk en bepaalde dienstverlening zoals
Anderzijds ontstaan er nieuwe beroepen en groeien bepaalde

sectoren juist door Al-implementatie. Functies zoals Al-

klantenservice zijn bijzonder kwetsbaar.

trainers, data-ethici en mens-machine
samenwerkingsspecialisten bestonden tien jaar geleden nog
niet.

De vraag naar werknemers met digitale vaardigheden, kritisch
denkvermogen en emotionele intelligentie neemt toe,
aangezien deze menselijke eigenschappen moeilijk te
automatiseren zijn.

Privacy in het Al-tijdperk

De relatie tussen Al en privacy is complex en vaak gespannen. Al-systemen functioneren optimaal met grote hoeveelheden data,
waaronder persoonlijke informatie. Dit cre€ert fundamentele uitdagingen voor privacy en gegevensbescherming:

Datahonger

1 Al-algoritmen vereisen enorme datasets om effectief te leren. Dit stimuleert bedrijven en overheden om steeds meer
persoonlijke gegevens te verzamelen, soms zonder transparante doeleinden of expliciete toestemming. De grens
tussen nuttige personalisatie en invasieve surveillance vervaagt.

Heridentificatie

2 Geavanceerde Al-technieken kunnen geanonimiseerde datasets 'de-anonimiseren' door patronen te herkennen en te
combineren met andere informatiebronnen. Dit ondermijnt traditionele privacybeschermingsmaatregelen en vereist
nieuwe benaderingen van gegevensbescherming.

Surveillance

3 Al-aangedreven surveillancesystemen, zoals gezichtsherkenning in openbare ruimtes, creéren een 'panopticon-
effect' waarbij burgers zich constant geobserveerd voelen. Dit kan leiden tot zelfcensuur en inperking van burgerlijke
vrijheden.

De Autoriteit Persoonsgegevens waarschuwt dat bestaande wetgeving zoals de AVG niet volledig toereikend is voor de privacy-
uitdagingen die Al met zich meebrengt.

Nieuwe regelgeving, zoals het recht op uitleg bij geautomatiseerde besluitvorming en striktere beperkingen op gezichtsherkenning
in openbare ruimtes, wordt momenteel ontwikkeld op Europees niveau.

Tegelijkertijd groeit het bewustzijn onder burgers over de waarde en kwetsbaarheid van hun persoonlijke gegevens in een door Al
gedreven economie.



Conclusie: Balans tussen Kansen en Bedreigingen

Kunstmatige intelligentie vertegenwoordigt een van de meest transformatieve technologieén van onze tijd, met potentieel
verstrekkende gevolgen voor vrijwel elk aspect van onze samenleving. Zoals dit document heeft aangetoond, brengt Al zowel
indrukwekkende kansen als significante uitdagingen met zich mee.
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Kansen Gedeelde Uitdagingen Bedreigingen
o Verhoogde efficiéntie en productiviteit e Waarborgen van transparantie en e Arbeidsmarktdisruptie en ongelijkheid
« Medische doorbraken en verbeterde uitlegbaarheid e Privacyrisico's en surveillance
diagnoses e Behoud van menselijke autonomie en o Algoritmische vooroordelen en
« Nieuwe oplossingen voor complexe controle discriminatie
maatschappelijke problemen o Eerlijke verdeling van voordelen « Afhankelijkheid en kwetsbaarheid
¢ Creatie van nieuwe beroepen en e Noodzaak voor nieuwe ethische voor storingen
economische sectoren kaders

De sleutel tot het maximaliseren van de voordelen en het minimaliseren van de risico's ligt in een doordachte, inclusieve benadering
van Al-ontwikkeling en -implementatie. Dit vereist actie op meerdere niveaus:

"Al is niet slechts een technologische uitdaging, maar primair een maatschappelijke en politieke kwestie die democratische
betrokkenheid vereist." - Nederlands Wetenschappelijk Instituut voor Digitale Samenleving

Op individueel niveau is digitale geletterdheid en kritisch denken essentieel. Burgers moeten de basisbeginselen van Al begrijpen
om geinformeerde beslissingen te nemen over hun interacties met deze technologie.

Organisaties die Al ontwikkelen of implementeren dragen een Overheden staan voor de uitdaging om regelgeving te
bijzondere verantwoordelijkheid. Ethische principes zoals ontwikkelen die innovatie bevordert zonder publieke waarden
transparantie, eerlijkheid, inclusiviteit en respect voor te compromitteren. De Nederlandse overheid werkt aan een
menselijke autonomie moeten centraal staan in het 'mensgerichte Al-strategie' die economische kansen benut
ontwerpproces. Diversiteit binnen ontwikkelingsteams kan terwijl fundamentele rechten worden beschermd.

helpen bij het identificeren en adresseren van potentiéle
vooroordelen.

Uiteindelijk vereist een verantwoorde Al-toekomst een breed maatschappelijk gesprek waarin alle stemmen worden gehoord.
Alleen door samenwerking tussen technologen, beleidsmakers, ethici, onderwijsinstellingen en het maatschappelijk middenveld
kunnen we ervoor zorgen dat kunstmatige intelligentie een zegen wordt voor de mensheid, en geen vioek.






Deepfake-videocalls, stemklonen en synthetische identiteiten bereiken in recordtempo een
hoog niveau van realisme. Recent onderzoek van de Association of Certified Fraud Examiners
(ACFE) en SAS onthult een zorgwekkende realiteit: generatieve Al heeft een nieuwe,

geavanceerde golf van fraudevormen ontketend.



De Opkomst van Deepfake Fraude

Wat zijn deepfakes?

[J Alarmerend voorbeeld
Deepfakes gebruiken geavanceerde Al-

algoritmes (GANs - Generative Adversarial In 2019 verloor een Brits

Networks) om hyperrealistische video's, audio energiebedrijf maar liefst $243.000

en beelden te creéren die nauwelijks van door een deepfake CEO-videocall

echt te onderscheiden zijn. waarin een fraudeur zich voordeed
als de directeur en een

Toegankelijkheid vergroot de dreiging spoedoverschrijving aanvroeg.

Fraudeurs kunnen met minimale technische
kennis, lage kosten en binnen enkele minuten
overtuigende nepvideo's en stemklonen
produceren.



Synthetische Identiteiten Stemklonen

Al genereert volledig nepidentiteiten die Stemklonen worden ingezet voor social
moeilijk te detecteren zijn, compleet met engineering: neptelefoontjes van
vervalste documenten, 'vertrouwde' personen zoals familieleden
creditcardgegevens en zelfs biometrische of collega's leiden tot directe financiéle
data zoals gezichtsscans. schade.

Recent onderzoek van ACFE en SAS toont een explosieve groei in Al-gedreven identiteitsfraude
wereldwijd. De sofisticatie en schaal van deze aanvallen nemen maandelijks toe.



Schokkende Statistieken en Impact

1740% 2,6 CRS

Stijging Noord-Amerika Dagelijkse blootstelling Jongeren extra kwetsbaar
Deepfake-fraude Gemiddeld krijgt een Jongeren worden
vertienvoudigde in 2024, met Amerikaan dagelijks 2,6 geconfronteerd met
een stijging van 1740% in deepfakevideo's te zien gemiddeld 3,5 deepfakes per
Noord-Amerika volgens dag
McAfee

Wereldwijd kost Al-fraude bedrijven en consumenten miljarden dollars per jaar. De schade
beperkt zich niet tot financieel verlies: reputatieschade, verlies van vertrouwen en
psychologische impact zijn evenzeer verwoestend.



Hoe Organisaties en Individuen Zich

Kunnen Verdedigen

01

02

Al-ondersteunde detectie

Realtime verificatie en geavanceerde
detectiesystemen zijn cruciaal om
manipulaties te herkennen. Tools zoals Klippa's
DocHorizon kunnen Al-gegenereerde
documenten identificeren.

03

Multi-factor authenticatie

Tweefactorauthenticatie en biometrische
verificatie vormen essentiéle barrieres tegen
ongeautoriseerde toegang.

04

Bewustwording & training

Educatie over deepfake-technieken en social
engineering tactieken verminderen risico's
aanzienlijk binnen organisaties.

Al-governance framework

Multidisciplinaire Al-governance en continue
monitoring zijn essentieel volgens EY-experts
om proactief te blijven.



Conclusie: Voorbereiden op een Nieuwe
Realiteit

Kansen én uitdagingen

Generatieve Al biedt enorme kansen voor innovatie en groei, maar brengt ook
ongekende fraude-uitdagingen met zich mee.

Proactief investeren

ﬁ} Organisaties moeten proactief investeren in geavanceerde technologie, continue
educatie en ethische richtlijnen om voor te blijven op fraudeurs.

Samenwerking is de sleutel

150 Samenwerking tussen technologie-innovatie, wetgeving en maatschappelijke
bewustwording is de sleutel om vertrouwen te behouden in het digitale tijdperk.

"De toekomst behoort toe aan organisaties die niet alleen reageren op Al-fraude, maar er
actief op anticiperen.”
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De toekomst van werk is hier, en het ziet er digitaler uit dan ooit. Al agents revolutioneren de manier
waarop we werken, samenwerken en resultaten behalen. Deze intelligente digitale assistenten staan
op het punt om onze dagelijkse werkprocessen fundamenteel te transformeren.



Wat zijn Al Agents? De digitale
collega's die zelfstandig werken

Al agents zijn softwareprogramma’s die autonoom taken
uitvoeren, beslissingen nemen en leren van ervaringen
zonder continue menselijke aansturing. Ze verzamelen
data uit hun omgeving, analyseren deze en ondernemen
acties om vooraf bepaalde doelen te bereiken. In
tegenstelling tot traditionele chatbots werken ze proactief
en kunnen ze complexe workflows zelfstandig afhandelen.

Stel je voor: een digitale collega die nooit slaapt,
consistent werkt en voortdurend leert van elke interactie.
Al agents observeren patronen in bedrijfsprocessen,
identificeren verbeterkansen en voeren optimalisaties
door zonder dat daar dagelijkse supervisie voor nodiqg is.
Ze functioneren als intelligente assistenten die niet alleen
reageren op opdrachten, maar ook anticiperen op
behoeften en kansen.

Het verschil met traditionele software is fundamenteel.
Waar klassieke programma's starre regels volgen, passen
Al agents zich aan veranderende omstandigheden aan. Ze
kunnen onverwachte situaties herkennen, alternatieve
aanpakken evalueren en de meest effectieve oplossing
kiezen. Deze flexibiliteit maakt hen tot waardevolle
teamleden in dynamische werkomgevingen.

®)
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Intelligente Autonome actie
verwerking

Analyseren van complexe en beslissingen nemen
data en contexten

Zelfstandig taken uitvoeren

Continu leren

VVerbeteren door ervaring
en feedback



De kernkenmerken van Al Agents

Al agents onderscheiden zich door vier essenti€le eigenschappen die hen tot onmisbare digitale
medewerkers maken. Deze kenmerken werken samen om een nieuw niveau van productiviteit en
intelligentie in bedrijfsprocessen te brengen.

Autonomie

Al agents handelen zelfstandig binnen een
vooraf ingesteld kader. Ze hebben geen
constante menselijke input nodig om hun
werk te doen. Zodra de parameters en
doelstellingen zijn vastgesteld, nemen ze het
voortouw in het uitvoeren van taken, het
monitoren van processen en het reageren op
veranderingen. Deze zelfstandigheid
betekent dat medewerkers zich kunnen
concentreren op complexere, strategische
werkzaamheden terwijl de agent
routinematige taken afhandelt.

Adaptiviteit

Al agents leren en passen zich aan op basis
van feedback en veranderende
omstandigheden. Ze analyseren de
resultaten van hun acties, identificeren wat
wel en niet werkt, en verfijnen hun aanpak
continu. Deze flexibiliteit betekent dat een
agent die vandaag goed presteert, morgen
nog beter zal functioneren. Ze evolueren
mee met de organisatie en blijven relevant in
een dynamische zakelijke omgeving.

2

Doelgerichtheid

Alle acties die een Al agent onderneemt zijn
gericht op het behalen van specifieke,
meetbare resultaten. Of het nu gaat om het
verhogen van klanttevredenheid, het
reduceren van doorlooptijden of het
optimaliseren van voorraadniveaus - elke
beslissing wordt genomen met het einddoel
voor ogen. Deze focus zorgt ervoor dat de
agent niet alleen bezig is, maar ook effectief
bijdraagt aan bedrijfsdoelstellingen.

Samenwerking

Al agents kunnen naadloos samenwerken
met mensen en andere agents om
gezamenlijke doelen te bereiken. Ze
communiceren via natuurlijke taal, delen
informatie transparant en codrdineren hun
activiteiten met teamleden. Deze
samenwerkingscapaciteit maakt hen tot
echte teamspelers die de sterke punten van
zowel menselijke als kunstmatige
intelligentie combineren voor optimale
resultaten.



Typen Al Agents: van simpele
assistenten tot simme managers

De wereld van Al agents kent een rijke diversiteit aan types, elk met unieke capaciteiten en
toepassingsgebieden. Van eenvoudige reactieve systemen tot geavanceerde zelflerende netwerken -

er bestaat een Al agent voor vrijwel elke bedrijfsbehoefte.

(©3 Reflex Agents

Deze basisvormen reageren direct op input zonder complexe analyse. Ze zijn perfect voor
eenvoudige, repetitieve taken zoals automatische meldingen, standaard klantenservice-
antwoorden of het activeren van workflows bij specifieke triggers. Hun kracht ligt in snelheid

en betrouwbaarheid bij voorspelbare scenario's.

&

Model-Based Agents

Deze agents bouwen een intern model van hun werkomgeving en nemen contextbewuste
beslissingen. Ze begrijpen niet alleen wat er gebeurt, maar ook waarom, en kunnen hun
acties afstemmen op de bredere situatie. Dit maakt hen geschikt voor taken die begrip
van context vereisen, zoals intelligente documentverwerking of adaptieve
klantenondersteuning.

Goal-Based Agents

Goal-based agents plannen en sturen acties om specifieke doelen te bereiken. Ze
kunnen verschillende routes evalueren, obstakels anticiperen en hun aanpak aanpassen
wanneer omstandigheden veranderen. Denk aan projectmanagement,
resourceplanning of strategische marketing - taken waarbij het einddoel helder is maar
de weg ernaartoe flexibiliteit vereist.

Learning Agents

Deze geavanceerde agents verbeteren continu door ervaring en feedback. Ze
experimenteren met verschillende aanpakken, analyseren resultaten en
optimaliseren hun strategieén over tijd. Learning agents excelleren in dynamische
omagevingen zoals leadkwalificatie, gepersonaliseerde marketing of fraudedetectie,
waar patronen voortdurend evolueren.

Hiérarchische Agents

De meest geavanceerde vorm bestaat uit teams van gespecialiseerde agents die
samenwerken onder coordinatie van een centrale agent. Elk teamlid heeft specifieke
expertise en verantwoordelijkheden, terwijl de codrdinator zorgt voor afstemming en
prioritering. Deze architectuur is ideaal voor complexe bedrijfsprocessen die
multidisciplinaire expertise vereisen, zoals supply chain optimalisatie of enterprise
resource planning.



Hoe Al Agents de werkplek
transformeren

De integratie van Al agents in de werkplek markeert
een fundamentele verschuiving in hoe organisaties
opereren en hoe medewerkers hun tijd besteden.
Deze digitale collega's nemen niet alleen taken over -
ze herdefiniéren de aard van werk zelf.

Al agents nemen routinetaken over zoals het verwerken van facturen, beantwoorden van klantvragen
en uitvoeren van data-analyses. Deze automatisering gaat verder dan simpele mechanisering. Agents
begrijpen context, passen zich aan uitzonderingen aan en leren van elke interactie. Een
factureringsagent herkent bijvoorbeeld ongebruikelijke patronen, valideert gegevens tegen
historische data en escaleert alleen werkelijk complexe gevallen naar menselijke medewerkers.

Dit geeft menselijke collega's ruimte om zich te richten op creatievere en complexere
werkzaamheden. In plaats van uren te besteden aan data-entry of standaard correspondentie,
kunnen professionals zich wijden aan strategische planning, innovatie, klantrelaties en
probleemoplossing die menselijke intuitie en creativiteit vereisen. De verschuiving is dramatisch: van
operationele uitvoering naar strategische regie.

|@| @ @
Routinematig werk Menselijke focus Organisatiegroei
Al agents automatiseren Medewerkers richten zich op VVerhoogde productiviteit en
repetitieve processen creativiteit en strateqgie innovatie

Al agents integreren naadloos met bedrijfssoftware zoals ERP- en CRM-systemen en
communicatiekanalen, waardoor ze als volwaardige digitale teamleden functioneren. Ze hebben
toegang tot dezelfde informatie als hun menselijke collega’s, kunnen in real-time samenwerken via e-
mail, chat of projectmanagementtools, en rapporteren hun voortgang op transparante wijze. Deze
naadloze integratie betekent dat de overgang naar een hybride team van mensen en Al agents
verrassend natuurlijk verloopt, zonder disruptieve veranderingen in bestaande workflows.



Praktijkvoorbeelden van Al Agents in

actie

De theoretische mogelijkheden van Al agents komen tot leven in concrete toepassingen bij

vooruitstrevende organisaties wereldwijd. Deze voorbeelden illustreren de veelzijdigheid en impact

van intelligente digitale collega's.

Klantenservice revolutie

Al agents geven real-time updates over
bestellingen en lossen 80% van de vragen
automatisch op, wat wachttijden drastisch
verkort. Een klant die de status van zijn bestelling
wil weten, krijgt binnen seconden een
persoonlijk, actueel antwoord - 24 uur per dag, 7
dagen per week. De agent kan bestellingen
opzoeken, leveringsschema's checken en zelfs
proactief klanten informeren over vertragingen
voordat ze ernaar vragen.

Financiéle automatisering

Deloitte's Zora Al automatiseert
factuurverwerking en voorspelt
leveranciersvertragingen door historische data
en externe signalen te analyseren. Het systeem
valideert duizenden facturen per dag, detecteert
afwijkingen en optimaliseert betalingsschema's
om vroegbetalingskortingen te maximaliseren.
Tegelijkertijd waarschuwt het voor potentiéle
supply chain risico's, waardoor organisaties
proactief kunnen handelen.

Marketing personalisatie

Marketing-agents voeren gepersonaliseerde
gesprekken, sturen gerichte aanbiedingen en
begeleiden klanten door het aankoopproces. Ze
analyseren browsegedrag, eerdere aankopen en
voorkeuren om op het perfecte moment met de
juiste boodschap te komen. Een potentiéle klant
die interesse toont in een product ontvangt
automatisch relevante informatie, vergelijkingen
en een persoonlijk advies - allemaal afgestemd
op zijn specifieke situatie.

Professionele dienstverlening

PwC's Agent OS ondersteunt compliance en
financiéle rapportages met geavanceerde Al-
teams die samenwerken als gespecialiseerde
consultants. Eén agent analyseert regelgeving,
een andere controleert transacties op
compliance, terwijl een derde rapportages
genereert en een vierde continue monitort op
risico's. Dit agenten-ecosysteem levert kwaliteit
die menselijke teams alleen kunnen evenaren
met veel meer tijd en middelen.

Deze voorbeelden tonen slechts het topje van de ijsberg. Van gezondheidszorg tot logistiek, van

onderwijs tot productie - Al agents transformeren sectoren en creéren nieuwe mogelijkheden voor

efficientie en innovatie.



De voordelen van Al Agents voor
organisaties en medewerkers

De adoptie van Al agents brengt meetbare voordelen voor alle stakeholders. Organisaties winnen aan
concurrentiekracht, terwijl medewerkers een bevredigender en strategischer werkervaring krijgen.

Efficiéntie
Snellere afhandeling van taken en minder
fouten. Wat voorheen uren kostte, wordt nu
in minuten voltooid - en dat met een
nauwkeurigheid die menselijke vermoeidheid
uitsluit. Al agents werken consistent op
topniveau, ongeacht tijdstip of werkdruk.

Betere klantbeleving

24/7 beschikbaarheid en gepersonaliseerde
interacties. Klanten hoeven niet meer te
wachten op kantooruren of in wachtrijen te
staan. Elke interactie is op maat gemaakt,
gebaseerd op de volledige klanthistorie en
voorkeuren, wat leidt tot hogere
tevredenheid en loyaliteit.

Meetbare impact

e Tot 70% reductie in doorlooptijden voor
standaardprocessen

e 50-80% minder operationele fouten in
administratieve taken

e 40-60% kostenbesparingen op
routinematige werkzaamheden

e Significante verbetering in
medewerkerstevredenheid en retentie

e \/ersnelde innovatiecycli door vrijgemaakte
capaciteit

~ Schaalbaarheid

Meer klanten bedienen zonder extra
personeel. Tijdens piekperiodes of bij snelle
groei kunnen Al agents de capaciteit
onmiddellijk opschalen zonder wervings- en
trainingskosten. Een klantenservice-agent
kan duizenden gesprekken tegelijk voeren,
terwijl de kwaliteit constant blijft.

8 Medewerkers ontlasten

Vrijstelling van repetitief werk, waardoor
professionals zich kunnen focussen op
strategische en menselijke taken. Dit
verhoogt niet alleen productiviteit maar ook
werkplezier en betrokkenheid. Medewerkers
ervaren meer autonomie en kunnen hun
unieke menselijke vaardigheden optimaal

inzetten.




Beheersing en ethiek: hoe houden we
controle over Al Agents?

Met grote kracht komt grote verantwoordelijkheid. Terwijl Al agents steeds capabeler worden, groeit
ook de noodzaak voor robuuste beheersing, transparantie en ethische richtlijnen. Organisaties die Al
agents succesvol inzetten, investeren net zoveel in governance als in de technologie zelf.

@ Duidelijke kaders

Al agents opereren binnen duidelijke kaders en richtlijnen die door mensen worden ingesteld.
Deze kaders definiéren wat een agent wel en niet mag doen, welke beslissingen autonoom
genomen kunnen worden en wanneer menselijke goedkeuring vereist is. Net zoals een
medewerker binnen een functiebeschrijving en bedrijfsbeleid werkt, functioneert een Al agent
binnen vooraf gedefinieerde grenzen. Deze parameters zijn niet statisch - ze evolueren mee met
de organisatie en de capaciteiten van de agent.

€, Transparantie en uitlegbaarheid

Transparantie en uitlegbaarheid zijn essentieel: organisaties moeten kunnen zien welke acties
agents ondernemen en waarom. Moderne Al agents documenteren hun besluitvormingsproces,
zodat elke actie traceerbaar en begrijpelijk is. Dit is cruciaal voor accountability, compliance en
continue verbetering. Als een agent een onverwachte beslissing neemt, kunnen beheerders de
redenering analyseren en zo nodig aanpassingen maken. Deze transparantie bouwt vertrouwen
op bij zowel medewerkers als klanten.

+ Beveiliging en privacy

Strenge beveiliging en naleving van privacywetgeving zoals de AVG zijn standaard. Al agents
werken met gevoelige bedrijfs- en klantdata, wat geavanceerde beveiligingsmaatregelen
vereist. Encryptie, toegangscontrole, audit trails en privacy-by-design principes zijn
ingebakken in moderne agent-architecturen. Regelmatige security audits en compliance
reviews waarborgen dat agents voldoen aan alle relevante wet- en regelgeving en
industrienormen.

® Menselijke supervisie

Menselijke supervisie blijft belangrijk om ongewenst gedrag te corrigeren en vertrouwen te
waarborgen. Al agents zijn krachtige tools, maar geen vervanging voor menselijk oordeel in
complexe, ethische of gevoelige situaties. Organisaties implementeren governance-structuren
met duidelijke escalatiepaden, regelmatige reviews en continue monitoring. Medewerkers
blijven in controle en kunnen altijd ingrijpen wanneer nodig. Deze balans tussen autonomie en
supervisie is de sleutel tot verantwoorde Al-adoptie.

Ethische Al is geen obstakel maar een enabler van duurzaam succes. Organisaties die deze principes
omarmen, bouwen vertrouwen bij klanten, medewerkers en stakeholders - een onmisbaar fundament
voor langetermijn adoptie en waardecreatie.



De toekomst van werk met Al Agents:
samenwerken met digitale collega's

We staan aan het begin van een nieuwe era waarin de grenzen tussen menselijk en kunstmatig
intelligence vervagen in productieve samenwerkingen. De werkplek van morgen wordt gekenmerkt
door hybride teams waarin mensen en Al agents elkaars sterke punten versterken.

Al agents worden steeds slimmer en nemen
complexere taken over, van projectmanagement tot
strategische analyses. \Waar eerste generaties agents
zich richtten op routinetaken, kunnen moderne
agents nu strategische inzichten genereren,
complexe planning uitvoeren en zelfs bijdragen aan
innovatieprocessen. Ze evolueren van uitvoerende
assistenten naar strategische adviseurs die patronen
herkennen en kansen identificeren die menselijke
analisten mogelijk over het hoofd zien.

Ze vormen een hybride team met mensen, waarbij
menselijke creativiteit en empathie gecombineerd
worden met digitale precisie en snelheid. In dit

model brengt elk teamlid zijn unieke kwaliteiten in.
Mensen excelleren in creatief denken, emotionele
intelligentie, ethische afwegingen en out-of-the-box
probleemoplossing. Al agents blinken uit in
dataverwerking, patroonherkenning, consistent werk
en onvermoeibare focus. Samen creéren ze
resultaten die noch mens noch machine alleen zou
kunnen bereiken.

Vandaag Toekomst
Al agents automatiseren routinetaken en Naadloze samenwerking in hybride teams als
ondersteunen besluitvorming nieuwe standaard
1 2 3
Morgen

Agents worden strategische partnersin
planning en innovatie

Organisaties die Al agents omarmen, winnen aan concurrentiekracht en innovatievermogen. Ze
kunnen sneller schalen, efficiénter opereren en beter inspelen op marktveranderingen. Belangrijker
nog, ze trekken en behouden toptalent dat wil werken in toonaangevende omgevingen waar
technologie menselijk potentieel versterkt in plaats van vervangt.

"De rol van de mens verschuift naar regisseur, coach en innovator in een Al-ondersteunde
werkomgeving. We worden architecten van intelligente systemen, curators van kwaliteit en
champions van ethiek en empathie."

Deze transformatie vereist ook nieuwe vaardigheden. Professionals van morgen moeten niet alleen
hun vakgebied beheersen, maar ook effectief kunnen samenwerken met Al, agentgedrag kunnen
sturen en de output kunnen beoordelen en verfijnen. De organisaties die investeren in deze
competentieontwikkeling, positioneren zichzelf aan de voorhoede van de Al-revolutie.



Conclusie: Al Agents zijn de digitale
collega's van morgen

De reis door de wereld van Al agents heeft ons laten zien dat deze technologie geen toekomstmuziek
meer is, maar een concrete realiteit die organisaties en professionals vandaag al transformeert. Al
agents zijn volop in gebruik en klaar om werkprocessen fundamenteel te veranderen, van
klantenservice tot strategische planning, van financi€le processen tot creatieve taken.

g Autonomie <> Samenwerking ;| Continue
Zelfstandig werkende Naadloze integratie met Verbetermg

digitale collega's die 24/7 menselijke teams en Lerende systemen die elke
operationeel zijn bedrijfssystemen dag effectiever worden

Door autonomie, samenwerking en continue verbetering maken Al agents organisaties efficienter en
medewerkers vrijer. Ze nemen de last van repetitief werk weqg, creéren ruimte voor creativiteit en
strategisch denken, en stellen organisaties in staat om te schalen zonder evenredige groei in
complexiteit of kosten. De voordelen zijn meetbaar en significant: snellere processen, minder fouten,
betere klantbeleving en tevredener medewerkers.

De weg vooruit

De uitdaging ligt in het verantwoord inzetten en
integreren van deze technologie, met ocog voor
menselijkheid en ethiek. Succesvolle adoptie
vereist meer dan technische implementatie -
het vraagt om thoughtful governance,
transparante processen, continue opleiding en
een cultuur die open staat voor mens-machine
samenwerking. Organisaties die deze
holistische benadering omarmen, positioneren
zich niet alleen voor technologisch succes maar
ook voor duurzame, mensgerichte groei.

[J 0) Omarm Al agents vandaag nhog

Bouw mee aan de werkplek van de toekomst: slimmer, sneller en mensgerichter. De
organisaties die nu investeren in Al agents, leggen het fundament voor decennia van
concurrentievoordeel. De vraag is niet of je Al agents moet inzetten, maar hoe snel je kunt
beginnen en hoe effectief je deze krachtige technologie kunt integreren in je organisatie.

De digitale collega's van morgen zijn er al. Ze wachten erop om samen met u te bouwen aan een
toekomst waarin technologie en menselijkheid hand in hand gaan, waarin efficiency en empathie
elkaar versterken, en waarin innovatie en ethiek samen de standaard zetten. De revolutie is begonnen
- bent u klaar om mee te doen?



OpenAl's Sora 2 en de
Verontrustende Trend van
Gewelddadige Al-video's van
Vrouwen en Meisjes



De lancering van OpenAl's Sora 2 heeft een nieuwe technologische mijlpaal bereikt, maar
tegelijkertijd een verontrustende schaduwzijde blootgelegd. Hyperrealistische Al-gegenereerde
video's van vrouwen en meisjes die geweld ondergaan, circuleren op sociale media en vormen

een ernstige bedreiging voor digitale veiligheid en ethiek.



Sora 2: Een Technologische Doorbraak in

Al-gegenereerde Video's

Op 30 september 2025 lanceerde OpenAl Sora 2, een
revolutionair video- en audiogeneratiemodel dat
nieuwe standaarden zet voor realisme en controle. Dit
geavanceerde systeem kan hyperrealistische video's
creéren van mensen en situaties, compleet met
nauwkeurige fysica en consistente wereldsimulaties die
de grenzen van kunstmatige intelligentie verleggen.

Het model beschikt over de capaciteit om video's te
genereren van maximaal 20 seconden in 1080p
resolutie, gebaseerd op tekstprompts, afbeeldingen of
bestaande videofragmenten. Deze technologische
sprong voorwaarts biedt ongekende mogelijkheden
voor creatieve toepassingen en contentproductie.

Hyperrealistische Geavanceerde

Output Controle

Video's met fotografisch Precisie in het genereren
realisme en natuurlijke van complexe scénes en
bewegingen interacties

Uitgebreide
Capaciteiten

20 seconden, 1080p video
vanaf tekst, beeld of video

Ondanks uitgebreide veiligheidsmaatregelen en intensieve red teaming blijft het model

kwetsbaar voor misbruik. De krachtige mogelijkheden die Sora 2 biedt, maken het een

tweesnijdend zwaard in de wereld van Al-technologie.



De Opkomst van Gewelddadige Al-video's:
Vrouwen en Meisjes als Slachtoffers

Sinds half oktober 2025 is er een alarmerende trend ontstaan op sociale mediaplatforms zoals
TikTok en X. Tientallen hyperrealistische Al-gegenereerde video's circuleren waarop vrouwen en
meisjes worden gewurgd, wat wijdverspreide verontwaardiging en diepe bezorgdheid
veroorzaakt in de digitale gemeenschap.

Half Oktober 2025 1

Eerste golf van gewelddadige Al-
video's verschijnt op sociale media

2 Verspreiding

Video's gaan viraal op TikTok en X,

bereiken miljoenen gebruikers
Publieke Reactie 3

Brede verontwaardiging en oproepen
tot actie tegen deze content

Kenmerken van de Video's Platformuitdagingen
« Tonen vaak tienermeisjes in noodsituaties « Schenden expliciet beleidsregels van
« Beelden van worstelen, huilen en platforms

bewusteloos raken « Overtreden OpenAl's richtlijnen tegen
. Titels zoals "A Teenage Girl Cheerleader geweld

Was Strangled As She Was Distressed" « Moelilijk te detecteren door realisme
« Gemiddelde duur van circa 10 seconden « Lastig te verwijderen vanwege snelle

verspreiding

Deze video's zijn extreem realistisch en schokkend, waardoor ze bijzonder schadelijk zijn voor
kijkers en de slachtoffers die worden afgebeeld. De combinatie van hyperrealisme en
gewelddadige inhoud creéert een nieuwe categorie van digitale schade die dringend aandacht
vereist.



Maatschappelijke en Ethische Impact van
Deze Al-gegenereerde Geweldsbeelden

De verspreiding van hyperrealistische geweldsbeelden tegen vrouwen en meisjes heeft
verstrekkende gevolgen die verder reiken dan individuele slachtoffers. Deze digitale content
veroorzaakt angst, trauma en normaliseert potentieel geweld in online omgevingen, waardoor

een giftige digitale cultuur ontstaat.

Psychologische Schade

Slachtoffers en kijkers ervaren angst,
trauma en emotionele distress bij
blootstelling aan deze gewelddadige
content

Ondermijning van Vertrouwen

Hyperrealistische deepfakes tasten het
vertrouwen in visuele media

fundamenteel aan

DIGITAL
RIGHTS'

Normalisatie van Geweld

Herhaaldelijke blootstelling kan leiden tot
desensitisatie en acceptatie van geweld
tegen vrouwen en meisjes

Potentieel Misbruik

Deze technologie kan worden gebruikt
voor stalking, intimidatie, chantage en
andere vormen van digitaal geweld

Roep om Actie

Experts en activisten wereldwijd waarschuwen
voor de gevaren van ongecontroleerde Al-
technologie. Er is een groeiende consensus dat
strengere ethische kaders en verantwoord gebruik
van Al essentieel zijn, vooral bij krachtige
generatieve modellen zoals Sora 2.

OpenAl en sociale mediaplatforms staan onder
toenemende druk om effectievere
veiligheidsmaatregelen te implementeren, snellere
detectiesystemen te ontwikkelen en proactief
misbruik te stoppen voordat het viraal gaat.



Conclusie: De Noodzaak van
Verantwoordelijkheid, Regulering en
Innovatie in Al Veiligheid

Sora 2 vertegenwoordigt een enorme technologische vooruitgang die de mogelijkheden van Al-
gegenereerde content naar ongekende hoogten tilt. Tegelijkertijd toont deze doorbraak op
pijnlijke wijze de donkere keerzijde van kunstmatige intelligentie: het potentieel voor schadelijke
toepassingen die kwetsbare groepen bedreigen.

Samenwerking Transparantie

Al-ontwikkelaars, beleidsmakers en Openheid over Al-capaciteiten en

platforms moeten gezamenlijk werken aan beperkingen is cruciaal voor verantwoord

robuuste veiligheidsprotocollen gebruik

Ethische Richtlijnen Bewustwording

Duidelijke normen en handhaving zijn nodig Publieke educatie over Al-risico's

om misbruik te voorkomen beschermt gebruikers en kwetsbare
groepen

De Weg Vooruit

Het is cruciaal dat alle belanghebbenden
samenwerken aan effectieve oplossingen. Dit
omvat:

« Ontwikkeling van geavanceerde
detectiesystemen voor Al-gegenereerde
content

« Implementatie van watermerken en
authenticatie

« Wetgeving die misbruik strafbaar stelt
« Investeringen in digitale geletterdheid

« Ondersteuning voor slachtoffers van

digitaal geweld

"Alleen door gezamenlijke inspanningen kan de balans worden gevonden tussen innovatie en
het voorkomen van schadelijke gevolgen voor kwetsbare groepen in onze samenleving."

De uitdaging ligt in het vinden van een evenwicht tussen het bevorderen van technologische
innovatie en het beschermen van menselijke waardigheid en veiligheid. Met de juiste

maatregelen, samenwerking en toewijding kunnen we ervoor zorgen dat Al-technologie zoals
Sora 2 een kracht voor goed blijft, zonder dat de donkere toepassingen de overhand krijgen.
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Kunstmatige intelligentie heeft sociale media getransformeerd op manieren die we nog maar net
beginnen te begrijpen. Wat ooit platforms waren voor menselijke verbinding, zijn nu complexe
ecosystemen waar algoritmes en bots de dienst uitmaken. Deze revolutie brengt zowel kansen als
bedreigingen met zich mee voor de kwaliteit van onze sociale interacties.



De opkomst van Al in sociale media: een
revolutie met een keerzijde

Kunstmatige intelligentie is vandaag de dag onlosmakelijk verbonden met sociale mediaplatforms. Van
Facebook tot Instagram en X - overal waar we kijken, stuurt Al de content die we zien, de advertenties die ons
bereiken en zelfs de gesprekken die we voeren. Deze integratie heeft marketing, contentcreatie en
gebruikersinteractie fundamenteel veranderd.

97% 680 2023

Bedrijfsleiders Deelnemers State of Social Media
erkent Al's cruciale rol in het namen deel aan experiment over Report bevestigt de dominante
optimaliseren van socialmediadata Al-impact op sociale interacties positie van Al

Maar achter deze indrukwekkende cijfers schuilt een verontrustende paradox. Terwijl Al zorgt voor meer
content en hogere interactiecijfers, neemt de authenticiteit en kwaliteit van onze online gesprekken juist af.
Een recent experiment met 680 deelnemers uit juni 2025 toonde aan dat automatisering weliswaar efficiéntie
brengt, maar vaak ten koste gaat van echte menselijke verbinding.

De belofte van Al De keerzijde

« Geoptimaliseerde contentlevering « Afnemende authenticiteit
« Verbeterde gebruikerservaring « Oppervlakkige gesprekken
o Efficiéntere marketing o lllusie van verbondenheid
« Gepersonaliseerde interacties « \ervaging echt versus nep

Al-gegenereerde profielen en slimme bots kunnen engagementcijfers spectaculair verhogen, maar creéren
tegelijkertijd een gevaarlijke illusie. De sociale verbondenheid die deze systemen suggereren blijft vaak
angstwekkend oppervlakkig, zonder de emotionele diepgang die echte menselijke interactie kenmerkt.



Al en de asociale effecten: filterbubbels,
polarisatie en mentale gezondheid

De donkere kant van Al in sociale media manifesteert zich op meerdere verontrustende manieren. Algoritmes
zijn geprogrammeerd met één hoofddoel: gebruikersbetrokkenheid maximaliseren. Dit klinkt misschien
onschuldig, maar de gevolgen zijn verstrekkend. Door ons consequent content te tonen die onze bestaande
overtuigingen bevestigt, creéren deze systemen echo chambers waarin alternatieve perspectieven nauwelijks
doordringen.

Gebruikersgedrag Contentfiltering
@)

Al analyseert voorkeuren en (@) Algoritmes selecteren
interactiepatronen bevestigende content

Polarisatie = Echo chambers

™
Maatschappelijke verdeeldheid @ Versterking van bestaande
neemt toe overtuigingen

Een baanbrekend onderzoek van het National Bureau of Economic Research uit juni 2025 toont aan hoe deze
mechanismen polarisatie systematisch aanwakkeren. Platforms zoals Meta experimenteren ondertussen met
Al-karakters die menselijk gedrag zo goed nabootsen dat gebruikers niet meer kunnen onderscheiden wat
echt is en wat kunstmatig gegenereerd.

"De grens tussen authentieke menselijke interactie en Al-gesimuleerde gesprekken vervaagt in een tempo
dat onze sociale vaardigheden niet kunnen bijbenen.”

Sociale isolatie Ondermijnd vertrouwen Mentale gezondheid
Afhankelijkheid van Al-relaties De focus op Oppervlakkige interacties en
verdringt echte menselijke engagementcijfers stimuleert constante vergelijking leiden
contacten en verergert desinformatie en schaadt tot stress en onzekerheid
eenzaamheid geloofwaardigheid

Wetenschappelijke studies waarschuwen dat overmatige afhankelijkheid van Al-gesimuleerde relaties sociale
isolatie kan versterken. Wanneer algoritmes bepalen met wie we interacteren en wat we zien, verliezen we niet
alleen controle over onze informatiedieet, maar ook over de kwaliteit van onze sociale banden.



De impact op contentcreatie en marketing:
efficientie versus echtheid

Voor contentmakers en marketeers heeft Al de spelregels grondig herschreven. Tools zoals ChatGPT en Jasper
beloven ongekende efficiéntie: binnen minuten kunnen complete artikelen, posts en campagnes worden
gegenereerd. Deze versnelling biedt onmiskenbare voordelen, maar roept ook fundamentele vragen op over
authenticiteit en kwaliteit.

Y A

Ideefase Creatie

Al genereert concepten en suggesties Geautomatiseerde content productie

® 3

Personalisatie Optimalisatie

Aangepaste boodschappen per segment Continue verbetering via data-analyse

Het gevaar schuilt in de verleiding van gemak. Al-gegenereerde content mist vaak de menselijke nuance, de
emotionele intelligentie en de culturele gevoeligheid die kwaliteitscommunicatie kenmerken. Het resultaat?
Een tsunami aan generieke, interchangeable content die sociale media overspoelt zonder echte waarde toe

te voegen.

Influencer marketing in het Al-tijdperk

De influencer-industrie wordt steeds meer gedreven door Al-analyses van
bereik, betrokkenheid en conversieratio's. Algoritmes bepalen wie met wie
samenwerkt, welke content het beste presteert en wanneer posts
gepubliceerd moeten worden. Dit leidt tot commerciéle efficiéntie, maar zet
de authenticiteit onder druk die influencer marketing ooit zo krachtig
maakte.

De paradox is schrijnend: terwijl merken streven naar 'authentieke
verbindingen' met hun doelgroep, automatiseren ze het proces zodanig dat
echte authenticiteit nauwelijks nog mogelijk is.

Het junk content probleem Transparantie ontbreekt Ethische richtlijnen

Massaproductie van algoritme- Gebruikers weten vaak niet Duidelijke standaarden voor

geoptimaliseerde maar wanneer ze met Al- verantwoord Al-gebruik in

inhoudelijk lege posts vervuilt gegenereerde content of marketing ontbreken
het digitale landschap profielen interacteren grotendeels

De automatisering van contentcreatie en marketing brengt dus een fundamenteel dilemma met zich mee: hoe
behouden we menselijke authenticiteit en creatieve originaliteit in een ecosysteem dat steeds meer wordt
gedomineerd door algoritmes en automatisering?



Naar een mensgerichtere toekomst:
aanbevelingen en ethische overwegingen

De uitdagingen zijn duidelijk, maar het is niet te laat om de koers te wijzigen. Een mensgerichtere benadering
van Al in sociale media vereist bewuste keuzes van platforms, marketeers, beleidsmakers en gebruikers. De
volgende aanbevelingen bieden een routekaart naar een gezonder digitaal ecosysteem.

01 02 03

Transparantie waarborgen Contextgevoelige Al Mediawijsheid bevorderen
Platforms moeten Al-gegenereerde Ontwikkel tools die niet alleen Investeer in educatie over Al-
content, profielen en bots duidelijk  efficiént zijn, maar ook rekening mechanismen en train gebruikers
labelen zodat gebruikers bewuste houden met nuance, in kritisch denken over online
keuzes kunnen maken over hun gebruikersintentie en content

interacties maatschappelijke impact

04 05

Menselijke moderatie De 30%-regel

Combineer Al-efficiéntie met menselijk oordeel om Laat Al maximaal 30% van taken overnemen, behoud
filterbubbels en desinformatie effectief tegen te menselijke creativiteit, empathie en ethisch oordeel
gaan als kern

"De toekomst van sociale media ligt niet in meer Al, maar in slimmere integratie waarbij technologie de
mens dient, niet andersom.”

Rol van regelgeving Individuele verantwoordelijkheid
Overheden en toezichthouders moeten nu handelen Ook als gebruiker kunnen we bijdragen aan een
om de asociale effecten van ongereguleerde Al te gezonder digitaal ecosysteem:

beperken. Dit omvat:
e Bewust consumeren van content

« Verplichte transparantie over algoritmes . Actief zoeken naar diverse perspectieven
« Bescherming tegen manipulatieve praktijken . Investeren in offline relaties
« Handhaving van ethische standaarden « Kritisch blijven over Al-interacties

« Bevordering van interoperabiliteit

©

Balans vinden Samenwerking Duurzame groei
Al voor efficiency, mens voor Platforms, gebruikers en Kwaliteit boven kwantiteit in
emotie en ethiek wetgevers moeten gezamenlijk alle aspecten

optrekken

N J

De transformatie van sociale media door Al hoeft geen eenrichtingsverkeer te zijn naar een asociale
woestenij. Met bewuste keuzes, effectieve regelgeving en een focus op menselijke waarden kunnen we
platforms creéren die technologie inzetten om échte verbinding te faciliteren. De uitdaging is groot, maar de
inzet - een gezonde, authentieke digitale samenleving - is het waard om voor te strijden.



Al maakt inmiddels perfecte
phishing e-mails



De nieuwe realiteit van cybercrime die niemand meer kan negeren



De explosieve groei van Al-gegenereerde
phishing
We bevinden ons midden in een ongekende transformatie van cybercriminaliteit. Wat ooit begon

als slecht geschreven e-mails met duidelijke spelfouten, is uitgegroeid tot een geavanceerde

bedreiging die zelfs de meest waakzame professionals kan misleiden.

1265% 67.4%

Stijging phishingaanvallen Al-gebruik in phishing
Sinds 2022 is het aantal phishingaanvallen In 2024 maakte meer dan twee derde van alle
explosief toegenomen, mede dankzij de phishingaanvallen gebruik van Al om e-mails te
opkomst van Al-tools zoals ChatGPT en personaliseren en overtuigender te maken,
WormGPT die criminelen eenvoudig toegang waarmee de lat voor beveiliging drastisch is
geven tot geavanceerde technologie. verhoogd.

[JJ FBlwaarschuwing: Al-gedreven phishing is nu officieel de grootste e-mailbedreiging
wereldwijd, met enorme financiéle en reputatieschade als gevolg voor zowel individuen

als organisaties.

De cijfers liegen er niet om: waar traditionele phishing vaak werd herkend door grammaticale
fouten en generieke berichten, heeft Al het speelveld compleet veranderd. Criminelen hebben
nu toegang tot dezelfde krachtige tools die bedrijven gebruiken voor legitieme doeleinden, maar

dan ingezet voor kwaadaardige praktijken.



Hoe Al phishing e-mails perfect maakt

De technologie achter moderne phishing is angstaanjagend sophisticated. Al-systemen hebben
het proces van het creéren van overtuigende frauduleuze berichten geautomatiseerd en
geperfectioneerd op een niveau dat voorheen onmogelijk was.

Hyperpersonalisatie door data-analyse

Al-systemen doorzoeken openbare databases, LinkedIn-profielen, social media posts en
zelfs bedrijffswebsites om gedetailleerde profielen op te bouwen van hun doelwitten. Ze
analyseren functies, verantwoordelijkheden, collega's, werkgewoonten en zelfs persoonlijke
Interesses.

Perfecte taalimitatie

Geavanceerde taalmodellen kunnen de specifieke schrijfstijl, toon en woordkeuze van echte
collega's of bedrijven nabootsen. Geen enkele grammaticale fout, geen enkele vreemde
zinswending die alarm zou slaan. De e-mails zijn ononderscheidbaar van authentieke
communicatie.

E3¢

Multimedia deepfakes

De meest geavanceerde aanvallen gaan verder dan tekst. Stemmen van CEO's worden
gekloond voor 'telefonische' verificaties, video's worden gemanipuleerd voor valse
vergaderingen, en zelfs real-time videocalls kunnen worden gefalsificeerd.

De verontrustende effectiviteit

Onderzoek toont aan dat de klikratio's van Al-
gegenereerde phishing e-mails oplopen tot maar liefst
54% - een percentage dat vergelijkbaar is met wat
menselijke social engineering experts bereiken na 54%
intensieve research. Het verschil? Al kan dit in
seconden doen, op massale schaal, en tegen minimale
kosten.

Waar een traditionele phishing-campagne misschien
duizenden generieke e-mails verstuurde in de hoop dat Succesratio

1-2% zou happen, creéert Al nu gepersonaliseerde

berichten die meer dan de helft van de ontvangers Akile ven Aplislilng
misleidt. De economie van cybercrime is fundamenteel

veranderd.




De miljoenenschade door Al-imitatie

Een van de meest opzienbarende casussen

vond plaats toen criminelen de stem van een
€ 2 5 CEO perfect imiteerden in een videocall. Het

financi€le team, volledig overtuigd door de

authentieke stem, gezichtsuitdrukkingen en

°1¢ typische spraakpatronen, voerde een
I I I I J 0 e n betalingsopdracht uit van 25 miljoen dollar.
Pas uren later kwam de fraude aan het licht -

verloren door één enkele Al- te laat om de transactie nog tegen te
imitatie houden.

De nieuwe realiteit van bedreigingen

Dit is geen geisoleerd incident. Over de hele wereld verliezen bedrijven, overheidsinstellingen en
particulieren gezamenlijk miljarden aan Al-gedreven fraude. De technologie evolueert sneller dan
onze verdedigingsmechanismen kunnen bijbenen.

2022 2024

Eerste grootschalige Al-phishing Real-time video deepfakes
campagnes verschijnen gebruikt in aanvallen

2023 2025

Deepfake voice phishing wordt Verwachting: volledig
mainstream geautomatiseerde, multi-kanaal
aanvallen



Wat kunnen we doen? Praktische tips
tegen Al-phishing

Hoewel de dreiging intimiderend is, zijn we niet machteloos. Een combinatie van technologische

oplossingen, procedureaanpassingen en menselijke alertheid kan het risico aanzienlijk

verkleinen.

1

Ontwikkel een gezonde scepsis

Wees altijd alert op onverwachte of
urgente verzoeken, zelfs als ze perfect
lijken geformuleerd. Criminelen spelen
bewust in op tijdsdruk om je kritische
denkvermogen uit te schakelen. Als iets
urgent oogt, neem dan juist de tijd om het
te verifiéren.

3

Implementeer technologische
verdediging

Organisaties moeten investeren in Al-
gedreven detectiesystemen die
anomalieén in communicatiepatronen
herkennen, gecombineerd met
gedragsanalyse die afwijkend
gebruikersgedrag signaleert. Eén laag
bescherming is niet genoeg - denk in
termen van defensie-in-diepte.

Technische maatregelen

Implementeer multi-factor authenticatie
(MFA) voor alle kritische systemen

Patch en update systemen regelmatig om
kwetsbaarheden te dichten

Beperk toegangsrechten volgens het
principle of least privilege

Monitor uitgaand verkeer voor
ongebruikelijke datatransfers

y

Verifieer via alternatieve kanalen

Bij twijfel over een verzoek: bel de persoon

direct op een nummer dat je zelf opzoekt

(niet het nummer in de e-mail), stuur een

nieuw bericht via een ander platform, of

loop persoonlijk langs. Dit klinkt

omslachtig, maar kan miljoenen schelen.

4

Continue training en bewustwording

Medewerkers moeten regelmatig worden

getraind in het herkennen van moderne

phishing-technieken. Simuleer aanvallen,

deel real-world voorbeelden, en creéer

een cultuur waarin het melden van

verdachte berichten wordt aangemoedigd

in plaats van beschaamd.

Organisatorische maatregelen

Stel duidelijke verificatieprotocollen op
voor financiéle transacties

Deel dreigingsinformatie binnen je sector
en industrie

Blijf op de hoogte van nieuwe Al-tactieken
en aanvalsmethoden

Test je incident response plan regelmatig

(). Onthoud: Al-phishing is niet een probleem dat volledig kan worden geélimineerd, maar

wel een risico dat drastisch kan worden verkleind door een combinatie van

waakzaamheid, technologie en proces. De sleutel ligt in het erkennen van de dreiging en

proactief handelen.



( ‘onbe rouwbaar



De wereld van internetbrowsen verandert razendsnel. Al-webbrowsers beloven een revolutie in
hoe we online informatie verzamelen en taken uitvoeren. Maar achter de glanzende beloftes
schuilt een complexe realiteit van beperkingen en risico's.



Wat zijn Al-webbrowsers en waarom zijn
ze populair?

Al-webbrowsers combineren traditionele
browsers met ingebouwde Al-assistenten
zoals GPT-5. Ze beloven taken te
automatiseren: zoeken, samenvatten,
boodschappenlijstjes maken, zelfs aankopen
doen. De hype groeit snel: bijna dagelijks
verschijnen nieuwe Al-browsers op de markt.

Deze nieuwe generatie browsers trekt
massaal aandacht van zowel gebruikers als
investeerders. De belofte van
geautomatiseerde workflows en intelligente
assistentie spreekt tot de verbeelding van
iedereen die online werkt.

ChatGPT Atlas Perplexity Comet
Diep geintegreerde GPT-5 functionaliteit Autonome website-navigatie
o

Edge Copilot Opera Neon

Microsoft-ecosysteem integratie Innovatieve interface met Al



De indrukwekkende mogelijkheden van
Al-webbrowsers

De technologische vooruitgang van Al-webbrowsers is indrukwekkend. Deze tools kunnen
complexe workflows uitvoeren die voorheen meerdere stappen en handmatige tussenkomst
vereisten. Van het delen van projecten tot het automatisch doorlopen van meerstapsprocessen
- de mogelijkheden lijken eindeloos.

01 02 03

Diepgaande integratie Autonome navigatie Ecosysteem synergie
ChatGPT Atlas integreert GPT-5 Perplexity Comet kan Microsoft Edge Copilot werkt
volledig in de browser, met zelfstandig websites bezoeken naadloos binnen het
functies als projecten delen en complexe taken uitvoeren Microsoft-ecosysteem en
en chatarchieven voor zonder constante menselijke helpt met schrijven en
naadloze samenwerking begeleiding samenvatten

04 05

Direct toegankelijk Multi-step workflows

Brave Leo werkt direct zonder registratie en Al-agents kunnen meerdere stappen uitvoeren,
voltooit diverse tests succesvol, ideaal voor zoals zoeken, vergelijken en bestellen, in één

snelle taken geautomatiseerde workflow



De harde realiteit: Al-webbrowsers zijn
onbetrouwbaar in de praktijk

Ondanks de indrukwekkende demo's blijkt de dagelijkse realiteit van Al-webbrowsers
teleurstellend. De technologie is nog lang niet volwassen genoeg voor betrouwbare
automatisering.

Al-agents raken vaak vast in advertenties, CAPTCHAs of voeren onjuiste acties uit. Gebruikers
moeten Al-agents constant controleren, wat het automatiseringsvoordeel tenietdoet. Al-
browsers kunnen niet concurreren met native Al-integraties van populaire apps zoals Google
Sheets.

Vastlopen in interfaces

Advertenties en CAPTCHAs blokkeren regelmatig de voortgang van Al-agents

Onjuiste uitvoering

Agents voegen ingrediénten toe die niet in recepten staan of negeren beschikbare
voorraad

Beperkte toegankelijkheid

Veel geavanceerde functies zitten achter betaalmuren



Privacy- en veiligheidsrisico's: een
onzichtbare bedreiging

Achter de handige functies schuilen ernstige veiligheidsrisico's die gebruikers vaak niet direct
opmerken. Al-browsers hebben toegang nodig tot al je browsegegevens, inclusief open tabs en
inloggegevens. OpenAl's ChatGPT Atlas slaat browsergeschiedenis en interacties op voor

personalisatie, wat tot totale surveillance kan leiden.

Cometlacking

O Kwaadaardige links die Al opdrachten geven om data te stelen of ongeautoriseerde

aankopen te doen

Memory Contamination

@ Besmette Al-geheugens die kwaadaardige commando's blijven uitvoeren, zelfs na

herstarten

Screenshot-manipulatie

@ Visuele misleiding waardoor Al schadelijke acties uitvoert op basis van

gemanipuleerde beelden

5.8%

Atlas phishing-detectie Chrome beveiliging Edge bescherming
Percentage geblokkeerde Traditionele browsers bieden Microsoft Edge blokkeert
phishing-pogingen door veel betere bescherming meer dan tien keer zoveel
ChatGPT Atlas bedreigingen

() Waarschuwing van experts: Al-browsers bieden een direct kanaal voor aanvallers om
gebruikers te manipuleren. De combinatie van uitgebreide toegangsrechten en
beperkte beveiligingsmaatregelen creéert een gevaarlijke situatie.



Conclusie: Al-webbrowsers zijn
fascinerend, maar voorlopig geen
betrouwbare keuze

Al-webbrowsers bieden innovatieve functies
die het surfen slimmer en productiever
kunnen maken. In de praktijk zijn ze echter
onvolwassen, onbetrouwbaar en brengen ze
grote privacy- en veiligheidsrisico's met zich
mee.

Totdat deze problemen opgelost zijn, blijft het
verstandiger om traditionele browsers te
gebruiken in combinatie met losse Al-tools.
Gebruikers moeten zich bewust zijn van de
gevaren en kritisch blijven bij het gebruik van
Al-webbrowsers.

Nu: Experimentele fase Verre toekomst: Potentieel
Al-browsers zijn technologisch interessant De belofte blijft veelbelovend, maar de
maar praktisch onbetrouwbaar weg is nog lang
1 2 3

Nabije toekomst: Verbeteringen
nodig

Beveiliging en betrouwbaarheid moeten
drastisch verbeteren

De toekomst van Al in browsers is veelbelovend, maar voorlopig vooral een technologisch
experiment met grote valkuilen. Wees kritisch, blijf alert en geef veiligheid prioriteit boven
gemak.




DeepSeek lanceert twee
ongelooflijk krachtige Al-
modellen die kunnen
wedijveren met GPT-5 - en
ze zijn volledig gratis



In een wereld waar kunstmatige intelligentie steeds meer centraal staat in technologische ontwikkeling, heeft het
Chinese bedrijf DeepSeek de Al-industrie opgeschud met de lancering van twee baanbrekende modellen. Deze
geavanceerde Al-systemen bieden prestaties die vergelijkbaar zijn met de meest toonaangevende modellen ter wereld,
maar dan met een cruciaal verschil: ze zijn volledig gratis en open-source toegankelijk voor iedereen.



DeepSeek's innovatieve aanpak combineert wereldklasse technische prestaties met een radicale visie op
toegankelijkheid. Waar traditionele Al-bedrijven hun technologie achter betaalmuren verbergen, kiest DeepSeek voor
openheid en democratisering. Dit heeft geleid tot een revolutie in de Al-wereld, waarbij ontwikkelaars, onderzoekers en
gewone gebruikers nu toegang hebben tot krachtige tools die voorheen alleen beschikbaar waren voor grote
techbedrijven met diepe zakken.

De impact van deze ontwikkeling strekt zich uit tot ver buiten China's grenzen. Met miljoenen downloads en een
explosieve groei in populariteit bewijst DeepSeek dat hoogwaardige Al niet per se gepaard hoeft te gaan met hoge
kosten of gesloten systemen. Deze revolutionaire benadering zet niet alleen de concurrentieverhoudingen in de Al-
industrie op zijn kop, maar opent ook deuren voor innovatie op een schaal die we nog niet eerder hebben gezien.

DeepSeek: Een Chinese Al-uitdager met wereldwijde
impact

DeepSeek is opgericht in 2023 in de Chinese technologiehub Hangzhou
door ondernemer en visionair Liang Wenfeng. Vanaf het begin koos het
bedrijf voor een unieke strategie: in plaats van te focussen op
winstmaximalisatie, zette DeepSeek volledig in op openheid, innovatie

en wetenschappelijke excellentie. Deze filosofie heeft het bedrijf in
korte tijd getransformeerd van een ambitieuze startup tot een
serieuze concurrent van gevestigde Al-giganten zoals OpenAl en
Google.

Het jaar 2024 markeerde een keerpunt voor DeepSeek met de lancering van twee revolutionaire modellen: DeepSeek V3
en DeepSeek R1. Deze modellen leverden prestaties die vergelijkbaar waren met GPT-4, maar dan tegen een fractie van de
kosten en met volledige transparantie. De technische innovaties achter deze modellen, zoals de revolutionaire Sparse
Attention-architectuur, bewezen dat efficiéntie en kracht hand in hand kunnen gaan.

Oprichting in 2023 Doorbraak in 2024

Liang Wenfeng start DeepSeek met focus op open Al- Lancering van DeepSeek V3 en R1 met GPT-4-niveau
onderzoek in Hangzhou prestaties

Explosieve groei 2025 Open-source revolutie

#1 positie Apple App Store, populairder dan ChatGPT MIT-licentie maakt technologie vrij beschikbaar voor
wereldwijd wereldwijde community

Begin 2025 bereikte DeepSeek een historische mijlpaal toen de gratis chatbot de nummer één positie veroverde in de
Apple App Store, waarbij het zelfs ChatGPT overtrof in populariteit. Deze prestatie onderstreepte niet alleen de
technische kwaliteit van de modellen, maar ook de enorme vraag naar toegankelijke, hoogwaardige Al-tools. De open-
source MIT-licentie die DeepSeek hanteert, maakt het mogelijk voor ontwikkelaars en bedrijven over de hele wereld om
de technologie te gebruiken, aan te passen en zelf te hosten zonder beperkingen of verborgen kosten. Dit
democratiseringsmodel heeft een sneeuwbaleffect gecreéerd, waarbij duizenden afgeleide projecten en innovaties zijn
ontstaan, waardoor de impact van DeepSeek veel verder reikt dan het bedrijf zelf ooit had kunnen bereiken.



De twee krachtige modellen: DeepSeek-V3.2 en

DeepSeek-V3.2-Speciale

DeepSeek-V3.2 vertegenwoordigt een technologische tour de force in de wereld van kunstmatige intelligentie. Met maar

liefst 685 miljard parameters behoort dit model tot de grootste en meest geavanceerde taalmodellen ter wereld. Het

contextvenster van 128.000 tokens - wat overeenkomt met ongeveer 300 pagina's tekst - stelt gebruikers in staat om
complexe documenten, hele boeken of uitgebreide codebases in één keer te verwerken. Deze capaciteit maakt het

model uitzonderlijk geschikt voor taken die diepe contextuele begrip vereisen, van juridische documentanalyse tot

wetenschappelijk onderzoek.

DeepSeek V3.2 Basis

685 miljard parameters met 128K token
contextvenster voor algehele Al-taken

DSA Innovatie

Sparse Attention verlaagt rekenkosten
met 70% zonder prestatieverlies

DeepSeek Sparse Attention (DSA)

Het geheim achter DeepSeek's efficiéntie ligt in de
revolutionaire DeepSeek Sparse Attention (DSA)
architectuur. Deze innovatieve benadering herdefinieert
hoe Al-modellen informatie verwerken door zich selectief
te focussen op de meest relevante delen van de input, in
plaats van elk element met dezelfde intensiteit te
behandelen. Het resultaat is spectaculair: een reductie
van 70% in rekenkosten zonder enig prestatieverlies.

Deze doorbraak heeft verstrekkende implicaties voor de
hele Al-industrie. Waar traditionele modellen enorme
hoeveelheden energie en rekenkracht vereisen, maakt
DSA het mogelijk om vergelijkbare prestaties te behalen
met een fractie van de middelen. Dit vertaalt zich direct
naar lagere kosten: de prijs per miljoen tokens daalt van
$2,40 naar slechts $0,70, waardoor geavanceerde Al-
toepassingen toegankelijk worden voor een veel breder
publiek.

Parameters

Enorme modelcapaciteit voor complexe taken

AIME Score

Topprestatie op wiskundige redenering

V3.2-Speciale

Gespecialiseerd in complexe redenering
en olympiade-niveau wiskunde

Benchmark Dominantie

96% AIME score, superieur aan GPT-5 en
Gemini-3.0

Olympiade-niveau prestaties

DeepSeek-V3.2-Speciale heeft zijn uitzonderlijke
capaciteiten bewezen door gouden medailles te behalen
op vier internationale elitewedstrijden, waaronder de
prestigieuze Internationale Wiskunde Olympiade 2025.
Deze prestatie plaatst het model in een zeer exclusief
gezelschap van Al-systemen die in staat zijn tot
redenering op menselijk expertniveau.

Op de AIME 2025 benchmark behaalde DeepSeek een
indrukwekkend slaagpercentage van 96%, waarmee het
zowel OpenAl's GPT-5-High (94,6%) als Google's Gemini-3.0-
Pro (95%) overtrof. Deze resultaten zijn meer dan alleen
cijfers - ze demonstreren dat DeepSeek's modellen
werkelijk complexe wiskundige problemen kunnen
oplossen, abstracte concepten kunnen begrijpen en
logische redeneringen kunnen uitvoeren die voorheen
alleen door menselijke experts konden worden
uitgevoerd.

Kostenreductie

Efficientiewinst door DSA-architectuur

Context Tokens

Equivalent aan 300 pagina's tekst




DeepSeek-R1: Het redeneringswonder met open-
source kracht

DeepSeek-R1 vertegenwoordigt een fundamenteel nieuwe benadering in Al-

“ "
® ® Te gy, L ontwikkeling. In tegenstelling tot traditionele modellen die eerst worden
% getraind op voorbeelden (supervised fine-tuning), zijn DeepSeek-R1 en zijn
!{g— {4:"} variant R1-Zero volledig ontwikkeld via grootschalige reinforcement learning.
Deze methode stelt het model in staat om zelfstandig te leren redeneren door
¢ | trial-and-error, vergelijkbaar met hoe mensen complexe problemen leren

oplossen.

Het unieke vermogen tot zelfverificatie en reflectie onderscheidt R1 van andere Al-modellen. Het kan zijn eigen
redeneringen controleren, fouten identificeren en alternatieve benaderingen verkennen voordat het tot een conclusie
komt. Deze metacognitieve capaciteit resulteert in betrouwbaardere en doordachtere antwoorden, vooral bij complexe
taken die meerdere redeneerstappen vereisen.

e) 00

Chain-of-Thought Zelfverificatie

Lange ketens van logische redenering, stap voor stap Automatische controle en validatie van eigen
probleemoplossing redeneringen en conclusies

Reflectie Elite Prestaties

Vermogen om alternatieven te overwegen en Vergelijkbaar met OpenAl-o1 op wiskunde, code en
benaderingen bij te stellen complexe taken

De prestaties van DeepSeek-R1 zijn indrukwekkend en volledig vergelijkbaar met OpenAl's o1-model op het gebied van
wiskunde, programmeren en complexe redeneertaken. Het model excelleert in het oplossen van algoritmische
problemen, het debuggen van code en het beantwoorden van vragen die diep logisch inzicht vereisen. Deze capaciteiten
maken R1 bijzonder waardevol voor softwareontwikkelaars, wetenschappers en professionals die met complexe
analytische uitdagingen werken.

Wat DeepSeek-R1 echter echt revolutionair maakt, is de volledige open-source beschikbaarheid via platforms zoals
Hugging Face. DeepSeek biedt diverse modelgroottes aan, van compacte 1.5 miljard parameters tot volwaardige 70
miljard parameter versies. Deze variéteit stelt ontwikkelaars in staat om de juiste balans te kiezen tussen prestaties en
resourcevereisten, afhankelijk van hun specifieke use case. Of je nu experimenteert op een laptop of een
productiesysteem bouwt op enterprise-niveau, er is een Rl-variant die bij je behoeften past.

R1-1.5B R1-7B

Compact model voor snelle inferentie en edge- Gebalanceerd model voor algemeen gebruik met
deployment met beperkte resources goede prijs-prestatieverhouding

R1-32B R1-70B

Krachtig model voor professionele toepassingen en Vlaggenschip model met maximale capaciteit voor
complexe redeneertaken onderzoek en ontwikkeling

Net als zijn grotere broer V3.2 ondersteunt ook R1 contextlengtes tot 128.000 tokens, wat het ideaal maakt voor
langdurige en complexe interacties. Stel je voor dat je een volledig softwareproject kunt analyseren, een
wetenschappelijk artikel met alle referenties kunt verwerken, of een uitgebreid juridisch document kunt doorlichten -
allemaal in één enkele interactie zonder context te verliezen. Deze capaciteit opent deuren voor toepassingen die
voorheen onpraktisch of onmogelijk waren met traditionele Al-modellen.



De betekenis van DeepSeek's gratis en open Al-

revolutie

DeepSeek's beslissing om volledig gratis en onbeperkte toegang te bieden zonder registratie, tracking of verborgen

kosten, markeert een radicaal vertrekpunt van de gangbare praktijken in de Al-industrie. Waar andere bedrijven

uitgebreide gebruikersdata verzamelen en monetiseren, plaatst DeepSeek privacy centraal. Gebruikers kunnen direct
aan de slag zonder dat hun conversaties worden opgeslagen of geanalyseerd voor commerciéle doeleinden. Deze

ethische benadering resoneert sterk met individuen en organisaties die controle over hun data willen behouden.

Privacy Centraal

Geen registratie, geen tracking, geen
verborgen kosten - volledige controle

over je data innovatie

Open-source MIT-licentie als katalysator

De keuze voor een MIT-licentie heeft een sneeuwbaleffect
gecreéerd in de wereldwijde Al-community. Deze permissieve
licentie geeft ontwikkelaars maximale vrijheid: ze kunnen de
modellen gebruiken in commerciéle projecten, aanpassen aan
specifieke behoeften, integreren in bestaande systemen en
zelfs nieuwe afgeleide versies creéren zonder juridische
beperkingen. Het resultaat is een explosie van innovatie met
duizenden community-projecten die voortbouwen op
DeepSeek's fundamenten.

Deze open benadering stimuleert niet alleen technologische
vooruitgang, maar democratiseert ook toegang tot state-of-
the-art Al. Kleine startups kunnen nu concurreren met grote
bedrijven, onderzoekers in ontwikkelingslanden krijgen toegang
tot tools die voorheen onbetaalbaar waren, en educatieve
instellingen kunnen studenten trainen met professionele Al-
systemen. De MIT-licentie heeft DeepSeek getransformeerd van
een product tot een wereldwijd platform voor Al-innovatie.

Educatie

Toegankelijke Al-tools voor studenten
en docenten wereldwijd

B¢y

Samenwerking

Open-source community 1%
stimuleert gezamenlijke
vooruitgang

Privacy

Gebruikersgerichte benadering zonder
datamisbruik

Wereldwijde Samenwerking

Duizenden afgeleide modellen en
miljoenen downloads stimuleren

Exportbeperkingen Doorbroken

Efficiénte architecturen omzeilen
Amerikaanse chipbeperkingen

Uitdaging voor Silicon Valley

DeepSeek's succes doorbreekt het narratief dat
topklasse Al alleen kan ontstaan binnen
kapitaalkrachtige Amerikaanse techbedrijven met
toegang tot de nieuwste hardware. Door
intelligente architecturale keuzes en efficiénte
trainingstechnieken te combineren, heeft
DeepSeek bewezen dat innovatie niet per se
afhankelijk is van de duurste chips of grootste
budgetten.

Deze ontwikkeling heeft diepgaande implicaties
voor de geopolitieke dimensie van Al. Amerikaanse
exportbeperkingen op geavanceerde chips waren
bedoeld om China's Al-ambities te vertragen, maar
DeepSeek heeft aangetoond dat technische
creativiteit en efficiéntie deze beperkingen kunnen
omzeilen. Het is een wake-up call voor de gehele
industrie: de toekomst van Al wordt niet alleen
bepaald door hardware, maar vooral door slimme
software-innovatie.

Innovatie

Snelle ontwikkeling van nieuwe
toepassingen en diensten

Democratisering

818 Gelijke toegang tot geavanceerde
technologie voor iedereen

Globale Impact

Doorbreking van geografische en
economische barrieres

De toekomstvisie van DeepSeek gaat verder dan alleen het leveren van krachtige modellen. Het bedrijf streeft naar

volledige democratisering van Al-technologie, waarbij geavanceerde capaciteiten toegankelijk worden voor zowel

professionals als dagelijks gebruik. Of het nu gaat om natuurlijke taalverwerking, codegeneratie, complexe redenering of

multimodaal begrip - DeepSeek's modellen bieden een compleet pakket aan mogelijkheden dat voorheen verspreid was

over meerdere gespecialiseerde systemen.

Deze revolutie in Al-toegankelijkheid heeft het potentieel om transformatieve veranderingen teweeg te brengen in

talloze sectoren. Van gezondheidszorg tot onderwijs, van wetenschappelijk onderzoek tot creatieve industrieén - overal
kunnen organisaties en individuen nu profiteren van geavanceerde Al-capaciteiten zonder prohibitieve kosten of
technische barrieres. DeepSeek heeft niet alleen twee krachtige modellen gelanceerd; het heeft een beweging gestart

die de fundamenten van de Al-industrie kan herdefiniéren en de technologie werkelijk toegankelijk maakt voor de hele

mensheid.



Amazon zet-ChatGPT op
de 'GEEN TOEGANG'lijst,
waardoor winkeltoegang
wordt geblokkeerd



In een strategische zet die de toekomst van Al-gestuurd winkelen beinvloedt, heeft Amazon eind november 2025
besloten om ChatGPT de toegang tot zijn platform te ontzeggen. Deze blokkade markeert een belangrijk keerpunt in de
strijd tussen traditionele e-commerce giganten en opkomende Al-technologieén die de manier waarop consumenten

winkelen fundamenteel veranderen.



Wat is er gebeurd? Amazon blokkeert ChatGPT's
toegang tot productdata

Eind november 2025 heeft Amazon een cruciale wijziging doorgevoerd in zijn
robots.txt-bestand, waarmee OpenAl's ChatGPT-crawlers effectief worden
geblokkeerd. Deze technische maatregel heeft verstrekkende gevolgen
voor hoe Al-assistenten toegang krijgen tot productinformatie.

ChatGPT kan hierdoor niet langer live productpagina's, actuele prijzen, gedetailleerde specificaties of
klantreviews van Amazon uitlezen. Dit treft met name ChatGPT's nieuwe Shopping Research functie, die
specifiek is ontworpen om gebruikers te helpen met productvergelijkingen en koopadvies.

Amazon's motivatie is helder: het bedrijf wil voorkomen dat externe Al-tools hun waardevolle data scrapen en
gebruikers mogelijk naar concurrerende platforms leiden, wat hun marktdominantie zou kunnen ondermijnen.

© ©

Robots.txt aanpassing Shopping Research Data bescherming
geraakt

Technische blokkade van Geen toegang tot prijzen en
OpenAl crawlers ChatGPT's koopadviesfunctie reviews

beperkt



Waarom doet Amazon dit? Bescherming van
marktdominantie en data

Amazon's beslissing om ChatGPT te blokkeren is geen impulsieve reactie, maar een weloverwogen strategische
zet om hun marktpositie te beschermen. Het bedrijf verdient jaarlijks circa 56 miljard dollar aan advertentie-
inkomsten, een businessmodel dat volledig afhankelijk is van bezoekers die direct op het Amazon-platform
shoppen en aankopen doen.

S568B 100%

Advertentie-inkomsten Klantcontrole

Jaarlijkse omzet afhankelijk van directe Amazon wil volledige controle over de koopervaring
platformbezoekers

Door Al-agents zoals ChatGPT uit te sluiten, wil Amazon voorkomen dat klanten via Al-assistenten buiten hun
platform om aankopen doen. CEO Andy Jassy heeft aangegeven dat Amazon wel gesprekken voert met derde
partijen, maar alleen wil samenwerken wanneer de klantervaring aan hun strikte eisen voldoet.

"Experts noemen dit een strijd tussen een dominante retailgigant en opkomende open Al-ecosystemen,
waarbij Amazon zijn positie kost wat kost wil behouden."




Gevolgen voor gebruikers en de toekomst van
Al-shopping

Beperkte aanbevelingen Concurrenten profiteren

ChatGPT kan nog steeds producten vergelijken, maar Retailers zoals Walmart en Target omarmen Al-
Amazon-producten worden niet meer meegenomenin integraties en zien meer verkeer via Al-assistenten

intelligente aanbevelingen. stromen.

Voor gebruikers die specifiek Amazon-aanbiedingen zoeken, betekent dit dat ze alternatieve suggesties krijgen
of worden doorverwezen om zelf handmatig te controleren. Dit creéert een minder naadloze winkelervaring

vergeleken met platforms die wel Al-vriendelijk zijn.

Q Ny b

Gebruiker zoekt via Al Amazon geblokkeerd Alternatieven getoond
ChatGPT wordt gevraagd om Geen toegang tot Amazon- Concurrenten krijgen voorrang in
productadvies producten aanbevelingen

De situatie benadrukt een cruciale les: merken en winkels moeten Al-vriendelijk worden om zichtbaar te blijven
in de toekomst van e-commerce. Bedrijven die zich afsluiten, riskeren irrelevantie in een wereld waar Al-

assistenten steeds meer koopbeslissingen beinvloeden.



Conclusie: Amazon's blokkade markeert een
hieuw tijdperk in e-commerce en Al

Amazon's beslissing om ChatGPT te blokkeren is meer dan een technische aanpassing—het is een bewuste
keuze voor controle over data en klantrelaties, ondanks de groeiende rol van Al in het winkelgedrag van
consumenten. Deze zet creéert een duidelijk spanningsveld tussen open Al-platforms die transparantie en
keuze bieden, en gesloten retailecosystemen die monopolisering nastreven.

Voor consumenten Voor retailers Voor Al-platforms
Al-shoppingtools kunnen nog De keuze tussen openheid en Nieuwe strategieén nodig om
niet overal volledig helpen bij controle bepaalt toekomstige toegang tot essentiéle

de beste keuzes maken marktpositie retaildata te behouden

De komende jaren zullen bepalend zijn voor welke spelers de toekomst van Al-gestuurd winkelen domineren. Zal
Amazon's gesloten aanpak succesvol blijken, of zullen consumenten hun loyaliteit verleggen naar platforms die
naadloos samenwerken met hun favoriete Al-assistenten? Deze strijd zal uiteindelijk bepalen hoe toekomstige

generaties hun koopervaring beleven en vormgeven.



Autonome Al Daagt de
Definitie van Crimineel
Gedrag Uit

Willem Bosgra voor VEILIGDIGITAAL.COM



Kunstmatige intelligentie evolueert in een tempo dat onze traditionele juridische kaders
uitdaagt. Wanneer machines zelfstandig beslissingen kunnen nemen die leiden tot schade of
criminaliteit, staan we voor fundamentele vragen over schuld, verantwoordelijkheid en de
essentie van wat we als crimineel gedrag beschouwen. Deze revolutie in technologie dwingt ons
om opnieuw na te denken over eeuwenoude rechtsprincipes.



Wat is Autonome Al en Waarom Is Het

Relevant voor Criminaliteit?

Autonome Al-systemen representeren een
fundamentele verschuiving in hoe machines met de
wereld interacteren. In tegenstelling tot traditionele
software die simpelweg vooraf geprogrammeerde
instructies uitvoert, kunnen autonome systemen
zelfstandig beslissingen nemen, leren van ervaringen en
zich aanpassen aan veranderende omstandigheden
zonder directe menselijke tussenkomst.

Het spectrum van autonomie varieert breed, van semi-
autonome systemen die nog menselijk toezicht
vereisen tot volledig autonome machines die complex
kunnen redeneren en handelen. Deze technologie heeft
zich razendsnel ontwikkeld van academische
concepten naar alledaagse toepassingen die miljoenen
mensen dagelijks beinvloeden.

De relevantie voor criminaliteit ontstaat op het moment
dat deze systemen acties uitvoeren die schade
veroorzaken of wetten overtreden. Wanneer een
machine zonder menselijke instructie een beslissing
neemt die leidt tot letsel, financiéle schade of andere
vormen van maatschappelijke overlast, ontstaat er een
juridisch vacuum waarin traditionele concepten van
schuld en intentie niet langer toereikend zijn.

Voorbeelden in de Praktijk

Zelfrijdende voertuigen zoals
Waymo taxi's die zelfstandig
navigeren door complexe
stedelijke omgevingen

Geautomatiseerde
handelssystemen die binnen
milliseconden financiéle
transacties uitvoeren

Al-gestuurde bedrijfsprocessen

in logistiek en productie

Autonome drones voor
bezorging en surveillance

Zelfstandig Leren

Autonome
Besluitvorming

Al-systemen die hun
gedrag aanpassen op
basis van nieuwe data en zonder menselijke
ervaringen goedkeuring of

tussenkomst

Complexe keuzes maken

Dynamische Interactie

Real-time reageren op
onvoorspelbare situaties
en omgevingsfactoren




Juridische Uitdagingen: Wie is
Aansprakelijk bij Al-Delicten?

Het strafrecht is gebouwd op een fundamenteel principe: om iemand strafrechtelijk
verantwoordelijk te houden, moet er sprake zijn van een "schuldige geest" - de intentie om een
misdaad te plegen. Dit concept, verweven in juridische systemen wereldwijd, stuit op een muur
wanneer we het toepassen op autonome Al-systemen die geen bewustzijn, emoties of intenties
bezitten in de traditionele zin.

In de huidige juridische praktijk worden autonome Al-systemen beschouwd als goederen of
instrumenten, vergelijkbaar met een auto of een wapen. Deze classificatie betekent dat de
strafrechtelijke verantwoordelijkheid automatisch wordt doorgeschoven naar de mens achter
de machine: de programmeur die de code schreef, de bedrijf dat het systeem ontwikkelde, of de
gebruiker die het activeerde. Deze benadering werkt redelijk goed voor eenvoudige gevallen,
maar wordt problematisch naarmate Al-systemen complexer en autonomer worden.

Traditioneel Strafrecht 1

Duidelijke toewijzing van schuld aan
menselijke actoren met intentie en

bewustzijn )
: 2 Semi-Autonome Fase
Gedeelde verantwoordelijkheid
tussen mens en machine, met
Volledig Autonome Al 3 menselijk toezicht

Juridisch vacuim waar machine
zelfstandig handelt zonder directe
menselijke controle 4 Toekomstig Framework

Nieuwe juridische categorieén voor
Al-entiteiten met eigen vorm van
aansprakelijkheid

De Tesla Autopilot Casus Juridische Persoonlijkheid voor
. . Al?
Een illustratief voorbeeld van deze
complexiteit zijn de ongevallen met Tesla's Een controversiéle maar groeiende discussie
autopilot-systeem. In meerdere gevallen in juridische kringen betreft de mogelijkheid
heeft het systeem verkeersregels verkeerd om Al-systemen een vorm van juridische
geinterpreteerd of cruciale objecten niet persoonlijkheid te geven, vergelijkbaar met
herkend, wat leidde tot ernstige ongevallen. bedrijven. Dit zou betekenen dat de Al zelf
De vraag wie aansprakelijk is - Tesla als aansprakelijk gesteld kan worden, met
fabrikant, de software-ingenieurs, of de mogelijk eigen vermogen om boetes te
bestuurder die het systeem activeerde - blijft betalen of restricties opgelegd te krijgen.
juridisch complex. Tegenstanders vrezen dat dit menselijke

verantwoordelijkheid ondermijnt.

"De grootste uitdaging is niet of Al
strafbaar kan zijn, maar hoe we
verantwoordelijkheid kunnen waarborgen
in een wereld waar machines steeds
autonomer handelen.”

() Belangrijke Juridische Ontwikkeling: De Turkse analyse van het strafrecht (2025)
bevestigt dat huidige wetgeving strafrechtelijke sancties beperkt tot natuurlijke
personen, wat betekent dat Al-systemen zelf niet vervolgd kunnen worden onder
bestaande wetten.



Al als Nieuwe Instrument en Actor in
Criminele Praktijken

De criminaliteit evolueert mee met technologische vooruitgang, en kunstmatige intelligentie is
geen uitzondering. Waar criminele organisaties traditioneel beperkt werden door menselijke
capaciteit en tijd, biedt Al de mogelijkheid om misdaden te automatiseren, op te schalen en te
verfijnen op manieren die voorheen onmogelijk waren. Deze transformatie manifesteert zich op
twee fundamentele niveaus: Al als gereedschap in handen van criminelen, en Al als enabler van
geheel nieuwe vormen van criminaliteit.

Geautomatiseerde Phishing Financiéle Fraude

Al-gegenereerde berichten die perfect zijn Algoritmes die marktpatronen exploiteren,

afgestemd op individuele slachtoffers, met identiteitsdiefstal automatiseren en
natuurlijke taal en overtuigende verhalen die frauduleuze transacties maskeren in het

traditionele detectiesystemen omzeilen digitale betalingsverkeer

DDoS-Aanvallen

Intelligente botnets die zich aanpassen aan

Deepfakes & Manipulatie

Hyper-realistische video's en audio die
defensieve maatregelen en strategisch gebruikt worden voor chantage, desinformatie
kwetsbaarheden identificeren in en reputatieschade op ongekende schaal

netwerkinfrastructuur

De Paradox van Predictive Policing

Aan de andere kant van het spectrum wordt Al ook ingezet om criminaliteit te bestrijden. Het
Nederlandse Criminaliteits Anticipatie Systeem (CAS) en vergelijkbare systemen wereldwijd
gebruiken machine learning om te voorspellen waar en wanneer misdaden waarschijnlijk zullen
plaatsvinden. Deze systemen analyseren historische criminaliteitsdata, demografische
informatie en tal van andere variabelen om politie-inzet te optimaliseren.

Echter, deze technologie introduceert nieuwe ethische dilemma's. Wanneer algoritmes worden
getraind op historische data die zelf het resultaat is van menselijke vooroordelen in handhaving,
bestaat het risico dat het systeem deze bias versterkt en perpetueert - een zichzelf vervullende
profetie waarbij bepaalde gemeenschappen disproportioneel worden gecontroleerd.

—0— —O—

Gezichtsherkenning

Deep learning-systemen
identificeren verdachten
in real-time uit
camerabeelden, maar
roepen zorgen op over
massasurveillance en
privacy-invasie

Biometrische Analyse

Al analyseert
gedragspatronen en
biometrische kenmerken
om verdachte activiteiten
te detecteren op
vliegvelden en grenzen

Algoritmische
Rechtvaardigheid

De uitdaging om Al-
systemen te ontwerpen
die eerlijk zijn over
verschillende
demografische groepen
heen zonder bestaande
ongelijkheden te
versterken

voorkomen."

"De kracht van Al in criminaliteitsbestrijding is ongekend, maar zonder zorgvuldige waarborgen
kan deze technologie evenveel schade aanrichten als de misdaden die het probeert te

Het CETaS-rapport uit 2025 documenteert een verontrustende trend: criminele netwerken

investeren steeds meer in Al-expertise en infrastructuur. Ze rekruteren data scientists en

machine learning-ingenieurs, vaak met lucratieve aanbiedingen die legitieme werkgevers

overtreffen. Deze professionalisering van Al-gedreven criminaliteit vergt een even geavanceerde

en gecoordineerde respons van wetshandhavers, die vaak moeite hebben om gelijke tred te

houden met de technologische ontwikkelingen.



Conclusie: Naar een Nieuwe Definitie en
Regulering van Crimineel Gedrag met
Autonome Al

We staan aan de vooravond van een fundamentele herdefiniéring van wat criminaliteit betekent
in het tijdperk van autonome kunstmatige intelligentie. Het traditionele juridische framework,
gebouwd op concepten van menselijke intentie en bewuste keuze, wordt uitgedaagd door
machines die zelfstandig handelen met consequenties die even reéel en schadelijk kunnen zijn
als die van menselijke daders. Deze verschuiving vereist niet alleen technische aanpassingen in
wetgeving, maar een filosofische herbezinning op verantwoordelijkheid, schuld en
rechtvaardigheid.

De complexiteit van dit vraagstuk ligt in de gelaagdheid van betrokkenheid: een Al-systeem dat
schade veroorzaakt is het product van ontwerpers, getraind door data scientists,
geimplementeerd door bedrijven, en geactiveerd door gebruikers. Elk van deze actoren draagt
een fragment van verantwoordelijkheid, maar geen enkele draagt de volledige last op de manier
waarop traditioneel juridisch denken dat vereist. We moeten nieuwe concepten ontwikkelen die
recht doen aan deze gedistribueerde verantwoordelijkheid zonder individuele actoren volledig
van de haak te laten.
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Wetgevend Kader Ethische Standaarden

Heldere regels voor Al-ontwikkeling, - Verplichte ethische richtlijnen en impact

implementatie en -gebruik met specifieke assessments voor hoogrisico Al-

toepassingen

aansprakelijkheidsregimes

$

Toezicht & Handhaving Maatschappelijke Dialoog

Onafhankelijke autoriteiten met expertise Inclusief debat over de rol van Al in onze

en middelen om Al-systemen te monitoren samenleving en acceptabele grenzen van

en reguleren autonomie

De Europese Al Act: Een Eerste
Stap

De Europese Unie heeft met de Al Act, die
sinds 2025 deels van kracht is, een
baanbrekende eerste stap gezet. Deze
wetgeving introduceert een
risicogebaseerde benadering waarbij Al-
systemen worden geclassificeerd van
minimaal risico tot onaanvaardbaar risico,
met bijbehorende verplichtingen voor
ontwikkelaars en implementeerders.

Hoogrisico-toepassingen zoals biometrische

identificatie, kritische infrastructuur en

rechtshandhaving zijn onderworpen aan

strenge eisen rond transparantie, menselijk Ultdagmgen voor de Toekomst

toezicht en technische robuustheid. Ondanks deze vooruitgang blijven aanzienlijke

Overtredingen kunnen leiden tot boetes tot
1% van de wereldwijde omzet - een duidelijk
signaal dat Al-regulering serieus wordt
genomen.

Ontwikkelaars

Verantwoordelijkheid voor veilig en ethisch
ontwerp, met "security by design” en bias-
mitigatie als kernprincipes

Rechtshandhavers

Investeren in technische expertise en
tools om Al-gedreven criminaliteit
effectief te kunnen bestrijden

uitdagingen bestaan. Technologie evolueert
sneller dan wetgeving, internationale
coordinatie blijft beperkt, en de praktische
handhaving van complexe Al-regelgeving
vergt expertise die schaars is. Bovendien
moet een balans gevonden worden tussen
innovatie stimuleren enrisico's beheersen -
te strikte regels kunnen technologische
vooruitgang belemmeren, terwijl te soepele
regels maatschappelijke schade toelaten.

Wetgevers

Wendbare regelgeving die meebeweegt
met technologie en internationale
samenwerking faciliteert

Maatschappij

Kritische houding en digitale geletterdheid
om Al-systemen te begrijpen en ter
verantwoording te roepen

De toekomst van strafrecht en criminaliteitsbestrijding zal onlosmakelijk verbonden zijn met de

wijze waarop we autonome Al integreren en reguleren in onze maatschappij. Dit vergt een

vooruitziende blik die technologische mogelijkheden omarmt zonder naief te zijn over risico's. We

moeten systemen bouwen die transparant zijn, waarvan de besluitvorming traceerbaar is, en die

onderworpen zijn aan betekenisvol menselijk toezicht - niet als rem op innovatie, maar als

waarborg voor een rechtvaardige en veilige samenleving.

Uiteindelijk gaat het niet om de vraag of Al crimineel gedrag kan vertonen, maar hoe we als

samenleving willen omgaan met technologie die steeds autonomer wordt. De keuzes die we nu

maken over aansprakelijkheid, toezicht en ethische grenzen zullen bepalen hoe de komende

generaties leven in een wereld waar mens en machine steeds meer verweven raken. Het is een

uitdaging die we niet kunnen negeren, maar die ook enorme kansen biedt voor een veiliger en

rechtvaardiger rechtssysteem - mits we de juiste keuzes maken.
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De wereld van kunstmatige intelligentie maakt een sprong voorwaarts. ChatGPT heeft de grenzen van digitale
communicatie doorbroken door spraak en tekst te verenigen in één naadloze ervaring. Dit is niet zomaar een technische
upgrade - het is een fundamentele transformatie in hoe we met Al kunnen omgaan. Waar we voorheen keuzes moesten
maken tussen typen of spreken, kunnen we nu floeiend schakelen tussen beide modaliteiten, precies zoals we dat in
menselijke gesprekken ook doen.

Deze innovatie markeert een keerpunt in de toegankelijkheid van Al-technologie. Voor mensen met visuele beperkingen,
voor drukke professionals die onderweg zijn, of voor iedereen die gewoon liever praat dan typt, opent zich een wereld
van nieuwe mogelijkheden. De combinatie van spraak en tekst maakt ChatGPT niet alleen veelzijdiger, maar ook
menselijker - een assistent die echt begrijpt dat communicatie meer is dan woorden op een scherm.



De doorbraak: Spraak en tekst in één vloeiende
conversatie

September 2023 1

OpenAl kondigt de uitrol aan van spraak- en
beeldmogelijkheden voor ChatGPT Plus- en
Enterprise-gebruikers, een langverwachte

. : 2 Multimodale interactie
update die de manier waarop we met Al

communiceren fundamenteel verandert. Gebruikers krijgen de mogelijkheid om via de
mobiele app spraakgesprekken te voeren
terwijl ze tegelijkertijd tekstberichten kunnen
Geavanceerde technologie 3 ontvangen en versturen - een echte
De spraakfunctie wordt aangedreven door doorbraak in flexibiliteit.
state-of-the-art tekst-naar-spraak
technologie, ontwikkeld in nauwe
samenwerking met professionele 4 Whisper-integratie

stemacteurs voor natuurlijk klinkende L
OpenAl's eigen open-source

RIS spraakherkenningssysteem Whisper vormt
de ruggengraat van de spraakfunctionaliteit
en zet gesproken woorden in realtime om
naar tekst met indrukwekkende

nauwkeurigheid.

De technische architectuur achter deze doorbraak is bijzonder geavanceerd. Het systeem moet niet alleen
spraak begrijpen en genereren, maar ook naadloos schakelen tussen verschillende communicatiemodi. Dit
vereist een complexe orkestratie van verschillende Al-modellen die in perfecte harmonie samenwerken. De
tekst-naar-spraak technologie is getraind op uitgebreide datasets van natuurlijke menselijke spraak, waardoor
de gegenereerde stemmen verrassend realistisch klinken met natuurlijke intonatie, pauzes en emotionele
nuances.

Whisper, het spraakherkenningssysteem dat OpenAl open-source heeft gemaakt, speelt een cruciale rol in het
mogelijk maken van deze functionaliteit. Het systeem is getraind op 680.000 uur aan gelabelde audio-data en
kan spraak in verschillende talen, accenten en akoestische omstandigheden accuraat transcriberen. Deze
robuustheid zorgt ervoor dat gebruikers in vrijwel elke situatie - of ze nu in een stille kamer zitten of in een
rumoerige omgeving - effectief met ChatGPT kunnen communiceren.



Praktische toepassingen en gebruikerservaring

Hoe begin je?

Het starten van een spraakgesprek is verrassend eenvoudig. Open de
ChatGPT-app op je smartphone, tik op het koptelefoon-icoon en kies uit vijf
zorgvuldig geselecteerde stemmen. Elke stem heeft zijn eigen karakter en
persoonlijkheid, zodat je een keuze kunt maken die bij jou past. Het voelt
intuitief en natuurlijk - precies zoals het zou moeten zijn.

Handsfree koken Veilig onderweg Efficiént multitasken

Volg recepten stap voor stap Stel vragen, krijg Werk aan projecten terwijl je

terwijl je je handen vrij hebt om te routebeschrijvingen of laat je tegelijkertijd informatie opvraagt
koken. Vraag om conversies, timers berichten voorlezen terwijl je je of ideeén laat vastleggen -

of alternatieve ingrediénten volledige aandacht op de weg productiviteit op een hoger niveau.
zonder je apparaat aan te raken. houdt - veiligheid voorop.

De multimodale mogelijkheden gaan verder dan alleen spraak. ChatGPT kan nu ook afbeeldingen analyseren en
er gedetailleerd over discussiéren. Neem bijvoorbeeld een foto van ingrediénten in je koelkast en vraag om
receptsuggesties, of fotografeer een foutmelding op je computer en krijg direct technische ondersteuning.
Deze combinatie van visuele en verbale communicatie bootst de manier na waarop mensen elkaar helpen -
door te kijken, te luisteren en te praten.

Met ondersteuning voor meer dan 145 talen, waaronder vloeiend Nederlands, is de spraakfunctie wereldwijd
toegankelijk. Hoewel de Nederlandse stem momenteel een licht Amerikaans accent heeft - een charmante
eigenaardigheid die waarschijnlijk wordt verfijnd in toekomstige updates - is de verstaanbaarheid uitstekend.
De taalmodellen begrijpen context, idioom en culturele nuances, waardoor gesprekken natuurlijk en viot
verlopen, ongeacht de taal waarin je communiceert.



Technologische innovatie en veiligheid

Geavanceerde stemtechnologie

De nieuwe spraaktechnologie van OpenAl kan
realistische stemmen creéren op basis van
slechts enkele seconden voorbeeldspraak - een
indrukwekkende prestatie die nieuwe
mogelijkheden opent.

Geleidelijke uitrol

De gefaseerde implementatie helpt risico's te
identificeren en te beheersen, terwijl gebruikers
de tijd krijgen om vertrouwd te raken met de
nieuwe mogelijkheden.

Ethische ontwikkeling

OpenAl werkt bewust samen met professionele
stemacteurs en beperkt het gebruik tot voice
chat om potentieel misbruik, zoals stemfraude en
deepfakes, actief tegen te gaan.

Brede adoptie

Microsoft en andere strategische partners
integreren deze technologie in hun eigen
producten, wat de snelle adoptie en verdere
ontwikkeling versnelt.

De veiligheidskwesties rond Al-gegenereerde spraak zijn complex en vereisen zorgvuldige afwegingen. OpenAl
heeft van meet af aan een verantwoordelijke aanpak gekozen door nauw samen te werken met stemacteurs
die bewust toestemming hebben gegeven voor het gebruik van hun stemmen. Dit ethische uitgangspunt staat
in schril contrast met sommige andere spelers in de markt die minder transparante methoden hanteren. De
beperking van de technologie tot specifieke use cases binnen de ChatGPT-applicatie is een bewuste keuze om
te voorkomen dat de technologie wordt misbruikt voor kwaadaardige doeleinden zoals het imiteren van
stemmen voor fraude of het verspreiden van desinformatie.

De technische capaciteiten zijn niettemin indrukwekkend. Het systeem kan natuurlijke prosodie, emotionele
nuances en zelfs subtiele spraakpatronen reproduceren op basis van minimale input. Deze sophistication komt
voort uit jaren van onderzoek naar neurale netwerken en deep learning-architecturen die specifiek zijn
ontworpen voor audiosynthese. De modellen zijn getraind op diverse datasets die verschillende accenten,
leeftijden, emoties en spreekstijlen omvatten, waardoor ze een breed spectrum aan menselijke spraak kunnen
nabootsen.

De geleidelijke uitrol van deze functionaliteit naar verschillende gebruikersgroepen - eerst ChatGPT Plus en
Enterprise, later mogelijk naar een breder publiek - dient meerdere doelen. Het stelt OpenAl in staat om real-
world feedback te verzamelen, onverwachte gebruikspatronen te identificeren en potentiéle
veiligheidsproblemen vroegtijdig te detecteren. Deze iteratieve aanpak van product development is essentieel
bij het uitrollen van krachtige Al-technologieén die grote maatschappelijke impact kunnen hebben.



Conclusie: ChatGPT transformeert
communicatie met Al

Natuurlijker en toegankelijker

ChatGPT's gecombineerde spraak- en schrijfvaardigheden maken interactie met Al natuurlijker, sneller en
toegankelijker dan ooit tevoren. De technologie verdwijnt naar de achtergrond en laat ruimte voor echte
communicatie.

Nieuwe gebruiksscenario's

Deze innovatie opent deuren voor ongekende toepassingen in onderwijs, waar leraren gepersonaliseerde
begeleiding kunnen bieden, in het bedrijfsleven, waar professionals efficiénter kunnen werken, en in het
dagelijks leven, waar iedereen een behulpzame assistent bij de hand heeft.

Veilige ontwikkeling

Met voortdurende verbeteringen, strenge veiligheidsmaatregelen en ethische overwegingen zet OpenAl
een grote stap richting een toekomst waarin intuitieve Al-assistenten een natuurlijk onderdeel vormen
van ons leven.

De integratie van spraak en tekst in ChatGPT is meer dan een technische mijlpaal - het is een visie op de
toekomst van mens-machine interactie. We bewegen ons naar een wereld waarin de interface tussen mens en
technologie steeds meer vervaagt, waarin communiceren met Al net zo natuurlijk aanvoelt als praten met een
collega of vriend. Deze ontwikkeling heeft verstrekkende implicaties voor hoe we leren, werken en leven.

In het onderwijs kunnen studenten nu hun vragen hardop stellen en onmiddellijk gedetailleerde uitleg
ontvangen, inclusief visuele demonstraties. In de gezondheidszorg kunnen patiénten symptomen beschrijven
en afbeeldingen delen voor een eerste beoordeling. In creatieve industrieén kunnen schrijvers, ontwerpers en
kunstenaars brainstormen met een assistent die zowel visueel als verbaal kan meedenken. De mogelijkheden
zijn vrijwel eindeloos.

Probeer vandaag nog de spraakfunctie in de ChatGPT-app en ervaar zelf de revolutie in Al-communicatie. Of je
nu een early adopter bent die graag nieuwe technologie verkent, een professional die efficientere workflows
zoekt, of gewoon nieuwsgierig bent naar de mogelijkheden - de combinatie van spraak en tekst biedt voor
iedereen iets nieuws te ontdekken. Dit is niet het eindpunt, maar het begin van een nieuw tijdperk waarin Al
niet alleen intelligenter wordt, maar ook menselijker in de manier waarop het met ons communiceert.

Probeer ChatGPT spraak [ Meer over OpenAl }



https://openai.com/chatgpt
https://openai.com/research

Kunstmatige intelligentie
voorspelt ernstige infecties bij
te vroeg geboren baby's



Onderzoekers van het Maxima MC en de Technische Universiteit Eindhoven hebben een
baanbrekend kunstmatig-intelligent model ontwikkeld dat tot zes uur voor de eerste symptomen

kan voorspellen of te vroeg geboren baby's een ernstige infectie zullen ontwikkelen. Deze
innovatie markeert een nieuwe mijlpaal in de neonatale zorg.



Doorbraak in neonatale zorg: vroegtijdige
infectievoorspelling met Al

Geavanceerde Al-analyse

Het model analyseert realtime medische data en signaleert subtiele veranderingen die voor
menselijke waarneming vaak onzichtbaar blijven.

Zes uur voorsprong

Het systeem voorspelt ernstige infecties bij prematuren tot zes uur voor de eerste
symptomen zich manifesteren.

Levensreddende tijdwinst

Vroege detectie maakt tijdige behandeling mogelijk, wat levens kan redden en ernstige
complicaties kan verminderen.

Deze ontwikkeling door onderzoekers van Maxima MC en de Technische Universiteit Eindhoven
biedt zorgverleners een krachtig hulpmiddel om kwetsbare pasgeborenen beter te beschermen.
Door gebruik te maken van machine learning algoritmen die continue patieéntdata monitoren,
kunnen artsen nu proactief handelen voordat een infectie zich volledig ontwikkelt. Dit is vooral
cruciaal voor prematuren, wier immuunsysteem nog niet volledig ontwikkeld is en die extra
kwetsbaar zijn voor levensbedreigende infecties zoals sepsis.



Wetenschappelijke achtergrond en
vergelijkbare ontwikkelingen wereldwijd

Internationale Al-innovaties

Al-systemen voor sepsisvoorspelling bij
kinderen zijn recent ook ontwikkeld in de
Verenigde Staten. Het Lurie Children's Hospital
Chicago ontwikkelde een model dat sepsis
binnen 48 uur kan voorspellen met gebruik
van elektronische patiéntendossiers.

In de neonatologie wordt kunstmatige
intelligentie wereldwijd ingezet om complexe
patronen in vitale functies en
laboratoriumwaarden te herkennen. Een
belangrijke studie gepubliceerd in Pediatric
Research beschrijft vroege sepsisdetectie bij
prematuren door middel van Al-algoritmen.

Nederlandse voorlopers

Het UMC Utrecht heeft een innovatief Al-
model ontwikkeld dat hersenactiviteit (EEG)
van extreem premature baby's analyseert. Dit
systeem kan langetermijnontwikkelingen
voorspellen met een nauwkeurigheid van
circa 80 procent.

Deze Nederlandse bijdrage aan het mondiale
Al-onderzoek in de neonatologie
onderstreept de toonaangevende positie van
ons land op dit gebied. De samenwerking
tussen academische centra en ziekenhuizen
versnelt de vertaling van onderzoek naar
concrete verbeteringen in de patiéntenzorg.



Impact op de zorgpraktijk en voordelen
voor ouders en zorgverleners

01

02

Snellere en gerichtere interventies

Artsen kunnen door het Al-model sneller en
gerichter ingrijpen, waardoor het risico op
levensbedreigende infecties significant
afneemt bij kwetsbare prematuren.

03

Verminderd antibioticagebruik

Vroegtijdige signalering voorkomt onnodige
antibiotica-therapie bij baby's zonder
daadwerkelijke infectie, wat
antibioticaresistentie en bijwerkingen beperkt.

04

Meer zekerheid voor ouders

Ouders krijgen dankzij betere voorspellingen
meer zekerheid en kunnen zich emotioneel en

praktisch beter voorbereiden op de zorg voor
hun kind.

Continue monitoring ondersteuning

Het model ondersteunt de neonatoloog als
een 'extra collega' die continu data monitort en
onmiddellijk waarschuwt bij verhoogde risico's.

De implementatie van dit Al-systeem in de dagelijkse zorgpraktijk vertegenwoordigt een

fundamentele verschuiving naar meer preventieve en gepersonaliseerde neonatale zorg.

Zorgverleners kunnen nu vertrouwen op objectieve, datagedreven signalen die hun klinische

intuitie aanvullen en versterken, terwijl ouders profiteren van de verhoogde veiligheid en

transparantie die deze technologie biedt.



Toekomstperspectieven: Al als onmisbare

partner in neonatale zorg

Multimodale data-integratie

Verdere ontwikkeling van Al-modellen
zal meerdere datastromen
combineren: vitale functies,
laboratoriumwaarden, medische
beeldvorming en bewegingspatronen
voor nog nauwkeurigere
voorspellingen.

Mens-machine samenwerking

Samenwerking tussen Al en
menselijke expertise blijft cruciaal:
kunstmatige intelligentie ondersteunt
klinische besluitvorming, maar artsen
blijven eindverantwoordelijk voor
behandelbeslissingen.

Naadloze systeemintegratie

Integratie van Al in elektronische
patiéntendossiers maakt real-time
monitoring en automatische
waarschuwingen mogelijk, waardoor
zorgverleners direct kunnen reageren
op risicosignalen.

Wereldwijde impact

Deze innovatie markeert een
belangrijke stap richting
gepersonaliseerde, preventieve zorg
voor kwetsbare pasgeborenen en kan
wereldwijd de overlevingskansen en
levenskwaliteit verbeteren.

De toekomst van neonatale zorg ligt in de synergie tussen geavanceerde technologie en

menselijke zorgverlening. Naarmate Al-systemen steeds verfijnder worden en grotere
hoeveelheden data kunnen verwerken, zullen ze een steeds belangrijkere rol spelen in het

vroegtijdig detecteren en voorkomen van complicaties. Deze ontwikkeling biedt hoop aan

miljoenen gezinnen wereldwijd met te vroeg geboren baby's en draagt bij aan een toekomst

waarin elke pasgeborene de beste kans krijgt op een gezond leven.



De ChatGPT Atlas
Browser: De Toekomst
van Surfen met Al



OpenAl heeft de manier waarop we het internet ervaren fundamenteel getransformeerd met de introductie van ChatGPT
Atlas. Deze revolutionaire webbrowser combineert de vertrouwdheid van traditioneel surfen met de kracht van
kunstmatige intelligentie, waardoor elke gebruiker toegang krijgt tot een slimme digitale assistent die altijd klaarstaat om

te helpen.



Wat is ChatGPT Atlas?

ChatGPT Atlas markeert een belangrijke mijlpaal in de evolutie van
webbrowsers. Op 21 oktober 2025 lanceerde OpenAl deze innovatieve browser
die gebouwd is op de betrouwbare Chromium-engine, maar met een volledig
vernieuwde gebruikersinterface ontwikkeld in SwiftUl en AppKit. Wat Atlas
onderscheidt van traditionele browsers is de naadloze integratie van ChatGPT
direct in de kern van de surfervaring.

De browser is momenteel beschikbaar voor macOS-gebruikers, met versies voor Windows, iOS en Android die in
de pijplijn zitten. Het meest opvallende kenmerk is de mogelijkheid om ChatGPT direct vanuit de browser aan te
spreken zonder constant tussen verschillende applicaties te hoeven schakelen. Dit creéert een vloeiende
workflow waarbij Al-assistentie altijd binnen handbereik is, ongeacht welke website je bezoekt.

Atlas transformeert het concept van een webbrowser van een passief kijkvenster naar het internet tot een
actieve, intelligente partner die meedenkt, analyseert en assisteert bij al je online activiteiten. Het is meer dan

alleen een browser - het is je persoonlijke Al-assistent die het web begrijpt en je helpt er optimaal gebruik van
te maken.

Chromium-basis Al-integratie macOS eerst
Gebouwd op betrouwbare ChatGPT naadloos verweven in Nu beschikbaar, andere
technologie met moderne elke pagina die je bezoekt platforms volgen spoedig

SwiftUl interface



Innovatieve Functies en Gebruikerservaring

ChatGPT Atlas introduceert een reeks baanbrekende functies die de manier waarop we met het web
interacteren fundamenteel veranderen. Het hart van de ervaring wordt gevormd door de ChatGPT-sidebar -
een intelligente assistent die altijd beschikbaar is om vragen te beantwoorden over de pagina die je bekijkt,
samenvattingen te maken van lange artikelen, producten te vergelijken of complexe data te analyseren. Het is
alsof je een expert naast je hebt zitten die alles begrijpt wat er op je scherm gebeurt.

Browsergeheugens

Atlas kan optioneel context onthouden van websites die je bezoekt, waardoor antwoorden en suggesties
steeds relevanter worden naarmate de Al je voorkeuren en interesses leert kennen.

Agentmodus

Voor Plus, Pro en Business gebruikers kan de Al zelfstandig complexe taken uitvoeren zoals onderzoek doen,
boodschappenlijstjes samenstellen, evenementen plannen en zelfs reserveringen boeken.

Privacy en controle

Jij bepaalt welke sites ChatGPT mag zien, kunt je browsegeschiedenis wissen en gebruiken de incognitomodus
waarbij ChatGPT tijdelijk wordt uitgelogd voor maximale privacy.

Naadloze migratie

Overstappen naar Atlas is eenvoudiger dan ooit. De browser importeert
moeiteloos al je bladwijzers, opgeslagen wachtwoorden en
browsegeschiedenis vanuit bestaande browsers zoals Chrome. Je hoeft
geen afscheid te nemen van je vertrouwde digitale omgeving - Atlas
brengt alles mee naar een slimmere toekomst.




Technische Architectuur: OWL en Chromium

Innovatie

Onder de motorkap van ChatGPT Atlas schuilt een technologische innovatie die de browser een significante

voorsprong geeft op de concurrentie. OpenAl heeft een geheel nieuwe architectuurlaag ontwikkeld genaamd

OWL (OpenAl's Web Layer), die de Chromium browser-engine slim loskoppelt van de hoofdapplicatie. Deze
architecturale beslissing heeft verstrekkende gevolgen voor prestaties, stabiliteit en ontwikkelsnelheid.

E

Snellere opstart Betere isolatie

De scheiding tussen Ul en Crashes of vertragingen in de
engine zorgt voor razendsnelle browser-engine beinvloeden de
opstarttijden app niet

Moderne Apple-frameworks

De gebruikersinterface is volledig herbouwd
met SwiftUl en AppKit, de modernste
frameworks van Apple. Dit resulteert in een
interface die aanvoelt als een native macOS-
applicatie, met vloeiende animaties,
responsieve interacties en een visuele taal die
perfect aansluit bij het Apple-ecosysteem.

OWL vertegenwoordigt een fundamenteel
nieuwe benadering van browserarchitectuur
die zorgt voor stabielere prestaties en een
superieure gebruikerservaring die traditionele
browsers niet kunnen evenaren.

!

Snelle iteratie

Ontwikkelaars kunnen snel
verbeteren zonder zware

Chromium-builds




Impact, Veiligheid en Toekomstperspectief

ChatGPT Atlas positioneert zich als een serieuze uitdager van gevestigde namen zoals Google Chrome door Al-

assistentie niet als een toevoeging, maar als een fundamenteel onderdeel van de browserervaring te
integreren. Deze verschuiving kan de manier waarop miljarden mensen dagelijks het internet gebruiken

permanent veranderen.

Beveiligingsuitdagingen

In oktober 2025 ontdekten onderzoekers de
"ChatGPT Tainted Memories" kwetsbaarheid,
waarbij kwaadwillenden via CSRF-aanvallen
instructies konden injecteren in het Al-
geheugen. OpenAl heeft deze bevindingen
verantwoord gemeld ontvangen en werkt actief
aan robuuste oplossingen om gebruikers te
beschermen.

De toekomst van surfen

OpenAl werkt aan ambitieuze uitbreidingen voor
andere platforms en blijft de privacy- en

veiligheidsmaatregelen verfijnen. De roadmap omvat

diepere integratie met andere OpenAl-diensten,
geavanceerde personalisatie-opties en nog
intelligentere automatiseringsmogelijkheden.

ChatGPT Atlas vertegenwoordigt een
paradigmaverschuiving waarbij Al niet langer een
externe tool is, maar een geintegreerde co-piloot

die het surfen slimmer, efficiénter en persoonlijker
maakt. Het is het begin van een nieuw tijdperk waarin

kunstmatige intelligentie en menselijke creativiteit
naadloos samensmelten.

2025

Lancering

Oktober 2025 markeerde de
officiéle release

macOS, Windows, iOS en Android in
ontwikkeling

Freemium businessmodel

Atlas hanteert een toegankelijke freemium-
strategie waarbij de basisfuncties gratis
beschikbaar zijn voor iedereen. Geavanceerde
mogelijkheden zoals de autonome agentmodus
zijn gereserveerd voor Plus, Pro en Business
gebruikers, wat zorgt voor een duurzaam

ontwikkelingsmodel.

Platforms Missie

Al naadloos integreren in de
dagelijkse surfervaring



Google laat Gmaill
stilletjes je e-mails
lezen voor Al-training
— tenzij je Je atmeldt



In een tijd waarin kunstmatige intelligentie steeds dieper doordringt in ons digitale leven, blijkt dat Google een
controversi€le stap heeft gezet die miljoenen Gmail-gebruikers direct raakt. Wat begon als een stilzwijgende update in
november 2025, heeft zich ontwikkeld tot een groeiend debat over digitale privacy, gebruikersrechten en de macht van
techgiganten. De vraag die steeds luider klinkt: hebben we nog wel de controle over onze eigen digitale
correspondentie?



Wat is er aan de hand? Een stille verandering in
Gmail

In november 2025 introduceerde Google een significante
wijziging in de manier waarop Gmail omgaat met [J Belangrijke feiten
gebruikersgegevens. De e-maildienst werd standaard ingesteld }

. .. . N « Update geimplementeerd
om e-mails en bijlagen te scannen voor Al-training, waarbij

november 2025
gebruikers zelf actief moeten kiezen om zich hiervoor af te

melden. Deze opt-out benadering markeert een belangrijke - Standaard ingeschakeld

verschuiving in Google's privacybeleid en roept fundamentele voor niet-EER gebruikers
vragen op over gebruikerstoestemming. « Onderdeel van Gemini Al-

project
De update geldt met name voor gebruikers buiten de Europese

Economische Ruimte, waar de strikte GDPR-wetgeving niet van > Cesi explioizie notlicsiie

toepassing is. Dit geografische onderscheid illustreert hoe 2 EElorU s
technologiebedrijven hun beleid aanpassen aan verschillende
juridische contexten, waarbij gebruikers in regio's met zwakkere

privacybescherming kwetsbaarder zijn voor datacollectie.

De functionaliteit maakt integraal deel uit van Google's ambitieuze Gemini Al-project, dat Gmail wil
transformeren tot een intelligentere communicatietool. De beloofde verbeteringen omvatten automatische
samenvattingen van lange e-mailthreads, contextbewuste slimme antwoorden die verder gaan dan de huidige
Quick Reply-functie, en verfijnde spamdetectie die leert van gebruikersgedrag. Hoewel deze features
aantrekkelijk klinken, blijft de vraag of gebruikers bereid zijn hun privacy op te offeren voor deze gemakken.

Het meest verontrustende aspect is echter dat veel gebruikers niet expliciet werden geinformeerd over deze
fundamentele wijziging. In plaats van een duidelijke communicatiecampagne, moesten gebruikers zelf
ontdekken dat ze actief de "slimme functies" moesten uitschakelen om niet deel te nemen aan dit
grootschalige data-inzamelingsprogramma. Deze aanpak heeft geleid tot wijdverspreide frustratie en een
gevoel van verraad onder gebruikers die vertrouwden op Gmail als hun primaire communicatieplatform.



Hoe werkt deze Al-training precies?

01 0

Data-extractie Anonimisering

Gmail analyseert de volledige inhoud van e-mails, Persoonlijke identificatiegegevens worden
inclusief onderwerpregel, berichttekst, metadata en theoretisch verwijderd, hoewel heridentificatie
bijlagen mogelijk blijft

03 04

Al-modeltraining Feature-implementatie

De geanonimiseerde data wordt gebruikt om machine  Getrainde modellen worden geintegreerd in Gmail-
learning-algoritmes te trainen en te verfijnen functies zoals slimme antwoorden en organisatietools

Het technische proces achter Gmail's Al-training is complex en veelomvattend. Het systeem analyseert niet
alleen de zichtbare tekstuele inhoud van e-mails, maar ook subtiele metadata zoals verzend- en

ontvangsttijden, e-mailfrequentie tussen specifieke contacten, antwoordpatronen en zelfs de structuur en
opmaak van berichten. Deze rijke dataset stelt Google in staat om verfijnde gedragsprofielen te creéren die

ver voorbij eenvoudige tekstanalyse gaan.

Google benadrukt dat het proces van anonimisering
centraal staat in hun benadering, waarbij directe
identificatoren zoals namen, e-mailadressen en
telefoonnummers worden verwijderd voordat de
data wordt gebruikt voor Al-training. Dit klinkt
geruststellend, maar privacyexperts waarschuwen
voor de realiteit van heridentificatie.

In de praktijk kunnen geanonimiseerde datasets
vaak worden gekoppeld aan specifieke individuen
door combinaties van schijnbaar onschuldige
datapunten te analyseren. Een e-mail verzonden op
een specifiek tijdstip vanuit een bepaalde locatie
met unieke taalpatronen kan voldoende zijn om een
gebruiker te identificeren, zelfs zonder expliciete
naamgegevens.

Voor zakelijke Google Workspace-gebruikers biedt de situatie iets meer controle. Organisatiebeheerders
kunnen domeinbrede instellingen configureren via de Workspace-beheerdersconsole, waardoor ze kunnen
bepalen of Al-toegang wordt toegestaan voor alle medewerkers. Deze centraliseerde controle biedt enige
bescherming, maar verschuift de verantwoordelijkheid naar IT-afdelingen die mogelijk niet volledig op de
hoogte zijn van de implicaties.

Voor individuele privégebruikers is het verhaal aanzienlijk complexer en frustrerender. Het uitschakelen van de
Al-dataverzameling vereist handmatige aanpassingen in meerdere, niet-intuitieve instellingenmenu’s.
Gebruikers moeten navigeren door twee afzonderlijke configuratieschermen binnen Gmail en Google
Workspace, waarbij elke stap zorgvuldig moet worden uitgevoerd om effectief te zijn. Deze opzettelijke
complexiteit suggereert dat Google hoopt dat de meeste gebruikers simpelweg de standaardinstellingen
zullen accepteren uit gemak of onwetendheid.



Wat kun je doen om je privacy te beschermen?

Gelukkig ben je niet machteloos in deze situatie. Hoewel Google's standaardinstellingen mogelijk niet in jouw
voordeel werken, zijn er concrete stappen die je kunt nemen om controle terug te krijgen over je digitale
privacy. Het vereist enige moeite en technische navigatie, maar de bescherming van je persoonlijke
communicatie is de investering meer dan waard.

Schakel slimme functies uit

Toegang tot Gmail-instellingen Navigeer naar het tabblad "Algemeen”, scroll naar

Open Gmail in je webbrowser, klik op het "Slimme functies en personalisatie" en zet alle
tandwielpictogram rechtsboven en selecteer "Alle opties uit voor Gmail, Chat en Meet
instellingen bekijken"

Verificatie en bevestiging

Workspace-instellingen aanpassen Log uit van je account en log opnieuw in om te

Ga naar je Google Workspace-instellingen en controleren of alle wijzigingen correct zijn
schakel ook daar alle slimme functies en opgeslagen en van kracht zijn
personalisatieopties uit

Belangrijke overwegingen Verdere beschermingsmaatregelen

Het is cruciaal om te begrijpen dat het uitschakelen Gebruik end-to-end versleutelde e-maildiensten
van deze functies een trade-off inhoudt. Je zult voor gevoelige communicatie

geen toegang meer hebben tot de nieuwste Al- . Overweeg VPN-diensten voor extra
ondersteunde Gmail-tools zoals geavanceerde beveiligingslagen

automatische samenvattingen, contextbewuste - . : :
« Controleer regelmatig je privacyinstellingen op

slimme antwoorden en gepersonaliseerde :
verschillende platforms

organisatievoorstellen. Voor sommige gebruikers zijn

deze features waardevol genoeg om de » Blijf op de hoogte van privacy-updates via

: : . betrouwbare technieuwsbronnen
privacycompromis te accepteren, terwijl anderen

prioriteit geven aan gegevensbescherming.

Waakzaamheid blijft essentieel in het huidige digitale landschap. Technologiebedrijven updaten regelmatig hun
beleid en instellingen, vaak zonder duidelijke communicatie naar gebruikers. Maak het een gewoonte om
periodiek je privacy-instellingen te controleren, niet alleen voor Gmail maar voor alle online diensten die je
gebruikt. Overweeg het gebruik van privacytools zoals Virtual Private Networks (VPN's) die je internetverkeer
versleutelen en je online identiteit beter beschermen.

Voor degenen die ernstige zorgen hebben over privacy, kan het zelfs zinvol zijn om alternatieve e-maildiensten

te verkennen die expliciet gericht zijn op gebruikersprivacy, zoals ProtonMail of Tutanota. Deze diensten bieden
end-to-end versleuteling en hebben bedrijfsmodellen die niet afhankelijk zijn van dataverzameling. Hoewel een
volledige migratie van Gmail een aanzienlijke stap is, kan het voor gebruikers met bijzondere privacybehoeften

de beste langetermijnoplossing zijn.

[J Onthoud

Je privacy is een fundamenteel recht, geen privilege. Door proactief te zijn en geinformeerd te
blijven, kun je betekenisvolle controle behouden over je persoonlijke gegevens, zelfs in een tijdperk
van alomtegenwoordige Al en dataverzameling.
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De opkomst van illegale online medicijnwebsites vormt een steeds grotere bedreiging voor de
volksgezondheid in Nederland en Europa. Deze websites bieden medicijnen aan zonder de
vereiste controles en kwaliteitsgaranties, waardoor consumenten aanzienlijke
gezondheidsrisico's lopen. Het probleem groeit exponentieel en vereist verhoogde
waakzaamheid van zowel toezichthouders als consumenten.



De explosieve toename van illegale

medicijnwebsites

Het aantal meldingen over illegale medicijnaanbieders
online is dramatisch gestegen. In 2024 verdubbelde dit
aantal tot circa 200 meldingen, en in 2025 zet deze
zorgwekkende trend zich voort. De Inspectie
Gezondheidszorg en Jeugd (IGJ), het College ter
Beoordeling van Geneesmiddelen (CBG) en het
Europese Medicijnagentschap (EMA) signaleren
allemaal een sterke groei van illegale online verkoop.

Vooral medicijnen voor obesitas, diabetes,
pijnbestrijding, doping en erectiestoornissen worden
veelvuldig via deze kanalen aangeboden. Deze websites
opereren vaak vanuit het buitenland en gebruiken
geavanceerde misleidende tactieken om vertrouwen te
wekken bij nietsvermoedende consumenten.

2X

Toename meldingen

Verdubbeling in 2024

200+

lllegale sites

Gemeldin 2024

Misleidende tactieken Internationale operaties

Criminele websites tonen vaak officiéle De meeste illegale medicijnsites

logo's van IGJ en CBG om opereren vanuit het buitenland, waardoor
betrouwbaarheid te suggereren. Deze handhaving complex en tijdrovend is voor
visuele identiteit is bedoeld om Nederlandse autoriteiten.

consumenten een vals gevoel van
veiligheid te geven.




Onbekende herkomst en ernstige
gezondheidsrisico's

De risico's van illegale medicijnen zijn levensbedreigend. Deze middelen bevatten vaak onjuiste
hoeveelheden werkzame stoffen - te veel, te weinig, of helemaal geen actieve ingrediénten. Dit

kan leiden tot ineffectieve behandeling, gevaarlijke bijwerkingen en in het ergste geval fatale

afloop.

20

Onjuiste dosering

Medicijnen bevatten vaak
te veel, te weinig of
helemaal geen werkzame
stof

Dodelijke stoffen

Gevaarlijke vervangingen
zoals isotonitazepyne in
valse oxycodon

€

Wisselwerkingen

Onverwachte en
potentieel dodelijke
interacties met andere
medicijnen

van illegale medicijnen.

Geen garanties

« Geen kwaliteitscontrole

« Onbekende productiemethoden

« Geen sterilisatie-eisen
« Onveilige opslagcondities

« Geen medisch toezicht

Tragisch voorbeeld: Een Amsterdammer overleed na het gebruik van vervalste oxycodon die
het extreem gevaarlijke isotonitazepyne bevatte. Dit illustreert de levensbedreigende realiteit




Het voorbeeld van funcaps.nl

Website opgericht

Funcaps.nl presenteerde zich als
betrouwbare online apotheek met
professionele uitstraling en
herkenbare logo's

Onderzoek gestart

|IGJ en CBG startten onderzoek na
meldingen over verdachte
medicijnverkoop en gevaarlijke
praktijken

Herkenbare signalen

De website leek op het eerste gezicht
betrouwbaar met een professionele

vormgeving, vertrouwde logo's en positieve

reviews'. Dit illustreert hoe gemakkelijk

consumenten misleid kunnen worden door

criminele organisaties.

lllegale activiteiten

De site verkocht medicijnen zonder
vergunning en bood producten aan
zonder medisch toezicht of
kwaliteitscontrole

Handhaving en sluiting

De autoriteiten haalden de website
offline en namen illegale
medicijnpartijen in beslag ter
bescherming van de volksgezondheid

Gevolgen

Klanten die via funcaps.nl medicijnen
bestelden, liepen aanzienlijke
gezondheidsrisico's. De kwaliteit en
samenstelling van de geleverde producten
waren onbekend en potentieel gevaarlijk.

Er worden 49 sterfgevallen onderzocht die mogelijk verband houden
met gebruik van medicatie of drugs die op de site funcaps.nl zijn

gekocht.



Misleiding en handhaving: de strijd tegen
hepmedicijnen

De strijd tegen illegale medicijnwebsites is complex en vraagt om een meervoudige aanpak.
Websites worden steeds professioneler en gebruiken geavanceerde technieken om legitiem te
lijken. Pillen zijn vaak visueel nauwelijks van echte medicijnen te onderscheiden, wat de detectie

bemoeilijkt.

01 02

Monitoring en detectie Offline halen

IGJ en CBG monitoren actief het internet en Verdachte websites worden uit de lucht
sociale media voor illegale aanbieders gehaald en advertenties verwijderd

03 04

Juridische stappen Preventie en voorlichting

Boetes worden opgelegd en illegale partijenin  Consumenten worden gewaarschuwd via
beslag genomen publiekscampagnes en waarschuwingen

Herken betrouwbare apotheken

Betrouwbare online apotheken zijn te herkennen aan
het Europese groene logo en staan vermeld op
www.aanbiedersmedicijnen.nl. Dit register biedt

consumenten zekerheid over de legitimiteit van online
medicijnverkopers.

Twijfelgevallen kunnen gemeld worden bij het Landelijk
Meldpunt Zorg (LMZ). Elke melding helpt bij de
bestrijding van illegale handel en beschermt andere

consumenten.

() Uitdaging: Ondanks intensieve handhaving blijft het aanbod groot en verspreid.
Criminelen verplaatsen hun activiteiten naar besloten sociale mediagroepen en duiken
op onder nieuwe domeinnamen zodra een website offline wordt gehaald.


http://www.aanbiedersmedicijnen.nl/

Advies aan consumenten: veiligheid eerst

Uw gezondheid en veiligheid staan voorop. Door bewuste keuzes te maken en alleen gebruik te

maken van erkende kanalen, beschermt u zichzelf tegen de gevaren van illegale medicijnen. Volg

deze belangrijke richtlijnen om risico's te vermijden.

Koop alleen bij erkende apotheken
Bestel nooit bij onbekende of verdachte
websites. Controleer of de verkoper staat

geregistreerd in het apothekersregister
van IGJ

~

e

Raadpleeg altijd je huisarts

Ga bij gezondheidsklachten naar je
huisarts en laat medicijnen voorschrijven
via officiéle medische kanalen

Wees alert op misleiding
Let op valse logo's, te mooie aanbiedingen
en websites zonder adequate verificatie.

Als het te goed lijkt om waar te zijn, is dat
vaak zo

Oh

Meld verdachte websites

Rapporteer verdachte aanbieders bij het
Landelijk Meldpunt Zorg om andere
consumenten te beschermen

Controle checklist
« Europees groen logo aanwezig?

« Vermeld op
www.aanbiedersmedicijnen.nl?

« Geregistreerd in apothekersregister
IGJ?

» Vereist geldig recept van arts?

« Contactgegevens duidelijk vermeld?

Waarschuwingssignalen

« Geenrecept vereist voor
receptplichtige medicijnen

« Onrealistisch lage prijzen
« Geen Nederlandse contactgegevens
« Druk om snel te bestellen

« Vage of incomplete productinformatie

Onthoud: Je gezondheid is te waardevol om risico's mee te nemen. Bij twijfel: niet bestellen.
Neem contact op met je huisarts of apotheker voor betrouwbaar advies over medicijngebruik.




OpenAl brengt GPT-5.1 uit na
Kritiek op GPT-5



Na maanden van kritiek en gebruikersontevredenheid over GPT-5 heeft OpenAl een ingrijpende
update uitgebracht. GPT-5.1 moet het vertrouwen herstellen door natuurlijker taalgebruik, meer
personalisatie en betere aansluiting bij gebruikersbehoeften. Deze strategische koerswijziging
markeert een verschuiving van pure technische prestaties naar gebruikerservaring en
emotionele connectie.



Kritiek en problemen rond GPT-5

Gebruikersonvrede

GPT-5 werd in augustus 2025 gelanceerd maar
ontving gemengde reacties. Veel gebruikers
vonden het model te formeel, complex en
minder natuurlijk in gesprekken. De toon
voelde afstandelijk aan, wat leidde tot
frustratie bij dagelijks gebruik.

Strategische misstappen

OpenAl verwijderde tijdelijk oudere modellen
zoals GPT-40, wat tot protesten leidde en
teruggedraaid moest worden. Deze beslissing
toonde aan dat het bedrijf de
gebruikersvoorkeur onderschatte.

Concurrentiedruk Juridische uitdagingen Marktrespons
Microsoft en andere Regelgevende druk nam Gebruikers draaiden zich
partners begonnen toe door controverses massaal naar
alternatieve Al-modellen rond de toon en output alternatieven, wat OpenAl
van Anthropic van GPT-5 dwong tot snelle actie

prominenter aan te
bieden uit onvrede



Technische en functionele verbeteringen
in GPT-5.1

OpenAl introduceerde twee varianten om verschillende gebruiksscenario's beter te bedienen.
GPT-5.1Instant is het nieuwe standaardmodel in ChatGPT, met een warmere, minder formele toon
en verbeterde instructieopvolging. Deze versie is geoptimaliseerd voor dagelijks gebruik en
natuurlijke gesprekken.

7 D 4

GPT-5.1 Instant Adaptive Reasoning GPT-5.1 Thinking
Standaardmodel met Model bepaalt zelf optimale Geoptimaliseerd voor
warmere toon en snellere rekentijd per vraag: complexe analytische taken
responstijden voor complex = langer, simpel = met toegankelijkere uitleg
alledaagse vragen sneller

Prestatieverbetering OpenAl legt bij deze release bewust minder nadruk op

benchmarkcijfers dan bij eerdere versies. De focus

> tersetene seeres efp A 22 verschuift naar praktische gebruikservaring en

« Hogere Codeforces ratings toegankelijkheid. Technische prestaties blijven
« Minder jargon in technische belangrijk, maar zijn niet langer het primaire
uitleg verkoopargument.

« Betere instructieopvolging



Nieuwe personalisatie en
persoonlijkheden

OpenAl breidt de tooninstellingen drastisch uit met acht persoonlijkheidsmodi die gebruikers
volledige controle geven over de gesprektoon. Deze persoonlijkheden zijn geen aparte modellen,
maar verschillende instructies die het gedrag van hetzelfde onderliggende model sturen.
Gebruikers kunnen nu fijner afstemmen hoe direct, warm of speels de antwoorden zijn.

Professional Friendly Candid Quirky
Zakelijk en formeel Warm en toegankelijk  Direct en eerlijk Speels en creatief
voor professionele voor informele zonder omhaal met humor
context gesprekken
Efficient Nerdy
Voorheen 'Robot' - minimalistisch en to- Technisch en gedetailleerd voor
the-point voor snelle antwoorden diepgaande expertise
Cynical Default
Kritisch en scherp voor alternatieve Gebalanceerd en veelzijdig voor algemeen
perspectieven gebruik

Deze functies worden eerst uitgerold naar betalende gebruikers en later naar gratis accounts.
Gebruikers kunnen ook emoji-gebruik aanpassen, wat inpeelt op de wens voor meer
gepersonaliseerde Al-gesprekken afgestemd op individuele voorkeuren en context.



Impact en toekomstperspectief

Huidig herstelplan

GPT-5.1 herstelt
gebruikersvertrouwen met

natuurlijker taalgebruik en meer

Marktverschuiving

Partners zoals Microsoft

diversifiéren Al-aanbod, bredere

concurrentie ontstaat

controle
1 Y 3 4
Transitieperiode Toekomstige strategie
Legacy GPT-5 modellen blijven Continue verfijning van taal en
drie maanden beschikbaar voor interactie binnen dezelfde
ontwikkelaars om over te generatie
stappen

800M

Gebruikers
wereldwijd

Met deze schaal is
maatwerk cruciaal
voor
gebruikerbinding

3

Maanden
transitie

Tijd voor
organisaties om
over te stappen

Strategische koerswijziging

CEOQ Fidji Simo benadrukt dat personalisatie
essentieel is geworden. GPT-5.1 markeert een
fundamentele verschuiving: minder focus op puur
technische vooruitgang, meer op
gebruikerservaring en emotionele connectie.

De toekomst ligt in iteratieve verbeteringen die
menselijke interactie centraal stellen, niet in
spectaculaire technische sprongen.

"Met 800 miljoen gebruikers is maatwerk in gesprekstoon niet langer optioneel - het is

cruciaal voor onze toekomst." - Fidji Simo, CEO OpenAl



Manieren-waarop Al-browsers
alles erger maken



Al-browsers beloven een revolutie in hoe we het internet gebruiken, maar deze nieuwe
technologie brengt ernstige risico's met zich mee. Van beveiligingslekken tot
privacyschendingen en cognitieve achteruitgang - de donkere kant van Al-browsers vraagt om
aandacht en kritisch bewustzijn.



1. Beveiligingsrisico's: Prompt Injection en

Data-diefstal

Al-browsers zoals OpenAl's ChatGPT Atlas en Perplexity's

Comet bieden krachtige functies, maar zijn kwetsbaar

voor prompt injection-aanvallen: kwaadwillenden

verstoppen schadelijke instructies in webpagina's die

de Al onbewust uitvoert.

Onderzoek van Brave en andere beveiligingsbedrijven

toont aan dat deze aanvallen kunnen leiden tot

ongeautoriseerde toegang tot gevoelige data zoals e-

mails, bankaccounts en werkdocumenten.

Omdat Al-browsers met gebruikersrechten opereren,

kunnen ze acties uitvoeren namens de gebruiker, wat

de impact van aanvallen enorm vergroot.

[J Kritiek Risico

Tot op heden is er geen
sluitende oplossing voor
deze fundamentele
beveiligingsuitdagingen,
waardoor miljoenen
gebruikers potentieel
blootstaan aan ernstige
risico’s.

o

Prompt Injection

Verborgen instructies in
webpagina's manipuleren
Al-gedrag

Data-diefstal

Ongeautoriseerde
toegang tot persoonlijke
accounts en documenten

Gebruikersrechten

Al voert acties uit namens
de gebruiker zonder
controle




2. Privacyverlies door Totale Online
Surveillance

Al-browsers registreren niet alleen zoekopdrachten, maar ook het volledige browsegedrag,
inclusief bezochte pagina's, leestijd en interacties, wat leidt tot een gedetailleerd profiel van

gebruiksintenties en gedrag.

Zoekopdrachten Interacties

Alle queries worden Clicks, scrollen en acties
geregistreerd

1 2 3 4
Browsegedrag Gebruikersprofiel
Bezochte pagina's en leestijd Compleet digitaal dossier

OpenAl's "Geheugen" Ethische Dilemmma's
OpenAl's Atlas-browser bouwt een Deze intensieve dataverzameling creéert een
"geheugen" op van gebruikersactiviteiten, nieuw niveau van kwetsbaarheid en ethische
wat de grens tussen persoonlijke assistentie dilemma’s rond gebruikerscontrole en
en totale surveillance vervaagt. datagebruik.
Ondanks beloften over optionele privacy- De balans tussen gemak en privacy verschuift
instellingen, blijkt uit praktijkonderzoek dat gevaarlijk naar totale transparantie van
veel gebruikers standaardinstellingen niet gebruikersgedrag.

aanpassen, waardoor hun data onbedoeld
wordt blootgesteld.



3. Cognitieve Achteruitgang door
Overmatig Al-gebruik

Cognitieve Schuld

_ V.er"es el Verminderd kritisch
VermlnderFI? . Eigenaarschap denken, creativiteit en
Hersenactiviteit Gebruikers ervaren minder grotere vatbaarheid voor
Minder activiteit in taal-, verbondenheid met hun manipulatie
geheugen- en eigen werk en onthouden
besluitvormingsnetwerken minder

door intensief Al-gebruik

"Recent onderzoek van MIT en andere instellingen toont aan dat intensief gebruik van Al-tools
zoals ChatGPT leidt tot minder hersenactiviteit en cognitieve connecties."

Dit fenomeen, ook wel "cognitieve schuld" genoemd, kan op lange termijn leiden tot verminderde
kritisch denken, creativiteit en een grotere vatbaarheid voor manipulatie. De afhankelijkheid van
Al-browsers kan zo het denkvermogen ondermijnen in plaats van versterken.

Verminderde Minder eigenaarschap Lagere retentie

hersenactiviteit Over eigen werkproducten Van zelfgeproduceerde

Bij intensief Al-gebruik content



4. Onbetrouwbaarheid en Beperkingen
van Al Browsers

Hoewel Al-browsers indrukwekkende taken
kunnen uitvoeren, worstelen ze vaak met
complexere opdrachten en leveren ze soms
onjuiste of inconsistente resultaten.

Hun "handelingen” op het web zijn niet altijd
transparant of controleerbaar, wat kan leiden
tot fouten of ongewenste acties zonder dat
gebruikers dit direct doorhebben.

Inconsistente Gebrek aan Hype vs. Realiteit
Resultaten Transparantie De verwachtingen rond
Al-browsers leveren vaak Gebruikers zien niet altijd Al-browsers overtreffen
verschillende welke acties de Al hun daadwerkelijke
antwoorden op dezelfde uitvoert, wat leidt tot capaciteiten, wat tot
vraag, wat verwarring en onvoorspelbaar gedrag. teleurstelling leidt.
frustratie veroorzaakt.

De hype rond Al-browsers overstijgt momenteel hun praktische bruikbaarheid, waardoor
gebruikers soms meer frustratie dan productiviteitswinst ervaren. Dit gebrek aan
betrouwbaarheid ondermijnt het vertrouwen en kan leiden tot verkeerde beslissingen of

veiligheidsincidenten.



5. Conclusie: Waarom Voorzichtigheid en
Kritisch Bewustzijn Essentieel Zijn

Al-browsers vertegenwoordigen een krachtige technologische vooruitgang, maar brengen
aanzienlijke risico's mee op het gebied van veiligheid, privacy en cognitieve gezondheid.
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Bewustzijn Voorzichtigheid

Herken de risico's van Al-browsers voor Gebruik Al-browsers met grote zorg, vooral bij
veiligheid, privacy en cognitie gevoelige taken
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Strengere Maatregelen Menselijk Toezicht

Implementeer betere beveiliging, transparantie Behoud kritisch denken en bewuste controle
en ethische richtlijnen over Al-gebruik

Gebruikers en organisaties moeten zich bewust zijn van deze nadelen en Al-browsers met
grote voorzichtigheid inzetten, vooral bij gevoelige taken zoals bankieren en
werkgerelateerde activiteiten.

Er is dringende noodzaak voor strengere beveiligingsmaatregelen, transparantie en ethische
richtlijnen om de negatieve effecten te beperken. Uiteindelijk vraagt de integratie van Al in
browsers om een bewuste afweging tussen gemak en risico, waarbij menselijk toezicht en
kritisch denken onmisbaar blijven.



Mistral lanceert Mistral 3:
Open modellen voor
laptops, drones en edge-
apparaten



Mistral Al introduceert een baanbrekende nieuwe generatie open-source Al-modellen die speciaal zijn ontworpen om te
functioneren op edge-apparaten. Van krachtige laptops tot compacte drones en embedded systemen - Mistral 3 brengt
geavanceerde kunstmatige intelligentie naar plaatsen waar traditionele Al-modellen nooit konden draaien.



Mistral 3: Een nieuwe generatie open Al-

modellen

Mistral 3 markeert een keerpunt in de wereld van kunstmatige
intelligentie door een complete familie van tien open-source
modellen te lanceren. De serie omvat zowel het krachtige Mistral
Large 3 als de compacte Ministral 3-serie met 3B, 8B en 14B
parameters.

Wat deze lancering bijzonder maakt, is de permissieve Apache
2.0-licentie waarmee alle modellen worden uitgebracht. Deze
licentie stelt ontwikkelaars en bedrijven in staat om de modellen
zonder beperkingen te gebruiken voor commerciéle
toepassingen, wat een enorme democratisering van Al-
technologie betekent.

De modellen zijn ontworpen met maximale flexibiliteit als
uitgangspunt. Of het nu gaat om krachtige datacenters,
persoonlijke laptops of zelfs autonome drones - Mistral 3 past
zich aan diverse hardware-omgevingen aan.

o

Mistral Large 3 Ministral 3 Serie
Geavanceerd MoE-model met Compacte modellen (3B, 8B,
multimodale en meertalige 14B) geoptimaliseerd voor
mogelijkheden voor complexe edge computing en embedded

Al-taken systemen

10

Open-source modellen

Complete modellfamilie

6/5B

Parameters

Mistral Large 3 totaal

41B

Actieve parameters

Mixture-of-experts

Apache 2.0

Volledig open-source met
onbeperkte commerciéle
gebruiksmogelijkheden voor
iedereen



Technologische innovatie en edge-optimalisatie

De Ministral 3-modellen vertegenwoordigen een technologische doorbraak op het gebied van edge
computing. Deze modellen zijn specifiek geoptimaliseerd om efficiént te draaien op apparaten met beperkte
rekenkracht, zoals laptops, smartphones en embedded systemen in drones of loT-apparaten.
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Minimale hardware-eisen Uitgebreid contextvenster

De kleinste Ministral 3 modellen kunnen al Met ondersteuning voor tot 256.000 tokens kunnen
functioneren op apparaten met slechts 4 GB deze modellen lange documenten verwerken en
videogeheugen dankzij geavanceerde 4-bit complexe taken uitvoeren, zelfs volledig offline

quantisatie-technieken
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Hardware-optimalisatie Energie-efficiéntie

Samenwerking met NVIDIA resulteerde in Geoptimaliseerde architectuur garandeert hoge
optimalisaties voor GB200 NVL72, RTX laptops en prestaties bij minimaal energieverbruik, cruciaal voor
Jetson devices voor maximale prestaties mobiele en edge-toepassingen

NVIDIA Partnership

De nauwe samenwerking met NVIDIA heeft geleid tot
substanti€le prestatieverbeteringen op een breed
scala aan hardware. Van high-end
datacentersystemen tot compact embedded
devices - Mistral 3 is geoptimaliseerd voor het
volledige spectrum.

4GB

Tokens VBAM minimum

Contextvenster voor complexe taken Met 4-bit quantisatie



Unieke positionering in de Al-markt

Mistral Al kiest bewust voor een radicaal andere aanpak dan gevestigde spelers zoals OpenAl en Google. Waar
die bedrijven inzetten op gesloten, cloud-gebaseerde systemen, omarmt Mistral volledige openheid en
flexibiliteit als kernwaarden.

- $ En
Cloud-onafhankelijk Kosteneffectief Volledig aanpasbaar
Geen afhankelijkheid van Kleine, fijn-afgestelde modellen Bedrijven kunnen modellen naar
externe servers of voor specifieke use cases eigen wensen finetunen en
internetverbinding nodig zonder dure API-calls implementeren
Concurrentiepositie

Mistral Large 3 neemt het direct op tegen toonaangevende modellen als GPT-40 van OpenAl en Gemini 2 van
Google. Met sterke prestaties in meertalige verwerkingen en multimodale toepassingen biedt het een
aantrekkelijk alternatief voor bedrijven die waarde hechten aan controle en privacy.

Mistral 3 GPT-40 Gemini 2

« Open-source Apache 2.0 « Gesloten systeem « Deels gesloten

« Edge & cloud deployment « Alleen cloud via API o Primair cloud-gebaseerd
« Volledige aanpasbaarheid o Beperkte customization « Google ecosysteem

« Privacy-first architectuur « Data naar externe servers « Beperkte offline functie

Benchmarkresultaten

Ministral 3 modellen overtreffen vergelijkbare modellen van Google, Meta en andere concurrenten in
edge- en embedded scenario's, met name op het gebied van efficiéntie en nauwkeurigheid bij beperkte
resources.




Conclusie: Mistral 3 als katalysator voor
gedistribueerde Al-intelligentie

Met de lancering van Mistral 3 zet Mistral Al een cruciale

stap in het democratiseren van kunstmatige intelligentie.

Door geavanceerde Al-modellen toegankelijk te maken op

een breed scala aan apparaten - van industriéle drones \
tot persoonlijke laptops - wordt een nieuwe era van

gedistribueerde intelligentie ingeluid.

Deze aanpak brengt fundamentele voordelen met zich
mee: verhoogde privacy doordat data lokaal verwerkt kan
worden, snellere responstijden zonder netwerklatency, en
volledige onafhankelijkheid van cloudverbindingen. Voor
bedrijven en ontwikkelaars betekent dit ongekende
flexibiliteit en controle.

Privacy & Autonomie Snelheid & Innovatie & Maatwerk

Betrouwbaarheid Open-source stimuleert

Lokale verwerking houdt
gevoelige data binnen het Geen afhankelijkheid van ontwikkeling van unieke,
eigen systeem, zonder externe internetverbinding, directe sector-specifieke

servers verwerking zonder latency toepassingen

De open-source benadering van Mistral stimuleert een levendige ontwikkelaarscommunity die gezamenlijk de
grenzen van wat mogelijk is met Al blijft verleggen. Bedrijven kunnen nu op maat gemaakte Al-oplossingen
ontwikkelen zonder vendor lock-in of exorbitante kosten.

"De toekomst van Al ligt niet in gecentraliseerde clouds, maar in ubiquiteit en gedistribueerde
intelligentie. Krachtige modellen moeten overal kunnen draaien - niet alleen in datacenters."

Mistral 3 versnelt de adoptie van Al aan de rand van het netwerk en opent deuren naar toepassingen die
voorheen onmogelijk waren. Van autonome systemen in afgelegen gebieden tot real-time taalverwerking op
mobiele apparaten - de mogelijkheden zijn grenzeloos. Dit is pas het begin van een revolutie waarin
intelligentie werkelijk overal aanwezig zal zijn.
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De wereld van mobiel browsen staat op het punt om radicaal te veranderen. Perplexity, bekend van hun geavanceerde Al-
zoekmachine, lanceert Comet: een volledig nieuwe browser die Al niet als toevoeging ziet, maar als kern van de
gebruikerservaring. Dit document verkent hoe Comet het browsen transformeert tot een interactieve dialoog met een

intelligente assistent die meedenkt, handelt en helpt.



Wat is Comet en waarom is het uniek?

Al-native ontwerp Stemgestuurde interactie Interactieve dialoog

Gebouwd vanaf de grond als Handsfree surfen en vragen Transformeert passief

mobiele Al-assistent, niet een stellen over alle geopende browsen naar actieve

browser met plug-ins tabs tegelijk conversatie met een 'tweede
brein'

Comet vertegenwoordigt een fundamenteel nieuwe benadering van mobiel browsen. Waar traditionele
browsers Al achteraf toevoegen als extra functie, is Comet vanaf het begin ontworpen als een intelligente
assistent die gebeurt te browsen. De browser combineert naadloos het verkennen van websites met een
krachtige Al die kan samenvatten, zoeken, en zelfs taken voor je kan uitvoeren.

Het revolutionaire aan Comet is dat het browsen omvormt van een eenzijdige activiteit naar een
tweerichtingsgesprek. Je kunt via spraak met de browser communiceren, informatie uit meerdere bronnen
tegelijk analyseren, en de Al laten handelen namens jou. Dit maakt Comet meer dan een browser-het is een
digitale co-piloot voor je mobiele internetervaring.



Belangrijkste functies van Comet op Android

Intelligente analyse

Slimme samenvattingen zijn het paradepaardje van
Comet. De browser kan inhoud van meerdere
geopende tabs tegelijk analyseren en samenvatten,
wat enorm veel tijd bespaart bij onderzoek of het
doornemen van lange artikelen. Je hoeft niet meer
tussen tabs te schakelen-vraag simpelweg wat de
belangrijkste punten zijn.

Voice Mode verhoogt het gebruiksgemak aanzienlijk.

Gebruikers kunnen via spraak met de Al-assistent
praten, ideaal wanneer je onderweg bent of je
handen vol hebt. De stemherkenning werkt natuurlijk
en responsief.

Multi-tab samenvatting

Analyseer informatie uit alle
geopende tabs in één keer

Handsfree bediening

Volledige controle via natuurlijke
spraakcommando's

Actieve automatisering

Agentic Al gaat verder dan alleen informatie
verstrekken. De browser kan namens jou acties
uitvoeren: e-mails sturen, tabs beheren, LinkedIn-
uitnodigingen accepteren, en complexe workflows
uitvoeren zoals online shoppen of tests maken uit
lesmateriaal.

Advertentieblokkering is ingebouwd met een
slimme whitelist-functie. Alleen vertrouwde sites
mogen advertenties tonen, wat zorgt voor een
schonere, snellere browse-ervaring zonder afleiding.

Autonome taken

Laat de Al complexe acties namens
jou uitvoeren



Impact en uitdagingen van de lancering

De introductie van Comet op Android markeert een belangrijk moment in de evolutie van mobiele browsers,
maar de lancering kent ook uitdagingen. De browser wordt gefaseerd uitgerold via een wachtlijst, wat voor
verwarring zorgt bij gebruikers over toegang en hoe Comet zich verhoudt tot de bestaande Perplexity-app.

Positionering Doelgroep

Comet positioneert zich als directe Vooral aantrekkelijk voor power users
concurrent van Google Chrome en en professionals die Al-productiviteit
Google Assistant zoeken

Prestaties Innovatie

Sommige taken vertragen door Al- Zet nieuwe standaard voor Al-browser

verwerking—handmatig kan soms integratie, maar nog ongetest op
sneller zijn grote schaal

Gebruikerservaring in de praktijk

Early adopters prijzen de diepgaande Al-integratie en
taakautomatisering, maar merken ook dat de browser een leercurve
heeft. Het concept van een Al die actief meedenkt en handelt in je
browser is revolutionair, maar vereist een nieuwe manier van denken

over hoe je het web gebruikt.

De prestaties variéren: bij sommige taken is de Al-assistent
indrukwekkend snel en accuraat, terwijl andere acties vertragingen
kennen die frustratie kunnen veroorzaken. Voor veel gebruikers is dit
echter een acceptabele trade-off voor de toegevoegde intelligentie.




Conclusie: De toekomst van mobiel browsen
met Al
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Revolutionaire benadering Conversationeel browsen

Comet integreert Al diep in de browserervaring, niet Transformeert zoeken en navigeren tot een natuurlijk
als toevoeging maar als fundament gesprek met een intelligente assistent
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Groeipotentie Voorloper nieuwe generatie

Ondanks kinderziektes toont Comet het potentieel om Veelbelovende voorloper in de ontwikkeling van
online werken fundamenteel te veranderen slimme, contextbewuste mobiele tools

"Comet vertegenwoordigt niet zomaar een nieuwe browser, maar een nieuwe manier van denken over hoe
we met informatie op internet omgaan. Het is de eerste echte stap naar een toekomst waarin onze digitale
tools niet alleen reageren op commando's, maar actief meedenken en handelen."

Voor gebruikers die klaar zijn voor een Al-native browser biedt Comet een fascinerende blik in de toekomst van
mobiel internetgebruik. De combinatie van intelligente samenvattingen, stembesturing en autonome
taakuitvoering creéert een ervaring die verder gaat dan traditioneel browsen. Hoewel de gefaseerde uitrol en
enkele prestatie-uitdagingen geduld vragen, is het duidelijk dat Comet de eerste golf representeert van een
fundamentele verschuiving in hoe we online werken en informatie verwerken.



LUwbaar zijn ze en hog
nnen we ze vertrouwen




Elke dag maakt kunstmatige intelligentie keuzes die bepalend zijn voor onze manier van leven en werken.
Van de films die we kijken tot de medische diagnoses die ons leven kunnen redden — Al is overal om ons
heen. Maar hoe betrouwbaar zijn die beslissingen werkelijk? En belangrijker nog: hoe kunnen wij, als
individuen en als maatschappij, leren om Al-systemen te vertrouwen zonder onze kritische blik te

verliezen?



De onmisbare rol van Al in ons dagelijks
leven

Kunstmatige intelligentie is geen futuristisch concept meer — het is realiteit die ons dagelijks leven
doordringt op manieren die we ons tien jaar geleden nauwelijks konden voorstellen. Van het moment dat
we wakker worden en onze smartphone checken, tot het moment dat we 's avonds in slaap vallen,
maken Al-systemen beslissingen die onze ervaringen vormgeven en soms zelfs ons lot bepalen.

Gezondheidszorg

Al analyseert medische scans, voorspelt ziekterisico's en ondersteunt artsen bij het stellen van
diagnoses. Systemen kunnen patronen herkennen die het menselijk oog mist, wat levens kan redden.

Mobiliteit

Autonome voertuigen gebruiken Al om verkeerssituaties te beoordelen en beslissingen te nemen in
milliseconden. Deze technologie belooft veiligere wegen en efficiénter transport.

Financien
Banken en financiéle instellingen zetten Al in voor kredietbeoordeling, fraudedetectie en
investeringsadvies. Deze systemen bepalen wie toegang krijgt tot leningen en financiéle diensten.

Arbeidsmarkt

Recruitmentsoftware screent cv's, voert eerste selecties uit en beoordeelt kandidaten op basis van data.
Al-systemen beinvloeden wie een kans krijgt op een baan.

De impact van Al groeit exponentieel. Waar deze systemen eerst simpele aanbevelingen deden voor
producten of content, nemen ze nu beslissingen met verstrekkende gevolgen voor ons leven. Een
medisch Al-systeem kan het verschil maken tussen vroege detectie van kanker en een gemiste
diagnose. Een algoritme voor kredietbeoordeling kan bepalen of iemand een huis kan kopen. Een
autonoom voertuig moet in split seconds beslissen hoe het reageert op onverwachte verkeerssituaties.

Deze toenemende invioed roept fundamentele vragen op. Hoe weten we of deze systemen de juiste
beslissingen nemen? Wat gebeurt er als ze fouten maken? En wie is er verantwoordelijk wanneer een Al-
systeem een beslissing neemt met schadelijke gevolgen? Deze vragen zijn niet langer theoretisch — ze
Zijn urgent en vereisen concrete antwoorden. De maatschappij staat voor de uitdaging om het enorme
potentieel van Al te benutten, terwijl we tegelijkertijd waarborgen creéren voor betrouwbaarheid en
verantwoordelijkheid.

Vertrouwen in Al-beslissingen is daarmee geen technische kwestie alleen. Het raakt aan de fundamenten
van onze samenleving: hoe we met elkaar omgaan, hoe we kansen verdelen, en hoe we ervoor zorgen
dat technologische vooruitgang ten goede komt aan iedereen, niet alleen aan enkelen. De vraag naar
vertrouwen in Al is eigenlijk een vraag naar de toekomst die we willen bouwen.



Europese regelgeving als fundament: de
Al Act

Een wereldprimeur in Al-regulering

Europa neemt het voortouw in het reguleren van
kunstmatige intelligentie. In 2023 keurde de Europese
Unie de Al-verordening goed — het eerste uitgebreide
rechtskader ter wereld dat specifiek is ontworpen voor
het beheersen van Al-systemen. Deze wetgeving
markeert een keerpunt in hoe we als samenleving
omgaan met krachtige technologieén die ons leven
steeds meer beinvloeden.

De EU Al Act is geen willekeurige verzameling regels, maar een zorgvuldig ontworpen framework dat Al-
systemen classificeert op basis van het risico dat ze met zich meebrengen. Deze risicogebaseerde
benadering erkent dat niet alle Al-toepassingen hetzelfde niveau van toezicht en regulering vereisen. Een
chatbot die helpt bij klantenservice stelt andere eisen dan een Al-systeem dat medische diagnoses stelt
of dat wordt gebruikt in rechtshandhaving.

Onaanvaardbaar risico

1 Volledig verboden

Hoogrisico

2
Strenge eisen
3 Beperkt risico
Transparantie-eisen
4 Minimaal risico

Vrije toepassing

De hoogste categorie, onaanvaardbaar risico, omvat Al-systemen die zo gevaarlijk worden geacht dat ze
simpelweg verboden zijn. Denk aan social scoring-systemen door overheden, subliminal technieken die
mensen manipuleren, of Al die kwetsbare groepen exploiteert. Deze toepassingen worden gezien als
fundamenteel onverenigbaar met Europese waarden en mensenrechten.

Hoog-risico Al-systemen vormen de kern van de regelgeving. Deze categorie omvat toepassingen in
kritieke infrastructuur, onderwijs, werkgelegenheid, essentiéle diensten, rechtshandhaving,
migratiebeheer, en rechtspraak. Bedrijven die dergelijke systemen ontwikkelen of gebruiken, moeten aan
strenge eisen voldoen. Ze moeten risicobeoordelingen uitvoeren, uitgebreide documentatie bijhouden,
zorgen voor menselijk toezicht, en de nauwkeurigheid en robuustheid van hun systemen kunnen
aantonen — zowel voor als tijdens de inzet ervan.

Transparantie Menselijk toezicht

Al-systemen moeten duidelijk uitleggen hoe Belangrijke beslissingen mogen nooit volledig
ze tot beslissingen komen en welke data ze worden overgelaten aan Al zonder menselijke
gebruiken. tussenkomst.

Technische robuustheid Eerlijkheid

Systemen moeten betrouwbaar, veilig en Al mag geen discriminatie veroorzaken of
accuraat werken onder verschillende versterken op basis van geslacht, etniciteit of
omstandigheden. andere kenmerken.

Het doel van de Al Act reikt verder dan het simpelweg voorkomen van schade. De wetgeving beoogt een
ecosysteem te creéren waarin innovatie kan floreren binnen duidelijke ethische grenzen. Door veiligheid,
transparantie en verantwoordelijkheid te waarborgen, wil Europa een standaard zetten die wereldwijd
navolging kan vinden. Het is een ambitieuze poging om technologische vooruitgang te verzoenen met
fundamentele rechten en waarden — een balans die cruciaal is voor het opbouwen van maatschappelijk
vertrouwen in Al.



Trustworthy Al: meer dan alleen
wetgeving

Wetgeving alleen is niet genoeg om vertrouwen in Al te waarborgen. Waar de EU Al Act juridische
grenzen stelt en minimumeisen definieert, vereist werkelijk betrouwbare Al een dieper engagement met
ethische principes, transparantie, privacybescherming en technische robuustheid. Het gaat om het
creéren van systemen die niet alleen legaal zijn, maar ook moreel verantwoord en maatschappelijk
aanvaardbaar.

Organisaties wereldwijd ontwikkelen frameworks om deze bredere visie op betrouwbare Al vorm te
geven. Het Deloitte Trustworthy Al framework is hier een prominent voorbeeld van. Dit raamwerk
benadrukt dat vertrouwen in Al rust op meerdere pijlers: governance-structuren die duidelijke
verantwoordelijkheden definiéren, ethische richtlijnen die verder gaan dan wettelijke vereisten,
technische veerkracht om fouten te voorkomen, en een fundamentele aansluiting bij organisatiewaarden
en maatschappelijke normen.

Veiligheid & beveiliging Transparantie
Bescherming tegen bedreigingen Inzicht in werking en
en misbruik besluitvorming
9
Menselijkheid Eerlijkheid
Respect voor autonomie en g gl@ Voorkom bias en
waardigheid discriminatie
O
Ny ] &l 8@ .
Verantwoordelijkheid Privacy
Duidelijke eigenaarschap en Bescherming van persoonlijke
controle data

Een cruciaal inzicht is dat Al geen neutrale technologie is. Elk Al-systeem is doordrenkt van keuzes:
welke data wordt gebruikt, welke patronen worden als relevant beschouwd, welke uitkomsten als
succesvol worden gedefinieerd. Deze keuzes weerspiegelen de waarden, vooroordelen en prioriteiten
van de mensen en organisaties die de systemen bouwen. Een algoritme voor personeelsselectie kan
onbedoeld discriminatie reproduceren als het getraind is op historische data die zelf al vooringenomen
was. Een gezichtsherkenningssysteem kan systematisch falen voor bepaalde etnische groepen als de
trainingsdata niet divers genoeg was.

"Al weerspiegelt niet alleen onze technologische mogelijkheden, maar ook onze maatschappelijke
normen, waarden en — helaas — onze vooroordelen. Betrouwbare Al vereist dat we ons bewust zijn van
deze reflectie en actief werken aan systemen die onze beste waarden belichamen, niet onze slechtste
impulsen reproduceren.”

Transparantie en menselijk toezicht zijn daarom geen bureaucratische hindernissen, maar essentiéle
waarborgen. Transparantie betekent dat stakeholders — van ontwikkelaars tot eindgebruikers — kunnen
begrijpen hoe een Al-systeem werkt, welke data het gebruikt, en waarom het bepaalde beslissingen
neemt. Dit is technisch complex, vooral bij geavanceerde machine learning-modellen die zelf
beslissingsregels leren, maar het is niet onmogelijk. Methoden zoals explainable Al en algorithmic
auditing maken het steeds meer mogelijk om inzicht te geven in de 'black box' van Al.

Menselijk toezicht erkent dat Al, hoe geavanceerd ook, altijd hulpmiddel moet blijven en nooit volledig
autonoom mag opereren in situaties met grote maatschappelijke impact. Een arts moet de finale
beslissing nemen over een behandeling, ook als Al een diagnose suggereert. Een rechter moet de
uiteindelijke uitspraak doen, ook als een risicobeoordelingssysteem een score heeft gegeven. Een HR-
manager moet sollicitanten persoonlijk beoordelen, ook als een algoritme een voorselectie heeft
gemaakt.

De uitdaging is om deze principes te vertalen van abstracte idealen naar concrete praktijken. Het vereist
investering in tools en training, maar ook een cultuurverandering in hoe organisaties over technologie
denken. Betrouwbare Al is geen technisch probleem dat opgelost kan worden met betere code alleen -
het is een organisatorische en maatschappelijke uitdaging die voortdurende aandacht, reflectie en
aanpassing vereist.



De menselijke factor: mens-Al
samenwerking en cognitieve valkuilen

De meest geavanceerde Al-systemen zijn nutteloos — of zelfs gevaarlijk — zonder doordachte menselijke
interactie. De relatie tussen mens en machine is complex en vol met psychologische valkuilen die het
vertrouwen in en de effectiviteit van Al kunnen ondermijnen. Paradoxaal genoeg leidt meer
geavanceerde Al niet automatisch tot betere beslissingen; het vereist bewuste strategieén om ervoor te
zorgen dat mensen kritisch en effectief blijven samenwerken met deze krachtige systemen.

Automation bias 1

De neiging om geautomatiseerde
suggesties te accepteren en
tegengestelde informatie te negeren, 2

_ , ] Overmatig vertrouwen
zelfs als die suggesties fout zijn.

Te veel geloof in Al-capaciteiten leidt tot
verminderde waakzaamheid en het niet

Deskilling effect 3 opmerken van fouten of beperkingen van

: het systeem.
Vaardigheden eroderen wanneer mensen y

te veel op Al leunen, waardoor ze minder

goed in staat zijn om fouten te herkennen 4 Verantwoordelijkheid diffusie

of te corrigeren. Onduidelijkheid over wie

verantwoordelijk is voor een beslissing
leidt tot verminderde alertheid en
zorgvuldigheid bij alle betrokkenen.

Een van de meest voorkomende en gevaarlijke verschijnselen is automation bias — de menselijke neiging
om aanbevelingen van geautomatiseerde systemen blindelings te volgen. In de medische sector zijn er
gedocumenteerde gevallen waarin artsen diagnoses van Al-systemen accepteerden zonder kritische
evaluatie, wat leidde tot verkeerde behandelingen. In de luchtvaart hebben piloten soms te laat
gereageerd op gevaarlijke situaties omdat ze te veel vertrouwden op autopilot-systemen. Dit overmatige
vertrouwen is ironisch genoeg het sterkst bij geavanceerde systemen die meestal betrouwbaar zijn —
waardoor mensen juist minder alert worden op de zeldzame maar kritieke momenten waarop die

systemen falen.

Cognitive forcing: actief kritisch blijven

Cognitive forcing-strategieén zijn ontworpen om
deze automation bias tegen te gaan. Deze
methoden dwingen gebruikers om bewust en
Kritisch na te denken over Al-aanbevelingen in
plaats van ze reflexmatig te accepteren.
Voorbeelden zijn:

e Het vereisen van expliciete bevestiging bij
Kritieke beslissingen

e Hettonen van alternatieve opties naast de Al-
aanbeveling

e Het vragen om een onafhankelijke beoordeling
voordat de Al-uitkomst wordt getoond

e Hetimplementeren van cooling-off periodes bij
belangrijke beslissingen

e Hetregelmatig roteren van taken om deskilling
te voorkomen

De uitdaging wordt nog complexer door wat gedragswetenschappers bounded rationality noemen — de
beperkte rationaliteit die inherent is aan menselijke besluitvorming. Herbert Simon, Nobelprijswinnaar
economie, toonde aan dat mensen zelden optimale beslissingen nemen. In plaats daarvan gebruiken we
heuristieken — mentale shortcuts — en accepteren we vaak de eerste oplossing die 'goed genoeg' lijkt. Dit
satisficing gedrag is onder normale omstandigheden efficiént, maar wordt problematisch in combinatie
met Al-systemen die snel en zelfverzekerd aanbevelingen doen.

Wanneer een Al-systeem een diagnose, kredietbeoordeling of sollicitatiebeslissing presenteert met een
hoge betrouwbaarheidsscore, is de menselijke neiging om dit als 'goed genoeg' te accepteren groot -
vooral onder tijdsdruk of bij hoge werklast. De cognitieve last om de Al-aanbeveling kritisch te evalueren
voelt zwaarder dan de ogenschijnlijk simpele optie om de Al te vertrouwen. Dit is precies waarom
menselijk toezicht zonder adequate ondersteuning en training een illusie kan zijn: mensen zijn fysiek
aanwezig, maar mentaal niet daadwerkelijk aan het controleren.

Training en opleiding Interface design

Continue educatie over Al-mogelijkheden, Gebruikersinterfaces die kritisch denken
beperkingen en risico's voor alle gebruikers stimuleren in plaats van passieve acceptatie
van Al-systemen. aanmoedigen.

Organisatiecultuur Auditprocessen

Een cultuur waarin het vragen stellen bij Al- Regelmatige controle van beslissingen om
aanbevelingen wordt aangemoedigd en patronen van overmatig vertrouwen of fouten
beloond, niet afgestraft. te identificeren.

De oplossing ligt niet in wantrouwen jegens Al, maar in het creéren van effectieve
samenwerkingsmodellen waarin mens en machine elkaars sterke punten complementeren. Al kan
enorme hoeveelheden data verwerken en patronen detecteren die mensen over het hoofd zien. Mensen
kunnen contextualiseren, ethische afwegingen maken en omgaan met nieuwe, onverwachte situaties. De
kunst is om systemen en processen te ontwerpen waarin beide bijdragen tot hun recht komen — waarin
Al menselijke capaciteiten versterkt zonder menselijke verantwoordelijkheid en oordeelsvermogen te
ondermijnen.



Praktische uitdagingen en zorgen
rondom Al-vertrouwen

Terwijl experts en beleidsmakers werken aan frameworks en regelgeving, ervaren gewone gebruikers
dagelijks de praktische zorgen rondom Al. Deze zorgen zijn niet abstract of theoretisch — ze manifesteren
zich in concrete situaties die vertrouwen ondermijnen en angst creéren. Van privacyschendingen tot
desinformatie, van discriminatie tot technische fouten: de uitdagingen van Al zijn reéel en urgent.

68% 35% 42%

Privacy zorgen Bedrijfsbeleid Technische fouten
Percentage Europeanen dat zich Slechts een derde van Percentage respondenten dat
zorgen maakt over hoe Al hun Nederlandse werknemers heeft  persoonlijk negatieve ervaringen
persoonlijke data gebruikt en toegang tot richtlijnen voor heeft gehad met onbetrouwbare
deelt verantwoord Al-gebruik Al-uitkomsten

Privacy en data-veiligheid staan bovenaan de lijst van publieke zorgen. Al-systemen zijn datahongerig —
ze hebben enorme hoeveelheden informatie nodig om te trainen en te functioneren. Deze data komt vaak
van gebruikers, bewust of onbewust gedeeld. Elk gebruik van een app, elke zoekopdracht, elk social
media bericht kan input worden voor Al-systemen. De meeste mensen hebben weinig tot geen inzicht in
welke data er wordt verzameld, hoe die wordt gebruikt, met wie die wordt gedeeld, en hoe lang die wordt
bewaard. Deze ondoorzichtigheid creéert een fundamenteel gebrek aan controle en autonomie dat haaks
staat op vertrouwen.

De deepfake dreiging

Een van de meest zichtbare en angstaanjagende
manifestaties van Al-misbruik zijn deepfakes -
hyperrealistische maar volledig gefabriceerde
video's, audio-opnames of afbeeldingen. Deze
technologie maakt het mogelijk om mensen
dingen te laten zeggen of doen die ze nooit
gezegd of gedaan hebben, met een

overtuigingskracht die voor het blote oog vaak
ononderscheidbaar is van echte opnames.

De gevolgen zijn verstrekkend: van politieke
desinformatie tot financiéle fraude, van
reputatieschade tot seksueel misbruik. Deepfakes

ondermijnen niet alleen vertrouwen in specifieke
content, maar in visueel bewijs als geheel —als
we niet meer kunnen vertrouwen op wat we zien
en horen, wat dan wel?

Desinformatie en nepnieuws, versterkt door Al, vormen een groeiende bedreiging voor publiek discours
en democratische processen. Al kan niet alleen overtuigende valse content genereren, maar ook helpen
die content op grote schaal te verspreiden via sociale media. Geautomatiseerde bots kunnen discussies
manipuleren, valse trends creéren en de perceptie van publieke opinie vervormen. Het onderscheid
tussen authentieke menselijke communicatie en Al-gegenereerde content vervaagt, waardoor het steeds
moeilijker wordt om te navigeren door de informatieruimte.

Discriminatie & bias

Al-systemen die systematisch bepaalde groepen benadelen in werkgelegenheid, kredietverlening,
rechtshandhaving en andere kritieke domeinen, vaak op basis van geslacht, etniciteit of
sociaaleconomische status.

Al hallucinaties

Grote taalmodellen die met groot zelfvertrouwen volslagen onzin presenteren als feiten, compleet
met verzonnen citaten, referenties en statistieken die niet bestaan maar wel overtuigend klinken.

Black box probleem

De onmogelijkheid om te begrijpen waarom een Al-systeem een bepaalde beslissing heeft
genomen, waardoor het onmogelijk wordt om fouten te identificeren, verantwoordelijkheid toe te
wijzen of beroep aan te tekenen.

Het gebrek aan Al-geletterdheid verergert deze problemen. Onderzoek wijst uit dat slechts 35% van de
Nederlandse werknemers aangeeft dat hun organisatie richtlijnen of beleid heeft voor verantwoord Al-
gebruik. Dit betekent dat de meerderheid van gebruikers Al-tools inzet zonder formele training, zonder
begrip van de risico's, en zonder duidelijke richtlijnen voor wat acceptabel gebruik is. Ze weten niet hoe
ze Al-uitkomsten kritisch moeten evalueren, welke vragen ze moeten stellen, of wanneer ze menselijke
expertise moeten inschakelen.

Deze situatie is gevaarlijk. Het is alsof we mensen achter het stuur van een auto zetten zonder rijlessen,
zonder kennis van verkeersregels, en zonder begrip van hoe het voertuig werkt. De onvermijdelijke
gevolgen zijn ongevallen —in dit geval verkeerde beslissingen met potentieel ernstige consequenties
voor individuen en organisaties. Het is duidelijk dat massale investeringen in Al-educatie en training
nodig zijn, niet alleen voor technische specialisten maar voor iedereen die met Al-systemen werkt of
erdoor beinvioed wordt.

Organisaties hebben een verantwoordelijkheid om hun medewerkers uit te rusten met de kennis en
vaardigheden die nodig zijn voor verantwoord Al-gebruik. Dit betekent niet dat iedereen een data
scientist moet worden, maar wel dat iedereen de basis moet begrijpen: wat kan Al wel en niet, wat zijn de
risico's, hoe evalueer je Al-uitkomsten, wanneer schakel je menselijke expertise in, en hoe rapporteer je
problemen. Zonder deze fundamentele Al-geletterdheid blijft vertrouwen in Al een gevaarlijke illusie.



Organisaties aan zet: ethiek, governance

en transparantie

Vertrouwen in Al wordt niet alleen bepaald door wetgeving of individuele gebruikers — organisaties die Al

ontwikkelen en implementeren spelen een cruciale rol. Van techbedrijven die algoritmes bouwen tot

ziekenhuizen die diagnostische Al gebruiken, van

banken die kredietbeoordelingssystemen inzetten tot

overheidsinstanties die Al gebruiken voor publieke diensten: zij allen hebben de verantwoordelijkheid om

betrouwbare Al te waarborgen.
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Ontwikkelaars

Technische expertise en verantwoordelijkheid
voor het bouwen van robuuste, eerlijke
systemen

o

Compliance

Waarborgen dat Al-systemen voldoen aan wet-
en regelgeving

Management

Strategische visie en het definiéren van
ethische grenzen en risicobereidheid

oQo

M

Gebruikers

Effectieve interactie met Al en menselijk
toezicht op beslissingen

Al-ontwikkelaars dragen een directe technische verantwoordelijkheid. Ze moeten werken binnen kaders

van kwaliteit, veiligheid en wetgeving. Dit betekent rigoureus testen van systemen voordat ze worden

uitgerold, het implementeren van robuuste beveiligingsmaatregelen tegen manipulatie en misbruik, het

actief zoeken naar en mitigeren van bias in trainingsdata en algoritmes, en het bouwen van monitoring-

capaciteiten om problemen in productie snel te kunnen detecteren en corrigeren. Te vaak wordt Al-

ontwikkeling gedreven door snelheid en functionaliteit, terwijl veiligheid en ethiek een afterthought zijn.

Deze prioriteiten moeten omdraaien.

Management heeft de taak om de ethische principes en risicobereidheid van de organisatie helder te

definiéren en te vertalen naar concrete eisen aan Al-systemen. Wat vindt de organisatie acceptabel en

wat niet? Hoeveel foutmarge is acceptabel in verschillende contexten? Welke waarborgen zijn minimaal

vereist? Deze vragen vereisen moeilijke afwegingen tussen efficiéntie en veiligheid, tussen innovatie en

voorzichtigheid, tussen winstgevendheid en maatschappelijke verantwoordelijkheid. Het zijn geen

technische vragen die kunnen worden gedelegeerd aan IT-afdelingen — het zijn strategische keuzes die

boardroom-aandacht vereisen.

01

Transparantie als fundament

Transparantie over data, algoritmes en
besluitvormingsprocessen is essentieel voor het
opbouwen van vertrouwen. Dit betekent niet dat
organisaties hun volledige broncode publiek moeten
maken — intellectueel eigendom en
concurrentievoordelen zijn legitieme zorgen. Maar het
betekent wel dat stakeholders inzicht moeten hebben
in hoe Al-systemen werken op een niveau dat
betekenisvol genoeg is om vertrouwen te
rechtvaardigen.

Voor gebruikers betekent dit: begrijpen welke data
wordt gebruikt, welke factoren een rol spelen in
beslissingen, en hoe ze bezwaar kunnen maken of
correcties kunnen aanvragen. Voor toezichthouders
betekent dit: toegang tot documentatie en
testresultaten die nodig zijn om compliance te
verifieren. Voor het publiek betekent dit: transparantie
over waar en hoe Al wordt ingezet in processen die
hen beinvioeden.

02

Impact assessment

Vooraf evalueren welke risico's een Al-systeem
met zich meebrengt voor verschillende
stakeholders

03

Ethical review

Toetsing of het systeem in lijn is met
organisatiewaarden en maatschappelijke normen

04

Technical validation

Rigoureus testen van prestaties, robuustheid en
veiligheid onder diverse omstandigheden

05

Documentation

Uitgebreide documentatie van ontwerpkeuzes,
data, algoritmes en testresultaten

06

Deployment controls

Implementatie van monitoring, menselijk toezicht
en escalatieprocedures

Continuous monitoring

Voortdurende evaluatie van prestaties en impact,
met snelle response bij problemen

Concrete voorbeelden laten zien hoe dit werkt in de praktijk. Bij werving en selectie moet expliciet

worden gemaakt wanneer Al wordt gebruikt voor screening, welke criteria het systeem hanteert, en moet

altijd menselijke tussenkomst zijn bij de finale beslissing. Kandidaten moeten het recht hebben om te

weten dat Al is gebruikt en om een heroverweging door een mens aan te vragen. Bij medische diagnoses

moet helder zijn dat Al een ondersteunend hulpmiddel is, niet een vervanging van artsen, en moeten

artsen getraind zijn in het kritisch evalueren van Al-aanbevelingen. Bij kredietbeoordeling moeten

consumenten inzicht krijgen in welke factoren hun score hebben beinvioed en moeten ze bezwaar

kunnen maken tegen beslissingen.

Deze maatregelen vereisen investering — in technologie, in processen, in training, in tijd. Maar ze zijn

geen luxe of nice-to-have. Ze zijn fundamenteel voor het bouwen van vertrouwen en daarmee voor de

duurzame adoptie van Al. Organisaties die deze verantwoordelijkheid niet nemen, zullen vroeg of laat

geconfronteerd worden met reputatieschade, juridische problemen, en het verlies van vertrouwen van

klanten, medewerkers en de samenleving als geheel. Verantwoorde Al is niet alleen de juiste keuze — het

is ook de slimme zakelijke keuze.



Al in de praktijk: succesverhalen en
risico's

De theoretische discussie over betrouwbare Al krijgt haar werkelijke betekenis in concrete toepassingen.
In de praktijk zien we het volledige spectrum: van indrukwekkende succesverhalen die levens redden en
efficiéntie revolutioneren, tot pijnlijke mislukkingen die schade veroorzaken en vertrouwen beschadigen.
Deze voorbeelden illustreren zowel het transformatieve potentieel van Al als de zeer reéle risico's die
komen kijken bij onzorgvuldige implementatie.

Gezondheidszorg: vroege detectie Productie: voorspellend onderhoud
Al-systemen hebben opmerkelijke resultaten In de maakindustrie voorspelt Al wanneer
geboekt in het detecteren van kanker, diabetische machines onderhoud nodig hebben voordat ze
retinopathie en hartziekten in vroege stadia. kapot gaan, wat ongeplande stilstand drastisch
Algoritmes kunnen subtiele patronen in medische reduceert. Een groot productiebedrijf rapporteerde
beeldvorming herkennen die zelfs ervaren een vermindering van onverwachte storingen met
radiologen over het hoofd zien. In sommige 70% en een verlenging van de levensduur van
gevallen overtreffen ze menselijke prestaties in apparatuur met 25%. Al-gebaseerde

specificiteit en gevoeligheid. Een studie toonde kwaliteitscontrole detecteert defecten sneller en
aan dat Al borstkanker kon detecteren met 5% nauwkeuriger dan menselijke inspectie, wat
minder vals-positieven en 11% minder vals- resulteert in hogere productkwaliteit en lagere
negatieven dan individuele radiologen. kosten.

Deze successen zijn echter geen garantie voor veilige en betrouwbare Al. Tegelijkertijd zijn er gevallen
gedocumenteerd waarin Al-systemen ernstige fouten maakten met verstrekkende gevolgen. Een
gezichtsherkenningssysteem dat leidde tot wrongful arrests omdat het systematisch fout identificeerde
voor bepaalde etnische groepen. Een werving-algoritme dat vrouwelijke kandidaten discrimineerde
omdat het getraind was op historische data waarin mannen dominant waren. Een chatbot voor
gezondheidsinformatie die gevaarlijk onjuist medisch advies gaf. Een zelfrijdende auto die een dodelijk
ongeval veroorzaakte omdat het object detectie-algoritme faalden in suboptimale lichtomstandigheden.

Microsoft Copilot: productiviteit
revolutie

Geintegreerd in Office-applicaties, helpt Copilot
gebruikers bij het schrijven, analyseren en
creéren van content. Het kan vergadernotities
samenvatten, presentaties genereren en
complexe data-analyses uitvoeren in natuurlijke
taal. Vroege adopters rapporteren significante
tijdwinst, maar ook uitdagingen met
accuratesse en de noodzaak voor voortdurende
menselijke verificatie van outputs.

Google Gemini: multimodale
intelligentie

Gemini verwerkt tekst, afbeeldingen, audio en
video, wat nieuwe mogelijkheden opent voor
complexe taken. Van het identificeren van
objecten in beelden tot het begrijpen van
gesproken taal in context, het systeem toont
indrukwekkende capaciteiten. Tegelijkertijd
illustreert het ook de voortdurende uitdaging
van Al-hallucinaties — momenten waarop het
systeem met zekerheid incorrecte informatie
presenteert.

Medische diagnose

Klantenservice

Kredietbeoordeling

Recruitment

Autonome voertuigen

|
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Wat deze voorbeelden gezamenlijk illustreren, is dat de balans tussen innovatie en veiligheid context-
afhankelijk en delicaat is. In sommige domeinen, zoals contentaanbevelingen of e-commerce
personalisatie, zijn de risico's van Al-fouten relatief beperkt. Een slechte filmaanbeveling is irritant maar
niet catastrofaal. In andere domeinen, zoals gezondheidszorg, rechtshandhaving, of autonome
voertuigen, kunnen fouten leiden tot ernstige schade of zelfs levensverlies.

Dit betekent niet dat Al moet worden vermeden in hoog-risico domeinen —integendeel, juist daar kan Al
de meeste waarde toevoegen. Maar het vereist wel dat we extra voorzichtig zijn met validatie, extra
streng in ons toezicht, en extra transparant over beperkingen. De successen bewijzen het potentieel; de
mislukkingen onderstrepen de noodzaak van zorgvuldige implementatie, continu toezicht en het
handhaven van menselijke verantwoordelijkheid bij kritieke beslissingen. Balans tussen innovatie en
veiligheid is niet iets dat je €én keer bereikt — het is een voortdurend proces van leren, aanpassen en
verbeteren.



De toekomst van vertrouwen in Al: een
gezamenlijke verantwoordelijkheid

Vertrouwen in Al is geen individuele prestatie maar een collectieve onderneming. Het vereist
gecoordineerde inspanningen van ontwikkelaars die verantwoorde systemen bouwen, gebruikers die
kritisch en geinformeerd blijven, organisaties die ethische richtlijnen implementeren, en beleidsmakers
die effectieve regulering creéren. Alleen door samenwerking over deze verschillende domeinen heen
kunnen we een toekomst realiseren waarin Al zijn belofte waarmaakt als een betrouwbare partner in ons
dagelijks leven en werk.

Beleidsmakers Organisaties
Creéren van wet- en Implementeren van
regelgeving die innovatie governance-structuren en
faciliteert binnen duidelijke investeren in verantwoorde Al-
ethische grenzen i g praktijken
Toezichthouders Ontwikkelaars
Monitoren van naleving, O\ Bouwen van robuuste,
onderzoeken van incidenten transparante en eerlijke Al-
en handhaven van systemen met continue
standaarden 8 verbetering
S
Gebruikers Onderwijs
Actief engagement, kritische Opleiden van professionals en
evaluatie en feedback over Al- publiek in Al-geletterdheid en
interacties Kritisch denken

De Europese Unie en Nederland spelen een voorhoedersrol in het vormgeven van deze toekomst. De EU
Al Act stelt wereldwijd de standaard voor verantwoorde Al-regulering. Nederlandse initiatieven zoals het
Algoritmeregister van de overheid en het Al-testlab van TNO tonen hoe transparantie en validatie in de
praktijk kunnen worden gebracht. Deze inspanningen creéren een ecosysteem waarin innovatie en
veiligheid hand in hand gaan, waarin bedrijven worden aangemoedigd om Al te ontwikkelen binnen
duidelijke ethische grenzen.

Educatie als fundament

Al-geletterdheid moet een kerncompetentie
worden voor professionals in alle sectoren. Dit
betekent niet dat iedereen een data scientist moet
zijn, maar wel dat iedereen de basis moet
begrijpen:

e Hoe Al-systemen werken en leren
e Wat Al wel en niet kan

o Welke risico's verbonden zijn aan Al-gebruik

e Hoe Al-uitkomsten kritisch te evalueren
e Wanneer menselijke expertise noodzakelijk is

e Hoe ethische dilemma's te herkennen en
adresseren

Universiteiten, bedrijven en overheden investeren
steeds meer in Al-educatie. Van basisscholen die
computational thinking introduceren tot executive
programma’'s over Al-strategie —er is een
groeiend besef dat Al-geletterdheid geen niche-
specialisatie is maar een fundamentele
vaardigheid voor de 21e eeuw.

Transparantie blijft een hoeksteen van vertrouwen. Organisaties die open zijn over waar en hoe ze Al
inzetten, die helder communiceren over beperkingen en risico's, en die gebruikers reéle controle en
inspraak geven, bouwen vertrouwen op. Dit is niet alleen een morele imperatief maar ook een strategisch
voordeel — in een markt waar consumenten steeds kritischer worden over Al, wordt transparantie een

differentiator.

2024-2025 2029-2030
Implementatie EU Al Act, opbouw Integratie van ethische Al als
van compliance-infrastructuur en standaard in alle sectoren, nieuwe

eerste handhaving uitdagingen met AGI

1 2 3 4
2026-2028 2031+
Volwassenwording van Al- Continue evolutie van normen en
governance praktijken, praktijken in lijn met technologische
standaardisatie van best practices ontwikkelingen

Menselijk toezicht zal onmisbaar blijven, hoe geavanceerd Al ook wordt. De vraag is niet of we
menselijke tussenkomst nodig hebben, maar hoe we die het meest effectief organiseren. Dit betekent
investeren in tools en processen die menselijke supervisors ondersteunen in plaats van overweldigen,
culturen creéren waarin kritische vragen worden aangemoedigd, en structuren opzetten die
verantwoordelijkheid helder toewijzen.

Organisaties die deze principes omarmen — die investeren in betrouwbare Al, die transparant zijn over
hun gebruik, die hun medewerkers trainen, en die menselijk toezicht garanderen - zijn niet alleen ethisch
verantwoord bezig. Ze positioneren zich ook strategisch voor succes in een toekomst waarin Al-
vertrouwen een kritieke succesfactor is. Klanten, medewerkers, investeerders en toezichthouders zullen
steeds meer onderscheid maken tussen organisaties die Al verantwoord inzetten en degenen die dat niet
doen. Vertrouwen wordt een competitief voordeel.



Conclusie: Vertrouwen in Al begint bij
bewustzijn en verantwoordelijkheid

We staan aan het begin van een tijdperk waarin kunstmatige intelligentie een fundamentele rol speelt in
vrijwel elk aspect van ons leven en werk. Al-beslissingen bepalen welke medische behandelingen we
krijgen, of we een lening kunnen afsluiten, welke banen ons worden aangeboden, en zelfs hoe we door
onze steden navigeren. Deze diepgaande invloed maakt de vraag naar vertrouwen in Al niet alleen
relevant maar urgent en existentieel voor onze samenleving.

Wat we geleerd hebben, is dat vertrouwen in Al niet vanzelfsprekend is en niet eenvoudig te bereiken.
Het vereist een gelaagde aanpak waarin verschillende elementen samenkomen: sterke wetgeving zoals
de EU Al Act die duidelijke grenzen stelt en minimumeisen definieert; ethische frameworks die verder
gaan dan juridische compliance en fundamentele waarden verankeren; technische robuustheid die zorgt
voor betrouwbare en veilige systemen; en menselijk toezicht dat kritisch blijft en verantwoordelijkheid

waarborgt.
Wetgeving Ethiek
Duidelijke juridische kaders zoals de EU Al Act Morele principes die verder gaan dan
die minimumeisen stellen en handhaving wetgeving en fundamentele waarden
mogelijk maken respecteren
Transparantie Menselijk toezicht
Openheid over hoe Al-systemen werken, Actieve menselijke betrokkenheid bij kritieke
welke data ze gebruiken en hoe beslissingen beslissingen en voortdurende monitoring

tot stand komen

De uitdaging is dat elk van deze elementen alleen onvoldoende is. Wetgeving zonder ethisch bewustzijn
leidt tot box-ticking compliance zonder echte verantwoordelijkheid. Ethiek zonder technische
robuustheid blijft mooie woorden zonder impact. Transparantie zonder Al-geletterdheid bij gebruikers
heeft weinig waarde. Menselijk toezicht zonder adequate training en ondersteuning is een illusie. Het is
de integratie van deze elementen — de synergie tussen regulering, ethiek, technologie en menselijke
capaciteit — die werkelijk betrouwbare Al mogelijk maakt.

"Al is geen kwestie van technologie alleen — het is een weerspiegeling van onze waarden, onze
prioriteiten en onze keuzes als samenleving. De vraag is niet of Al betrouwbaar kan zijn, maar of wij
bereid zijn om de inspanningen te leveren die nodig zijn om het betrouwbaar te maken."

Alleen door gezamenlijke inzet — van ontwikkelaars, gebruikers, organisaties, beleidsmakers,
onderzoekers en het bredere publiek — kunnen we Al transformeren van een potenti€le bedreiging naar
een krachtige, betrouwbare partner. Dit vereist continue vigilantie, want technologie evolueert snel en
nieuwe uitdagingen zullen ongetwijfeld ontstaan. Wat vandaag als best practice geldt, kan morgen
achterhaald zijn. Wat nu veilig lijkt, kan later kwetsbaarheden blijken te hebben.

Voor individuen Voor organisaties Voor de samenleving

e Investeerin Al- e Implementeer governance- o Handhaaf effectieve
geletterdheid structuren regulering

e BIijf kritisch bij Al- e Train medewerkers e Faciliteer publiek debat
interacties uitgebreid e Investeer in onderzoek

e Vraag transparantie en o Wees transparant naar « Deel kennis en best
uitleg stakeholders practices

o Deel ervaringen en ¢ Monitor continu en pas aan
feedback

De uitdaging die voor ons ligt, is om Al niet alleen technisch maar ook maatschappelijk verantwoord te
maken. Dit betekent systemen bouwen die niet alleen technisch geavanceerd zijn, maar ook ethisch
verantwoord, sociaal rechtvaardig, en democratisch accountable. Het betekent een toekomst vormgeven
waarin Al menselijke capaciteiten versterkt zonder menselijke autonomie te ondermijnen, waarin
technologische vooruitgang bijdraagt aan het algemeen welzijn in plaats van bestaande ongelijkheden te
versterken.

Vertrouwen in Al is geen eindbestemming maar een reis. Het is geen statische staat die we bereiken en
behouden, maar een dynamisch proces dat voortdurende aandacht, reflectie en aanpassing vereist. Elke
nieuwe ontwikkeling in Al-capaciteiten brengt nieuwe kansen maar ook nieuwe risico's. Elke toepassing
in een nieuw domein vereist hernieuwde evaluatie van wat acceptabel en verantwoord is. Het is deze
voortdurende dialoog tussen mogelijkheden en grenzen, tussen innovatie en voorzichtigheid, tussen
ambitie en verantwoordelijkheid, die uiteindelijk bepaalt of Al een zegen of een vloek wordt voor onze
samenleving.

De toekomst van Al ligt niet vast — het is iets dat we samen vormgeven met elke beslissing die we nemen,
elk systeem dat we bouwen, elke regelgeving die we implementeren, en elke gebruiker die we trainen.
Door bewust, kritisch en verantwoord om te gaan met deze krachtige technologie, kunnen we een
toekomst creéren waarin Al niet alleen intelligent is, maar ook betrouwbaar en waardig van ons
vertrouwen. Dat is de uitdaging, maar ook de belofte van deze transformatieve tijd.



Wanhneer eéen
Kwaadaardige prompt niet
genoeg is: de explosieve
impact van meervoudige
Al-aanvallen



De kwetsbaarheid van Al-systemen neemt exponentieel toe wanneer aanvallers hun strategie verfijnen. Waar één enkele
kwaadaardige opdracht gemakkelijk wordt geblokkeerd, blijkt een gelaagde aanpak verwoestend effectief. Deze
verschuiving in aanvalsmethoden markeert een cruciaal keerpunt in Al-beveiliging.



Open-weight Al-modellen en hun aanvankelijke
weerstand

Open-weight Al-modellen hebben zich
bewezen als robuuste verdedigers tegen
eenvoudige aanvallen. Onderzoek toont aan
dat deze modellen kwaadaardige
opdrachten gemiddeld 87% van de tijd
succesvol blokkeren wanneer het om
enkelvoudige prompts gaat.

Blokkering

Deze indrukwekkende verdedigingslinie is Succesvolle verdediging tegen enkelvoudige aanvallen

het resultaat van uitgebreide training

waarbij modellen leren ongewenste of

schadelijke instructies te herkennen en te \
neutraliseren. Met slechts 13% succesvolle

aanvallen bij enkelvoudige prompts, lijken

deze systemen op het eerste gezicht goed 0
beschermd. 13 /0

Doorbraak

Aanvallen die slagen met één prompt



De omslag: meervoudige prompts via probing,
reframing en escalating

De schijnbare veiligheid van Al-systemen verdampt wanneer aanvallers overschakelen naar een
gesofisticeerde, meerfasige aanpak. Door gebruik te maken van technieken zoals probing, reframing en

escalating over talloze conversatie-uitwisselingen, ondermijnen zij systematisch de

verdedigingsmechanismen.

Q 5] )

Probing Reframing Escalating

Verkennen van zwakke punten Herformuleren van Geleidelijk opdrijven van
door voorzichtig te testen waar kwaadaardige opdrachten in verzoeken naar steeds
grenzen liggen onschuldig klinkende contexten gevaarlijker instructies

13% 92%

Enkelvoudige aanval Meervoudige aanval

Succespercentage met éen prompt Succespercentage met gesprekstechnieken

Deze dramatische verschuiving van 13% naar 92% slagingspercentage toont aan dat de beveiligingslogica van
Al-modellen snel kan omslaan zodra aanvallen complexer en interactiever worden. De wiskunde keert volledig

om.



Onderzoeksinzichten en praktische voorbeelden

Baanbrekend onderzoek van Carnegie Mellon University en Anthropic uit 2025 onthult de werkelijke omvang van
deze dreiging. Uit hun studies blijkt dat Large Language Models, uitgerust met abstractietools zoals Incalmo,
complexe meerfasige aanvallen kunnen uitvoeren met succespercentagen tot 100%.

Carnegie Mellon OWASP Autonome aanvallen
Ontwikkelde Incalmo voor het Waarschuwt voor prompt Al-systemen compromitteren
demonstreren van autonome injection via netwerken zonder menselijke
Al-aanvallen contextmanipulatie tussenkomst

Deze Al-aanvallers kunnen zonder menselijke tussenkomst netwerken compromitteren, waarbij meervoudige
prompts essentieel zijn om verdediging te omzeilen. OWASP benadrukt dat aanvallers via prompt injection-
aanvallen de context van Al-modellen kunnen kapen en ongeoorloofde acties afdwingen.

Zero-trust principes Least-privilege toegang Human-in-the-loop

Vertrouw nooit, verifieer altijd Minimale rechten toekennen Menselijke goedkeuring bij
- ook binnen het systeem voor elke operatie kritieke beslissingen



Conclusie: de noodzaak van een nieuwe
beveiligingsparadigma voor Al

De dramatische stijging van 13% naar 92% succespercentage bij
meervoudige prompts bewijst dat traditionele beveiligingsstrategieén voor
Al fundamenteel ontoereikend zijn. Deze kwetsbaarheid vereist een
volledig nieuwe benadering.

Organisaties moeten anticiperen op geavanceerde aanvalstechnieken die
gebruikmaken van gespreksdynamiek en contextmanipulatie. Het
implementeren van frameworks zoals Google's Secure Al Framework (SAIF)
is niet langer optioneel, maar essentieel.

01 02 03
Geavanceerde detectie Proactieve monitoring Technische maatregelen
Implementeer systemen die Continue bewaking van gesprekken Integreer zero-trust en least-

patronen van meerfasige aanvallen voor verdachte escalatiepatronen privilege op elk niveau
herkennen

04 05

Organisatorische procedures Menselijke oversturing

Ontwikkel protocollen voor incidentrespons en Behoud human-in-the-loop bij kritieke Al-beslissingen
evaluatie

Alleen door een geintegreerde combinatie van technische, organisatorische en menselijke maatregelen
kunnen Al-systemen veilig en betrouwbaar blijven in een wereld van steeds slimmere aanvallen. De
toekomst van Al-beveiliging vraagt om waakzaamheid, adaptiviteit en een fundamenteel nieuwe manier van
denken.
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Al-wetenschappelijke doorbraken tonen aan hoe intelligente
algoritmen en systemen de precisie, snelheid en reikwijdte van
onderzoek verbeteren.

Kunstmatige intelligentie (Al) transformeert het wetenschappelijke landschap door
ontdekkingen te versnellen en innovaties mogelijk te maken die met traditionele
methoden alleen onmogelijk zouden zijn.



Door Al in de wetenschap te integreren, bereiken
onderzoekers uit verschillende vakgebieden, van

geneeskunde tot materiaal- en
milieuwetenschappen, sneller en efficiénter

doorbraken




Geneeskunde Materiaalwetenschap Milieuwetenschappen

Al versnelt medisch onderzoek Nieuwe materialen worden Betere klimaatmodellen en
en diagnostiek sneller ontdekt voorspellingen



Recente doorbraken
aangedreven door Al

De afgelopen jaren heeft kunstmatige intelligentie
geleid tot baanbrekende ontdekkingen in verschillende
wetenschappelijke disciplines. Van
eiwitstructuurvoorspelling tot autonome
onderzoekssystemen, Al herdefinieert de grenzen van
wat mogelijk is in de wetenschap.



Voorspelling van eiwitstructuur

Al-modellen zoals AlphaFold hebben de biologie gerevolutioneerd door eiwitstructuren met opmerkelijke
nauwkeurigheid te voorspellen. Deze mogelijkheid ontsluit enorme inzichten in biologische functies,
ziektemechanismen en geneesmiddelenontwerp, wat het biomedisch onderzoek aanzienlijk vooruit helpt.

Biologische functies Ziektemechanismen Geneesmiddelenontwerp

Dieper begrip van hoe eiwitten Inzicht in hoe eiwitvouwing Versnelde ontwikkeling van
werken in levende organismen bijdraagt aan ziekten gerichte therapieén



Autonoom Wetenschappelijk
Onderzoek

Geavanceerde Al-systemen genereren nu autonoom hypothesen,
ontwerpen experimenten en doen onderzoek met minimale menselijke
inbreng. Bedrijven zoals FutureHouse hebben multi-agent Al-
workflows getoond die wetenschappelijke ontdekkingsstappen
automatiseren, waardoor doorbraken in therapieén voor ziekten zoals
leeftijdsgebonden maculadegeneratie worden versneld.

01

Hypothesen genereren

Al stelt zelfstandig wetenschappelijke hypothesen voor

02

Experimenten ontwerpen

Autonome planning van onderzoeksprotocollen

03

Onderzoek uitvoeren

Minimale menselijke inbreng bij experimentele processen

04

Doorbraken versnellen

Snellere ontwikkeling van therapieén voor complexe ziekten



Geneesmiddelenontdekking en -ontwikkeling

Al-technologieén in generatieve chemie en moleculaire
screening hebben de tijdlijn voor
geneesmiddelenontdekking van jaren tot weken verkort.
Deze Al-gedreven platforms ontwerpen nieuwe
geneesmiddelkandidaten, optimaliseren moleculaire
eigenschappen en werken samen met robotlaboratoria
voor snelle, iteratief testen, waarmee ze de ontwikkeling
van behandelingen voor complexe aandoeningen
revolutioneren.

Van jaren Tot weken

Traditionele tijdlijn Al-versnelde ontdekking



Ontdekking van Nieuwe Materialen

Al versnelt het zoeken naar en ontwerpen van geavanceerde materialen zoals batterijverbindingen, die een
langere levensduur en sneller opladen bieden. In 2025 identificeerde Al-ondersteund onderzoek veelbelovende

nieuwe materialen voor duurzame energieopslag, wat grote stappen richting schonere energietechnologieén
betekent.

o O

Batterijverbindingen Duurzame energie Schonere technologieén

Langere levensduur en sneller Veelbelovende materialen voor Grote stappen richting groene
opladen energieopslag innovatie



Gezondheidszorgdiagnostiek

Al-gestuurde diagnostische systemen verbeteren de nauwkeurigheid en efficiéntie bij het opsporen van
ziekten. Zo vermindert Al als tweede lezer bij borstkankerscreening de vals-negatieven aanzienlijk, waardoor
vroegere diagnose en betere patiéntuitkomsten mogelijk zijn, en wordt het steeds meer geintegreerd in de
klinische praktijk.

@ £ gMs

Verbeterde nauwkeurigheid Vroegere diagnose Klinische integratie

Aanzienlijke vermindering van vals-  Snellere detectie leidt tot betere Steeds meer toegepast in de
negatieven bij screening behandelresultaten dagelijkse praktijk



Milieu- en klimaatwetenschap

Geavanceerde Al-modellen integreren diverse
databronnen om weersvoorspellingen en
klimaatmodellering te verbeteren. Deze innovaties
maken een beter begrip en mitigatie van
milieuproblemen mogelijk door nauwkeurigere en
tijdigere voorspellingen en inzichten te leveren in
complexe ecologische interacties.
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Diverse databronnen Weersvoorspellingen Klimaatmodellering

Integratie van meerdere Nauwkeurigere en tijdigere Beter begrip van ecologische
informatiebronnen voorspellingen interacties



Multimodale Al-onderzoekssystemen

Al-systemen die meerdere vormen van data, tekst, afbeeldingen, spraak en sensoren tegelijkertijd verwerken,
hebben opmerkelijke vooruitgang geboekt in het nabootsen van menselijk leren. Dergelijke multimodale
benaderingen vergroten de capaciteit van Al om bij te dragen aan diverse toepassingen, van
gezondheidszorgdiagnostiek tot robotica en materiaalkunde.

Tekst i
Afbeeldingen
Verwerking van geschreven [% @ Visuele data-analyse
informatie
Sensoren ] RN Spraak

Real-time data van apparaten Audio-informatie verwerking



Hoe Al wetenschappelijk onderzoek verandert

Al automatiseert de zware taken van data-analyse en hypothesetoetsing, waardoor
onderzoekers zich kunnen richten op interpretatie en innovatie. Multi-agent Al-co-
wetenschappers werken samen met mensen door nieuwe ideeén voor te stellen en
autonoom experimenten uit te voeren, waardoor onderzoeksknelpunten worden
doorbroken. Innovaties in het trainen van samengestelde Al-modellen verminderen de
foutpercentages en verhogen de betrouwbaarheid, waardoor Al-ontdekkingen robuust
en reproduceerbaar zijn.

Automatisering Samenwerking Betrouwbaarheid

Zware taken van data-analyse Multi-agent Al-co- Verminderde foutpercentages
en hypothesetoetsing worden wetenschappers stellen maken ontdekkingen robuust
geautomatiseerd nieuwe ideeén voor en voeren en reproduceerbaar

experimenten uit



