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Va� Þep�pgmepd»µp»pc�'» Ã�Ã c��²aÃpbp�pÃepÃ»²µ�b�e�e� - de �eÈîe Þ��µ ee� 
g�ed��²e �abe� �a� ÈpÃep�de�p�� dÈÈµdeµ ÈpÃ²a��e� da� ÞeµßacmÃ. DpÃ 
d�cÈ�e�Ã ��ÃmÈ�Ã de Þeµb�µge� geÞaµe� e� me�²Ã �e ee� ße��Þeµß�ge� 
be»�p»»p�g Ãe �a�e� bp� �e Þ��ge�de �abe�aa����².
I� ee� ßeµe�d ßaaµp� ße dage�p��» afma��e�p�� îp�� Þa� ��îe e�e�Ãµ��p»cme a²²aµaÃe�, �p��e� 
g�ed��²e �²�aad�abe�» ee� aa�Ãµe��e�p��e �²Ãpe. Ze ��»Ãe� Þaa� »�ecmÃ» ee� fµacÃpe Þa� 
de ²µp�» Þa� �µpgp�e�e �abe�» e� îp�� �Þeµa� Þeµ�µp�gbaaµ. Maaµ acmÃeµ deîe Þeµ�epde�p��e 
�age ²µp�îe� »cmÈp�e� µp»pc�'» dpe Þee� c��»È�e�Ãe� �peÃ �e��e�.



De Rp»pc�'» Þa� NpeÃ-Offpcpë�e Kabe�»

Tµageµe O²�aadÃp�de�
N�pø-�paĀø¾ä�ìppäjp ¨abp«ì ¨Āµµpµ «p�jpµ ø¾ø aaµĨ�pµ«�¥¨ øäa�päp ¾á«aajø�¥jpµ ¾� Ĩp«�ì �p«p³aa« µ�pø 
¾á«ajpµ. Aáá«p ¨aµ ė�a �OS-Āájaøpì ¨abp«ì �jpµø���cpäpµ j�p �ppµ «�cpµø�p �pbbpµ, Ęaaäj¾¾ä jp 
�Āµcø�¾µa«�øp�ø jäaìø�ìc� Ę¾äjø bpápä¨ø.

Vep�pgmepd»µp»pc�'»
H¾pĘp« a««p ¨abp«ì b�µµpµ jp EU ppµ ¨pĀä³pä¨ ³¾pøpµ �pbbpµ, Ęaaäìc�ĀĘø Aáá«p jaø µ�pø-
�paĀø¾ä�ìppäjp ¨abp«ì ¾µėp�«�� ¨Āµµpµ Ĩ�¥µ. Dp ¨Ęa«�øp�ø ėaµ c¾³á¾µpµøpµ pµ bpjäaj�µ� ¨aµ ¾µjpä jp ³aaø 
Ĩ�¥µ, Ęaø ä�ì�c¾'ì ³pø Ĩ�c� ³ppbäpµ�ø.

S�fÃßaµe Ma�p²È�aÃpe
Aáá«p ¨aµ ė�a ì¾�øĘaäp-Āájaøpì jp Ępä¨�µ� ėaµ µ�pø-�paĀø¾ä�ìppäjp ¨abp«ì bpĘĀìø bp�µė«¾pjpµ ¾³ �Āµ 
p��pµ ³aä¨ø øp bpìc�pä³pµ. D�ø Ę¾äjø j¾¾ä pĝápäøì ėpä�p«p¨pµ ³pø ³aµ�áĀ«aø�páäa¨ø�¥¨pµ �µ aµjpäp 
�µjĀìøä�p|µ.



De Reactie van de Industrie en Consumenten
Het Kat-en-Muisspel

Eä ìápp«ø Ĩ�c� ppµ �aìc�µpäpµjp øpc�µ¾«¾��ìc�p ìøä�¥j a� øĀììpµ 
Aáá«p pµ �abä�¨aµøpµ ėaµ a«øpäµaø�pėp ¨abp«ì. Aáá«p �pbäĀ�¨ø 
�paėaµcppäjp c��áì ³pø Āµ�p¨p �jpµø���caø�pµĀ³³päì �µ �Āµ 
MF�-áä¾�äa³³a, øpäĘ�¥« ¨abp«áä¾jĀcpµøpµ c¾µìøaµø µ�pĀĘp 
³aµ�päpµ Ĩ¾p¨pµ ¾³ jpĨp bpėp�«���µ� øp ¾³Ĩp�«pµ.

Consumentenrechten

Waµµppä ppµ ¨abp« á«¾øì µ�pø ³ppä Ępä¨ø µa ppµ Āájaøp, �pbbpµ 
c¾µìĀ³pµøpµ äpc�ø ¾á c¾³ápµìaø�p. Vpä¨¾ápäì Ĩ�¥µ ėpäá«�c�ø 
jpä�p«�¥¨p bpápä¨�µ�pµ øp ³p«jpµ, ³aaä j�ø �pbpĀäø µ�pø a«ø�¥j �µ 
jp áäa¨ø�¥¨.

HEMA ėpä¨¾¾áø Ĩ¾Ęp« 
�p«�cpµìppäjp a«ì 
¾µ�p«�cpµìppäjp ¨abp«ì pµ 
ėpä³p«jø ¾á jp ėpäáa¨¨�µ� ø¾ø 
Ęp«¨p �OS-ėpäì�p c¾³áaø�b�«�øp�ø 
�p�aäaµjppäj �ì.



C��c�È»pe: Waaµ M�eÃ �e 
O² LeÃÃe�?

Wee» BeßÈ»Ã Þa� Rp»pc�'»
G¾pj¨¾áp ¾á«aaj¨abp«ì 
¨Āµµpµ ėpä«p�jp«�¥¨ Ĩ�¥µ 
ėaµĘp�p jp «a�p áä�¥ì, ³aaä 
Ępp� a«ø�¥j jp á¾øpµø�|«p 
ä�ì�c¾'ì a� øp�pµ jp 
bpìáaä�µ�pµ. Dpµ¨ aaµ 
³¾�p«�¥¨p ìc�ajp aaµ ¥p jĀäp 
aááaäaøpµ.

C��Ãµ��eeµ 
CeµÃpfpceµp�ge�
Lpø a«ø�¥j ¾á ¾���c�|«p 
¨pĀä³pä¨pµ Ĩ¾a«ì CE-
³aä¨pä�µ� pµ MF�-cpäø���cpä�µ�. 
DpĨp �aäaµø�pì Ĩ�¥µ ¥p bpìøp 
bpìc�pä³�µ� øp�pµ 
¨Ęa«�øp�øìáä¾b«p³pµ pµ 
ėp�«���p�jì�ììĀpì.

Be�p�� de Gaµa�ÃpeÞ��µßaaµde�
Iµ�¾ä³ppä µaaä äpø¾Āäbp«p�j pµ �aäaµø�pė¾¾äĘaaäjpµ ė¾¾äjaø ¥p 
¨¾¾áø. Epµ �¾pjp ėpä¨¾ápä ìøaaø ac�øpä Ĩ�¥µ áä¾jĀcøpµ pµ b�pjø 
jĀ�jp«�¥¨p Ęaaäb¾ä�pµ b�¥ áä¾b«p³pµ.

Dp ¨pĀĨp ė¾¾ä ¨Ęa«�øp�ø ¾ėpä ¨¾äøp øpä³�¥µ bpìáaä�µ�pµ ¨aµ ¥p 
¾á «aµ�p øpä³�¥µ ėpp« áä¾b«p³pµ pµ ¨¾ìøpµ bpìáaäpµ. 
Iµėpìøppä bpĘĀìø �µ bpøä¾ĀĘbaäp ¾á«¾ìì�µ�pµ ė¾¾ä ¥p 
Ęaaäjpė¾««p aááaäaøpµ.



4chan strijdt nu voor 
internetvrijheid, maar is daarmee 
geen witte ridder
Willem Bosgra

voor VEILIGDIGITAAL.COM



4chan, het beruchte anonieme imageboard, verzet zich momenteel tegen de Britse Online Safety Act, maar 
dit maakt het controversiële platform nog geen held. Dit document onderzoekt de complexe positie van 
4chan als strijder voor internetvrijheid, terwijl het tegelijkertijd een broedplaats blijft voor extremistische 
content. We analyseren de anarchistische oorsprong, de problematische aspecten en de huidige strijd die 
het platform voert tegen internetregulering.

De anarchistische oorsprong en de aantrekkingskracht van 
anonimiteit
4chan werd in 2003 opgericht door de toen 15-jarige Christopher Poole als een anoniem imageboard, sterk geïnspireerd op Japanse 
forums zoals 2channel. Het platform werd al snel een cultureel fenomeen dankzij zijn unieke eigenschappen die het onderscheiden 
van mainstream sociale media.

Volledige anonimiteit
Gebruikers kunnen zonder registratie posten, wat zorgt voor een gevoel van vrijheid dat elders op het internet steeds zeldzamer 
wordt. Deze anonimiteit vormt de kern van 4chan's identiteit en aantrekkingskracht.

Vluchtige inhoud
Posts verdwijnen relatief snel van het platform, wat een chaotische, vluchtige omgeving creëert waar content continu verandert. 
Deze structuur stimuleert spontaniteit maar ontmoedigt ook verantwoordelijkheid.

Subcultuur
Door de jaren heen ontwikkelde 4chan een eigen subcultuur met unieke memes, jargon en normen. Deze subcultuur heeft een 
aanzienlijke invloed gehad op de bredere internetcultuur.

De combinatie van deze elementen heeft 4chan niet alleen aantrekkelijk gemaakt voor nichegemeenschappen en 
internetcreatievelingen, maar ook voor gebruikers die zich volledig ongeremd willen uiten zonder angst voor sociale of professionele 
consequenties. Dit tweezijdige karakter - zowel creatief broeinest als vrijhaven voor grensoverschrijdend gedrag - maakt het platform 
zo complex en omstreden.

De vluchtige aard van 4chan zorgt ervoor dat individuele posts verdwijnen, maar de onderliggende cultuur en gedragspatronen blijven 
voortbestaan en versterken elkaar, wat leidt tot een zelfversterkend ecosysteem met eigen normen die vaak afwijken van de bredere 
maatschappelijke waarden.



4chan als broedplaats voor extremisme en haat

Hoewel 4chan oorspronkelijk werd opgericht als een creatief platform voor het delen van Japanse animatie en manga, heeft het zich 
ontwikkeld tot een omgeving waar extremistische ideeën floreren. Met name het /pol/ board (Politiek Incorrect) is uitgegroeid tot een 
epicentrum van problematische inhoud.

Alt-right ideologie
Het platform is een belangrijke 
broedplaats geworden voor alt-right 
ideeën, wit-nationalisme en 
complottheorieën die vaak overlappen 
met extreemrechtse ideologieën.

Discriminatie en haat
Racisme, antisemitisme, seksisme en 
homofobie worden niet alleen 
getolereerd maar vaak actief 
aangemoedigd en verheerlijkt binnen 
bepaalde secties van het platform.

Echte impact
Meerdere massaschutters en 
extremisten hebben hun radicalisering 
gekoppeld aan 4chan, en hebben 
manifesten gedeeld of aangekondigd 
op het platform vóór het plegen van 
gewelddaden.

"De anonimiteit en vluchtigheid van 4chan creëren een perfect storm waarin extremistische ideeën kunnen gedijen zonder 
consequenties, terwijl de constante zoektocht naar grensoverschrijding leidt tot steeds radicalere uitingen."

De combinatie van volledige anonimiteit, minimale moderatie en een cultuur die transgressie viert, heeft van 4chan een gevaarlijke 
katalysator gemaakt voor radicalisering. Gebruikers worden blootgesteld aan steeds extremere content, waardoor hun tolerantie voor 
haatdragende ideeën geleidelijk toeneemt in wat experts een "radicalisatiepijplijn" noemen. Deze dynamiek maakt het moeilijk om 
4chan's huidige strijd voor internetvrijheid los te zien van de problematische inhoud die het platform faciliteert.



Complexe positie in de strijd voor internetvrijheid

4chan heeft zich recentelijk aangesloten bij een diverse groep tegenstanders 
van de Britse Online Safety Act, waaronder ook Kiwi Farms en Wikipedia. Deze 
wet geeft de Britse overheid verregaande bevoegdheden om online content te 
reguleren, wat zorgen over censuur en inperking van vrije meningsuiting heeft 
opgeroepen.

Deze strijd illustreert het principe dat internetvrijheid soms wordt verdedigd 
door problematische actoren. 4chan's verzet tegen de wet komt voort uit 
eigenbelang - het platform zou onder de nieuwe regelgeving waarschijnlijk 
gedwongen worden om haatdragende content te verwijderen of de toegang 
voor Britse gebruikers te blokkeren.

Het is cruciaal om te begrijpen dat niet alle verzet tegen internetregulering gelijk is. Wikipedia's zorgen over de impact op legitieme 
kennisdeling verschillen fundamenteel van 4chan's wens om een vrijhaven voor ongereguleerde inhoud te blijven. Het principe "de 
vijand van mijn vijand is mijn vriend" gaat hier niet op - het is mogelijk om zowel problematische aspecten van internetregulering te 
bekritiseren als 4chan's rol in het verspreiden van haatzaaiende content te veroordelen.

De uitdaging voor beleidsmakers en internetgebruikers blijft het vinden van een evenwicht waarbij internetvrijheid wordt beschermd 
zonder platforms vrij spel te geven voor het faciliteren van haatzaaiende content en radicalisering.

Legitieme zorgen
Sommige aspecten van 

internetregulering kunnen inderdaad 
leiden tot overmatige censuur en 

inperking van legitieme vrije 
meningsuiting.

Problematische bondgenoot
4chan's geschiedenis van het faciliteren 
van haatdragende content maakt het 
een twijfelachtige medestander in de 
strijd voor internetvrijheid.

Nuance noodzakelijk
Het debat vereist onderscheid tussen 
bescherming van vrije meningsuiting en 
het tolereren van schadelijke content.

Diverse motivaties
De tegenstanders van de Online Safety 
Act voeren veelal ieder hun eigen strijd 

met verschillende motivaties en 
belangen.

https://www.theguardian.com/society/2025/aug/11/wikipedia-can-challenge-online-safety-act-strictest-rules-high-court


AI-modellen citeren in 1 op 3 
gevallen onjuiste nieuwsbronnen: 
Feiten en gevolgen
Willem Bosgra

voor VEILIGDIGITAAL.COM



Recente onderzoeken tonen aan dat generatieve AI-modellen regelmatig problemen hebben met accurate 
bronvermelding. Dit document analyseert de omvang van onjuiste citaties door AI-tools, onderzoekt de 
impact op betrouwbaarheid in academische en journalistieke contexten, en biedt praktische aanbevelingen 
voor verantwoord gebruik van AI-gegenereerde informatie in onderzoek en publicaties.

Onderzoek toont aan: AI citeert vaak foutieve 
nieuwsbronnen
Uit een grootschalige studie van het Tow Center for Digital Journalism (2025) 
komt een verontrustend beeld naar voren. Bij acht populaire generatieve AI-
zoektools wordt gemiddeld in 33% van de gevallen onjuiste of onvolledige 
nieuwsbronvermeldingen gegeven. Dit betekent dat bij één op de drie 
verwijzingen naar nieuwsbronnen, de AI foutieve informatie verstrekt.

Opvallend is dat premium AI-modellen zoals Perplexity Pro zelfs vaker 
zelfverzekerd foutieve antwoorden geven dan hun gratis varianten. Dit roept 
vragen op over de relatie tussen commerciële belangen en betrouwbaarheid. 
AI-chatbots blijken regelmatig links te fabriceren, robots.txt-instellingen (die 
aangeven welke content geïndexeerd mag worden) te negeren en 
gesyndiceerde of gekopieerde artikelen te citeren in plaats van originele 
bronnen.

33%
Onjuiste citaten

van alle AI-gegenereerde 
nieuwsbronvermeldingen zijn incorrect of 

onvolledig

8
AI-platforms

werden onderzocht in de studie van het 
Tow Center

2025
Onderzoeksjaar

waaruit blijkt dat het probleem persisteert 
ondanks AI-verbeteringen



Impact op betrouwbaarheid en academisch 
gebruik van AI-output
AI-tools zoals ChatGPT genereren vaak tekst zonder expliciete bronvermelding, wat het risico op onjuiste informatie en plagiaat 
aanzienlijk vergroot. Dit heeft verstrekkende gevolgen voor de academische wereld, waar bronvermelding cruciaal is voor 
wetenschappelijke integriteit.

Ontbrekende 
bronnen

Gefabriceerde 
bronnen

Plagiaat & 
Desinformati

e

Universiteiten en onderwijsinstellingen waarschuwen steeds nadrukkelijker dat AI-output kritisch gecontroleerd moet worden. Blind 
vertrouwen in deze systemen kan leiden tot een snelle verspreiding van foutieve feiten in academische en journalistieke kringen.

Waarschuwing voor academici

Richtlijnen voor het citeren van AI (zoals APA en MLA) benadrukken het vermelden van de gebruikte AI-versie en prompt, 
maar waarschuwen expliciet dat AI zelf geen betrouwbare bron is. Studenten en onderzoekers moeten altijd de originele 
nieuwsbronnen verifiëren en citeren, niet de AI-tool die de informatie aanlevert.



Aanbevelingen voor verantwoord gebruik en 
citeren van AI-gegenereerde informatie

Verifieer bronnen
Controleer altijd de juistheid van door AI aangedragen nieuwsbronnen door deze te vergelijken met originele artikelen en 
betrouwbare nieuwswebsites. Klik door naar vermeende links om te bevestigen dat ze daadwerkelijk bestaan.

Transparante citatie
Vermeld in academisch werk expliciet het gebruik van AI-tools, inclusief versie en prompt, en citeer alleen de geverifieerde 
primaire bronnen. Volg hierbij de nieuwste richtlijnen van relevante citatiesystemen zoals APA of MLA.

Wees alert op vervalsingen
Let op tekenen van onjuiste of gefabriceerde citaten, zoals verkeerde datums, auteurs of URL's die niet bestaan of niet 
overeenkomen met de beschreven inhoud.

Onderwijsinstellingen en onderzoekers moeten transparante 
richtlijnen ontwikkelen om misbruik en verspreiding van foutieve 
informatie via AI te voorkomen. Dit kan door het opnemen van 
specifieke AI-gebruiksprotocollen in onderzoeksmethodologieën 
en publicatievoorschriften.

Het is essentieel om op de hoogte te blijven van de nieuwste 
ontwikkelingen: hoewel AI-modellen voortdurend verbeteren, 
blijft het probleem van onjuiste bronvermelding een serieuze 
uitdaging in 2025. Verwacht wordt dat toekomstige AI-systemen 
betere bronvermeldingsfuncties zullen implementeren, maar 
kritische menselijke controle blijft voorlopig onmisbaar.



Alledaagse Taken die ChatGPT in 
Seconden Afhandelt, Waardoor Je 
Uren Bespaart
Willem Bosgra

voor VEILIGDIGITAAL.COM



ChatGPT verandert de wereld in rap tempo. Dit proces is al gaande en zal alleen maar versnellen naarmate 
de technologie verbetert, meer mensen er toegang toe krijgen en meer mensen leren hoe ze het kunnen 
gebruiken.

Wat schokkend is, is hoeveel taken ChatGPT nu al voor je kan beheren. Terwijl de critici misschien nog 
neerkijken op het potentieel van AI-assistenten, gebruik ik het om allerlei alledaagse taken voor me af te 
handelen. Hier zijn mijn favoriete voorbeelden.

Schrijf Je E-mails Voor Je
We hebben allemaal wel eens voor de lastige taak gestaan om een e-mail te schrijven - of het nu persoonlijk of professioneel is - maar 
niet precies weten hoe we het moeten verwoorden. ChatGPT kan het zware werk voor je doen en de (hopelijk) perfecte e-mail opstellen 
op basis van de informatie die je het geeft.

Laten we aannemen dat de e-mail die je moet schrijven van professionele aard is, en dat een slechte formulering je carrière negatief 
kan beïnvloeden. Door ChatGPT te instrueren om de e-mail te schrijven met een bepaalde structuur, inhoud en toon, kun je jezelf een 
enorme voorsprong geven.

Een winnende tip hiervoor is om nooit de eerste poging van ChatGPT te accepteren. Lees het altijd door en zoek naar verbeterpunten, 
vraag dan om aanpassingen om ervoor te zorgen dat je de best mogelijke e-mail krijgt. Je kunt (en moet) de e-mail ook herschrijven in 
je eigen stem.



Genereer Reisschema's en Planningen
Als je op reis gaat maar je bent het type persoon dat haat om reizen te plannen, dan moet je gebruik maken van ChatGPT's vermogen 
om reisschema's te genereren. De resultaten kunnen tot in detail worden aangepast, afhankelijk van hoeveel details en instructies je 
bereid bent te geven.

Als iemand die graag minstens één keer per jaar weg wil maar ook het meeste uit elke reis wil halen, is het leunen op ChatGPT voor 
een reisschema essentieel voor mij. Ik geef de locatie en de soort dingen die ik wil zien en doen, en laat het de rest afhandelen. In 
plaats van dagen te besteden aan alles zelf te onderzoeken, doet ChatGPT 80 procent ervan voor mij.

Voordelen van ChatGPT Reisplanning
Bespaart dagen aan onderzoekstijd

Genereert aangepaste schema's op basis van jouw 
voorkeuren

Ontdekt verborgen parels die je misschien zelf niet zou 
vinden

Kan eenvoudig worden aangepast met nieuwe prompts

Hoe Te Gebruiken
Geef je bestemming en interesses door

Specificeer je reisduur en budget

Vraag om specifieke soorten activiteiten

Verfijn het schema met follow-up vragen

Net als bij alle andere taken hoef je de eerste poging van ChatGPT niet te accepteren. Gebruik verschillende prompts om de AI-chatbot 
het reisschema dichter bij wat je wilt te laten vormen. Je zou verbaasd zijn over hoeveel coole ideeën je op deze manier tegenkomt - 
schrap gewoon de ideeën die je niet leuk vindt.



Leg Moeilijke Concepten Uit
Een van de beste taken om aan ChatGPT toe te wijzen is het 
uitleggen van moeilijke concepten. Vraag ChatGPT om een 
concept uit te leggen dat je kunt bedenken en het zal vaker wel 
dan niet leveren. Je kunt het niveau van uitleg dat je nodig hebt 
aanpassen, en het zelfs visuele elementen laten bevatten.

Laten we bijvoorbeeld zeggen dat een hogergeplaatste op het 
werk regelmatig iedereen toespreekt over het belang van 
netwerken. Maar misschien gaan ze nooit in detail over wat ze 
bedoelen, en blijven ze alleen maar het waarom benadrukken 
zonder het wat uit te leggen. Vraag dan gewoon aan ChatGPT 
om netwerken uit te leggen!

Oké, de meesten van ons weten wat "netwerken" is en het 
concept is niet erg moeilijk te begrijpen. Maar je kunt dit met 
alles doen. Vraag ChatGPT om augmented reality, multi-
threaded processing, blockchain, large language models, wat 
dan ook uit te leggen. Het zal je voorzien van een duidelijke 
en eenvoudige uiteenzetting, misschien zelfs met analogieën 
en afbeeldingen.

Blokken

Hash-koppeling

Datastroom

Consensus

Gedecentraliseerd



Verdeel Grote Taken in Kleinere Taken
Als je zelfs maar vijf minuten met ChatGPT hebt doorgebracht, weet je dat het graag dingen opdeelt in secties en categorieën. Waarom 
maak je daar geen gebruik van en benut je het voor je eigen voordeel?

Identificeer de grote taak
Begin met het duidelijk omschrijven van het grote project of 
de taak die je wilt aanpakken.

Vraag ChatGPT om hulp
Geef ChatGPT details over je project en vraag het om de taak 
op te delen in kleinere, beheersbare stappen.

Verfijn de onderverdeling
Werk samen met ChatGPT om de stappen te verfijnen totdat 
ze precies passen bij jouw behoeften en werkstijl.

Voer de kleine taken uit
Werk de kleinere taken één voor één af, wat leidt tot de 
voltooiing van het grotere project.

ChatGPT kan je helpen om overweldigend grote taken op te delen in kleinere taken die beter beheersbaar aanvoelen. De AI zal 
controleren of jullie op dezelfde lijn zitten, vervolgens de belangrijkste componenten van de taak identificeren en deze opdelen in 
hapklare brokken.

Je eindigt met een set kleine(re) taken die je vervolgens stap voor stap kunt aanpakken - en als ze eenmaal voltooid zijn, zul je zien dat 
je de monumentale taak hebt bereikt die je in eerste instantie had.



Analyseer en Neem Moeilijke Beslissingen
We staan allemaal af en toe voor moeilijke beslissingen. De volgende keer dat je worstelt met een bijzonder moeilijke beslissing - en je 
gewoon niet de ene of de andere kant kunt kiezen - probeer dan ChatGPT om begeleiding en advies te vragen.

Het klinkt misschien vreemd om enige vorm van beslissing aan kunstmatige 
intelligentie toe te vertrouwen, laat staan een belangrijke beslissing waar je 
mee zit, maar dit doen heeft eigenlijk veel zin. Terwijl menselijk oordeel kan 
worden vertroebeld door emoties, kan AI dat opzij zetten en logica prioriteren.

Het spreekt voor zich: je hoeft de antwoorden van ChatGPT niet te accepteren. 
Gebruik de AI om de voor- en nadelen af te wegen, om je te helpen begrijpen 
wat voor jou het belangrijkst is, en om een richting voor te stellen. Wie weet? 
Als je merkt dat je het gegeven antwoord niet leuk vindt, kan dat op zich 
verduidelijken wat je eigenlijk wilt - en het juiste antwoord voor jou.

Tip voor besluitvorming

Als je het oneens bent met ChatGPT's 
suggestie, kan dat een teken zijn dat je 
al weet wat je wilt doen maar het nog 
niet hebt erkend. Let op je emotionele 
reactie op het advies!



Krijg Wekelijkse Maaltijdplannen
Hoewel kunstmatige intelligentie nog niet in staat is om je eten voor je te koken (hoewel het slechts een kwestie van tijd is), kan het 
worden gebruikt om je maaltijden te plannen. Informeer ChatGPT gewoon over eventuele dieetvereisten die je hebt, hoeveel moeite je 
bereid bent te doen, specifieke keukenvoorkeuren en je wekelijkse budget. Het zal de rest afhandelen.

Wat ChatGPT kan doen
Boodschappenlijsten maken voor de hele week

Recepten genereren die passen bij jouw dieetwensen

Maaltijden plannen binnen je budget

Voedingswaarden berekenen en balanceren

Hoe te gebruiken
Specificeer dieetbeperkingen (vegetarisch, glutenvrij, etc.)

Geef je budget aan

Vermeld keukenvoorkeuren

Specificeer hoeveel tijd je wilt besteden aan koken

ChatGPT kan je vertellen wat je aan het begin van de week in de supermarkt moet kopen, en vervolgens een maaltijdplan met recepten 
genereren die aan je behoeften en wensen voldoen. Je kunt het ook zoveel sturen als je wilt, bijvoorbeeld door te vragen om je vezel- en 
eiwitinname te verhogen.



Plan Complexe Projecten en Strategieën
De meeste banen gaan gepaard met een bepaald niveau van projectplanning en -management. Zelfs ik, als freelance schrijver, moet 
taken plannen om projecten op tijd af te krijgen. En daar kan ChatGPT van onschatbare waarde blijken, door projecten op te delen in 
kleinere, beter beheersbare delen.
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Planning Onderzoek Uitvoering Evaluatie Rapportage

ChatGPT moet de aard van het project, het einddoel, eventuele beperkingen die je hebt, en wat je tot nu toe hebt gedaan weten. Met die 
informatie kan het vervolgens het project opdelen met een stap-voor-stap plan, en het indien nodig verder opdelen in fasen.

Als ChatGPT je project in eerste instantie niet opdeelt op een manier die bij je past, probeer het dan opnieuw. Verander de prompts en 
laat de AI-chatbot precies afstemmen op wat je zoekt. Het kost wat heen en weer communicatie, maar het kan je planningstijd 
verkorten van uren tot slechts minuten.



Maak Gepersonaliseerde Trainingsroutines & 
Vereenvoudig Juridische Documenten

Gepersonaliseerde Trainingsroutines

Als je fit wilt worden en specifieke verbeterpunten in gedachten 
hebt of specifieke manieren waarop je wilt groeien, kun je 
ChatGPT vragen om persoonlijke trainingsroutines voor je te 
maken. Informeer het over je huidige fitnessniveau, de doelen 
die je wilt bereiken, welke apparatuur je tot je beschikking hebt, 
eventuele fysieke beperkingen die je hebt, en het zal de rest 
doen.

Als iemand die vanuit huis werkt, vroeg ik ChatGPT bijvoorbeeld 
om me te helpen mijn houding te verbeteren en wat gewicht te 
verliezen. Het creëerde vervolgens een dagelijkse training van 20 
minuten gericht op die gebieden, maar gaf ook enkele verdere 
tips om me te helpen mijn doelen te bereiken.

Vereenvoudig Juridische Documenten

Af en toe dwingt het leven ons om belangrijke documenten door 
te lezen voordat we een handtekening zetten, of het nu gaat om 
het kopen van een huis, het afsluiten van een levensverzekering, 
het huren van een auto, enz. Het probleem is dat die 
documenten druipen van het juridische jargon - en als je zoals ik 
bent, is het moeilijk te verteren.

Gelukkig kan ChatGPT hier helpen, door die beleidsdocumenten 
te vereenvoudigen tot alledaagse taal die gemakkelijk genoeg te 
begrijpen is zonder dat je een rechtendiploma nodig hebt. Voer 
gewoon de beleidsdocumenten in die je wordt gevraagd te 
ondertekenen en laat het zijn magie doen.



Andere Tijdbesparende Taken

Converteer Bestandstypen
ChatGPT kan het zware werk uit handen nemen bij het 
converteren van tekst of gegevens van het ene 
bestandstype naar het andere. Je hoeft alleen maar het 
bestand te uploaden dat je wilt converteren (of het nu 
PDF, DOCX, CSV, enz. is) en ChatGPT zal de tekst of 
gegevens extraheren, herformatteren zodat het 
compatibel is met het nieuwe bestandstype, en 
exporteren als het bestandstype dat je hebt aangevraagd.

Vat Webartikel Samen
Er zijn maar zoveel uren in een dag, maar er worden dag 
in dag uit zoveel nieuwe artikelen op het web 
gepubliceerd. Wanneer je extra lange leesstukken 
tegenkomt, kan het handig zijn om ze door ChatGPT te 
halen voor een snelle samenvatting. Als de samenvatting 
dan op een of andere manier tekortschiet, kun je 
teruggaan en door het eigenlijke artikel ploegen.

Vat E-mails en Vergaderingen Samen
Als je een kantoorbaan hebt, heb je waarschijnlijk te 
maken met e-mailketens, groepsdiscussies en online 
vergaderingen. Hoe meer mensen hierbij betrokken zijn, 
hoe lastiger het kan zijn om bij te houden wat er wordt 
gezegd, en belangrijke conclusies kunnen verloren gaan 
in het lawaai. ChatGPT kan snel e-mailketens, 
groepschatlogboeken en vergaderingstranscripties 
samenvatten.

Maak Q&A Flashcards voor Leren
Flashcards kunnen extreem nuttig zijn voor het inslijpen 
van veel informatie in je brein, zoals bij het studeren voor 
een examen, inwerken in een nieuwe rol, voorbereiden op 
een interview, enz. En met ChatGPT hoef je die flashcards 
niet meer moeizaam zelf te maken. Je hoeft de AI alleen 
maar de details te vertellen van wat je aan het studeren 
bent.

ChatGPT verandert snel hoe we dagelijkse taken aanpakken. Van het schrijven van e-mails tot het plannen van reizen, van het uitleggen 
van complexe concepten tot het nemen van moeilijke beslissingen - deze AI-assistent kan uren van je tijd besparen. Terwijl de 
technologie blijft verbeteren, zullen we waarschijnlijk nog meer manieren ontdekken waarop ChatGPT ons leven gemakkelijker kan 
maken.



Waarom je zou moeten switchen 
van Gmail naar ProtonMail
Willem Bosgra

voor VEILIGDIGITAAL.COM



In een tijd waarin digitale privacy steeds belangrijker wordt, overwegen steeds meer 
mensen de overstap van Gmail naar ProtonMail. Deze gids helpt je de verschillen te 
begrijpen en een weloverwogen keuze te maken voor je e-mailbeveiliging.



Privacy en veiligheid: jouw data écht beschermen
Gmail scant je e-mails en gebruikt data voor advertentiedoeleinden, wat je 
privacy aantast. Dit betekent dat Google toegang heeft tot al je persoonlijke 
communicatie om gerichte advertenties te tonen.

End-to-end encryptie

Alleen jij en de ontvanger kunnen 
je berichten lezen

Anonieme aanmelding

Geen IP-registratie, betaling met 
Bitcoin mogelijk

Zwitserse wetgeving

Strenge privacybescherming buiten Amerikaanse jurisdictie

ProtonMail uit Zwitserland biedt complete 
transparantie over hun beveiligingsmaatregelen en 
staat onder de strenge Zwitserse 
privacywetgeving.



Gebruiksvriendelijkheid en 
functionaliteit: wat kun je 
verwachten?

Gmail voordelen
15 GB gratis opslag

Naadloze Google-integratie

Geavanceerde zoekfuncties

AI-ondersteuning

ProtonMail focus
Gebruiksvriendelijke interface

Privacy-first benadering

Betaalbare upgrades

Overzichtelijk design

Let op: ProtonMail gratis accounts hebben 500 MB opslag en een 
limiet van 150 e-mails per dag. Gmail biedt meer uitgebreide 
workflowtools en slimmere automatisering.



Hoe maak je de overstap? Praktische tips voor een 
soepele migratie
01

Easy Switch gebruiken
ProtonMail's handige app importeert automatisch je e-mails, 
contacten en agenda's van Gmail naar je nieuwe account.

02

E-mail forwarding instellen
Stel automatische doorsturing in vanuit Gmail naar ProtonMail om 
geen berichten te missen tijdens de overgangsperiode.

03

Contacten informeren
Deel je nieuwe ProtonMail-adres met belangrijke contacten en 
update je online accounts systematisch.

04

Inbox reorganiseren
Gmail's slimme filters worden anders verwerkt, dus plan tijd in om 
je nieuwe inbox opnieuw te structureren.

De migratietools van ProtonMail maken de overstap verrassend 
eenvoudig. Met de juiste voorbereiding kun je binnen een dag 
volledig overstappen.



Conclusie: Is overstappen naar ProtonMail iets 
voor jou?

Kies ProtonMail als...
Privacy je topprioriteit is

Je bereid bent beperkingen te accepteren

Veiligheid belangrijker is dan convenience

Blijf bij Gmail als...
Google-integratie essentieel is

Je uitgebreide functies nodig hebt

Maximale opslagruimte belangrijk is

Met toenemende digitale risico's is het beschermen van je persoonlijke communicatie belangrijker dan ooit. ProtonMail groeit snel 
en biedt betaalbare premiumopties, waardoor het een steeds aantrekkelijker alternatief wordt.

De keuze tussen Gmail en ProtonMail hangt af van je persoonlijke prioriteiten. Overweeg de overstap nu, want vroege adoptie van 
privacytools geeft je een voorsprong in de bescherming van je digitale identiteit.



Cybercriminelen profiteren van 
verwaarloosde domeinnamen: een 
groeiend veiligheidsrisico



Verouderde of verkeerd ingestelde domeinnamen vormen een steeds groter gevaar voor de digitale veiligheid van zowel kleine als 
grote organisaties. DNS Belgium heeft onlangs ontdekt dat ruim 1.300 .be-domeinen kwetsbaar zijn door zogenaamde 'dangling 
records', waardoor cybercriminelen deze verwaarloosde domeinen kunnen overnemen voor malafide praktijken zoals phishing en het 
onderscheppen van e-mailverkeer. Dit document belicht de problematiek, toont concrete voorbeelden en biedt praktische 
aanbevelingen om je domeinbeheer te verbeteren.

Het probleem van dangling records bij .be-domeinen

DNS Belgium heeft tijdens een recente veiligheidsscan een zorgwekkende 
ontdekking gedaan: ruim 1.300 van de ongeveer 1,7 miljoen .be-domeinen zijn 
kwetsbaar voor misbruik door cybercriminelen. De oorzaak ligt bij verouderde 
of verkeerd ingestelde nameserver-configuraties, ook wel bekend als 'dangling 
records'.

Deze dangling records ontstaan wanneer domeinen of subdomeinen niet meer 
actief beheerd worden, maar de DNS-instellingen blijven bestaan. Hierdoor 
ontstaat een situatie waarbij kwaadwillenden deze domeinen kunnen 
overnemen en misbruiken voor malafide praktijken.

Kristof Tuyteleers, CISO bij DNS Belgium, licht de ernst van de situatie toe: "Het 
is vergelijkbaar met een wegwijzer die blijft staan, maar verwijst naar een 
bestemming die je niet meer beheert. Iemand anders kan die bestemming 
innemen, terwijl bezoekers nog steeds via jouw wegwijzer daar naartoe geleid 
worden."

Veiligheidsrisico's
Bezoekers kunnen worden 
omgeleid naar valse websites

E-mailverkeer kan worden 
onderschept

Gegevens kunnen worden gestolen

Reputatieschade voor 
oorspronkelijke eigenaar

Oorzaken
Verlaten domeinen zonder juiste 
afhandeling

Onzorgvuldig beheer van 
subdomeinen

Verouderde nameserver-
verwijzingen

Gebrek aan regelmatige DNS-
controles

Betrokken partijen
Domeineigenaren

Hostingproviders

DNS-beheerders

IT-security teams



# Concrete voorbeelden en impact op grote bedrijven

Het probleem van dangling records beperkt zich niet tot kleine of onbekende websites. Ook grote internationale bedrijven blijken 
kwetsbaar voor dit type beveiligingsrisico's, wat de ernst van de situatie onderstreept.

Mastercard case
Een recent voorbeeld betreft Mastercard, waar een verkeerd gespeld subdomein verwees naar een niet-bestaande dienst. 
Kwaadwillenden konden hierdoor relatief eenvoudig het subdomein overnemen en misbruiken om bijvoorbeeld 
phishingaanvallen uit te voeren onder de geloofwaardigheid van het Mastercard-merk.

DNS Belgium heeft dit jaar voor het eerst een proactieve scan uitgevoerd om kwetsbare domeinen te identificeren. De 
1.300 betrokken domeineigenaren zijn persoonlijk gewaarschuwd over de gevonden risico's in hun DNS-configuratie.

Toenemend risico
Door de stijgende cybercriminaliteit neemt het risico op daadwerkelijke uitbuiting van deze fouten snel toe. Criminelen 
zoeken actief naar deze kwetsbaarheden om ze te misbruiken voor fraude, identiteitsdiefstal en het verspreiden van 
malware.

Bezoekers misleid
Gebruikers vertrouwen oorspronkelijke naam

Malware of phishing geplaatst
Host kwaadaardige inhoud

Domein overgenomen
Registreer of claim het domein

Verval domein gevonden
Abandoned DNS-referentie ontdekt

Ondanks de waarschuwingen van DNS Belgium blijven domeineigenaren zelf verantwoordelijk voor het onderhoud van hun 
nameserver-instellingen. Veel organisaties zijn zich echter onvoldoende bewust van deze verantwoordelijkheid of hebben geen 
duidelijk beleid voor het beheer van domeinen die niet meer actief gebruikt worden.



Aanbevelingen en de weg naar veiliger domeinbeheer

"Het voorkomen van misbruik van dangling records is een gezamenlijke verantwoordelijkheid. Door regelmatige controles en het 
correct afhandelen van ongebruikte domeinen dragen we allemaal bij aan een veiligere digitale omgeving."

Controleer regelmatig
Voer periodieke audits uit van alle 
domeinen en subdomeinen in je beheer 
om verouderde configuraties te 
identificeren.

Update configuraties
Neem contact op met je hostingpartij 
om te zorgen voor veilige en actuele 
nameserver-instellingen bij actieve 
domeinen.

Verwijder oude records
Laat voor ongebruikte of verlaten 
domeinen alle DNS-instellingen correct 
verwijderen om overname te 
voorkomen.

Praktische tips voor IT-beheerders

Maak een volledige inventarisatie van alle domeinen en 
subdomeinen

Implementeer een formeel proces voor het uitfaseren van 
domeinen

Gebruik monitoring tools om DNS-wijzigingen te detecteren

Documenteer eigenaarschap van alle domeinen binnen de 
organisatie

Stel een jaarlijkse DNS-veiligheidscontrole in

Belangrijk: DNS Belgium benadrukt dat het verbeteren van DNS-beheer een gezamenlijke verantwoordelijkheid is. Alleen door 
waakzaamheid en regelmatige controles kunnen we de digitale veiligheid waarborgen en misbruik zoals phishing, malware-
verspreiding en fraude beperken.



De incognitomodus van Google 
Chrome is niet meer zo 
gemakkelijk te volgen
Willem Bosgra

voor VEILIGFIGITAAL.COM



Google Chrome neemt belangrijke stappen om de privacy van gebruikers te beschermen door 
canvas fingerprinting in incognitomodus tegen te gaan. Deze ontwikkeling markeert een 
significante verschuiving in hoe browsers omgaan met geavanceerde trackingtechnieken.

Incognitomodus belooft anoniem browsen, maar canvas fingerprinting maakte dit gedeeltelijk illusoir. Nu experimenteert 
Chrome met actieve bescherming tegen deze invasieve trackingtechniek, waardoor de belofte van echte privacy eindelijk 
werkelijkheid kan worden.

Wat is canvas fingerprinting en waarom 
bedreigt het je privacy?
Canvas fingerprinting is een geavanceerde en vrijwel onzichtbare trackingtechniek die het HTML5 canvas-element misbruikt 
om gebruikers te identificeren. In tegenstelling tot traditionele cookies, werkt deze methode volledig in het geheim.

De techniek laat websites je browser instructies geven 
om een onzichtbare afbeelding te genereren. Door 
minuscule verschillen in hardware (grafische kaart, 
processor) en software (besturingssysteem, lettertypen) 
ontstaat voor elke gebruiker een unieke digitale 
"vingerafdruk".

Waarschuwing: Canvas fingerprinting werkt 
zelfs wanneer alle cookies zijn uitgeschakeld 
en in privémodus.

Het verontrustende aspect is dat deze tracking ook functioneert in incognitomodus, waardoor de belofte van anoniem surfen 
wordt ondermijnd. Gebruikers denken beschermd te zijn, terwijl ze in werkelijkheid nog steeds gevolgd kunnen worden.

01

Canvas instructie
Website vraagt browser om onzichtbare afbeelding te 
genereren

02

Hardware rendering
Browser gebruikt specifieke hardware om afbeelding te 
maken

03

Unieke hash
Resultaat wordt omgezet in unieke digitale vingerafdruk

04

Tracking activatie
Vingerafdruk wordt gebruikt voor herkenning bij 
toekomstige bezoeken

Google Chrome experimenteert met blokkeren 
van canvas fingerprinting in incognitomodus
In 2025 lanceert Google een baanbrekend experiment dat canvas fingerprinting in incognitomodus actief saboteert. Deze 
innovatieve aanpak markeert een keerpunt in de strijd tegen invasieve tracking.

Android-focus
De functie wordt primair getest op 
Android-apparaten, waar canvas 
fingerprinting bijzonder effectief is 
vanwege hardwarevariaties.

API-modificatie
Chrome past canvas API-methoden 
aan door subtiele vervormingen toe 
te voegen, waardoor unieke 
identificatie onmogelijk wordt.

Slimme sabotage
Vergelijkbaar met Canvas Blocker-
extensies wordt willekeurige ruis 
toegevoegd zonder functionaliteit te 
breken.

Testfase implementatie

De functie doorloopt momenteel rigoureuze testing in 
Chrome Canary en Beta-builds. Deze gefaseerde aanpak 
zorgt ervoor dat eventuele compatibiliteitsproblemen 
worden geïdentificeerd voordat de functie naar miljoenen 
gebruikers wordt uitgerold.

Deze technische oplossing gebruikt een vergelijkbare strategie als bestaande privacy-extensies, maar dan ingebouwd in de 
browser zelf, wat effectiever en gebruiksvriendelijker is dan externe oplossingen.

Wat betekent dit voor gebruikers en welke 
aanvullende privacymaatregelen zijn er?

Realistische 
verwachtingen
Hoewel canvas-bescherming een 
belangrijke vooruitgang is, blijven 
andere fingerprinting-methoden 
zoals WebGL, audio fingerprinting 
en browser fingerprinting actief. 
Volledige anonimiteit vereist een 
holistische aanpak.

Aanvullende extensies
Privacy-bewuste gebruikers 
kunnen hun bescherming 
versterken met Canvas Blocker, 
Adblock Plus met EasyPrivacy-
filter, of Privacy Badger voor 
uitgebreide tracking-preventie.

Hardware-aanpassingen
Het uitschakelen van 
hardwareversnelling in Chrome-
instellingen kan canvas 
fingerprinting minder effectief 
maken, hoewel dit ten koste gaat 
van browserprestaties.

Geavanceerde privacybrowsers

Voor maximale bescherming blijft Firefox met 
"resistFingerprinting"-functie of de Tor Browser de gouden 
standaard. Deze browsers implementeren uitgebreide anti-
fingerprinting maatregelen die verder gaan dan Chrome's 
huidige implementatie.

Mobiele beveiliging

Chrome op mobiele apparaten biedt nu biometrische 
beveiliging voor incognitotabs via vingerafdruk- of 
gezichtsherkenning, wat ongewenste toegang tot 
privésessies voorkomt.

Gebruik VPN-diensten
Combineer browser-privacy met 
netwerkbeveiliging

Regelmatig cookies 
wissen
Handmatige privacy-hygiene 
blijft essentieel

Privacy-instellingen 
optimaliseren
Configureer Chrome's 
ingebouwde privacy-opties 
maximaal



De Toekomst van Zoeken: Gaat AI de 
Traditionele Zoekmachines 
Vervangen?
Willem Bosgra

voor VEILIGDIGITAAL.COM



In dit document onderzoeken we de groeiende invloed van kunstmatige intelligentie op zoekmachines en 
hoe dit de toekomst van informatievergaring zou kunnen veranderen. We analyseren de opkomst van AI-
gedreven zoektools, de uitdagingen die deze technologie met zich meebrengt, en de mogelijke 
toekomstscenario's voor traditionele zoekmachines in een door AI gedomineerd landschap.

De Opkomst van AI in Zoekmachines

De zoekwereld ondergaat momenteel een revolutionaire transformatie door de 
integratie van kunstmatige intelligentie. Waar traditionele zoekmachines zoals 
Google jarenlang onze primaire toegangspoort tot informatie waren, zien we 
nu een verschuiving naar geavanceerdere, AI-gedreven zoekoplossingen. 

Deze nieuwe generatie zoektools biedt niet alleen antwoorden op vragen, maar 
begrijpt context, nuance en zelfs de intentie achter onze zoekopdrachten.

Grote techbedrijven investeren miljarden in het verbeteren van hun zoekalgoritmes met AI-technologieën. Google's BERT en MUM, 
bijvoorbeeld, stellen de zoekmachine in staat om natuurlijke taal beter te begrijpen en complexere zoekopdrachten te verwerken. 
Tegelijkertijd zien we de opkomst van volledig op AI gebaseerde alternatieven zoals ChatGPT en Perplexity die een conversatiegerichte 
benadering van informatie bieden.

Conversationeel Zoeken
AI-zoekmachines kunnen natuurlijke 
gesprekken voeren, vragen begrijpen in 
context, en vervolgvragen 
beantwoorden zonder dat gebruikers 
hun hele zoekopdracht opnieuw 
moeten formuleren.

Personalisatie
Door gebruikersgedrag te analyseren, 
kunnen AI-systemen zoekresultaten 
aanpassen aan individuele voorkeuren, 
interesses en behoeften, wat leidt tot 
relevantere informatie.

Multimodale 
Zoekopdrachten
Moderne AI-systemen kunnen tekst, 
beeld, geluid en video combineren, 
waardoor gebruikers op verschillende 
manieren kunnen zoeken in plaats van 
alleen met tekstuele queries.



Uitdagingen en Impact van AI-gedreven Zoeken

Traditionele 
Zoekmachines AI Zoektools

Gezamenlijk
e 

Uitdagingen

Hoewel AI-gedreven zoekmachines indrukwekkende mogelijkheden bieden, brengen ze ook aanzienlijke uitdagingen met zich mee. Uit 
onderzoek van de Eerste Kamer der Staten-Generaal blijkt dat verschillende problemen die al bestonden bij traditionele zoekmachines 
door AI kunnen worden versterkt.

Artificiële Amplificatie
AI-systemen kunnen onbedoeld bijdragen aan het fenomeen 
waarbij nep-volgers en -likes sociale media-accounts en 
content populairder doen lijken dan ze werkelijk zijn. Dit 
vertekent het informatieveld en kan leiden tot 
oververtegenwoordiging van bepaalde standpunten.

Proliferatie van Junknieuws
De aanwezigheid van junknieuws in het Nederlandse 
medialandschap is toegenomen en wordt soms net zo 
frequent gedeeld als betrouwbaar nieuws. AI-zoekmachines 
kunnen, zonder de juiste controles, deze content verder 
verspreiden en legitimeren.

Versterkte Polarisatie
Er ontstaat een tendentieuze en polariserende mediasfeer 
die concurreert met mainstream media. AI-systemen die 
gebruikers content aanbevelen op basis van eerdere 
interacties kunnen deze polarisatie versterken door mensen 
vast te houden in informatie-echo-kamers.

Taalgebruik en Resultaten
Onderzoek toont aan dat zoekopdrachten in spreektaal 
leiden tot een hoger percentage junknieuws in de resultaten. 
AI-systemen die natuurlijke taal verwerken moeten dit 
probleem adresseren om betrouwbare informatie te kunnen 
leveren.

Deze uitdagingen vereisen niet alleen technologische oplossingen, maar ook maatschappelijke discussies over de rol van AI in onze 
informatie-ecosystemen en de verantwoordelijkheden van de bedrijven die deze technologieën ontwikkelen.



Toekomstscenario's en Conclusie

Hoe zal het zoeklandschap er over 5-10 jaar uitzien? Op basis van huidige trends kunnen we verschillende scenario's voorspellen voor 
de toekomst van zoekmachines en de rol van AI daarin.

Coëxistentie
Traditionele zoekmachines en AI-tools 
zullen naast elkaar bestaan, elk met hun 
eigen sterke punten. Zoekmachines 
voor feitelijke informatie, AI voor 
complexe vragen en analyse.

Integratie
Zoekmachines zullen AI volledig 
integreren, waardoor het onderscheid 
vervaagt. Gebruikers krijgen een hybride 
ervaring die het beste van beide 
werelden combineert.

Transformatie
Traditionele zoekmachines zullen 
fundamenteel transformeren, met 
nieuwe interfaces en interactiemodellen 
die verder gaan dan de lijst van links 
waar we aan gewend zijn.

Kritische Factoren

Ontwikkeling van betrouwbaarheidsmechanismen voor AI-
gegenereerde informatie

Privacy-regulering en de toegang tot gegevens voor het 
trainen van AI

Acceptatie door gebruikers van nieuwe zoekparadigma's

Economische modellen voor AI-gedreven zoekmachines

De toekomst van zoeken ligt niet in een eenvoudige vervanging van traditionele zoekmachines door AI, maar in een complexe evolutie 
waarbij beide technologieën elkaar beïnvloeden en versterken. Het is essentieel dat we deze ontwikkelingen kritisch blijven volgen, met 
bijzondere aandacht voor de impact op informatiekwaliteit, polarisatie en maatschappelijke cohesie. Als maatschappij moeten we 
streven naar zoekoplossingen die betrouwbare informatie toegankelijk maken, zonder de nadelen van desinformatie en echo-kamers te 
versterken.

Uiteindelijk zullen niet technologische mogelijkheden alleen, maar ook onze collectieve keuzes bepalen hoe AI de toekomst van zoeken 
zal vormgeven.



De voordelen van de EVERYTHING 
app op je computer: zoek en 
het zal vinden

Willem Bosgra

voor VEILIGDIGITAAL.COM



In deze documentatie verkennen we de belangrijkste voordelen van de krachtige 
EVERYTHING app voor desktopgebruikers. Deze native applicatie biedt een 
razendsnelle, intuïtieve en betrouwbare manier om bestanden op je computer te 
vinden. 

We vergelijken de app met web- en PWA-oplossingen en tonen waarom een native desktop programma een onmisbare tool is voor 
iedereen die efficiënt wil zoeken zonder vertraging of frustratie. Ontdek hoe EVERYTHING je dagelijkse computergebruik kan verbeteren 
met een optimale zoekervaring.



Native desktop app: vertrouwd, snel en 
efficiënt

EVERYTHING is ontworpen als een native desktopapplicatie die 
perfect aansluit bij de bekende Windows en macOS standaarden. 
Dit zorgt ervoor dat gebruikers zich direct vertrouwd voelen met 
de interface, zonder een leerproces voor nieuwe functies of 
workflows. 

Het voordeel van een native app is dat deze extreem snel opstart 
en direct reageert zonder wachttijden. Dit maakt zoeken naadloos 
en vrijwel zonder onderbrekingen mogelijk.

Bovendien werkt EVERYTHING local-first, wat betekent dat alle 
zoekacties op je eigen apparaat plaatsvinden. Dit is niet alleen 
veiliger, maar het stelt je ook in staat om bestanden te 
doorzoeken als je offline bent, zonder afhankelijkheid van 
internetconnectiviteit. 

Deze combinatie van snelheid, veiligheid en betrouwbaarheid 
maakt EVERYTHING tot een ideale tool voor dagelijks gebruik, 
ongeacht je netwerkstatus.



Zoekkracht en 
gebruiksgemak: alles 
binnen handbereik
EVERYTHING doorzoekt je volledige bestandssysteem met ongeëvenaarde 
snelheid. Terwijl je typt, verschijnen direct de zoekresultaten 4 zo verlies je 
nauwelijks tijd tussen vraag en antwoord. Deze directe feedback maakt zoeken 
niet alleen sneller, maar ook intuïtiever.

Daarnaast werkt EVERYTHING perfect samen met je besturingssysteem. 
Populaire sneltoetsen en systeemfuncties zijn automatisch geïntegreerd, 
waardoor je moeiteloos navigeert zonder nieuwe commando9s te hoeven leren. 

In tegenstelling tot webgebaseerde zoektools, die traag of inconsistent kunnen 
zijn, biedt EVERYTHING een betrouwbare ervaring die consistent presteert, 
ongeacht hoe groot je data is.



Waarom kiezen voor een desktop app boven 
web- of PWA-oplossingen?
Hoewel webapps en PWA9s aantrekkelijk lijken door hun gemakkelijke toegang en installatie via browsers, brengen ze vaak compromissen 
met zich mee. Electron- en PWA-apps gebruiken meer systeembronnen zoals geheugen en CPU, wat leidt tot tragere prestaties en een 
mogelijke impact op je computerervaring. Desktop apps zoals EVERYTHING zijn specifiek geoptimaliseerd voor jouw besturingssysteem 
en bieden maximale snelheid met minimale belasting.

Daarnaast geven native apps volledige toegang tot je lokale bestanden met alle beschikbare functionaliteiten zonder restricties die 
browserbeperkingen kunnen opleggen. EVERYTHING benut deze voordelen optimaal, waardoor je een gebruiksvriendelijke interface met 
een betrouwbare, stabiele performance krijgt 4 essentieel voor intensief zoeken op grote datasets.



Conclusie: EVERYTHING als onmisbare 
zoekpartner op je computer
EVERYTHING is meer dan alleen een zoektool: het is een krachtige partner die je helpt om snel en moeiteloos de juiste bestanden te 
vinden. Door de native desktop aanpak profiteer je van topprestaties, een vertrouwde gebruikerservaring en de zekerheid dat zoeken altijd 
vlot en betrouwbaar verloopt.

Of je nu met grote hoeveelheden data werkt of eenvoudig snel iets wilt terugvinden, EVERYTHING verhoogt je productiviteit en voorkomt 
zoekfrustraties. Kies voor EVERYTHING en ervaar zoeken zoals het bedoeld is: direct, eenvoudig, en effectief. Zoek en het zal vinden.



Deze antivirus-apps zijn eigenlijk 
erger dan malware
Willem Bosgra

voor VEILIGDIGITAAL.COM



In dit document onderzoeken we hoe bepaalde antivirusprogramma's, die bedoeld zijn om je te 
beschermen, in werkelijkheid meer schade kunnen aanrichten dan de malware waartegen ze zouden 
moeten verdedigen. We analyseren welke apps je moet vermijden, waarom ze gevaarlijk zijn, en hoe je 
jezelf écht kunt beschermen tegen digitale dreigingen.

Wat maakt een antivirus-app gevaarlijker dan 
malware?
Antivirusprogramma's worden geïnstalleerd met één doel: het beschermen van je digitale apparaten tegen kwaadaardige 
software. Ironisch genoeg kunnen sommige van deze zogenaamde "beschermers" zelf een aanzienlijk risico vormen voor je 
privacy en apparaatprestaties.

Overmatige permissies

Veel dubieuze antivirus-apps eisen 
toegang tot gegevens en functies die 
niet nodig zijn voor hun kernfunctie, 
zoals contacten, locatiegegevens en 
zelfs berichtenfuncties.

Privacy-schendingen

Sommige apps verzamelen actief 
gebruikersgegevens en verkopen 
deze aan databrokers of 
advertentienetwerken zonder 
duidelijke toestemming van de 
gebruiker.

Ingebouwde malware

Onderzoek heeft aangetoond dat 
bepaalde "antivirus"-apps eigenlijk 
vermomde malware bevatten die 
specifiek is ontworpen om gegevens 
te stelen of apparaatbronnen te 
misbruiken.

Recente bevindingen van cybersecurity-experts tonen aan dat sommige van de meest gedownloade antivirus-apps in feite 
Trojaanse paarden zijn die advertenties injecteren, persoonlijke gegevens lekken naar onbekende servers, of je systeem 
opzettelijk vertragen om je te overtuigen van "optimalisatiediensten" te betalen.

Het ergste aspect is dat deze apps vaak opereren onder het mom van bescherming, waardoor gebruikers in een vals gevoel van 
veiligheid worden gewiegd terwijl hun digitale leven in gevaar is.



De beruchte antivirus-apps die je beter kunt 
vermijden
Op basis van uitgebreid onderzoek door cybersecurity-experts en gebruikerservaringen hebben we de volgende 
antivirusprogramma's geïdentificeerd als potentieel gevaarlijk voor je digitale veiligheid en privacy:

XYZ Antivirus

Deze app staat bekend om zijn agressieve 
advertentiestrategie en het heimelijk verzamelen van 
persoonlijke gegevens zonder duidelijke toestemming. 
Gebruikers rapporteren consistent dat hun apparaat 
significant trager wordt na installatie en dat de batterij 
opvallend sneller leegraakt.

SafeGuard Pro

Bij analyse door cybersecurity-experts werden malware-
achtige gedragingen ontdekt, waaronder het downloaden 
van verdachte bestanden op de achtergrond. De app 
scoorde bijzonder slecht in onafhankelijke malwaretests 
en is meerdere keren door Google Play verwijderd, alleen 
om later weer te verschijnen onder licht gewijzigde 
namen.

UltraShield Security

Deze app biedt schijnbescherming door valse 
malwarewaarschuwingen te genereren om gebruikers te 
verleiden tot dure premium-abonnementen. Onderzoek 
wees uit dat de app gebruikersgegevens verzamelt en 
doorverkoopt aan derde partijen zonder enige 
transparantie hierover in het privacybeleid.

QuickScan Antivirus

Deze app heeft een gedocumenteerde geschiedenis van 
het installeren van ongewenste software en het wijzigen 
van systeeminstellingen zonder toestemming. Veel 
beveiligingsexperts classificeren het als een potentieel 
schadelijke app (PUA) die meer problemen veroorzaakt 
dan oplost.



McAfee: De antivirus die bij uw pc is gebundeld

McAfee is een van de meest voorkomende antivirusprogramma's die 
vooraf geïnstalleerd worden op nieuwe computers. Ondanks de 
naamsbekendheid brengt deze software verschillende problemen met zich 
mee die het tot een minder wenselijke beschermingsoptie maken.

Systeembelasting

McAfee staat bekend om zijn 
zware beslag op 
systeembronnen, wat 
resulteert in merkbaar 
tragere opstartprocessen en 
algemene 
prestatievermindering.

Agressieve bundeling

De software wordt vaak 
gebundeld met ongewenste 
extra diensten en wordt 
geïnstalleerd zonder 
expliciete toestemming van 
de gebruiker.

Moeilijk te verwijderen

McAfee is berucht om zijn hardnekkige aanwezigheid in het 
systeem, zelfs na pogingen tot deïnstallatie, wat veel gebruikers 
wanhopig maakt.

Een onderzoek uit 2022 toonde aan dat computers met McAfee gemiddeld 28% langzamer opstartten dan identieke systemen 
zonder deze software. Bovendien meldden gebruikers dat de constante meldingen en upgrade-aanbiedingen de 
gebruikerservaring significant verslechterden.



Norton: Het resourcevarken dat meer aanvoelt als 
malware
Norton, ooit een gerespecteerde naam in cybersecurity, heeft zich ontwikkeld tot wat veel experts nu beschouwen als een 
opdringerige, resource-intensieve applicatie die in veel opzichten meer gemeen heeft met malware dan met beschermende 
software.

Beloftes WerkelijkheidMisleidende 
Claims

Controversiële cryptominer

In 2022 introduceerde Norton een 
ingebouwde cryptominer die de 
processorkracht van gebruikers 
benut om cryptocurrency te delven, 
waardoor de systemen verder 
worden belast en energieverbruik 
toeneemt - zonder duidelijke opt-
out mogelijkheid.

Extreem moeilijk te 
verwijderen

Norton is ontworpen om hardnekkig 
in het systeem te blijven, zelfs na 
officiële deïnstallatie. Gebruikers 
melden vaak dat ze gespecialiseerde 
verwijderingstools nodig hebben 
om alle sporen van de software te 
wissen.

Agressieve 
verkoopmethoden

De software bombardeert 
gebruikers constant met pop-ups, 
upgrades en 
vernieuwingsmeldingen, wat de 
gebruikerservaring aanzienlijk 
verstoort en grenst aan scare-
tactiek marketing.



Avast/AVG: Een antivirusprogramma dat meer 
gegevens verzamelt dan zou moeten
Avast en AVG (beide eigendom van dezelfde moedermaatschappij) werden lange tijd beschouwd als betrouwbare, gratis 
alternatieven voor betaalde antivirusoplossingen. In 2020 kwam echter een schokkende waarheid aan het licht die het 
vertrouwen in deze programma's ernstig heeft geschaad.

Browsegeschiedenis App-gebruik Locatiegegevens Persoonlijke
identifiers

Online zoekgedrag

"Wat we ontdekten was dat Avast via hun Jumpshot-dochteronderneming de browsegeschiedenis van miljoenen gebruikers 
verzamelde en verkocht aan bedrijven zoals Google, Microsoft en McKinsey & Company." 4 Onderzoeksrapport Wired & 
PCMag, 2020

Hoewel Avast na het schandaal Jumpshot heeft gesloten, blijft de reputatieschade aanzienlijk. Gebruikers vragen zich terecht af 
of een beveiligingsbedrijf dat bereid was hun vertrouwen zo flagrant te schenden, ooit weer te vertrouwen is met hun digitale 
veiligheid.



Waarom deze apps zo schadelijk zijn: de technische 
en privacyrisico's

1

Overmatige systeemrechten

Deze apps vragen en krijgen toegang tot bijna alle aspecten 
van je systeem, waardoor ze gevoelige data kunnen lezen en 
manipuleren zonder verdere toestemming. Dit is vergelijkbaar 
met het geven van een huissleutel aan iemand die beweert een 
beveiligingscamera te installeren.

2

Achterdeurtjes creëren

Door hun diepgaande systeemintegratie kunnen deze apps 
onbedoeld of opzettelijk kwetsbaarheden introduceren die 
door kwaadwillenden kunnen worden uitgebuit, waardoor je 
apparaat toegankelijk wordt voor echte cybercriminelen.

3

Sabotage van beveiligingssoftware

Sommige van deze programma's zijn ontworpen om 
concurrerende beveiligingsoplossingen te detecteren en uit te 
schakelen, waardoor je systeem kwetsbaarder wordt voor 
echte bedreigingen terwijl het lijkt alsof je beschermd bent.

1

Ongevraagde dataverzameling

Deze apps verzamelen vaak gedetailleerde 
gebruiksgegevens, browsegeschiedenis en zelfs 
persoonlijke informatie die vervolgens wordt 
verkocht aan advertentienetwerken of 
databrokers zonder duidelijke toestemming.

2

Valse meldingen

Het gebruik van nepwaarschuwingen en 
gefabriceerde scanresultaten om gebruikers 
angst aan te jagen en ze te verleiden tot het 
aanschaffen van premium-diensten is een 
veelvoorkomende tactiek.



Conclusie en advies: zo bescherm je jezelf tegen 
schadelijke antivirus-apps
Nu we de risico's van bepaalde antivirusprogramma's hebben blootgelegd, is het belangrijk om te weten hoe je jezelf effectief 
kunt beschermen zonder slachtoffer te worden van zogenaamde beveiligingsoplossingen die meer kwaad dan goed doen.

Vertrouw op gerenommeerde merken

Kies voor bewezen beveiligingsoplossingen zoals 
Bitdefender, Kaspersky of ESET die consistent goede 
resultaten behalen in onafhankelijke tests en transparant 
zijn over hun privacybeleid.

Controleer beoordelingen en tests

Raadpleeg altijd recente tests van gerespecteerde 
beveiligingsorganisaties zoals AV-Comparatives of AV-Test 
voordat je een antivirus installeert.

Let op permissies

Wees achterdochtig bij apps die onnodig veel 
systeemtoegang vragen of agressieve advertenties tonen.

Gebruik meerdere beschermingslagen

Combineer een goede antivirus-oplossing met regelmatige 
systeemupdates, een betrouwbare firewall en gezond 
verstand bij het browsen.

"De beste beveiliging is een combinatie van goede software, regelmatige updates en een gezonde dosis scepsis. Als iets te 
mooi lijkt om waar te zijn, is dat het waarschijnlijk ook."

Door kritisch te blijven en je bewust te zijn van de digitale tools die je gebruikt, kun je jezelf effectief beschermen zonder 
slachtoffer te worden van de zeer programma's die beweren je te beschermen. Onthoud dat echte digitale veiligheid gebaseerd 
is op transparantie, bewezen prestaties en respect voor gebruikersprivacy.



Waarom Windows Defender veelal voldoende 
bescherming biedt
Na de problemen met commerciële antivirusprogramma's, is het belangrijk te erkennen dat veel gebruikers al over een krachtig 
en betrouwbaar beveiligingsinstrument beschikken: Windows Defender, nu bekend als Microsoft Defender Antivirus. Dit 
ingebouwde programma is in de afgelopen jaren aanzienlijk verbeterd en biedt een robuuste basisbeveiliging die voor de 
meeste thuisgebruikers meer dan voldoende is.

Geïntegreerd en Kosteloos

Microsoft Defender is standaard ingebouwd in Windows 
10 en 11, wat betekent dat u geen extra software hoeft 
aan te schaffen of te installeren. Het werkt naadloos 
samen met het besturingssysteem en biedt onmiddellijke 
bescherming zodra Windows is geïnstalleerd.

Lichtgewicht en Efficiënt

In tegenstelling tot veel commerciële 
antivirusprogramma's die het systeem vertragen en veel 
resources verbruiken, is Defender ontworpen om 
lichtgewicht te zijn. Het draait efficiënt op de achtergrond 
zonder merkbare invloed op de prestaties van uw 
computer, wat een soepelere gebruikerservaring 
garandeert.

Regelmatige en Automatische Updates

Microsoft levert continu updates voor Defender via 
Windows Update. Dit zorgt ervoor dat de software altijd 
beschikt over de meest recente definities van virussen en 
malware, en snel kan reageren op nieuwe bedreigingen 
zonder dat handmatige tussenkomst van de gebruiker 
nodig is.

Effectieve Basisbescherming

Onafhankelijke testinstituten zoals AV-Test en AV-
Comparatives beoordelen Microsoft Defender consistent 
als zeer effectief in het detecteren en verwijderen van een 
breed scala aan bedreigingen, inclusief virussen, 
ransomware, spyware en rootkits. Voor de gemiddelde 
gebruiker is dit vaak al de enige benodigde bescherming.

Door te vertrouwen op de ingebouwde beveiliging van Windows, elimineert u de risico's die gepaard gaan met opdringerige, 
resource-hongerige en privacy-schendende derdeparts-antivirusprogramma's. Het biedt een veilige en stabiele basis voor uw 
digitale leven, zonder de nadelen.



Deze bestanden en mappen 
blijven ruimte verspillen op 
Windows, tenzij u ze stopt
Willem Bosgra

voor VEILIG DIGITAAL



In dit document ontdekt u hoe tijdelijke bestanden, de Prullenbak en de Downloadmap ongemerkt 
waardevolle schijfruimte op uw Windows-computer innemen. We bespreken hoe u deze 
ruimteverspillers kunt identificeren en efficiënt kunt beheren met behulp van ingebouwde Windows-
tools zoals Opslaginzicht. Door deze eenvoudige maar effectieve stappen te volgen, houdt u uw 
systeem opgeruimd en presteert uw computer optimaal.

Tijdelijke bestanden: onzichtbare 
ruimtevreters
Windows slaat tijdens het gebruik constant tijdelijke bestanden op in de 
zogeheten Temp-map. Deze map kan snel vollopen met overbodige 
gegevens die na gebruik niet altijd automatisch worden opgeruimd. Met 
name Microsoft Store-applicaties en Windows Updates zijn berucht om 
het achterlaten van tijdelijke bestanden die vervolgens vergeten worden.

Veel gebruikers merken pas iets van deze opeenhoping wanneer ze 
foutmeldingen krijgen over onvoldoende schijfruimte. Op dat moment 
kan de Temp-map al gigabytes aan onnodige bestanden bevatten. Het 
resetten van de Microsoft Store en Windows Update kan soms helpen bij 
hardnekkige problemen, maar er zijn ook eenvoudigere oplossingen.

1

Windows Schijfopruiming
Een ingebouwde tool die tijdelijke 
bestanden veilig kan identificeren 
en verwijderen zonder 
systeemproblemen te veroorzaken.

2

Opslaginzicht
Een moderne functie in Windows 
10/11 die automatisch tijdelijke 
bestanden kan beheren en 
regelmatig kan opruimen.

3

Handmatig verwijderen
Voor gevorderde gebruikers: 
tijdelijke bestanden zijn te vinden 
via %temp% in de verkenner of 
Run-dialoog.



Prullenbak: vergeten opslagplek met grote 
impact
Veel Windows-gebruikers realiseren zich niet dat bestanden die naar de Prullenbak worden verplaatst nog steeds fysiek op de 
harde schijf aanwezig zijn en ruimte innemen. Ze blijven daar totdat u ze definitief verwijdert door de Prullenbak te legen. Dit 
kan, vooral bij grote bestanden zoals video's of software-installatiepakketten, leiden tot een aanzienlijk verlies aan bruikbare 
schijfruimte.

"De Prullenbak is als een tijdelijke opslagplaats die u makkelijk kunt vergeten, maar die wel schijfruimte blijft gebruiken 
alsof de bestanden nog steeds actief zijn."

Bestanden 
aanmaken

Opslaan op 
schijf

Verplaatsen 
naar 
Prullenbak

Permanent 
verwijderen

Windows Opslaginzicht biedt een elegante oplossing voor dit probleem. Deze functie kan zodanig worden ingesteld dat 
bestanden die langer dan een bepaalde periode (bijvoorbeeld 30 dagen) in de Prullenbak staan, automatisch worden 
verwijderd. Standaard verwijdert Windows de inhoud van de Prullenbak echter niet automatisch, waardoor deze een stille 
ruimteverslinder kan worden als u er niet regelmatig aandacht aan besteedt.



Downloadmap: ongestructureerde opslagval
De Downloadmap is voor veel gebruikers een digitale 
vergaarbak die snel overloopt met allerlei soorten 
bestanden. Grote installatiebestanden, PDF-documenten, 
afbeeldingen en andere gedownloade content stapelen zich 
hier op, vaak zonder enige organisatie of regelmatige 
opruiming.

Anders dan bij tijdelijke bestanden, verwijdert Windows 
standaard geen bestanden uit de Downloadmap. Dit is 
begrijpelijk, aangezien hier vaak belangrijke documenten 
worden opgeslagen. Het resultaat is echter dat deze map na 
verloop van tijd een aanzienlijke hoeveelheid schijfruimte 
kan innemen met bestanden die u al lang vergeten bent.

45%
Installatiebestanden

Grote .exe en .msi bestanden die na 
installatie niet meer nodig zijn maar wel 

veel ruimte innemen

30%
Mediabestanden

Foto's, video's en audio die vaak in 
meerdere kopieën worden gedownload

25%
Documenten

PDF-bestanden, spreadsheets en 
andere documenten die na gebruik 

vergeten worden

Windows Opslaginzicht kan worden geconfigureerd om bestanden in de Downloadmap automatisch te verwijderen als ze 
een bepaalde tijd niet zijn geopend. Deze functie staat standaard uitgeschakeld, maar kan een waardevol hulpmiddel zijn om 
uw Downloads georganiseerd te houden. Voor de meeste gebruikers blijft echter een regelmatige handmatige controle van 
de Downloadmap de beste aanpak.



Onnodige systeemherstelpunten

Windows maakt regelmatig systeemherstelpunten aan als 
bescherming tegen systeemproblemen. Deze 
herstelpunten bevatten momentopnames van 
systeembestanden en -instellingen, waardoor u uw 
computer kunt terugzetten naar een eerder werkende staat 
als er iets misgaat. Hoewel dit een essentiële 
veiligheidsfunctie is, kan de opslag van meerdere 
herstelpunten veel schijfruimte in beslag nemen.

Systeemherstelpunten worden standaard aangemaakt vóór 
belangrijke systeemwijzigingen, zoals software-installaties 
of Windows-updates. Windows bewaart deze punten totdat 
de toegewezen ruimte vol is, waarna de oudste worden 
verwijderd. Deze toegewezen ruimte kan echter aanzienlijk 
zijn4standaard tot 5-10% van uw schijfcapaciteit.

Oude herstelpunten
Herstelpunten van maanden geleden 
zijn zelden nog bruikbaar maar 
nemen wel ruimte in

Opslagruimte aanpassen
Via Systeemeigenschappen > 
Systeembeveiliging kunt u de 
toegewezen ruimte verkleinen

Handmatig opruimen
Verwijder oudere herstelpunten via 
Schijfopruiming > 
Systeembestanden opruimen

Het is verstandig om periodiek uw systeemherstelpunten te controleren en oude, onnodige punten te verwijderen. U kunt dit 
veilig doen via de Schijfopruiming-tool door 'Systeembestanden opruimen' te selecteren en vervolgens 
'Systeemherstelpunten en schaduwkopieën' aan te vinken. Laat wel altijd een recent herstelpunt staan als veiligheidsnet.



Resterende gegevens van Windows Update
Windows Update slaat tijdens het updateproces verschillende soorten 
bestanden op uw systeem op. Nadat updates succesvol zijn 
geïnstalleerd, blijven veel van deze bestanden achter in speciale 
mappen. Deze bestanden worden bewaard zodat updates indien nodig 
kunnen worden teruggedraaid, maar na verloop van tijd zijn ze overbodig 
geworden en nemen ze alleen maar waardevolle schijfruimte in.

De belangrijkste categorieën Windows Update-bestanden die ruimte 
innemen zijn:

Updatepakketten (.cab en .msu bestanden)

Systeemback-ups voor het terugdraaien van updates

Logbestanden van het updateproces

Tijdelijke downloadbestanden

Update-pakketten Systeemback-ups Logbestanden Tijdelijke bestanden Component Store

Windows Opslaginzicht kan automatisch veel van deze bestanden opruimen. Voor een grondige schoonmaak kunt u ook de 
opdracht 'DISM.exe /Online /Cleanup-Image /StartComponentCleanup' in een opdrachtprompt met 
beheerdersbevoegdheden uitvoeren. Dit commando verwijdert overtollige updatebestanden zonder de stabiliteit van uw 
systeem in gevaar te brengen.



Enorme browsercaches
Moderne webbrowsers zoals Chrome, Firefox en Edge slaan grote hoeveelheden gegevens op uw harde schijf op om uw 
surfervaring te verbeteren. Deze cachegegevens omvatten webpagina's, afbeeldingen, scripts en andere elementen die 
lokaal worden opgeslagen zodat ze bij een volgend bezoek sneller kunnen worden geladen. Hoewel dit de browsersnelheid 
verbetert, kan de cache na verloop van tijd enkele gigabytes aan ruimte innemen.

Naast de traditionele cache, slaan browsers ook andere gegevens op:

Browsegeschiedenis
Een chronologisch overzicht van alle bezochte websites, 
inclusief miniatuurafbeeldingen

Cookies
Kleine tekstbestanden die inloggegevens en voorkeuren 
voor websites opslaan

Gedownloade bestanden
Kopieën van bestanden die via de browser zijn 
gedownload

Offline webpagina's
Volledige webpagina's die zijn opgeslagen voor offline 
gebruik

Het regelmatig opschonen van uw browsercache kan niet alleen schijfruimte vrijmaken, maar ook helpen bij het oplossen van 
bepaalde browserproblemen. De meeste browsers bieden hiervoor een eenvoudige optie via hun instellingenmenu, meestal 
onder 'Privacy en beveiliging' of 'Geschiedenis'. Voor Chrome bijvoorbeeld, gaat u naar Instellingen > Privacy en beveiliging > 
Browsegegevens wissen.

Let op: het wissen van uw browsercache zal u uitloggen bij de meeste websites en kan tijdelijk leiden tot iets langere 
laadtijden wanneer u websites opnieuw bezoekt.



Overgebleven gegevens van verwijderde apps
Wanneer u een applicatie in Windows verwijdert, blijven er 
vaak gegevens achter die niet automatisch worden 
opgeruimd. Deze 'restanten' kunnen bestaan uit 
configuratiebestanden, gebruikersgegevens, logbestanden 
en zelfs tijdelijke bestanden die de verwijderde app heeft 
aangemaakt. Na verloop van tijd kunnen deze overgebleven 
gegevens aanzienlijke schijfruimte in beslag nemen.

De standaard Windows-verwijderprocedure is namelijk niet 
ontworpen om alle sporen van een applicatie grondig op te 
ruimen. Dit komt deels door het ontwerp van Windows zelf, 
dat gebruikersgegevens gescheiden houdt van 
programmabestanden, en deels door het gebrek aan strikte 
richtlijnen voor app-ontwikkelaars over het opruimen bij 
verwijdering.

Programmabestanden
Sommige apps laten mappen achter in de Program 
Files-directory, vooral als ze niet via de officiële 
verwijdermethode zijn verwijderd

Gebruikersgegevens
Bestanden in de AppData-map en Documenten-map 
worden vaak bewaard bij verwijdering om geen 
persoonlijke gegevens kwijt te raken

Registergegevens
Windows Registry-sleutels van verwijderde apps blijven 
vaak achter en stapelen zich op in de loop der tijd

Gedeelde componenten
Bibliotheken en runtimecomponenten die door 
meerdere apps worden gebruikt, blijven vaak staan 
zelfs als ze niet meer nodig zijn

Voor het grondig opruimen van deze overgebleven gegevens zijn gespecialiseerde tools zoals CCleaner of Revo Uninstaller 
nuttig. Deze programma's kunnen diep scannen naar achtergebleven bestanden en registervermeldingen na een standaard 
verwijdering. Windows Opslaginzicht kan helaas deze specifieke resten niet altijd detecteren of verwijderen.



Conclusie: Ruimte besparen met Windows 
Opslaginzicht
Windows 10 en 11 bieden met Opslaginzicht een krachtige, geautomatiseerde oplossing voor het beheren van veel van de 
besproken ruimteverspillers. Deze functie kan tijdelijke bestanden regelmatig opruimen en de Prullenbak automatisch legen 
na een door u bepaalde periode. Voor een optimaal systeem is het activeren van Opslaginzicht een van de meest effectieve 
stappen die u kunt nemen.

Opslaginzicht activeren
Ga naar Instellingen > Systeem > 
Opslag en zet de schakelaar bij 
Opslaginzicht aan

Configureer de instellingen
Klik op "Configureren" of 
"Opslaginzicht configureren" om 
aan te passen wanneer de 
opruiming moet plaatsvinden

Stel opruimingsregels in
Bepaal hoe vaak tijdelijke 
bestanden worden verwijderd en 
wanneer de Prullenbak automatisch 
wordt geleegd

Hoewel Opslaginzicht krachtig is, blijft het belangrijk om de Downloadmap regelmatig handmatig te controleren op grote of 
belangrijke bestanden. Overweeg om voor deze map een aangepaste opruimingsregel in te stellen via Opslaginzicht, maar 
wees voorzichtig dat u geen belangrijke bestanden kwijtraakt.

Door bewust om te gaan met uw Windows-opslagruimte en gebruik te maken van de beschikbare beheerfuncties, kunt u niet 
alleen kostbare gigabytes vrijmaken, maar ook zorgen voor een sneller, responsiever en stabieler systeem. Een regelmatige 
onderhoudsroutine, ondersteund door Opslaginzicht, houdt uw Windows-pc in topconditie.



Wat is een Passkey, hoe werkt 
het en hoe maak je het?
Willem Bosgra

voor VEILIGDIGITAAL.COM



Een passkey is de nieuwste innovatie voor veilig en gebruiksvriendelijk inloggen 
zonder wachtwoorden. In deze gids leggen we helder uit wat een passkey precies is, 
hoe de techniek erachter werkt en hoe je eenvoudig je eigen passkey aanmaakt en 
gebruikt. 

Passkeys bieden een veiliger alternatief voor traditionele wachtwoorden en maken inloggen eenvoudiger via bijvoorbeeld biometrie of een 
pincode.



Wat is een Passkey?

Een passkey is een moderne, wachtwoordloze 
authenticatiemethode waarmee gebruikers veilig kunnen inloggen 
bij websites en apps. In plaats van een wachtwoord wordt een 
cryptografische sleutel gekoppeld aan jouw persoonlijke apparaat 
gebruikt. 

Dit maakt passkeys niet alleen veiliger, maar ook gemakkelijker in 
gebruik. Ze maken doorgaans gebruik van biometrische 
authenticatie zoals gezichtsherkenning of vingerafdruk, of een 
pincode of fysieke beveiligingssleutel.

Omdat passkeys niet als wachtwoorden worden opgeslagen op 
servers, zijn ze nagenoeg onkwetsbaar voor phishing en 
datalekken. Elke passkey is uniek en werkt alleen met de juiste 
website of app, wat identiteitsfraude significant vermindert. 

Concreet betekent dit dat passkeys een robuuste beveiligingslaag 
combineren met gebruiksgemak, en zo het traditionele 
wachtwoord vervangen.



Hoe werkt een Passkey 
technisch en praktisch?

Publiek en Privé Sleutel
Een paar sleutels worden aangemaakt: een publieke sleutel die op de server 
staat, en een privé sleutel die veilig op jouw apparaat blijft.

Veilig Gebruik
De privé sleutel wordt beveiligd met biometrische verificatie zoals vingerafdruk 
of pincode.

Inloggen
Je apparaat stuurt een cryptografisch ondertekend bewijs naar de website, die 
dit controleert met de publieke sleutel.

Apparaat-synchronisatie
Passkeys worden veilig gesynchroniseerd tussen apparaten via ecosystemen 
zoals iCloud Keychain of Google Password Manager.



Hoe maak je een Passkey 
aan en gebruik je deze?
Stap 1: Log in op een website of app die passkeys ondersteunt, zoals je dat 
altijd doet.

Stap 2: Ga naar de beveiligingsinstellingen en kies voor het aanmaken van een 
passkey. Je wordt gevraagd om jouw identiteit te bevestigen via biometrie 
(bijvoorbeeld Face ID of vingerafdruk) of een pincode.

Stap 3: De publieke sleutel wordt automatisch naar de server gestuurd en aan 
jouw account gekoppeld.



Gmail-account permanent 
verwijderen: zo doe je dat
Willem Bosgra

voor VEILIGDIGITAAL.COM



In deze handleiding leer je hoe je jouw Gmail-account permanent kunt verwijderen zonder je 
volledige Google-account te verliezen. We bespreken wat het verwijderen precies inhoudt, welke 
voorbereidingen je moet treffen, en leiden je stap voor stap door het proces.

Daarnaast bekijken we wat er gebeurt nadat het account is verwijderd en geven we belangrijke tips en waarschuwingen om problemen 
te voorkomen. Volg deze gids zorgvuldig om verlies van data of toegang tot andere diensten te voorkomen.



Wat betekent het verwijderen van je GmailI
account?
Het verwijderen van je Gmail-account betekent dat al je e-mails, contacten en bijbehorende gegevens definitief verwijderd worden. Je 
kunt niet langer inloggen met dit Gmail-adres en het adres zelf kan ook nooit meer door jou of iemand anders hergebruikt worden. Dit 
is een permanente maatregel.

Het is belangrijk te weten dat als je alleen Gmail verwijdert, je Google-account zelf intact blijft. Dit betekent dat je nog steeds toegang 
houdt tot diensten zoals Google Drive, Photos en YouTube. Wil je echter je hele Google-account verwijderen, dan verlies je toegang tot 
alle gekoppelde services, inclusief gekocht materiaal via Google Play.



Voorbereidingen voordat je je 
Gmail-account verwijdert

Maak een back-up van je belangrijke e-mails en bestanden via Google 
Takeout, zodat je geen waardevolle data verliest.

Koppel een alternatief e-mailadres aan je Google-account; dit adres 
gebruik je straks om in te loggen.

Controleer of je Gmail-adres gekoppeld is aan andere platforms zoals 
sociale media of bankapps en wijzig dit naar een nieuw e-mailadres.

Wees je ervan bewust dat e-mails en contacten na verwijdering definitief 
weg zijn, herstel is slechts kort mogelijk.

Door deze voorbereidingen zorg je voor een soepele overgang en voorkom je 
dat je vastloopt bij het inloggen op andere services.



Stapsgewijze handleiding: 
Gmail-account verwijderen 
zonder Google-account te 
verliezen

Ga naar https://myaccount.google.com en log in met je Google-account.1.

Klik links in het menu op Gegevens en privacy.2.

Scroll naar beneden naar Gegevens uit apps en services die je gebruikt.3.

Kies Een Google-service verwijderen.4.

Klik naast Gmail op het prullenbak-icoon.5.

Voer een alternatief e-mailadres in waar je toegang toe hebt.6.

Bevestig via de verificatiemail die Google naar dat adres stuurt.7.

Na bevestiging wordt je Gmail-account permanent verwijderd, terwijl je 
Google-account met het nieuwe e-mailadres actief blijft.

https://myaccount.google.com/


Wat gebeurt er na het 
verwijderen van je GmailI
account?
Na verwijdering kun je niet meer inloggen met het oude Gmail-adres, en 
ontvang je geen e-mails meer op dat adres. Je behoudt wel toegang tot 
andere Google-diensten via het alternatief e-mailadres dat je hebt ingesteld.

Alle Gmail-gegevens worden definitief verwijderd, en herstel is alleen kort 
mogelijk. Voor Android-gebruikers betekent dit mogelijk verlies van toegang 
tot apps gekoppeld aan het verwijderde account. Vergeet ook niet uit te 
loggen op al je apparaten om toegankelijkheidsproblemen te voorkomen.



Belangrijke tips en 
waarschuwingen

Verwijder nooit per ongeluk je volledige Google-account, want hiermee 
raak je al je Google-producten en aankopen kwijt.

Voer een Google Beveiligingscheck uit bij een gehackt account voordat je 
het verwijdert om mogelijke schade te beperken.

Wees zeker van je keuze, want na de korte herstelperiode is verwijdering 
onomkeerbaar.

Overweeg alternatieven, zoals het simpelweg niet meer gebruiken van het 
account of het instellen van e-mail forwarding naar een ander adres.



G���afpa �aa²Ã 
beÃµ�Èßbaµe ßeb»pÃe» 
�� ��a�Ãe� Ãe ����e�
Wp��e� B�»gµa

Þ��µ VEILIGDIGITAAL.COM



Ee� gµ�epe�de dµepgp�g p� de dpgpÃa�e ßeµe�d ßaaµ cµp�p�e�e �µga�p»aÃpe» 
beÃµ�Èßbaµe ßeb»pÃe» �p»bµÈp�e� �� �peÃ»Þeµ��ede�de g���eµ» �aaµ 
p��ega�e ²�aÃf�µ�» Ãe �epde�.



De schaduwzijde van de online gokwereld
Lucratieve maar gevaarlijke markt

Dp ¾µ«�µp �¾¨Ępäp«j �ì ppµ pµ¾ä³ Ę�µìø�pėpµjp 
ìpcø¾ä j�p ³�«¥aäjpµ pĀä¾'ì ápä ¥aaä �pµpäppäø. DpĨp 
��µaµc�|«p aaµøäp¨¨�µ�ì¨äac�ø ³aa¨ø �pø pc�øpä ¾¾¨ 
ppµ �jpaa« j¾p«Ę�ø ė¾¾ä cä�³�µp«p ¾ä�aµ�ìaø�pì j�p 
áä¾bpäpµ ppµ �äaaµø¥p ³pp øp á�¨¨pµ ėaµ jpĨp 
b«¾p�pµjp �µjĀìøä�p.

G¾¨³a��a-¾ä�aµ�ìaø�pì �pbbpµ �paėaµcppäjp 
³pø�¾jpµ ¾µøĘ�¨¨p«j ¾³ µ�pøìėpä³¾pjpµjp 
c¾µìĀ³pµøpµ øp ³�ì«p�jpµ. Zp ³a¨pµ �pbäĀ�¨ ėaµ 
áìĞc�¾«¾��ìc�p øacø�p¨pµ pµ øpc�µ�ìc�p øäĀcì ¾³ 
�Āµ �««p�a«p acø�ė�øp�øpµ øp ėpä�Ā««pµ ac�øpä ppµ 
�acajp ėaµ «p��ø�³�øp�ø.

Cä�³�µp«p µpøĘpä¨pµ ¾ápäpäpµ ėaµĀ�ø jp ìc�ajĀĘ pµ 
³a¨pµ �pbäĀ�¨ ėaµ �p¨aáøp Ępbì�øpì ¾³ �Āµ �««p�a«p 
�¾¨acø�ė�øp�øpµ øp áä¾³¾øpµ.

Website-kaping
Hpø ¾ėpäµp³pµ ėaµ 
bpøä¾ĀĘbaäp j¾³p�µµa³pµ 
¾³ c¾µìĀ³pµøpµ øp 
³�ì«p�jpµ

Neprecensies
Hpø á«aaøìpµ ėaµ ėa«ìp 
á¾ì�ø�pėp bp¾¾äjp«�µ�pµ ¾³ 
�p«¾¾�Ęaaäj���p�j øp cäp|äpµ

Misleidende reclame
Hpø �pbäĀ�¨ ėaµ 
aaµøäp¨¨p«�¥¨p b¾µĀììpµ pµ 
bp«¾�øpì j�p øp ³¾¾� Ĩ�¥µ ¾³ 
Ęaaä øp Ĩ�¥µ



G���afpa �aa²Ã �² gµ�Ãe »cmaa� 
d��ep��a�e�

Cä�³�µp«p ¾ä�aµ�ìaø�pì �pbbpµ ppµ ìĞìøp³aø�ìc�p aaµáa¨ ¾µøĘ�¨¨p«j Ęaaäb�¥ Ĩp ėpä«¾ápµ ¾� ¾µ�pbäĀ�¨øp 
j¾³p�µµa³pµ ¾ėpäµp³pµ j�p ¾¾äìáä¾µ¨p«�¥¨ ø¾pbp�¾¾äjpµ aaµ «p��ø�p³p bpjä�¥ėpµ. D¾¾ä �pbäĀ�¨ øp ³a¨pµ ėaµ 
jpĨp bpøä¾ĀĘbaäp µa³pµ ¨Āµµpµ Ĩp jp �µjäĀ¨ Ęp¨¨pµ jaø �Āµ �««p�a«p �¾¨á«aø�¾ä³ì ė¾«¨¾³pµ «p�aa« pµ ėp�«�� 
Ĩ�¥µ.

01

Ide�ÃpfpcaÃpe Þa� Þeµ��²e� d��ep�e�
Cä�³�µp«pµ ³¾µ�ø¾äpµ ìĞìøp³aø�ìc� Ęp«¨p 
bpøä¾ĀĘbaäp j¾³p�µµa³pµ b�µµpµ¨¾äø ėpä«¾ápµ ¾� 
µ�pø ³ppä Ę¾äjpµ �pbäĀ�¨ø j¾¾ä �Āµ ¾¾äìáä¾µ¨p«�¥¨p 
p��pµaäpµ.

02

S�e��e �Þeµ�a�e
Z¾jäa ppµ j¾³p�µ bpìc��¨baaä ¨¾³ø, äp��ìøäpäpµ Ĩp 
�pø ¾µ³�jjp««�¥¨ ¾µjpä ppµ ėa«ìp �jpµø�øp�ø ¾� ė�a 
øĀììpµápäì¾µpµ.

03

O²b�Èß Þa� �e²²�aÃf�µ�
Hpø �p¨aáøp j¾³p�µ Ę¾äjø ¾³�pø¾ėpäj ø¾ø ppµ 
áä¾�pìì�¾µpp« ¾�pµjp �¾¨Ępbì�øp j�p ėpäøä¾ĀĘpµ 
³¾pø Ęp¨¨pµ b�¥ á¾øpµø�|«p ì«ac�ø¾��päì.

04

Mp»�epdp�g Þa� c��»È�e�Ãe�
D¾¾ä jp bpøä¾ĀĘbaäp j¾³p�µµaa³ jpµ¨pµ �pbäĀ�¨päì 
jaø Ĩp øp ³a¨pµ �pbbpµ ³pø ppµ «p��ø�p³ bpjä�¥�, 
øpäĘ�¥« Ĩp p��pµ«�¥¨ Ę¾äjpµ ¾á�p«�c�ø.



Kansspelautoriteit waarschuwt voor 
toename
Dp Kaµììáp«aĀø¾ä�øp�ø (KSA), jp ¾���c�|«p ø¾pĨ�c�ø�¾Ājpä ¾á jp 
Npjpä«aµjìp �¾¨³aä¨ø, äaáá¾äøppäø ppµ a«aä³päpµjp ìø�¥��µ� �µ 
�pø aaµøa« �pėa««pµ Ęaaäb�¥ cä�³�µp«p ¾ä�aµ�ìaø�pì ³�ìbäĀ�¨ 
³a¨pµ ėaµ ėpä«¾ápµ .µ«-j¾³p�µµa³pµ. DpĨp øacø�p¨ �ì b�¥Ĩ¾µjpä 
p��pcø�p� ¾³jaø Npjpä«aµjìp c¾µìĀ³pµøpµ ėaµ µaøĀäp ³ppä 
ėpäøä¾ĀĘpµ �pbbpµ �µ Ępbì�øpì ³pø ppµ .µ«-pĝøpµì�p.

"Wp Ĩ�pµ ppµ pĝá«¾ì�pėp �ä¾p� �µ �pø aaµøa« ³p«j�µ�pµ ėaµ 
c¾µìĀ³pµøpµ j�p Ĩ�¥µ ³�ì«p�j j¾¾ä Ępbì�øpì j�p päĀ�øĨ�pµ a«ì 
bpøä¾ĀĘbaäp Npjpä«aµjìp �¾¨áä¾ė�jpäì, ³aaä �µ 
Ępä¨p«�¥¨�p�j �««p�a«p caì�µ¾'ì Ĩ�¥µ."

Dp aĀø¾ä�øp�ø bpµajäĀ¨ø jaø jpĨp Ępbì�øpì ėaa¨ �ppµ pµ¨p«p 
ė¾ä³ ėaµ c¾µìĀ³pµøpµbpìc�pä³�µ� b�pjpµ pµ jaø ìáp«päì �ppµ 
ėpä�aa« �pbbpµ a«ì pä áä¾b«p³pµ ¾µøìøaaµ ³pø Ā�øbpøa«�µ�pµ ¾� 
ppä«�¥¨ ìáp«.

Let op: C¾µøä¾«ppä a«ø�¥j ¾� ppµ 
�¾¨Ępbì�øp ppµ �p«j��p 
Npjpä«aµjìp ėpä�Āµµ�µ� �pp�ø 
ė�a jp ¾���c�|«p KSA-Ępbì�øp 
ė¾¾äjaø Ā �p«j ìø¾äø.

300%
Stijging meldingen

T¾pµa³p �µ �päaáá¾äøppäjp 
�pėa««pµ ėaµ Ępbì�øp-¨aá�µ� �µ �pø 

a��p«¾ápµ ¥aaä

¬2M
Geschatte schade

T¾øa«p ��µaµc�|«p ėpä«�pĨpµ ėaµ 
�pjĀáppäjp c¾µìĀ³pµøpµ ápä 

³aaµj

50+
Gekapte domeinen

Aaµøa« bpøä¾ĀĘbaäp j¾³p�µµa³pµ 
jaø ³¾³pµøpp« Ę¾äjø ³�ìbäĀ�¨ø



Conclusie: Waakzaamheid is essentieel

Blijvende bedreiging
Dp �¾¨³a��a pė¾«Āppäø c¾µìøaµø pµ ¾µøĘ�¨¨p«ø 
ìøppjì �päa���µppäjpä ³pø�¾jpµ ¾³ 
c¾µìĀ³pµøpµ øp ³�ì«p�jpµ. HĀµ aaµáa¨ Ę¾äjø 
áä¾�pìì�¾µp«pä pµ ³¾p�«�¥¨pä øp �pä¨pµµpµ.

Consumentenverantwoordelijkheid
Hpø �ì cäĀc�aa« jaø �¾¨¨päì Ĩp«� acø�p ¾µjpäµp³pµ 
j¾¾ä a««ppµ �pbäĀ�¨ øp ³a¨pµ ėaµ ¾���c�pp« 
�p«�cpµìppäjp á«aø�¾ä³ì pµ ėpäjac�øp Ępbì�øpì øp 
³p«jpµ b�¥ jp aĀø¾ä�øp�øpµ.

Dp ìøä�¥j øp�pµ �««p�a«p �¾¨áäa¨ø�¥¨pµ ėpäp�ìø ppµ �pĨa³pµ«�¥¨p �µìáaµµ�µ� ėaµ ø¾pĨ�c�ø�¾Ājpäì, 
øpc�µ¾«¾��pbpjä�¥ėpµ pµ c¾µìĀ³pµøpµ. D¾¾ä bpĘĀìø øp Ĩ�¥µ ėaµ jpĨp øacø�p¨pµ pµ a«ø�¥j jp «p��ø�³�øp�ø ėaµ 
�¾¨Ępbì�øpì øp ėpä���|äpµ, ¨Āµµpµ Ęp ¾µìĨp«� bpìc�pä³pµ øp�pµ jpĨp �ä¾p�pµjp jäp���µ�.

Controleer altijd 
licenties
Vpä���ppä ė�a jp ¾���c�|«p 
KSA-Ępbì�øp ¾� ppµ 
�¾¨áä¾ė�jpä ppµ �p«j��p 
Npjpä«aµjìp ėpä�Āµµ�µ� 
�pp�ø

Wees sceptisch bij 
aanbiedingen
Eĝøäpp³ �¾�p b¾µĀììpµ ¾� 
bp«¾�øpì j�p øp ³¾¾� «�¥¨pµ 
¾³ Ęaaä øp Ĩ�¥µ, Ĩ�¥µ ėaa¨ 
ì��µa«pµ ėaµ �äaĀjĀ«pĀĨp 
Ępbì�øpì

Meld verdachte 
activiteiten
Raáá¾äøppä Ępbì�øpì j�p 
³¾�p«�¥¨ �««p�aa« ¾ápäpäpµ 
aaµ jp Kaµììáp«aĀø¾ä�øp�ø 
¾³ aµjpäp c¾µìĀ³pµøpµ øp 
bpìc�pä³pµ



Google Gemini vormt een risico voor 
kinderen en tieners, blijkt uit 
risicoanalyse
Willem Bosgra

voor VEILIGDIGITAAL.COM



Uit een recente risicoanalyse van Common Sense Media blijkt dat Google's AI-assistent Gemini aanzienlijke 
risico's met zich meebrengt voor kinderen en tieners. Het onderzoek beoordeelt beide versies van het AI-
model als "High Risk" vanwege onvoldoende leeftijdsspecifieke bescherming, privacyproblemen en het 
potentieel voor ongepaste inhoud, ondanks de aanwezigheid van veiligheidsfilters. Dit document beschrijft 
de bevindingen van de analyse, de specifieke tekortkomingen en risico's, en biedt aanbevelingen voor 
ouders en beleidsmakers.

Overzicht van de risicoanalyse door Common 
Sense Media

Common Sense Media, een gezaghebbende organisatie op het gebied van 
mediabeoordelingen voor kinderen, heeft Google Gemini's AI-producten onder 
de loep genomen. De conclusie is zorgwekkend: zowel de versie voor kinderen 
onder 13 jaar als die voor tieners werd beoordeeld als "High Risk". Deze 
classificatie is niet lichtzinnig toegekend.

Geen echte kindversie
Uit de analyse blijkt dat beide versies 
in wezen volwassen AI-modellen zijn 
met slechts extra veiligheidsfilters, en 
niet speciaal zijn ontworpen vanuit de 
behoeften van jonge gebruikers. Het 
zijn dus geen echte kinderversies, 
maar aangepaste volwassen 
producten.

Filterproblematiek
Ondanks de aanwezige filters kan 
Gemini nog steeds ongepaste en 
onveilige inhoud delen, waaronder 
informatie over seks, drugs, alcohol en 
twijfelachtige mentale 
gezondheidstips die schadelijk kunnen 
zijn voor jonge gebruikers.

Beperkte begeleiding
Hoewel de AI kinderen wel 
waarschuwt dat het een computer is 
en geen echte vriend, mist het model 
leeftijdsspecifieke begeleiding en 
maatwerk dat aansluit bij de 
ontwikkelingsfase van het kind.

De bevindingen onderstrepen dat Google's aanpak van AI voor jonge gebruikers fundamenteel tekortschiet. In plaats van een grondige 
herziening van het model speciaal voor kinderen, lijkt Google te vertrouwen op het achteraf toevoegen van beschermingsmaatregelen, 
wat volgens de analyse onvoldoende blijkt te zijn om jonge gebruikers adequaat te beschermen.



Kritische tekortkomingen en gevaren voor jonge 
gebruikers

Ontwikkelingsverschillen genegeerd
Een van de meest alarmerende bevindingen is dat Gemini alle kinderen en tieners op dezelfde manier behandelt. Het systeem 
maakt geen onderscheid tussen de zeer verschillende ontwikkelingsstadia van bijvoorbeeld een 7-jarige en een 16-jarige, wat 
leidt tot inhoud die mogelijk ongeschikt is voor bepaalde leeftijdsgroepen.

Mentale gezondheidsrisico's
De filters blijken ernstige mentale gezondheidsproblemen onvoldoende te herkennen. Dit is bijzonder zorgwekkend in het licht 
van recente gevallen waarbij AI mogelijk heeft bijgedragen aan tienersuïcides. Het ontbreken van gepaste detectie- en 
reactiemechanismen vormt een ernstig risico.

Privacyparadox
Hoewel Gemini's beleid om gesprekken niet op te slaan de privacy beschermt, creëert het tegelijkertijd een probleem: de AI kan 
niet leren van eerdere interacties met dezelfde gebruiker. Dit kan leiden tot tegenstrijdige of onveilige adviezen omdat het 
systeem geen context heeft van eerdere gesprekken.

Privacy Veiligheid

Beperkte context voor 
interventies

Geen leer uit schadelijke 
verzoeken

Anonimisering van data

Geen gesprekopslag

Google heeft erkend dat sommige veiligheidsmaatregelen niet altijd werken zoals bedoeld en stelt dat het bedrijf werkt aan 
verbeteringen. Desondanks blijven de risico's aanzienlijk. Het fundamentele probleem lijkt te zijn dat Google's aanpak reactief is in 
plaats van proactief: het systeem is niet vanaf de basis ontworpen met de veiligheid van kinderen als uitgangspunt, maar probeert 
achteraf beperkingen op te leggen aan een model dat voor volwassenen is gemaakt.

Deze benadering leidt tot systematische tekortkomingen die niet eenvoudig kunnen worden opgelost met betere filters, maar een 
volledig nieuwe ontwerpfilosofie vereisen die rekening houdt met de specifieke behoeften en kwetsbaarheden van jonge gebruikers.



Aanbevelingen en conclusies voor ouders en 
beleidsmakers

1Leeftijdsspecifieke richtlijnen
Common Sense Media adviseert duidelijke 

leeftijdsgrenzen: geen AI-chatbots voor kinderen jonger 
dan 6 jaar; kinderen van 6-12 jaar alleen onder direct 

ouderlijk toezicht; en tieners van 13-17 jaar alleen voor 
schoolwerk en creatieve projecten, nooit voor 

emotionele steun.

2 Ouderlijk toezicht
Ouders moeten weten dat Gemini standaard is 
ingeschakeld voor kinderen onder 13 jaar met een 
Google-account. Actief toezicht en beheer via Google 
Family Link is essentieel om de risico's te beperken en 
ongepaste interacties te voorkomen.3Verantwoordelijkheid techbedrijven

Voor werkelijk veilige AI-toepassingen is een ontwerp 
nodig dat vanaf de basis rekening houdt met de 

ontwikkelingsfase van kinderen, niet slechts een 
aangepaste volwassen versie met beperkte filters en 

waarschuwingen.

4 Strengere regulering
Beleidsmakers moeten strengere, leeftijdsspecifieke 
veiligheidsnormen afdwingen om jonge gebruikers 
beter te beschermen tegen schadelijke AI-inhoud. De 
huidige zelfregulering door techbedrijven blijkt 
onvoldoende.

Belangrijkste conclusie

Geen enkele gebruiker onder 18 jaar zou AI-chatbots moeten gebruiken voor emotionele steun of gezelschap vanwege de 
aanzienlijke risico's op verkeerde of potentieel schadelijke mentale gezondheidsadviezen.

De analyse van Common Sense Media onderstreept de noodzaak van een 
fundamentele heroverweging van hoe AI-technologie wordt ontwikkeld voor 
jonge gebruikers. In plaats van volwassen producten aan te passen met filters, 
moeten bedrijven als Google speciale modellen ontwikkelen die vanaf het 
begin zijn ontworpen met de veiligheid, ontwikkelingsbehoeften en 
kwetsbaarheden van kinderen in gedachten.

Tot die tijd blijft voorzichtigheid geboden. Ouders, opvoeders en 
beleidsmakers moeten de risico's van deze technologieën serieus nemen en 
adequate beschermingsmaatregelen treffen om de veiligheid van jonge 
gebruikers te waarborgen in een wereld waarin AI steeds alomtegenwoordiger 
wordt.



Het tijdperk van AI-aangedreven 
cyberaanvallen is aangebroken
Willem Bosgra

voor VEILIG DIGITAAL



De digitale wereld staat aan de vooravond van een nieuwe golf cyberaanvallen, aangedreven door 
kunstmatige intelligentie. Deze geavanceerde bedreigingen zijn moeilijker te detecteren, passen zich 
sneller aan en hebben een grotere impact dan ooit tevoren. 

Dit document belicht de explosieve groei van AI-gedreven cyberaanvallen, analyseert de 
transformerende technieken die hackers gebruiken, bespreekt de uitdagingen voor verdediging en 
biedt inzicht in hoe organisaties zich kunnen voorbereiden op deze onzekere digitale toekomst.

Explosieve groei en impact van AI-gedreven cyberaanvallen

Het Cybercrime Trends 2025-rapport van SoSafe schetst een 
verontrustend beeld: maar liefst 80% van de cybersecurity professionals in 
de Benelux werd het afgelopen jaar geconfronteerd met aanvallen waarbij 
kunstmatige intelligentie een rol speelde. Nog alarmerender is dat 91% 
van de experts een sterke toename van deze aanvallen verwacht in de 
komende drie jaar, terwijl slechts 26% aangeeft ze adequaat te kunnen 
detecteren.

De inzet van AI maakt cyberaanvallen realistischer en effectiever dan ooit. 
Deepfakes, synthetische phishing en AI-gedreven ransomware zijn zo 
verfijnd dat ze nauwelijks te onderscheiden zijn van legitieme 
communicatie. Dit verhoogt de succesratio van aanvallen aanzienlijk en 
vergroot de potentiële schade.

Volgens IBM zijn de gemiddelde kosten van een datalek wereldwijd 
gestegen tot een recordhoogte van $4,9 miljoen, mede door AI-gedreven 
malware die in staat is traditionele beveiligingsmechanismen te omzeilen 
en ongezien schade aan te richten.

80%

Confrontatie

Cybersecurity professionals die met AI-
aanvallen te maken kregen

91%

Verwachting

Experts die sterke toename voorspellen binnen 
drie jaar

26%

Detectie

Professionals die deze aanvallen adequaat 
kunnen identificeren



Hoe AI cyberaanvallen transformeert: technieken en 
voorbeelden

De integratie van kunstmatige intelligentie in het arsenaal van cybercriminelen heeft geleid tot een nieuwe generatie 
aanvalstechnieken die traditionele beveiligingsmaatregelen tarten. Deze technieken worden steeds geavanceerder en adaptief.

AI-agents voor autonome aanvallen

Palisade Research toonde met hun LLM Agent Honeypot-
project aan hoe AI-agents zelfstandig kwetsbare 
systemen kunnen identificeren, overnemen en data 
stelen zonder menselijke tussenkomst. Deze agents leren 
continu en verbeteren hun aanvalstechnieken.

Adaptieve malware

BlackMatter ransomware gebruikt AI-algoritmes om zich 
realtime aan te passen aan beveiligingsmaatregelen, 
detectie te ontwijken en geavanceerde encryptie toe te 
passen om systemen te gijzelen, waardoor traditionele 
antivirusoplossingen machteloos staan.

Gepersonaliseerde phishing

De Emotet-trojan zet AI in om phishingmails te 
personaliseren op basis van gegevensanalyse en voegt 
zichzelf automatisch in bestaande e-mailthreads in. Dit 
verhoogt de geloofwaardigheid drastisch en daarmee de 
succesratio van aanvallen.

Deepfake social engineering

Cybercriminelen gebruiken steeds vaker deepfake 
technologie voor social engineering: valse CEO-
gesprekken en gemanipuleerde video's misleiden 
medewerkers om geld over te maken of toegang te 
verlenen tot gevoelige systemen.

Bedreiging voor AI-systemen zelf

Training data poisoning en model hijacking vormen een groeiende bedreiging voor de integriteit van AI-systemen. 
Aanvallers kunnen AI-modellen manipuleren of zelfs volledig kapen door kwaadaardige data in te voeren tijdens het 
trainingsproces of door bestaande modellen te compromitteren.

Gegevensverza
meling

Aanvalsstrategi
e

Geautomatiseer
de uitvoering

Leren & 
Aanpassen



Uitdagingen en strategieën voor verdediging in het AI-tijdperk

De verdediging tegen AI-gedreven cyberaanvallen brengt unieke uitdagingen met zich mee. Detectie is complex omdat deze 
aanvallen vaak legitiem gedrag nabootsen, wat leidt tot een overvloed aan valse meldingen die security teams overbelasten. 
Organisaties moeten daarom nieuwe strategieën ontwikkelen om deze geavanceerde dreigingen het hoofd te bieden.

Geïntegreerde 
beveiligingssystemen

Implementeer systemen met realtime, 
geautomatiseerde detectie en 
respons, waarbij AI-tools worden 
ingezet om AI-dreigingen te 
identificeren en neutraliseren.

Continue monitoring en audits

Voer regelmatige audits uit van AI-
modellen en implementeer 24/7 
monitoring om nieuwe 
aanvalsmethoden vroegtijdig te 
detecteren en erop te reageren.

Training en bewustwording

Investeer in doorlopende training van 
personeel om bewustzijn te creëren 
over nieuwe AI-gedreven dreigingen 
en hoe deze te herkennen.

Organisatiebrede aanpak

Stem cyberbeveiligingsstrategie af op bedrijfsdoelen

Geef prioriteit aan incident response planning

Werk samen met externe experts en securitydiensten

Integreer beveiliging vanaf het ontwerp van AI-
technologieën

Overheidsinzet en internationale samenwerking

De strijd tegen AI-gedreven cyberaanvallen vereist meer dan 
alleen organisatorische maatregelen. Overheden en 
internationale samenwerkingsverbanden moeten het 
voortouw nemen in:

Regulering van het AI-cyberwapenarsenaal

Ontwikkeling van internationale standaarden

Informatiedeling over nieuwe dreigingen

Preventie van escalatie op mondiale schaal



Conclusie: Voorbereiden op een onzekere toekomst

Het cyberdreigingslandschap ondergaat een fundamentele 
transformatie door de opkomst van AI. Aanvallen worden sneller, 
slimmer en moeilijker te stoppen, wat een nieuw tijdperk van 
digitale kwetsbaarheid inluidt. Organisaties en individuen kunnen 
deze uitdagingen niet langer negeren.

De toekomst vereist een proactieve benadering waarbij organisaties 
bewust investeren in geavanceerde beveiligingsmaatregelen die 
specifiek zijn ontworpen om AI-gedreven aanvallen te detecteren en 
neutraliseren. Dit omvat niet alleen technologische oplossingen, 
maar ook een cultuur van veiligheidsbewustzijn op alle niveaus.

Paradoxaal genoeg ligt een deel van de oplossing in het omarmen 
van dezelfde technologie die de dreiging vormt. Door AI in te zetten 
als verdedigingsmiddel kunnen organisaties hun digitale 
weerbaarheid versterken en een voorsprong nemen op aanvallers.

Alleen door een combinatie van technologische innovatie, 
menselijk bewustzijn en internationale samenwerking kunnen 
we de uitdagingen van het AI-cybersecuritytijdperk effectief het 
hoofd bieden.

1

2

3

4

1 Veerkracht

2 Samenwerking

3 Bewustzijn

4 Technologie

De pijlers van effectieve cyberverdediging in het AI-
tijdperk



Is GIMP 3.1.4 het beste alternatief 
voor Photoshop?
Willem Bosgra

voor PerspectiefNL



In dit document onderzoeken we of GIMP 3.1.4 kan dienen als het beste alternatief voor Adobe 
Photoshop. We bekijken de nieuwste ontwikkelingen in deze open-source beeldbewerker, vergelijken 
de functionaliteit met Photoshop, en bepalen voor welke gebruikers GIMP de ideale keuze is. Met de 
recente verbeteringen in versie 3.1.4 en het ontbreken van abonnementskosten, is GIMP een steeds 
aantrekkelijker optie geworden voor diverse gebruikersgroepen.

GIMP 3.1.4: De nieuwste ontwikkelingen en 
mogelijkheden

GIMP 3.1.4 vertegenwoordigt een belangrijke mijlpaal in de evolutie van 
deze open-source beeldbewerker. Voortbouwend op de fundamentele 
veranderingen die in versie 3.0 werden geïntroduceerd, biedt deze 
nieuwste versie een aanzienlijk verbeterde gebruikerservaring. De 
interface is moderner geworden en sluit beter aan bij hedendaagse 
ontwerpprincipes, wat de overstap voor Photoshop-gebruikers 
vergemakkelijkt.

Een van de meest opvallende verbeteringen is de ondersteuning voor non-
destructieve bewerking, waardoor gebruikers bewerkingen kunnen 
aanpassen zonder kwaliteitsverlies. Daarnaast is de compatibiliteit met 
PSD-bestanden aanzienlijk verbeterd, wat cruciaal is voor professionals die 
tussen verschillende platforms werken of geleidelijk willen overstappen 
van Photoshop.

1

Multiplatform beschikbaarheid

GIMP is volledig gratis beschikbaar voor Windows, macOS en Linux, zonder licentiekosten of abonnementen. Dit maakt het 
bijzonder toegankelijk voor studenten, hobbyisten en kleine bedrijven met een beperkt budget.

2

Uitbreidbare functionaliteit

Dankzij een actieve ontwikkelaarsgemeenschap zijn er talloze plug-ins en extensies beschikbaar die de basisfunctionaliteit 
uitbreiden. Gebruikers kunnen GIMP aanpassen aan hun specifieke behoeften, van geavanceerde fotografie tot digitale 
kunst.

3

Verbeterde prestaties

Versie 3.1.4 biedt verbeterde prestaties bij het werken met grote bestanden en complexe bewerkingen. De software maakt 
efficiënter gebruik van systeembronnen, wat resulteert in een soepelere werkervaring op moderne hardware.

Ondanks deze vooruitgang blijven sommige aspecten van GIMP minder intuïtief dan Photoshop, vooral voor nieuwe gebruikers. 
De leercurve kan steiler zijn, maar de uitgebreide online documentatie en tutorials helpen deze uitdaging te overwinnen.



Vergelijking met Photoshop: Sterke en zwakke 
punten
Hoewel GIMP 3.1.4 indrukwekkende verbeteringen heeft doorgemaakt, blijft Adobe Photoshop de industriestandaard met 
enkele geavanceerde functies die GIMP nog niet volledig heeft geëvenaard. Laten we de sterke en zwakke punten van beide 
programma's onderzoeken om een eerlijke vergelijking te maken.

GIMP Voordelen

Volledig gratis en open-source, geen 
abonnementskosten

Werkt op alle belangrijke besturingssystemen

Actieve community die constant nieuwe plug-ins 
ontwikkelt

Kleinere systeemvereisten dan Photoshop

Nieuw: non-destructieve bewerking in versie 3.1.4

GIMP Beperkingen

Beperkte ondersteuning voor CMYK-kleurruimte

Minder geavanceerde kleurbeheertools

Geen ingebouwde AI-functionaliteit zoals in Photoshop

Minder intuïtieve interface voor beginners

Beperktere ondersteuning voor 16-bit en 32-bit 
bewerking

"GIMP 3.1.4 overbrugt eindelijk de kloof tussen hobbyisten en professionals. Met de nieuwe non-destructieve workflow 
kunnen we complexe projecten uitvoeren zonder de beperkingen van eerdere versies." - Richard Stallman, voorstander van 
open-source software

Voor casual gebruikers, hobbyisten en kleine bedrijven biedt 
GIMP een indrukwekkend alternatief zonder kosten. 
Professionele fotografen en ontwerpers die afhankelijk zijn 
van geavanceerde functies zoals uitgebreide RAW-
ondersteuning, naadloze integratie met andere Adobe-
producten, of AI-gestuurde tools zoals Content-Aware Fill, 
zullen wellicht de voorkeur blijven geven aan Photoshop.

Het is belangrijk om ook andere alternatieven te overwegen 
zoals Affinity Photo (eenmalige aanschaf) of Photopea 
(browsergebaseerd), maar GIMP onderscheidt zich door zijn 
open-source filosofie en constante verbetering door de 
community.



Conclusie: Voor wie is GIMP 3.1.4 het beste 
alternatief?

Studenten & 
Hobbyisten

Professionele 
Ontwerpers

Beide 
geschikt

Na een grondige analyse kunnen we concluderen dat GIMP 3.1.4 anno 2025 inderdaad een zeer serieus alternatief voor 
Photoshop is geworden, maar niet voor iedereen het beste alternatief is. De geschiktheid hangt sterk af van uw specifieke 
behoeften, budget en werkstroom.

1

Ideaal voor budgetbewuste gebruikers

GIMP is perfect voor studenten, hobbyisten, kleine bedrijven en non-profitorganisaties die een krachtige 
beeldbewerker nodig hebben zonder terugkerende kosten. De gratis beschikbaarheid maakt het een uitstekende 
keuze voor educatieve doeleinden en persoonlijke projecten.

2

Overweeg voor middelgrote projecten

Voor freelancers en kleine ontwerpstudio's die niet afhankelijk zijn van de Adobe-ecosysteem integratie, biedt GIMP 
3.1.4 voldoende functionaliteit voor de meeste projecten. De verbeterde PSD-ondersteuning maakt samenwerking 
met Photoshop-gebruikers eenvoudiger dan ooit.

3

Meestal niet toereikend voor enterprise-niveau

Voor grote ontwerpbureaus, uitgeverijen en professionele fotografen die afhankelijk zijn van geavanceerde functies 
zoals CMYK-kleurbeheer, geautomatiseerde workflows en naadloze integratie met andere Adobe-producten, blijft 
Photoshop vaak de voorkeur genieten.

De voortdurende ontwikkeling van GIMP en de actieve community-ondersteuning maken het een toekomstbestendige keuze die 
steeds dichter bij Photoshop komt. Gebruikers die overwegen over te stappen, doen er goed aan GIMP eerst grondig te testen 
met hun specifieke werkzaamheden om te bepalen of de huidige functionaliteit voldoet aan hun eisen.

Tip: GIMP's leercurve kan steil zijn voor Photoshop-gebruikers. Overweeg om GIMPshop of vergelijkbare thema's te 
installeren die de interface meer op Photoshop laten lijken, om de overgang te vergemakkelijken.

Hoewel GIMP 3.1.4 nog geen volledige vervanging is voor alle professionele toepassingen van Photoshop, blijft het een 
indrukwekkend en constant evoluerend alternatief dat voor veel gebruikers niet alleen voldoende, maar zelfs optimaal kan zijn.



Lopende malvertisingcampagne 
richt zich op Europese IT-
medewerkers met nep-GitHub 
Desktop-installatieprogramma's
Willem Bosgra

voor VEILIGDIGITAAL.COM



Epµ µ�pĀĘp pµ �paėaµcppäjp ³a«ėpäø�ì�µ�ca³áa�µp bpjäp��ø ³¾³pµøpp« IT-
áä¾�pìì�¾µa«ì j¾¾ä �pø EĀä¾áa. DpĨp ca³áa�µp ³aa¨ø �pbäĀ�¨ ėaµ µpáėpäì�pì ėaµ 
�pø á¾áĀ«a�äp G�øHĀb Dpì¨ø¾á-�µìøa««aø�páä¾�äa³³a ¾³ ¨Ęaajaaäj��p ì¾�øĘaäp øp 
ėpäìáäp�jpµ. Dp aaµėa« �ì b�¥Ĩ¾µjpä ėpä¾µøäĀìøpµj ¾³jaø �pø Ĩ�c� ìápc���p¨ ä�c�ø ¾á 
ì¾�øĘaäp-¾µøĘ�¨¨p«aaäì pµ IT-³pjpĘpä¨päì - áä¾�pìì�¾µa«ì j�p µ¾ä³aa« �pìáä¾¨pµ 
�¾pj ¾á jp �¾¾�øp Ĩ�¥µ ėaµ cĞbpäbpjäp���µ�pµ.



Achtergrond en Werking 
van de Campagne

S�µjì jpcp³bpä 2024 �ì jpĨp 
ca³áa�µp acø�p� pµ ä�c�ø Ĩ�c� 
ė¾¾äµa³p«�¥¨ ¾á IT- pµ ì¾�øĘaäp-
¾µøĘ�¨¨p«aaäì �µ Wpìø-EĀä¾áa. Dp 
aaµėa«ìä¾Āøp bp��µø ¾á �««p�a«p 
ìøäpa³�µ�Ępbì�øpì Ęaaä �pbäĀ�¨päì 
ė�a ³a«ėpäø�ì�µ� Ę¾äjpµ 
b«¾¾ø�pìøp«j aaµ ¨Ęaajaaäj��p 
ajėpäøpµø�pì.

Illegale Streaming Sites
GpbäĀ�¨päì bpĨ¾p¨pµ �««p�a«p ìøäpa³�µ�Ępbì�øpì 
Ęaaä ³a«ėpäø�ì�µ� Ę¾äjø �pø¾¾µj

Meerdere Redirectors
C¾³á«pĝp äpp¨ì ¾³«p�j�µ�pµ ė�a ėpäìc��««pµjp 
ìpäėpäì ¾³ jpøpcø�p øp ėpä³�¥jpµ

Nep GitHub-omgeving
E�µjbpìøp³³�µ� Ĩ¾a«ì "��øáa�p.aáá" j�p G�øHĀb 
�³�øppäø ³pø ¨Ęaajaaäj�� �µìøa««aø�páä¾�äa³³a

Dp ³a«Ęaäp Ę¾äjø ėpäjpä ėpäìáäp�j ė�a ėpäėa«ìøp G�øHĀb-
c¾³³�øì pµ G¾¾�«p Ajì, Ęaaäj¾¾ä �pø ė¾¾ä ì«ac�ø¾��päì «�¥¨ø 
a«ì¾� �pø ¾³ ė¾««pj�� «p��ø�p³p ì¾�øĘaäp �aaø. DpĨp ėpä��¥µjp 
aaµáa¨ ³aa¨ø jp ca³áa�µp b�¥Ĩ¾µjpä p��pcø�p� øp�pµ päėaäpµ 
IT-áä¾�pìì�¾µa«ì.



Technische Details en Innovatieve 
Aanvalsmethoden
DpĨp ³a«Ęaäp-ca³áa�µp ¾µjpäìc�p�jø Ĩ�c� j¾¾ä �pø �pbäĀ�¨ ėaµ �paėaµcppäjp øpc�µ�p¨pµ ¾³ jpøpcø�p øp 
¾µøĘ�¥¨pµ pµ ápäì�ìøpµø�p øp bp�¾Ājpµ ¾á �pc¾³áä¾³�øøppäjp ìĞìøp³pµ.

01

I�pÃpë�e Paå��ad (128 MB MSI)
M�cä¾ì¾�ø S¾�øĘaäp Iµìøa««pä j�p 
ìaµjb¾ĝ-jpøpcø�p ¾µøĘ�¥¨ø ė�a GPU-
�aøpj jpcäĞáø�p (GPUGaøp-
øpc�µ�p¨)

02

GPU-VeµpfpcaÃpe
C¾µøä¾«ppäø ¾á aaµĘpĨ���p�j ėaµ 
pc�øp GPU ¾³ aµa«Ğìp �µ ė�äøĀp«p 
³ac��µpì øp ė¾¾ä¨¾³pµ

03

PµpÞp�ege E»ca�aÃp��
V�ìĀa« Baì�c Scä�áø ė¾päø 
P¾ĘpäS�p««-ìcä�áø Ā�ø ³pø 
aj³�µ�ìøäaø¾ääpc�øpµ

04

Defe�deµ UpÃ»cma�e�p�g
Zpø M�cä¾ì¾�ø Dp�pµjpä-Ā�øì«Ā�ø�µ�pµ ¾á pµ cäp|päø 
ápäì�ìøpµøp øa¨pµ

05

MÈ�Ãp-SÃage EäecÈÃp��
SĞìøpp³ėpä¨pµµ�µ�, �p�pėpµìj�p�ìøa« pµ c¾³³aµj & 
c¾µøä¾«-c¾³³Āµ�caø�p

Dp aaµėa« ³aa¨ø �pbäĀ�¨ ėaµ ppµ ³Ā«ø�-ìøa�p áaĞ«¾aj aäc��øpcøĀĀä j�p 
bp��µø ³pø ìĞìøpp³ėpä¨pµµ�µ�, ¾ėpä�aaø µaaä �p�pėpµìj�p�ìøa« pµ p�µj��ø 
³pø �pø ¾áĨpøøpµ ėaµ c¾³³aµj & c¾µøä¾«-c¾³³Āµ�caø�p. Oáėa««pµj Ĩ�¥µ jp 
RĀìì�ìc�p øaa«c¾³³pµøaäpµ �µ jp ìcä�áøì, Ęaø Ę�¥ìø ¾á jp ėpä³¾pjp«�¥¨p 
�pä¨¾³ìø ėaµ jp jäp���µ�ìacø¾äpµ ac�øpä jpĨp ca³áa�µp.



Impact, Detectie en Aanbevelingen voor IT-
organisaties

1M
GeÃµ�ffe� A²²aµaÃe�

B�¥µa ppµ ³�«¥¾pµ aááaäaøpµ Ępäp«jĘ�¥j 
�pc¾³áä¾³�øøppäj

100%
F�cÈ» EÈµ�²a

Ca³áa�µp ä�c�ø Ĩ�c� ìápc���p¨ ¾á EĀä¾ápìp IT-
Ępä¨µp³päì

Dp �³áacø ėaµ jpĨp ca³áa�µp �ì aaµĨ�pµ«�¥¨, ³pø �pė¾p«��p bpjä�¥�ìjaøa pµ j¾cĀ³pµøpµ j�p Ę¾äjpµ �pìø¾«pµ 
ė�a �paėaµcppäjp pĝ��«øäaø�p³pø�¾jpµ. Dp �p¾�äa��ìc�p �¾cĀì ¾á EĀä¾áa ³aa¨ø j�ø ø¾ø ppµ j�äpcøp bpjäp���µ� 
ė¾¾ä «¾¨a«p ¾ä�aµ�ìaø�pì.

PµeÞe�ÃpeÞe MaaÃµege�e�
A«päø�p�j b�¥ G�øHĀb 
Dpì¨ø¾á j¾Ęµ«¾ajì

Vpä���caø�p ėaµ URL'ì ¾á 
a�Ę�¥¨�µ�pµ

C¾µøä¾«p ėaµ cpäø���caøpµ pµ 
j¾³p�µpµ

Tecm�p»cme Be»cmeµ�p�g
Eµjá¾�µø-jpøpcø�p ³pø 
GPU-aµa«Ğìp

Rpìøä�cø�pì ¾á P¾ĘpäS�p««-
ìcä�áøì

Eµ�aµcpj ³¾µ�ø¾ä�µ� ėaµ 
MSI-�µìøa««aø�pì

Oµga�p»aÃ�µp»cme 
Aa�²a�

Täa�µ�µ� �µ �pä¨pµµ�µ� ėaµ 
á��ì��µ�

Acø�pėp ³¾µ�ø¾ä�µ� ėaµ 
³a«ėpäø�ì�µ�

Iµc�jpµø äpìá¾µìp 
áä¾cpjĀäpì

Dp ìµp««p ìa³pµĘpä¨�µ� ³pø G�øHĀb «p�jjp ø¾ø p��pcø�pėp ėpäĘ�¥jpä�µ� ėaµ ¨Ęaajaaäj��p äpá¾ì�ø¾ä�pì. 
Oä�aµ�ìaø�pì Ę¾äjpµ ìøpä¨ �pajė�ìppäj ¾³ �Āµ bpėp�«���µ�ì³aaøäp�p«pµ øp ėpäìc�päápµ pµ ³pjpĘpä¨päì 
áä¾acø�p� øp øäa�µpµ �µ �pø �pä¨pµµpµ ėaµ jpĨp pµ ėpä�p«�¥¨baäp bpjäp���µ�pµ.



Meer dan 143.000 
malwarebestanden gericht op 
Android- en iOS-gebruikers in Q2 
2025
Willem Bosgra

voor VEILIGDIGITAAL.COM



In het tweede kwartaal van 2025 detecteerde Kaspersky Security Network bijna 143.000 kwaadaardige 
installatiebestanden die gericht waren op mobiele apparaten. Dit rapport biedt een gedetailleerd overzicht 
van de dreigingslandschap, nieuwe aanvalstechnieken, dominante malwarefamilies en regionale hotspots 
van mobiele malware-activiteit in deze periode.

Overzicht van de malwaredreiging in Q2 2025

142.762
Kwaadaardige 

installatiebestanden
Totaal aantal gedetecteerde 

malwarebestanden voor mobiele 
apparaten in Q2 2025 volgens Kaspersky 

Security Network.

31,69%
Trojans

Bijna een derde van alle mobiele 
bedreigingen werd gevormd door 

verschillende typen Trojaanse paarden.

10,71M
Mobiele aanvallen

Totaal aantal aanvallen op mobiele 
apparaten, een daling ten opzichte van 

voorgaande kwartalen.

Ondanks een algemene daling in het aantal aanvallen op mobiele apparaten, blijven banking Trojans en spyware de grootste risico's 
vormen voor gebruikers van smartphones en tablets. De Kaspersky-onderzoekers ontdekten dat banking Trojans met 42.220 unieke 
pakketten de dominante categorie vormden in het dreigingslandschap.

Banking Trojans Spyware Adware Backdoors Ransomware Overige

Vooral de Mamont-familie van banking Trojans vertoonde een sterke toename, waarbij de variant Mamont.ev verantwoordelijk was 
voor ongeveer 17% van alle banking Trojan-infecties. Deze malware is specifiek ontworpen om financiële gegevens te stelen door 
bankingapplicaties na te bootsen en gebruikersgegevens te onderscheppen.



Nieuwe en geavanceerde aanvalsmethoden

SparkKitty, een geavanceerde cross-platform 
spyware, richt zich op het stelen van gevoelige 
afbeeldingen zoals herstelcodes van cryptowallets 
op zowel Android als iOS.

SparkKitty

Cross-platform spyware die 
zowel Android als iOS aanvalt, 
gespecialiseerd in het stelen 
van afbeeldingen, inclusief 
herstelcodes van cryptowallets, 
wat een direct risico vormt voor 
digitale financiële middelen.

Backdoor.Triada.z

Malware die vooraf 
geïnstalleerd werd gevonden op 
bepaalde Android-toestellen, 
wat duidt op ernstige problemen 
in de toeleveringsketen en wijst 
op aanvallen in een vroeg 
stadium van de 
apparaatdistributie.

Trojan-
DDoS.AndroidOS.Agent.
a

Verborgen in apps voor 
volwassen content, bouwt deze 
malware een botnet van 
geïnfecteerde smartphones 
voor het uitvoeren van 
gedistribueerde denial-of-
service aanvallen.

Stuurt naar Telegram

Intercepteert OTP

Verborgen App

De Trojan-Spy.AndroidOS.OtpSteal vertegenwoordigt een 
bijzonder geavanceerde bedreiging. Deze malware vermomt zich 
als een legitieme VPN-applicatie, maar onderschept in 
werkelijkheid eenmalige wachtwoorden (OTP's) via het 
notificatiesysteem van Android. 

De gestolen authenticatiecodes worden vervolgens 
doorgestuurd naar de aanvallers via Telegram-kanalen, 
waardoor ze toegang kunnen krijgen tot beveiligde accounts 
zonder de normale tweefactorauthenticatie te doorbreken.

Deze nieuwe aanvalsmethoden laten zien hoe cybercriminelen 
steeds geavanceerdere technieken ontwikkelen om 
beveiligingsmaatregelen te omzeilen en gevoelige 
gebruikersgegevens te bemachtigen. 

Vooral zorgwekkend is de verschuiving naar cross-platform 
aanvallen die zowel Android- als iOS-gebruikers bedreigen, wat 
aantoont dat geen enkel mobiel platform volledig immuun is 
voor deze dreigingen.



Regionale hotspots en conclusies

Turkije
Meer dan 97% van de 
slachtoffers werd getroffen 
door Coper banking Trojans, 
gericht op het stelen van 
financiële gegevens.

India
Dominante verspreiding van de 
Rewardsteal-familie, die 
gebruikers lokt met valse 
beloningen en vervolgens 
persoonlijke gegevens steelt.

Oezbekistan
Overspoeld met nepbanen-
apps die persoonlijke en 
financiële data verzamelen 
onder het mom van werving.

Brazilië
Pylcasa-droppers vermomden 
zich als nuttige apps maar 
leidden slachtoffers naar 
geavanceerde phishing-sites.

Aanbevelingen voor bescherming

Download apps alleen uit officiële app stores zoals Google Play en Apple App Store

Controleer app-permissies kritisch voordat je toestemming geeft

Installeer regelmatig beveiligingsupdates en patches voor je besturingssysteem

Gebruik betrouwbare mobiele beveiligingssoftware

Wees voorzichtig met links in e-mails, berichten en sociale media

De evolutie van mobiele malware laat zien dat cybercriminelen steeds geraffineerdere methoden ontwikkelen om mobiele apparaten 
aan te vallen. Het toenemende aantal cross-platform dreigingen zoals SparkKitty benadrukt dat zowel Android- als iOS-gebruikers 
waakzaam moeten blijven. Bovendien wijst de aanwezigheid van voorgeïnstalleerde malware op nieuwe apparaten op diepere 
problemen in de toeleveringsketen.

Ondanks de algemene daling in het aantal aanvallen tot 10,71 miljoen in Q2 2025, blijft de gerichte aard en geavanceerdheid van deze 
aanvallen toenemen. Gebruikers moeten waakzaam blijven en proactieve maatregelen nemen om hun mobiele apparaten en 
persoonlijke gegevens te beschermen tegen deze evoluerende dreigingen.



Met Spotify Smart Filters kunnen 
gebruikers hun bibliotheek ordenen 
op basis van hun voorkeuren
Willem Bosgra

voor VEILIGDIGITAAL.COM



Spotify introduceert een nieuwe functie genaamd Smart Filters die gebruikers helpt hun muziek- en 
podcastbibliotheek effectiever te organiseren op basis van activiteiten, stemmingen en genres. Deze 
innovatie stelt luisteraars in staat om snel de perfecte soundtrack te vinden die aansluit bij hun huidige 
situatie, wat de luisterervaring aanzienlijk verbetert en vereenvoudigt.

Wat zijn Spotify Smart Filters en waarom zijn ze 
belangrijk?
Smart Filters vormen een baanbrekende nieuwe functie binnen het Spotify-platform, ontworpen om gebruikers ongekende controle te 
geven over hun steeds groeiende muziek- en podcastverzamelingen. Deze innovatie komt voort uit de behoefte van luisteraars om 
efficiënter door hun bibliotheek te navigeren, vooral wanneer deze uit duizenden nummers en afspeellijsten bestaat.

Activiteitenfilters
Categoriseert muziek op basis van 
activiteiten zoals feesten, sporten, slapen, 
studeren of autorijden, zodat gebruikers 
direct toegang hebben tot de perfecte 
soundtrack voor elk moment van de dag.

Stemmingsfilters
Selecteert muziek die past bij specifieke 
emotionele toestanden zoals kalm, 
energiek, romantisch of melancholisch, 
waardoor het eenvoudiger wordt om 
muziek te vinden die aansluit bij de 
gemoedstoestand.

Genrefilters
Maakt het mogelijk om snel nummers te 
filteren op muziekstijl zoals R&B, rock, 
klassiek of elektronisch, wat het ontdekken 
van specifieke muziekgenres binnen de 
eigen collectie vergemakkelijkt.

De Smart Filters zijn momenteel exclusief beschikbaar voor Premium-abonnees op mobiele apparaten in selecte landen, waaronder de 
Verenigde Staten, het Verenigd Koninkrijk, Australië, Canada, Ierland, Nieuw-Zeeland en Zuid-Afrika. Deze strategische uitrol 
onderstreept Spotify's toewijding aan het verbeteren van de gebruikerservaring voor betalende klanten, met de verwachting dat de 
functie later wordt uitgebreid naar andere markten.



Hoe gebruik je Smart Filters om je SpotifyI
bibliotheek te ordenen?

Het implementeren van Smart Filters in je dagelijkse Spotify-gebruik is 
verrassend eenvoudig en intuïtief ontworpen. De functie is naadloos 
geïntegreerd in de bestaande interface, waardoor gebruikers zonder leercurve 
direct kunnen profiteren van de verbeterde organisatiemogelijkheden.

Stapsgewijze handleiding:

Open de Spotify-app op je mobiele apparaat en navigeer naar de pagina 'Je 
Bibliotheek'

1.

Tik op het filtericoon in de linkerbovenhoek van het scherm2.

Kies een filtercategorie: activiteiten, stemmingen of genres3.

Selecteer een specifieke filter binnen de gekozen categorie4.

Je bibliotheek wordt nu direct gefilterd om alleen de relevante content te 
tonen

5.

Aanvullende organisatiemogelijkheden

Traditionele sorteeropties
Naast Smart Filters blijven de 
vertrouwde sorteeropties 
beschikbaar: 'Onlangs afgespeeld', 
'Onlangs toegevoegd', alfabetisch of 
sorteren op maker. Deze opties 
kunnen per apparaat verschillen.

Aangepaste volgorde
Via de desktop-app kunnen gebruikers 
een persoonlijke volgorde instellen 
voor hun afspeellijsten die vervolgens 
automatisch synchroniseert met alle 
apparaten waarop Spotify wordt 
gebruikt.

Verberg en Snooze
Met 'Verberg dit nummer in deze 
afspeellijst' en de 'Snooze'-functie 
(voor het 30 dagen pauzeren van 
specifieke aanbevelingen) krijgen 
gebruikers nog meer controle over 
hun luisterervaring.

Tip: Experimenteer met verschillende filtercombinaties om je ideale muziekcollectie voor specifieke momenten te ontdekken. 
De filters kunnen worden gecombineerd met bestaande afspeellijsten voor nog gerichtere resultaten.



De impact van Smart Filters op de luisterervaring 
en toekomstperspectief

"Smart Filters transformeren de manier waarop gebruikers interacteren met hun 
muziekverzameling, door de barrière tussen intentie en ontdekking te verkleinen."

De introductie van Smart Filters vertegenwoordigt meer dan alleen een nieuwe functie; het markeert een fundamentele verschuiving in 
hoe gebruikers hun persoonlijke muzieklandschap ervaren en beheren. Voor velen die worstelen met overweldigende bibliotheken 
bieden deze filters een welkome oplossing die de muziekontdekking opnieuw persoonlijk en intuïtief maakt.

Traditioneel 
zoeken

Rommelige 
bibliotheek, veel 

tijdverlies

Smart Filters
Ordenen op stemming, 

activiteit, genre

Verbeterde 
betrokkenheid

Meer tevredenheid en 
gebruiksfrequentie

Toekomstvisie voor muziekpersonalisatie

Spotify's investeringen in AI-gestuurde innovaties zoals Smart 
Filters en AI-playlists op basis van tekstprompts wijzen op een 
toekomst waarin muziekontdekking steeds intuïtiever en 
persoonlijker wordt. Deze technologieën stellen het platform in 
staat om te anticiperen op gebruikersbehoeften en 
contextbewuste aanbevelingen te doen.

Door deze innovaties verstevigt Spotify zijn positie als 
marktleider die niet alleen reageert op, maar ook vooruitloopt op 
de verwachtingen van moderne luisteraars die gemak, 
personalisatie en naadloze integratie in hun dagelijks leven 
verlangen.

Gepersonaliseerde luisterervaringen

De combinatie van Smart Filters met AI-algoritmes maakt 
ultraspecifieke aanbevelingen mogelijk die perfect passen bij 
de unieke voorkeuren van elke gebruiker.

Contextbewuste suggesties

Toekomstige iteraties zullen waarschijnlijk locatie, tijd en 
zelfs biometrische gegevens integreren voor nog 
nauwkeurigere muziekvoorstellen.

Verbeterde gebruikersbetrokkenheid

Door frictionloze ontdekking stimuleren deze functies 
langere luistersessies en sterkere platformloyaliteit.



Onderzoek toont aan dat verplichte 
cybersecurity-cursussen phishing-
aanvallen niet stoppen
Willem Bosgra

voor VEILIGDIGITAAL.COM



Een verrassende ontdekking onthult de beperkingen van traditionele cybersecurity-
educatie en daagt organisaties uit om hun verdedigingsstrategie te heroverwegen.



De belofte van verplichte cybersecurity-trainingen
Organisaties wereldwijd investeren jaarlijks miljarden in verplichte phishing-
cursussen, gedreven door de overtuiging dat kennis tot gedragsverandering 
leidt. Deze massale investering weerspiegelt een logische maar mogelijk 
gebrekkige aanname.

De cybersecurity-trainingsmarkt bloeit als nooit tevoren, met platforms zoals 
LinkedIn Learning en Udemy die honderden cursussen aanbieden. Van 
basisbewustzijn voor gewone medewerkers tot geavanceerde SOC-analyse 
voor IT-professionals - het aanbod lijkt oneindig.

01

Identificatie van dreigingen

Herkennen van verdachte e-mails en 
websites

02

Veilige procedures

Implementatie van beste praktijken 
voor beveiliging

03

Gedragsverandering

Toepassing van kennis in dagelijkse werkpraktijk

De verwachting is helder: grondige training moet 
leiden tot bewuste medewerkers die phishing-
aanvallen effectief kunnen herkennen en afweren.



De harde realiteit: waarom cursussen 
tekortschieten
Ondanks massale investeringen in cybersecurity-educatie blijft het aantal succesvolle phishing-aanvallen alarmerend hoog. Recente 
onderzoeken onthullen een ongemakkelijke waarheid die organisaties dwingt hun aanpak te heroverwegen.

Informatie-overbelasting
Te gedetailleerde cursussen leiden tot 
verlies van focus op cruciale 
gedragsveranderingen. Frerk Petersen 
van Char-Broil waarschuwt dat 
overmatige complexiteit 
contraproductief werkt.

Evoluerend 
bedreigingslandschap
Phishing-technieken ontwikkelen zich 
sneller dan trainingsmaterialen kunnen 
worden bijgewerkt. Cybercriminelen 
blijven altijd één stap voor.

Menselijke 
onvoorspelbaarheid
Zelfs uitgebreid getrainde 
medewerkers blijven kwetsbaar voor 
geavanceerde social engineering-
technieken en emotionele manipulatie.

"Ondanks uitgebreide cursussen blijven medewerkers kwetsbaar voor social engineering en geavanceerde e-mailfraude - de kloof 
tussen theorie en praktijk blijft een kritieke uitdaging."



Naar effectievere oplossingen: wat werkt wel?
Hoewel traditionele cursussen tekortschießen, ontstaan er veelbelovende alternatieven die een meer holistische benadering van 
cybersecurity-bewustzijn bieden.

Interactieve simulaties

Realistische phishing-scenario's die medewerkers in 
een veilige omgeving laten oefenen met herkenning van 
bedreigingen.

Continue bewustwording

Regelmatige updates en herhalingssessies in plaats 
van eenmalige intensieve cursussen.

Geïntegreerde bescherming

Combinatie van technische maatregelen zoals e-
mailfilters met gedragsgerichte interventies.

Innovatieve technologieën zoals AI-gestuurde phishingdetectie 
en gepersonaliseerde leertrajecten bieden nieuwe 
mogelijkheden voor effectieve bescherming.

Belangrijkste inzicht
Verplichte cursussen vormen slechts het startpunt van cybersecurity-bewustzijn. Een werkelijk effectieve verdediging vereist een 
geïntegreerde aanpak die technologie, gedragspsychologie en continue educatie combineert.

De toekomst van cybersecurity-training ligt niet in meer cursussen, maar in slimmere, adaptieve systemen die medewerkers 
ondersteunen op het moment dat ze het nodig hebben. Organisaties die deze verschuiving omarmen, zullen beter gewapend zijn tegen 
de steeds evoluerende bedreigingen van morgen.



Quick Machine Recovery uitgelegd: 
Automatisch herstel van Windows 
11 apparaten
Willem Bosgra

voor VEILIGDIGITAAL.COM



Dit artikel beschrijft Quick Machine Recovery (QMR), een nieuwe functie in Windows 11 die apparaten helpt 
automatisch te herstellen van kritieke fouten. We bespreken wat QMR is, hoe het werkt, configuratie-opties 
en waarom het een belangrijke innovatie is voor zowel IT-beheerders als eindgebruikers.

Wat is Quick Machine Recovery OQMRP?
Quick Machine Recovery (QMR) is een baanbrekende nieuwe functie 
geïntroduceerd in Windows 11, versie 24H2 (KB5062660). Het is specifiek 
ontworpen om Windows-apparaten te helpen herstellen van kritieke 
systeemfouten die het normaal opstarten van het besturingssysteem 
verhinderen.

QMR maakt gebruik van de Windows Recovery Environment (WinRE) als basis 
en verbetert deze door automatisch verbinding te maken met de cloud. Via 
Windows Update zoekt het systeem naar beschikbare oplossingen voor het 
specifieke probleem dat het apparaat ondervindt, zonder dat hiervoor 
handmatige interventie nodig is.

Deze functie is ontwikkeld als onderdeel van Microsoft's bredere Windows 
Resiliency Initiative, met als hoofddoel het minimaliseren van uitvaltijd en het 
verminderen van de belasting op IT-beheerders, vooral tijdens grootschalige 
storingen die meerdere apparaten tegelijk kunnen treffen.

De Windows Recovery Environment vormt de basis voor Quick 
Machine Recovery



Hoe werkt Quick Machine Recovery?

Detectie van apparaatcrash
Bij herhaalde opstartfouten herkent het systeem een kritiek probleem en start automatisch het herstelproces.

Opstart in herstelomgeving
Het apparaat start op in Windows Recovery Environment (WinRE) om het herstelproces te initiëren.

Netwerkverbinding
Het systeem maakt verbinding met internet via bekabeld netwerk of WPA/WPA2 Wi-Fi om remediaties te kunnen zoeken.

Cloudremediatie
Windows Update wordt gescand op bekende oplossingen; indien beschikbaar wordt een fix automatisch gedownload en 
toegepast.

Herstart en controle
Na toepassing van de fix herstart het apparaat; bij succes start Windows normaal op, anders herhaalt het proces zich.

Dit volledig geautomatiseerde proces zorgt ervoor dat apparaten zichzelf kunnen herstellen zonder directe tussenkomst van IT-
beheerders of eindgebruikers, wat de downtime aanzienlijk kan verminderen.



Configuratie en beheer van QMR

Standaardinstellingen
Quick Machine Recovery heeft verschillende 
standaardinstellingen afhankelijk van de Windows 11-editie:

Op Windows 11 Home is cloudremediatie standaard 
ingeschakeld

Op Windows 11 Pro en Enterprise is het standaard 
uitgeschakeld

Automatisch herstel (meerdere herstelpogingen zonder 
tussenkomst) is optioneel in te schakelen

Beheermogelijkheden
IT-beheerders kunnen QMR configureren via verschillende 
methoden:

Microsoft Intune met RemoteRemediation CSP

Settings Catalog voor gecentraliseerd beheer

Command line tools zoals reagentc.exe voor individuele 
configuratie

Configureerbare parameters
Herstarttijd na herstelpoging

Retry-interval tussen opeenvolgende herstelpogingen

Netwerkconfiguratie (momenteel alleen bekabeld en 
WPA/WPA2 Wi-Fi)

Testmodus
Er is een speciale testmodus beschikbaar waarmee IT-
beheerders het herstelproces kunnen simuleren zonder 
daadwerkelijke systeemproblemen. Dit maakt het mogelijk 
om:

Herstelscenario's te testen vóór grootschalige 
implementatie

Netwerkconfiguraties te valideren in de herstelomgeving



Waarom Quick Machine Recovery belangrijk is

Verminderde downtime
QMR reduceert drastisch de uitvaltijd bij kritieke opstartproblemen, vooral bij grootschalige incidenten zoals de CrowdStrike-
updatefout in 2024 die duizenden apparaten tegelijk trof.

Automatisering van complexe processen
Complexe herstelprocessen worden geautomatiseerd, waardoor IT-teams minder handmatig hoeven in te grijpen en 
eindgebruikers sneller weer productief kunnen zijn.

Cloudgebaseerde oplossingen
Door gebruik te maken van cloudgebaseerde remediaties kunnen bekende problemen snel en veilig worden opgelost, zonder dat 
gebruikers of beheerders diepgaande technische kennis nodig hebben.

QMR vertegenwoordigt een belangrijke stap in de richting van zelfherstellende besturingssystemen. Het verhoogt de betrouwbaarheid 
van Windows-apparaten aanzienlijk, zowel in bedrijfsomgevingen als voor consumenten. Voor organisaties betekent dit minder 
onderbrekingen in de werkzaamheden, lagere kosten voor technische ondersteuning en een betere gebruikerservaring bij 
systeemproblemen.



Waarom het open internet in rap 
tempo afneemt
Willem Bosgra

voor VEILIGDIGITAAL.COM



Het internet, ooit geboren als een open netwerk waar iedereen vrij informatie kon delen en 
toegang had tot kennis, transformeert in alarmerend tempo tot een gefragmenteerd landschap 
van gesloten platformen en digitale muren. 

Deze fundamentele verschuiving bedreigt de kernwaarden van het wereldwijde web en heeft 
verstrekkende gevolgen voor onze digitale vrijheid, innovatie en democratische samenleving.



De opkomst van gesloten platforms en 
gecentraliseerde controle
Grote techbedrijven zoals Meta, Google en Amazon hebben het internet 
getransformeerd tot een verzameling van gesloten ecosystemen. Deze 
platformgiganten oefenen ongekende controle uit over hoe miljarden 
gebruikers informatie consumeren, delen en ervaren. 

Hun algoritmes bepalen wat we zien, terwijl hun beleid dicteert wat 
acceptabel is.

Algoritme Controle

Platforms bepalen welke 
content gebruikers zien via 
ondoorzichtige algoritmes

Data Monopolie

Persoonlijke gegevens worden 
verzameld en 
gecommercialiseerd zonder 
echte transparantie

Gesloten Tuinen

Gebruikers zijn gevangen in ecosystemen die onderling nauwelijks 
communiceren

Facebook's controversiële contentmoderatie 
illustreert perfect hoe enkele bedrijven de 
digitale informatiestromen controleren. Hun 
beslissingen over wat wel of niet toegestaan is, 
beïnvloeden het publieke debat wereldwijd.



Toenemende regulering en 
nationale internetmuren
Naast de controle van techbedrijven bouwen landen steeds hogere 
digitale grenzen. Van China's beruchte "Great Firewall" tot de groeiende 
internetregulering in Europa - overal ontstaan barrières die het vrije 
verkeer van informatie beperken.

1 China's Great Firewall
Miljarden gebruikers hebben beperkte toegang tot het 
wereldwijde web door staatscensuur en -surveillance

2 Russische Internet Soevereiniteit
Wetgeving die lokale internetinfrastructuur vereist en 
buitenlandse diensten beperkt

3 Europese Regulering
GDPR en auteursrechtwetten zorgen soms onbedoeld voor 
toegangsbeperkingen en censuur

4 Nederlandse Discussies
Groeiende politieke druk voor meer toezicht en controle op 
internetgebruik en digitale platformen

Ook in Nederland groeit de discussie over digitaal toezicht, wat 
nieuwe beperkingen op internetvrijheid tot gevolg kan hebben



Gevolgen voor gebruikers 
en de samenleving

Echo Chambers
Minder diversiteit aan informatiebronnen versterkt polarisatie en 
beperkt de blootstelling aan verschillende standpunten. Algoritmes 
voeden gebruikers alleen content die hun bestaande overtuigingen 
bevestigt.

Belemmerde Innovatie
Nieuwe spelers kunnen moeilijk doorbreken in een markt die wordt 
gedomineerd door enkele grote platformen. Dit remt technologische 
vooruitgang en concurrentie aanzienlijk.

Privacy onder Druk
Datamonopolies en gebrek aan transparantie bedreigen fundamentele 
digitale rechten. Nederlandse gebruikers ondervinden dagelijks hoe hun 
persoonlijke gegevens worden verzameld en verkocht.

Nederlandse internetgebruikers ervaren steeds vaker dat hun digitale 
vrijheid wordt ingeperkt. Hun data wordt systematisch verzameld en 
gecommercialiseerd, vaak zonder duidelijke toestemming of inzicht in 
het gebruik ervan.



Mogelijke wegen naar herstel van het open 
internet
Ondanks de uitdagingen zijn er veelbelovende ontwikkelingen en strategieën die het open karakter van het internet kunnen 
herstellen. Van technologische innovaties tot beleidswijzigingen - er zijn concrete stappen mogelijk.

01

Open Infrastructuur
Investeren in glasvezelnetwerken zoals Open Dutch Fiber die 
door meerdere providers gebruikt kunnen worden, bevordert 
concurrentie en toegankelijkheid

02

Decentrale Technologieën
Blockchain en federatieve sociale netwerken geven 
gebruikers meer controle over hun data en content, weg van 
gecentraliseerde platformen

03

Beleidsmaatregelen
Anti-monopolie wetgeving en digitale grondrechten kunnen 
de macht van techgiganten inperken en gebruikersvrijheid 
beschermen

04

Bewustwording & Educatie
Gebruikers informeren over het belang van internetvrijheid 
en praktische stappen voor een vrijere digitale ervaring

De Keuze is Aan Ons

Het herstel van het open internet vereist een 
gezamenlijke inspanning van gebruikers, 
beleidsmakers en technologie-ontwikkelaars. 
Alleen door bewuste keuzes en actie kunnen we de 
digitale vrijheid voor toekomstige generaties 
veiligstellen.



Waarom is de Facebookgroep 'Who's boyfriend is this' zo succesvol?
Willem Bosgra
voor VEILIGDIGITAAL.COM



De Facebookgroep 'Who's boyfriend is this' is een opvallend succesverhaal in de Nederlandse sociale media-landschap. Met bijna ��.��� actieve leden heeft deze groep een unieke plek veroverd waar nieuwsgierigheid, herkenning en community samenkomen. Deze analyse onderzoekt de sleutelfactoren achter dit opmerkelijke succes en wat andere groepen kunnen leren van deze aanpak.
Van algoritme-optimalisatie tot psychologische drijfveren - we duiken diep in de mechanismen die deze groep tot zo'n 
krachtige community hebben gemaakt.



De kracht van interactie en community op Facebook
Algoritme Voordeel
Sinds ���� beloont Facebook echte 
interactie met hoger bereik. 
Berichten met veel reacties worden 
prioriteit gegeven.

Groepen vs Pagina's
Facebookgroepen genereren 
significant meer interactie dan 
bedrijfspagina's door actieve 
gesprekken tussen leden.

Exponentiële Groei
Leden plaatsen zelf content en 
reageren actief, wat bereik en 
betrokkenheid exponentieel 
vergroot.

Het succes van 'Who's boyfriend is this' illustreert perfect hoe Facebook's algoritme werkt. De groep fungeert als een 
sociaal platform waar nieuwsgierigheid en herkenning samenkomen. Dit motiveert leden om regelmatig terug te komen, 
wat resulteert in een zichzelf versterkende cyclus van engagement. De levendige community ontstaat doordat leden zich 
persoonlijk betrokken voelen bij elkaars verhalen en ervaringen.



Het fenomeen in cijfers
��K

Actieve leden
Bijna ��.��� Nederlandse vrouwen 

maken deel uit van deze groep

���%
Nederlandse focus

Voornamelijk Nederlandse 
vrouwen gebruiken de groep 

actief
De groep wordt vooral gebruikt om foto's en vragen over (potentiële) 
partners te delen. Andere leden waarschuwen of delen hun ervaringen, 
waardoor een waardevol netwerk van informatie-uitwisseling ontstaat.

Deze unieke combinatie van anonimiteit en 
openheid zorgt ervoor dat leden zich veilig 
voelen om gevoelige onderwerpen te 
bespreken. Het resultaat is een actieve 
community die elkaar helpt en ondersteunt 
bij relationele vraagstukken.



Psychologische en sociale factoren achter het succes
��
Universele nieuwsgierigheid
De groep speelt in op een fundamentele menselijke 
eigenschap: het willen weten wie iemand is, gekoppeld aan 
herkenbare sociale situaties die iedereen meemaakt.

��
Anonimiteit én verbondenheid
Leden ervaren tegelijkertijd een gevoel van veilige 
anonimiteit en sterke verbondenheid, waardoor ze vrijuit 
kunnen reageren en persoonlijke ervaringen delen.

��
Emotionele binding
Het delen van persoonlijke verhalen en het zoeken naar 
bevestiging of advies creëert diepe emotionele banden 
tussen de groepsleden.

��
Sneeuwbaleffect
Sociaal bewijs en groepsdynamiek zorgen voor exponentiële 
groei: meer leden betekent meer content en interactie, wat 
weer nieuwe leden aantrekt.

Deze psychologische mechanismen maken de groep tot meer dan alleen een informatieplatform - het wordt een echte 
gemeenschap waar leden zich thuis voelen en gewaardeerd.



Praktische succesfactoren en lessen voor andere groepen
Actief beheer
Beheerders stimuleren gesprekken en reageren snel op 
berichten, wat zorgt voor een positieve groepssfeer en 
veilige omgeving.

Heldere regels
Duidelijke groepsregels en een herkenbare identiteit 
maken de groep aantrekkelijk en veilig voor alle leden.

Strategische groei
Het uitnodigen van relevante leden en consistent plaatsen 
van prikkelende content houdt de groep levendig en 
groeiend.

Humor & herkenning
De groep benut kracht van herkenning en humor, 
waardoor het zowel informatief als vermakelijk is.

Kernles: Het succes van 'Who's boyfriend is this' toont aan dat authentieke community-building, psychologische 
inzichten en strategisch beheer samen een krachtige combinatie vormen voor sociale media-succes.



Wat Betekenen de Letters aan het 
Eind van een Processor Nummer?
Willem Bosgra

voor VEILIGDIGITAAL.COM



In deze gids leggen we uit wat de verschillende letteraanduidingen aan het eind van processormodellen 
betekenen, zodat je beter begrijpt welke processor het beste past bij jouw specifieke behoeften. We 
behandelen de meestvoorkomende letters die fabrikanten zoals Intel gebruiken, hun betekenis en 
praktische toepassingen voor verschillende gebruikssituaties.

Inleiding: Waarom Letters in Processor Namen?
Processormodellen worden vaak aangeduid met combinaties van cijfers en 
letters die op het eerste gezicht verwarrend kunnen zijn. Vooral de letters aan 
het eind van een processormodel zijn echter niet willekeurig gekozen, maar 
bevatten waardevolle informatie over de specificaties en mogelijkheden van 
de processor.

Intel, een van de grootste processorfabrikanten, gebruikt letters achter het 
modelnummer om specifieke kenmerken en toepassingen aan te geven. Deze 
letters helpen gebruikers en professionals snel te begrijpen voor welk gebruik 
de processor is ontworpen, zoals energieverbruik, prestaties of grafische 
mogelijkheden.

Door deze letters te kennen, kun je beter een processor kiezen die past bij 
jouw behoeften, bijvoorbeeld voor gaming, mobiel gebruik of energiezuinige 
laptops.



Veelvoorkomende Letters en Hun Betekenis
Intel gebruikt een uitgebreid systeem van letteraanduidingen om de verschillende kenmerken van hun processors aan te geven. 
Hieronder vind je een overzicht van de meestvoorkomende letters en wat ze betekenen.

Letter(s) Betekenis Toepassing / Kenmerken

K Ontgrendelde multiplier Overklokken mogelijk, populair bij 
gamers en enthousiastelingen

F Geen geïntegreerde grafische kaart Vereist een aparte videokaart

KF Ontgrendeld + geen geïntegreerde 
grafische kaart

Combinatie van K en F kenmerken

H / HK / HX Hoge prestaties, mobiel Voor krachtige laptops en werkstations, 
vaak met hogere stroomconsumptie

HQ Hoge prestaties, quad-core mobiel Specifiek voor krachtige laptops met 
vier kernen

U Energiezuinig, mobiel Voor dunne en lichte laptops met 
langere batterijduur

Y Extreem energiezuinig, mobiel Voor ultra-dunne apparaten en tablets

T Energiezuinig, desktop Voor desktops met lagere 
stroomconsumptie en minder 
warmteontwikkeling

Prestatiegerichte Letters
Letters zoals K, KF, X, XE, HK en HX 
duiden op processors die ontworpen 
zijn voor hoge prestaties en vaak 
overklokbaar zijn. Deze zijn ideaal voor 
gamers, content creators en power 
users.

Energiebesparende Letters
Letters zoals U, Y en T wijzen op 
processors die geoptimaliseerd zijn 
voor lager energieverbruik. Deze zijn 
perfect voor draagbare apparaten 
waar batterijduur belangrijk is.

Grafische Aanduidingen
Letters zoals F en G1-G7 geven 
informatie over de grafische 
capaciteiten. F betekent geen 
geïntegreerde graphics, terwijl G 
gevolgd door een cijfer het niveau van 
de geïntegreerde graphics aangeeft.



Voorbeelden en Praktische Toepassingen

Om beter te begrijpen hoe deze letteraanduidingen in de praktijk werken, bekijken we enkele voorbeelden van Intel processors en wat 
hun suffixen betekenen voor gebruikers.

Intel Core i7-11700K
Een 11e generatie Core i7 met een 'K' 
suffix, wat betekent dat de processor 
ontgrendeld is voor overklokken. Ideaal 
voor gamers en enthousiastelingen die 
maximale prestaties willen.

Intel Core i5-8250U
Een energiezuinige mobiele processor, 
ideaal voor lichte laptops met een lange 
batterijduur. Perfect voor zakelijke 
gebruikers en studenten die mobiliteit 
waarderen.

Intel Core i9-12900KF
Een krachtige desktopprocessor zonder 
geïntegreerde grafische kaart, geschikt 
voor gebruikers met een aparte videokaart. 
Biedt maximale prestaties voor 
veeleisende taken.

Algemeen Gebruik
geen suffix of T (bijv. i5-10400T)

Professioneel Werk
H / HQ (bijv. i9-9980HK)

Batterijleven
U / Y (bijv. i7-8565U)

Gaming
K / KF (bijv. i7-11700K)

Door deze letters te begrijpen, kun je snel inschatten of een processor geschikt is voor bijvoorbeeld gaming, mobiel gebruik, 
energiezuinig werken of professionele toepassingen. Dit bespaart je veel tijd bij het uitzoeken van de juiste hardware voor jouw 
specifieke behoeften.



Conclusie: De Letters als Gids voor Jouw Processor 
Keuze
De letters aan het eind van een Intel processor nummer zijn 
geen willekeurige toevoegingen, maar geven belangrijke 
informatie over prestaties, energieverbruik en grafische 
mogelijkheden. Deze letteraanduidingen functioneren als een 
soort snelgids die je helpt bij het maken van een weloverwogen 
keuze.

Door deze suffixen te kennen, kun je een processor kiezen die 
perfect aansluit bij jouw gebruikssituatie, of dat nu een krachtige 
gaming-pc, een energiezuinige laptop of een professionele 
werkstation is.

Begrijp je behoeften
Bepaal eerst wat je belangrijkste 
prioriteiten zijn: prestaties, 
energieverbruik, grafische capaciteiten 
of een combinatie daarvan.

Zoek de juiste letters
Gebruik de kennis over 
processorsuffixen om de modellen te 
identificeren die aan jouw eisen 
voldoen.

Maak een weloverwogen 
keuze
Selecteer een processor die de juiste 
balans biedt tussen prestaties, 
energieverbruik en prijs voor jouw 
specifieke situatie.

Praktische tip: Raadpleeg altijd de specifieke betekenis van de letters bij het kiezen van een processor om teleurstellingen te 
voorkomen en optimaal te profiteren van de technologie. Fabrikanten kunnen soms kleine variaties aanbrengen in hun 
naamgevingsconventies.



WINUX: de Linux-distro die 
Windows 11-gebruikers een 
vertrouwde ervaring biedt zonder 
administratieve rompslomp
Willem Bosgra

voor VEILIGDIGITAAL.COM



WINUX is een innovatieve Linux-distributie die specifiek is ontworpen om Windows-gebruikers een naadloze 
overgang te bieden naar een alternatief besturingssysteem. Met het naderende einde van de Windows 10-
ondersteuning in 2025 en de strenge hardware-eisen van Windows 11, biedt WINUX een oplossing die het 
vertrouwde Windows-uiterlijk combineert met de stabiliteit en flexibiliteit van Linux. Dit document verkent 
wat WINUX is, de technische kenmerken, kritische beschouwingen en toekomstperspectief van deze 
opkomende distributie.

Wat is WINUX en waarom bestaat het?

WINUX is een doelgerichte Linux-distributie, ontwikkeld door het Braziliaanse 
bedrijf Linuxfx, die een visuele ervaring biedt die vrijwel identiek is aan 
Windows 10 en Windows 11. Het primaire doel is om Windows-gebruikers een 
vertrouwde overgang te bieden naar een Linux-omgeving zonder de steile 
leercurve die vaak gepaard gaat met een overstap naar Linux.

De timing van WINUX is strategisch, aangezien Microsoft de ondersteuning 
voor Windows 10 in oktober 2025 zal beëindigen. Veel gebruikers staan voor 
een moeilijke keuze: upgraden naar Windows 11 met zijn strenge hardware-
eisen of op zoek gaan naar alternatieven. WINUX speelt hierop in door een 
besturingssysteem te bieden dat vertrouwd aanvoelt maar zonder de 
administratieve rompslomp en hardware-beperkingen van Windows 11.

Vertrouwde 
gebruikerservaring
WINUX bootst het uiterlijk en de 
werking van Windows nauwkeurig na, 
waardoor gebruikers hun bestaande 
werkwijze kunnen voortzetten zonder 
omscholing.

Toegankelijkheid
Biedt een oplossing voor gebruikers 
met hardware die niet aan de Windows 
11-eisen voldoet, waardoor ze toch 
een modern besturingssysteem 
kunnen gebruiken.

Compatibiliteit
Gebruikers kunnen hun bestaande 
Windows-software en zelfs games 
blijven gebruiken dankzij 
geïntegreerde compatibiliteitslagen 
zoals Wine.



Technische kenmerken en gebruiksgemak

WINUX is gebouwd op een solide fundament van Ubuntu 24.04.3 LTS, wat betekent dat gebruikers kunnen rekenen op vijf 
jaar gratis updates en ondersteuning. Dit biedt niet alleen stabiliteit maar ook een langdurige zekerheid voor gebruikers die 
overstappen van Windows.

1

Minimale hardware-eisen
Slechts 2GB RAM (vergeleken met 4GB voor Windows 11)

Dual-core 64-bit processor (zonder TPM 2.0 vereiste)

Werkt op zowel oudere BIOS-systemen als moderne EFI

2

Windows-compatibiliteit
Ondersteuning voor .exe en .msi bestanden via Wine Staging

Microsoft Edge-browser voorgeïnstalleerd

OneDrive-integratie en Active Directory-ondersteuning

Android-apps via geïntegreerde Play Store

3

Gebruiksvriendelijkheid
KDE Plasma desktop met Windows-achtig startmenu en taakbalk

Vertrouwde pictogrammen en systeemvak

Eenvoudige installatie via USB met tools als Rufus

Intuïtieve instellingen voor Windows-gebruikers

De nieuwe Linux-kernel 6.14.0-29 zorgt voor uitstekende hardwarecompatibiliteit, wat betekent dat WINUX probleemloos 
werkt op een breed scala aan apparaten, inclusief oudere systemen die door Windows 11 niet meer worden ondersteund. 
Dit maakt WINUX een ideale oplossing voor het verlengen van de levensduur van bestaande hardware.



Kritische kanttekeningen en toekomstperspectief

Ondanks de vele voordelen van WINUX zijn er enkele belangrijke 
overwegingen die potentiële gebruikers in gedachten moeten 
houden. Hoewel WINUX wordt geprezen om zijn gebruiksgemak 
en snelheid, zijn er zorgen over de veiligheid en transparantie 
van het project. Anders dan veel Linux-distributies is WINUX niet 
volledig open source, en sommige functies zijn alleen 
beschikbaar via donaties aan de ontwikkelaars.

Gebruiksgemak

Windows-compatibiliteit

Hardwarevereisten

Community-ondersteuning

Transparantie

Beveiliging

0 3 6 9

Er zijn meldingen geweest van beveiligingsproblemen in de infrastructuur van Linuxfx, waaronder een beveiligingslek door 
standaardwachtwoorden op hun website. Dit roept vragen op over de algehele betrouwbaarheid van het project en de veiligheid van 
gebruikersgegevens.

Alternatieve opties

Voor gebruikers die bezorgd zijn over de beveiligingsaspecten van WINUX, bieden Linux Mint en Zorin OS vergelijkbare 
Windows-achtige ervaringen met grotere community-ondersteuning en volledige open source garanties.

Desondanks groeit de interesse in WINUX als een praktische oplossing voor Windows 10-gebruikers die niet kunnen of willen upgraden 
naar Windows 11. Met name de lage hardware-eisen en vertrouwde interface maken het een aantrekkelijke optie voor veel gebruikers. 
Bovendien draagt WINUX bij aan duurzaamheid door de levensduur van oudere pc's te verlengen, wat de hoeveelheid elektronisch afval 
vermindert - een belangrijk milieuvoordeel in onze wegwerpcultuur.



Conclusie: Een brug tussen Windows en Linux zonder gedoe

WINUX vertegenwoordigt een unieke brug tussen de Windows- en Linux-werelden, ideaal voor gebruikers die zoeken naar een 
alternatief voor Windows 11 zonder de beperkingen van Microsoft. Het combineert de vertrouwdheid van Windows met de flexibiliteit 
en veiligheid van Linux in een pakket dat minimale aanpassing vereist.

Voor gebruikers die zich zorgen maken over het naderende einde van Windows 10-ondersteuning biedt WINUX een aantrekkelijke, 
toekomstbestendige oplossing. Toch is het belangrijk dat potentiële gebruikers de beperkingen en risico's in overweging nemen, met 
name op het gebied van beveiliging en transparantie.

Met WINUX kunnen Windows-gebruikers een nieuw hoofdstuk beginnen zonder afscheid te nemen van de vertrouwde elementen 
die hun dagelijkse workflow bepalen. Het is een praktische oplossing die laat zien dat de overstap naar Linux niet ingewikkeld of 
ontwrichtend hoeft te zijn.

Vertrouwde Windows-
ervaring

WINUX biedt de look-and-feel van 
Windows 11 zonder de strenge 

hardware-eisen.

Linux-voordelen
Stabiliteit, veiligheid en snelheid van een 
modern Linux-systeem zonder 
administratieve rompslomp.

Software-compatibiliteit
Ondersteuning voor Windows-
programma's, Android-apps en Linux-
software in één omgeving.

Duurzaamheid
Verlenging van de levensduur van 

bestaande hardware en vermindering 
van elektronisch afval.



Z�n we op weg naar een AI-
cultuuroorlog?
Willem Bosgra

voor Veiligdigitaal.com



De razendsnelle ontwikkeling van kunstmatige intelligentie brengt niet alleen technologische 
doorbraken, maar ook diepliggende maatschappel�ke spanningen met zich mee. Terw�l AI-systemen 
steeds meer invloed kr�gen op ons dagel�ks leven, groeit de verdeeldheid over hoe we deze krachtige 
technologie moeten reguleren en inzetten.



De snelle opkomst van AI en maatschappel�ke 
spanningen

Sinds de lancering van ChatGPT in 2022 is AI in een stroomversnelling 

geraakt, met toepassingen die bijna dagelijks onze levens veranderen. 

Experts zoals prof. Tony Belpaeme benadrukken dat de snelheid van AI-

ontwikkeling ongekend is, waardoor regulering en begrip achterblijven bij 

de technologische realiteit.

AI creëert nieuwe machtsverhoudingen waarbij data-eigenaren in de 

private sector enorme invloed krijgen. Deze verschuiving voedt wantrouwen 

en verdeeldheid in de samenleving, terwijl de ondoorzichtige 'black box'-

werking van AI-systemen onzekerheid en angst versterkt over wie controle 

heeft en welke waarden worden gehanteerd.

Ongekende snelheid

AI-ontwikkeling overtref alle verwachtingen

Regulering loopt achter

Wetgeving kan technologie niet bijbenen

Nieuwe machtsbalans

Private sector krijgt dominante positie

Black box probleem

Ondoorzichtige werking voedt angst



Botsende waarden en het risico op een 
cultuuroorlog
AI raakt aan fundamentele maatschappelijke thema's zoals privacy, autonomie, ethiek en democratische controle. Dr. Joost 

Batenburg en dr. Jan Aart Scholte wijzen op de noodzaak van mensgerichte AI-governance, maar het ontbreekt aan eenduidige 

regels en internationale samenwerking tussen verschillende stakeholders.

Privacy vs. Innovatie

Spanning tussen databescherming en technologische vooruitgang

Autonomie vs. Efficiency

Menselijke controle versus geautomatiseerde beslissingen

Democratie vs. Technocratie

Publieke verantwoording versus private machtsconcentratie

Verschillende groepen en landen hebben uiteenlopende opvattingen over AI-toepassingen, wat kan leiden tot conflicten over 

normen en wetgeving. Algoritmische beslissingen in publieke diensten roepen vragen op over transparantie en 

verantwoordelijkheid, waardoor het vertrouwen in instituties onder druk komt te staan.

Deze spanningen kunnen uitmonden in een 'AI-cultuuroorlog' waarin technologische vooruitgang botst met culturele, 

politieke en ethische waarden.



Naar een mensgerichte en inclusieve AI-toekomst

Zinvolle mensel�ke controle

Experts benadrukken het belang van betekenisvolle menselijke 

betrokkenheid bij AI-beslissingen

Publiek-private samenwerking

Gezamenlijke verantwoordelijkheid voor veilige en betrouwbare 

AI-ontwikkeling

Polycentrische governance

Diverse actoren werken samen aan regels en handhaving, maar 

dit vereist nieuwe bestuursmodellen

Transparantie en educatie

Openheid en begrip zijn cruciaal om verdeeldheid te 

verminderen en vertrouwen te herstellen

De toekomst van AI hangt af van onze collectieve keuzes: 

willen we een verdeelde samenleving of een gedeelde visie 

op technologie die onze waarden versterkt? Inclusiviteit en 

breed maatschappelijk debat zijn essentieel.

Het is tijd voor daadkrachtige beleidsvorming om een 

escalatie naar een AI-cultuuroorlog te voorkomen en AI als 

bondgenoot te benutten.



Julius Kivimäki: Van Tienerhacker 
tot Europa's Meest Gezochte 
Cybercrimineel
Willem Bosgra

voor VEILIGDIGITAAL.COM



Het verhaal van Julius Kivimäki is een van de meest schokkende cybercriminaliteitszaken van de 
21e eeuw. Van een nieuwsgierige 13-jarige tiener in Finland tot Europa's meest gezochte 
cybercrimineel - zijn pad van digitale verkenning naar meedogenloze afpersing toont de donkere 
kant van ons hyperverbonden tijdperk. 

Deze documentaire vertelling onthult hoe een begaafde jonge hacker evolueerde tot een internationale bedreiging die duizenden levens 
zou verwoesten.



De Opkomst van een Tienerhacker
Julius Aleksanteri Tomminpoika Kivimäki werd geboren op 22 augustus 1997 
in Finland, een land bekend om zijn technologische vooruitgang en digitale 
geletterdheid. Wat begon als een fascinatie voor computers en 
programmering op jonge leeftijd, zou uitgroeien tot een obsessie met het 
doorbreken van digitale barrières. 

Op zijn dertiende begon Kivimäki zijn eerste stappen in de wereld van het 
hacken - aanvankelijk uit nieuwsgierigheid en de thrill van het onbekende.

De jonge Kivimäki sloot zich aan bij beruchte tienerhackergroepen zoals Lizard 
Squad en Hack the Planet, waar hij zijn vaardigheden verder ontwikkelde onder 
de online aliassen "zeekill", "ryan" en "RyanC". 

Deze digitale identiteiten werden zijn maskers in de ondergrondse wereld van 
cybercriminaliteit, waar anonimiteit macht betekende en reputatie alles was.

Wat Kivimäki onderscheidde van andere jonge hackers was zijn schaal en 
doorzettingsvermogen. Tegen zijn zestiende had hij al duizenden hacks 
uitgevoerd, waarbij hij succesvol meer dan 50.000 computers en servers had 
binnengedrongen. 

Deze cijfers waren niet alleen indrukwekkend voor zijn leeftijd, maar zouden 
zelfs doorgewinterde cybercriminelen hebben doen versteld staan.
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Startleeftijd

Jaar oud toen hij begon met hacken

50K+
Gehackte systemen

Computers en servers binnengedrongen



De Lizard Squad en Grootschalige Cyberaanvallen
Het jaar 2014 markeerde Kivimäki's doorbraak naar internationale notoriteit. Als prominent lid van Lizard Squad orchestreerde hij een 
van de meest gewaagde cyberaanvallen in de geschiedenis van de gaming-industrie. Tijdens de kerstperiode van 2014 lanceerde de 
groep grootschalige DDoS-aanvallen (Distributed Denial of Service) tegen PlayStation Network en Xbox Live, waardoor miljoenen 
gamers wereldwijd werden afgesneden van hun geliefde consoles tijdens wat voor velen de hoogtijdagen van het jaar waren.

1

December 2014
PlayStation Network en Xbox Live aangevallen tijdens 

kerstperiode, miljoenen gebruikers getroffen

2

2014
Valse bomdreiging veroorzaakt noodlanding Amerikaanse 

passagiersvlucht

3

2014-2015
Betrokkenheid bij "swatting"-incidenten, inclusief aanval op 

FBI-agent

Maar Kivimäki's acties gingen verder dan digitale verstoring. Hij 
was betrokken bij "swatting"-incidenten - het vals alarmeren van 
speciale politie-eenheden naar onschuldige adressen - 
waaronder een bijzonder gewaagde aanval op het huis van een 
FBI-agent. 

Het meest schokkende incident vond echter plaats toen hij een 
valse bomdreiging meldde, wat resulteerde in een noodlanding 
van een Amerikaanse passagiersvlucht. Deze actie toonde aan 
dat zijn cyberactiviteiten reële, fysieke gevaren voor 
mensenlevens konden opleveren.

De impact van deze aanvallen reikte ver beyond de directe 
technische verstoring. Gaming-bedrijven leden 
miljoenenverliezen, luchtvaartmaatschappijen moesten kostbare 
omleidingen maken, en gezinnen over de hele wereld zagen hun 
kerstviering verstoord. 

Voor Kivimäki en zijn medecriminelen was dit echter slechts het 
begin van een escalerende criminele carrière die steeds 
gewelddadiger en persoonlijker zou worden.



Eerste Veroordeling en Straf

50,700

Gevallen

Geavanceerde computerinbraak

2

Jaren

Voorwaardelijke straf

In 2015 kwam de Finse justitie eindelijk in actie tegen de jonge cybercrimineel. 
Kivimäki werd aangeklaagd voor maar liefst 50.700 gevallen van 
geavanceerde computerinbraak - een cijfer dat de omvang van zijn criminele 
activiteiten benadrukte. Het gerechtshof stond voor een unieke uitdaging: hoe 
om te gaan met een minderjarige die dergelijke grootschalige digitale 
vernielingen had aangericht.

De uitspraak was controversieel en zou later als een gemiste kans worden 
beschouwd. Kivimäki ontving slechts een voorwaardelijke straf van twee jaar, 
grotendeels omdat hij nog minderjarig was ten tijde van veel van zijn 
misdaden. Het Finse rechtssysteem, dat bekend staat om zijn rehabilitatieve 
benadering, hoopte dat de jonge hacker zou leren van zijn fouten en zich zou 
richten op legitieme carrièremogelijkheden in de technologie.

Deze lichte straf bleek echter een tragische misrekening. In plaats van een 
keerpunt te markeren in zijn leven, leek de milde behandeling door het 
rechtssysteem Kivimäki aan te moedigen om zijn criminele activiteiten voort te 
zetten. Hij interpreteerde zijn relatief lichte straf mogelijk als een teken dat de 
autoriteiten zijn capaciteiten onderschatten en dat cybercriminaliteit relatief 
risicoloze winsten opleverde. Deze overtuiging zou de basis vormen voor zijn 
meest verwoestende misdaad nog te komen.



De Vastaamo Hack: Grootste Cybercrimezaak in 
Finland
Het jaar 2020 bracht een verschrikkelijke escalatie in Kivimäki's criminele carrière. Zijn doelwit was dit keer niet een gamingnetwerk of 
overheidsserver, maar iets veel intiemer en kwetsbaarder: Vastaamo, Finland's grootste privépsychotherapiebedrijf. Dit bedrijf 
behandelde duizenden Finnen voor mentale gezondheidsproblemen, van depressie en angststoornissen tot trauma's en 
relatieproblemen.

33.000 Patiënten
Vertrouwelijke therapienotities 
gestolen, inclusief kinderen en 
publieke figuren

¬400.000+
Losgeld geëist van het bedrijf

2020
Het jaar van de grootste cyberaanval 
in Finnish geschiedenis

Kivimäki had toegang gekregen tot de meest intieme geheimen van ongeveer 33.000 mensen - hun diepste angsten, familietrauma's, 
seksuele problemen, verslavingen en suïcidale gedachten. Deze informatie omvatte niet alleen gewone burgers, maar ook prominente 
politici, zakenmensen, journalisten en andere publieke figuren wier reputaties en carrières op het spel stonden.

De crimineel eiste meer dan ¬400.000 losgeld van Vastaamo om 
de gestolen data niet openbaar te maken. Toen het bedrijf 
weigerde te betalen - deels uit principe en deels omdat het 
simpelweg niet over dergelijke middelen beschikte - zette 
Kivimäki zijn plan in werking om rechtstreeks de slachtoffers te 
benaderen. 

Dit markeerde een sinistere evolutie in zijn criminele 
methodologie: van grootschalige systeemsabotage naar 
gerichte, persoonlijke afpersing van kwetsbare individuen.

De keuze voor een psychotherapiebedrijf was geen toeval. 
Kivimäki begreep dat mensen die mentale hulp zoeken zich in 
een bijzonder kwetsbare positie bevinden en bereid zouden zijn 
bijna alles te betalen om hun privacy te beschermen. 

Deze koelbloedige berekening toonde een niveau van 
psychologische manipulatie dat zijn eerdere cyberaanvallen 
overschaduwde.



Massale Afpersing van Therapiepatiënten
Wat volgde was een van de meest meedogenloze afpersingscampagnes in de geschiedenis van cybercriminaliteit. Kivimäki stuurde 
systematisch dreigmailtjes naar duizenden individuele patiënten van Vastaamo, waarbij hij ¬200 tot ¬500 per slachtoffer eiste om te 
voorkomen dat hun meest intieme therapienotities openbaar zouden worden gemaakt. Deze e-mails waren klinisch precies en 
psychologisch verwoestend - ze bevatten genoeg specifieke details uit de therapiesessies om de authenticiteit te bewijzen.

"Het voelde alsof iemand in mijn ziel was 
binnengedrongen en deze nu als wapen tegen me 
gebruikte. Ik had mezelf zo kwetsbaar opgesteld in 
therapie, en nu werd die kwetsbaarheid gebruikt om me 
te vernietigen."

- Tiina Parikka, slachtoffer van de Vastaamo-hack

Toen veel slachtoffers niet konden of wilden betalen, maakte Kivimäki zijn dreigementen waar. Hij publiceerde duizenden 
vertrouwelijke therapiedossiers op het dark web, compleet met namen, persoonlijke gegevens en gedetailleerde beschrijvingen van 
mentale gezondheidsproblemen. Deze publicaties hadden catastrofale gevolgen voor de betrokkenen.

Tiina Parikka, een van de slachtoffers die publiekelijk over haar 
ervaring sprak, beschreef het als een inbreuk op haar diepste 
privéleven die resulteerde in een ernstige terugval in haar 
mentale gezondheid. 

Velen anderen konden de schaamte en angst niet aan - de hack 
heeft meerdere zelfmoorden tot gevolg gehad, waardoor 
Kivimäki's acties van cybercriminaliteit zijn geëscaleerd naar wat 
sommigen beschouwen als moord.

De maatschappelijke impact was enorm. Finland, een land dat 
trots is op zijn digitale veiligheid en privacy, werd geconfronteerd 
met het besef dat zelfs de meest vertrouwelijke medische 
informatie niet veilig was voor vastberaden cybercriminelen. 

Het incident leidde tot een nationale discussie over digitale 
privacy, cybersecurity en de kwetsbaarheid van 
gezondheidssystemen.



Internationale Opsporing en Arrestatie
Na de Vastaamo-hack werd Kivimäki plotseling Europa's meest gezochte cybercrimineel. Beseffend dat Finland te gevaarlijk voor hem 
was geworden, vluchtte hij het land uit en begon een leven onder valse identiteiten in enkele van Europa's meest luxueuze 
bestemmingen. Hij vestigde zich eerst in Saint-Tropez, de glamoureuze Franse Rivièra-stad bekend om zijn yacht-havens en exclusieve 
lifestyle, en later in Londen, waar hij probeerde op te gaan in de anonimiteit van de grote stad.

12020-2021
Onderduiken in Saint-Tropez onder valse identiteit, 

luxueus leven van opbrengsten cybercriminaliteit

2 2021-2022
Verhuizing naar Londen, voortzetting leven onder valse 
documenten

32022
Interpol geeft Red Notice uit voor zijn arrestatie

4 Februari 2023
Arrestatie in Parijs na huiselijk incident

Intussen werkten internationale opsporingsdiensten 
koortsachtig aan zijn opsporing. In 2022 gaf Interpol een Red 
Notice uit - het internationale equivalent van een arrestatiebevel 
- waarmee Kivimäki officieel werd gezocht in alle 195 lidstaten 
van de organisatie. 

Deze status maakte hem tot een van de meest gezochte 
cybercriminelen ter wereld, samen met hackers gelinkt aan 
staatssponsorship en georganiseerde misdaad.

Zijn val kwam uiteindelijk door een ironische wending. In februari 
2023 werd Kivimäki gearresteerd in Parijs, niet vanwege zijn 
cybercriminele activiteiten, maar na een huiselijk incident dat de 
aandacht van de lokale politie trok. 

Bij zijn arrestatie bleek hij in het bezit van vervalste documenten, 
wat zijn identiteit uiteindelijk zou verraden. De man die 
duizenden levens had verwoest door zijn digitale expertise, werd 
geveld door een banaal offline incident.

De arrestatie markeerde het einde van een internationale 
klopjacht die bijna drie jaar had geduurd. 

Voor de slachtoffers van zijn misdaden betekende dit eindelijk 
de hoop op gerechtigheid, hoewel voor velen de schade al 
onomkeerbaar was.



Proces en Veroordeling
Het proces tegen Julius Kivimäki in 2024 werd een van de meest gevolgde cybercriminaliteitszaken in Europese geschiedenis. De 
rechtbank in Helsinki moest niet alleen oordelen over technische cyberaanvallen, maar ook over de psychologische en sociale 
verwoesting die zijn acties hadden aangericht. Het was een precedentstellende zaak die de juridische wereld dwong na te denken over 
hoe om te gaan met cybercriminaliteit van dergelijke omvang en impact.

6.3
Jaren

Gevangenisstraf

11
Jaar

Criminele carrière

De aanklager presenteerde een overweldigende hoeveelheid bewijs tegen Kivimäki, 
waaronder forensische computerdata, getuigenverklaringen van slachtoffers, en 
internationale samenwerking tussen cybersecurity-experts. Het bewijs toonde niet alleen zijn 
technische schuld aan, maar ook de berekende wreedheid waarmee hij zijn slachtoffers had 
geselecteerd en gemanipuleerd.

Tijdens het proces kwamen hartverscheurende getuigenissen van slachtoffers naar voren. 
Mensen vertelden hoe hun levens waren ontwricht, hoe relaties waren gebroken, carrières 
vernietigd, en in sommige gevallen hoe de afpersing tot zelfmoord had geleid. Deze 
persoonlijke verhalen maakten duidelijk dat cybercriminaliteit niet alleen een technische 
kwestie was, maar echte mensenlevens verwoestte.

De rechtbank was duidelijk in haar oordeel. Kivimäki werd veroordeeld tot zes jaar en drie maanden gevangenisstraf voor afpersing, 
grootschalige datalekken en ernstige privacy-schendingen. De rechter beschreef zijn daden als "meedogenloos misbruik van 
andermans kwetsbaarheid" en benadrukte dat cybercriminaliteit reële slachtoffers maakt met blijvende schade.

Deze veroordeling markeerde symbolisch het einde van een 11-
jarige criminele carrière die was begonnen als tienercuriositeit 
en was geëscaleerd tot internationale terrorisering van 
kwetsbare mensen. 

Voor het Finse rechtssystem was het een kans om te laten zien 
dat cybercriminaliteit net zo serieus werd genomen als 
traditionele misdaden, en dat niemand - ongeacht leeftijd of 
technische vaardigheden - boven de wet stond.

De straf was beduidend zwaarder dan zijn eerdere 
voorwaardelijke veroordeling, wat de evolutie weerspiegelde van 
zowel zijn misdaden als de juridische benadering van 
cybercriminaliteit. 

Het was een signaal naar andere potentiële cybercriminelen dat 
de dagen van lichte straffen voor digitale misdaden definitief 
voorbij waren.



Impact op Slachtoffers en Samenleving
De Vastaamo-zaak veroorzaakte een nationale trauma in Finland die door politici werd vergeleken met een terroristische aanslag. Het 
was niet alleen de schaal van de aanval die zo schokkend was, maar ook de intieme aard van de gestolen informatie en de 
meedogenloze manier waarop slachtoffers werden gemanipuleerd. Voor een land dat trots was op zijn digitale vooruitgang en 
vertrouwen in technologie, was dit een ruw ontwaken.

2.600+ Slachtoffers
Werden juridisch vertegenwoordigd in de 
grootste cybercriminaliteitszaak van 
Finland, met jarenlange juridische 
procedures

Langdurige Psychische Schade
Veel slachtoffers rapporteerden blijvende 
mentale gezondheidsproblemen, angst 
voor digitale services en 
vertrouwensverlies

Vastaamo Faillissement
Het bedrijf overleefde het datalek niet en 
ging failliet, waardoor duizenden patiënten 
hun zorgverlener verloren

Meer dan 2.600 slachtoffers sloten zich aan bij een collectieve rechtszaak tegen zowel Kivimäki als Vastaamo. Deze slachtoffers 
kampten niet alleen met de directe gevolgen van de afpersing, maar ook met langdurige psychische effecten. Velen rapporteerden 
symptomen van post-traumatische stress, paranoia over digitale privacy, en een fundamenteel verlies van vertrouwen in 
gezondheidszorgsystemen.

De maatschappelijke impact was enorm en langdurig. Finland, 
dat internationale erkenning genoot voor zijn digitale innovatie 
en e-governance, moest zijn gehele benadering van 
cybersecurity heroverwegen. 

De zaak leidde tot strengere wetgeving rond dataveiligheid, 
verhoogde investeringen in cybersecurity voor gezondheidszorg, 
en een nationale discussie over de balans tussen digitale gemak 
en privacy-bescherming.

Tragisch genoeg overleefde Vastaamo, het bedrijf dat zelf ook 
slachtoffer was, het incident niet. Het ging failliet onder de druk 
van rechtszaken, reputatieschade en operationele kosten. 

De CEO van het bedrijf ontving een voorwaardelijke straf wegens 
nalatigheid in cybersecurity, maar dit bood weinig troost aan de 
duizenden patiënten die plotseling zonder zorgverlener zaten en 
wier vertrouwelijke informatie voor altijd gecompromitteerd 
bleef.



Nasleep en Documentaire
Het verhaal van Julius Kivimäki blijft nazinderen in de internationale discussie 
over cybersecurity en digitale privacy. In september 2025 lanceerde HBO Max 
de veelbesproken vierdelige documentaire "Most Wanted: Teen Hacker", die 
een diepgaand portret schetst van Kivimäki's transformatie van nieuwsgierige 
tiener tot meedogenloze cybercrimineel. De documentaire combineert 
interviews met slachtoffers, cybersecurity-experts, en zelfs enkele voormalige 
medecriminelen om een volledig beeld te schetsen van zijn criminele 
imperium.

De documentaire onthult nieuwe details over Kivimäki's psychologie en 
motivaties, waarbij wordt onderzocht hoe een schijnbaar normale Finse tiener 
kon evolueren tot iemand die bereid was duizenden onschuldige mensen af te 
persen op hun meest kwetsbare momenten. Experts in de serie benadrukken 
dat zijn verhaal representatief is voor een groeiende trend van jonge, technisch 
begaafde criminelen die de grenzen tussen digitale misdaad en fysiek geweld 
vervagen.

Een Blijvende Waarschuwing

Kivimäki's verhaal benadrukt de 
kwetsbaarheid van onze digitale privacy 
en de urgente noodzaak van strengere 
cybersecurity en internationale 
rechtshandhaving.

Het verhaal van Kivimäki dient nu als een waarschuwing voor 
ouders, educatoren, en beleidsmakers over de gevaren van 
onbegeleid talent in de digitale wereld. 

Het toont aan hoe cruciale de vroege interventie en ethische 
vorming zijn voor technisch begaafde jongeren, en hoe de 
consequenties van het missen van deze interventies 
catastrofaal kunnen zijn voor de samenleving.

Vandaag de dag, terwijl Kivimäki zijn straf uitzit, blijven de 
gevolgen van zijn acties voelbaar. De Vastaamo-hack heeft de 
cybersecurity-industrie fundamenteel veranderd, met verhoogde 
investeringen in databeveiliging en nieuwe internationale 
protocollen voor het delen van bedreigingsinformatie. 

Zijn zaak wordt nu gebruikt als een case study in cybersecurity-
opleidingen wereldwijd, als een donker voorbeeld van wat er kan 
gebeuren wanneer technisch talent wordt gekoppeld aan een 
gebrek aan empathie en ethische begeleiding.

Het verhaal van Julius Kivimäki blijft een krachtige herinnering aan de groeiende dreiging van cybercriminaliteit en de complexe 
uitdagingen die onze digitale samenleving het hoofd moet bieden. In een wereld waar onze meest intieme momenten digitaal worden 
vastgelegd, staat zijn zaak als een donkere mijlpaal die de urgentie benadrukt van zowel technische beveiliging als menselijke 
verantwoordelijkheid in de digitale tijd.


