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Inleiding: Het Escaleren van
Cyberdreigingen

De digitale transformatie heeft ongekende kansen gecreëerd, maar
tegelijkertijd een complex en steeds gevaarlijker landschap van
cyberdreigingen geïntroduceerd. Cybercriminaliteit is geëvolueerd van
een incidentele ergernis tot een miljardenindustrie met verstrekkende
gevolgen voor zowel individuen als organisaties. Het begrijpen van de
onderliggende oorzaken die leiden tot slachtofferschap is cruciaal
voor het ontwikkelen van effectieve preventie- en
verdedigingsstrategieën. Dit rapport belicht de 10 meest gevaarlijke
oorzaken die de kwetsbaarheid voor cybercriminaliteit vergroten,
ondersteund door actuele statistieken en diepgaande analyses.

De Groeiende Dreiging en Impact
Cyberaanvallen zijn pogingen om computersystemen te doorbreken,
beschadigen of verstoren. De frequentie en impact van deze aanvallen
nemen alarmerend toe, wat een significante bedreiging vormt voor de
digitale veiligheid wereldwijd. In 2023 ondervond 50% van de Britse
bedrijven een vorm van cyberaanval , een duidelijk teken van de
wijdverspreide aard van deze dreigingen. De omvang van de aanvallen
is indrukwekkend; wereldwijd werden in de eerste helft van 2022
ongeveer 236,1 miljoen ransomware-aanvallen geregistreerd.

De financiële gevolgen van cybercriminaliteit zijn astronomisch. De
gemiddelde kosten van datalekken bedroegen in 2024 gemiddeld $4,88
miljoen. Op macro-economisch niveau werden de totale kosten van
cybercriminaliteit voor de wereldeconomie in 2022 geschat op $7
biljoen, met een verwachte stijging naar $10,5 biljoen in 2025. Deze
cijfers illustreren dat cybercriminaliteit is getransformeerd van een
incidentele ergernis naar een georganiseerde, financieel gedreven
industrie. De enorme aantallen ransomware-aanvallen en de voorspelde
exponentiële groei van kosten duiden op grootschalige,
geautomatiseerde operaties die gericht zijn op maximale winst. Dit
betekent dat verdediging niet langer volstaat met ad-hoc maatregelen,
maar een even professionele en georganiseerde aanpak vereist.

De snelheid waarmee cybercriminaliteit plaatsvindt is schrikbarend:
er is gemiddeld 97 slachtoffers per uur, wat neerkomt op één
slachtoffer elke 37 seconden. Dagelijks worden meer dan 1,5 miljoen
mensen slachtoffer van cybercriminaliteit wereldwijd, met 18
slachtoffers per seconde. Deze hoge frequentie benadrukt de constante
dreiging. De COVID-19 pandemie heeft de situatie verder verergerd;
malware-aanvallen stegen in 2020 met 358% ten opzichte van 2019, en
het uurlijkse aantal slachtoffers nam toe met 69%. De significante
toename van malware-aanvallen en het aantal slachtoffers tijdens de
pandemie wijzen op een directe correlatie tussen snelle veranderingen
in werkmodellen, zoals thuiswerken, en de exploitatie van nieuwe of



verergerde kwetsbaarheden. Dit suggereert dat organisaties en
individuen onvoldoende voorbereid waren op de beveiligingsimplicaties
van grootschalige, snelle verschuivingen in hun digitale
infrastructuur en gedrag. Dit benadrukt de noodzaak van flexibele en
adaptieve cybersecuritystrategieën die anticiperen op en reageren op
snelle veranderingen in de operationele omgeving.

Het Belang van het Identificeren van de Onderliggende Oorzaken
Kwetsbaarheden fungeren als "toegangspoorten" voor cyberaanvallers.
Deze kunnen zowel technisch van aard zijn, zoals fouten in code of
systeemconfiguraties, als menselijk, voortkomend uit gedrag en
handelingen van gebruikers. Het identificeren van deze onderliggende
oorzaken is essentieel voor effectieve preventie.

De gemiddelde tijd die bedrijven nodig hebben om een datalek te
identificeren is 197 dagen, en het duurt nog eens 69 dagen om het te
beheersen. Met een slachtoffer elke 37 seconden en een gemiddelde
detectietijd van 197 dagen , is er een enorme discrepantie tussen hoe
snel aanvallen plaatsvinden en hoe lang het duurt om ze te ontdekken
en in te dammen. Dit impliceert dat veel organisaties continu
kwetsbaar zijn voor langdurige, onopgemerkte infiltraties. De focus
moet daarom verschuiven van alleen preventie naar robuuste detectie-
en responsmechanismen om de "dwell time" van aanvallers in systemen
te minimaliseren. Dit onderstreept de noodzaak van proactieve
maatregelen en het aanpakken van de grondoorzaken, in plaats van
enkel te reageren op incidenten.

Impact van Cybercriminaliteit: Belangrijke
Statistieken

Statistiek Waarde

Gemiddelde kosten datalekken (2024) $4,88 miljoen

Ransomware-aanvallen (H1 2022) ~236,1 miljoen

Phishing-incidenten (2021) 323.972 gemelde slachtoffers

Stijging phishing tijdens pandemie 220%

Stijging malware-aanvallen (2019-2020) 358%

Gemiddelde tijd om inbreuk te identificeren 197 dagen

Gemiddelde tijd om inbreuk te beheersen 69 dagen

Frequentie cybercrime 1 slachtoffer elke 37 seconden

Aantal blootgestelde e-mails (2021) bijna 1 miljard



Overzicht van de 10 Meest Gevaarlijke Oorzaken
van Cybercriminaliteit

Nummer Oorzaak Korte Beschrijving Gerelateerde
Cyberaanvallen

1

Gebrek aan
Cybersecurity
Bewustzijn en
Social
Engineering

Menselijke kwetsbaarheden
en manipulatie door
cybercriminelen.

Phishing, Spear
Phishing, Vishing,
Pretexting, Baiting,
Smishing, Tech Support
Scams, CEO Fraude, BEC

2
Zwakke en
Hergebruikte
Wachtwoorden

Eenvoudig te raden of te
kraken wachtwoorden, en het
hergebruik ervan over
meerdere accounts.

Brute Force-aanvallen,
Credential Stuffing,
Accountovername (ATO),
Ransomware

3

Verouderde en
Ongepatchte
Software en
Systemen

Software en
besturingssystemen met
bekende, onopgeloste
beveiligingslekken.

Malware (Virussen,
Trojaanse Paarden,
Spyware), Ransomware,
Botnets, SQL-injectie,
XSS

4

Onvoldoende
Gebruik van
Multi-Factor
Authenticatie
(MFA)

Het ontbreken van een extra
verificatielaag naast het
wachtwoord.

Accountovername (ATO),
Ransomware (via bypass-
technieken)

5
Onbeveiligde
Netwerken en
Verbindingen

Kwetsbaarheden in openbare
Wi-Fi-netwerken of
onvoldoende beveiligde
externe toegangspunten.

Man-in-the-Middle
(MiTM) aanvallen, Wi-Fi
Hacking, Bluetooth
Hacking, Kwetsbaarheden
in Remote Desktop
Protocol (RDP)

6

Interne
Bedreigingen
(Insider
Threats)

Kwaadwillige of onbedoelde
acties van huidige of
voormalige medewerkers met
geautoriseerde toegang.

Datalekken, Sabotage,
Fraude, Data Diddling,
Fysieke Beveiliging
Bypass

7
Gebrekkig
Procesbeheer en
Monitoring

Onvoldoende procedures voor
risicoanalyse,
incidentrespons en continue
beveiligingsmonitoring.

Langdurige,
onopgemerkte
infiltraties, Gemiste
waarschuwingen,
Escalatie van
incidenten

8

Kwetsbaarheden
in Internet of
Things (IoT)
Apparaten

Onvoldoende beveiliging van
verbonden apparaten, vaak
door gebrek aan updates of
standaardconfiguraties.

Botnets (voor DDoS-
aanvallen),
Gegevensdiefstal,
Privacy-schendingen

9

Online
Betalingsfraude
en Financiële
Manipulatie

Misleiding via digitale
kanalen om financiële
transacties te manipuleren
of geld te stelen.

Online Betaalfraude,
Factuurmanipulatie,
Bankfondsfraude,
Loterijfraude, Nep-
liefdadigheid

10
De Opkomst van
AI-gestuurde
Aanvallen

Het gebruik van kunstmatige
intelligentie door
aanvallers om aanvallen
geavanceerder en moeilijker
detecteerbaar te maken.

Geavanceerde
Phishing/BEC,
Deepfakes,
Geautomatiseerde
kwetsbaarheden-
exploitatie



Gedetailleerde Analyse van de Oorzaken

Gebrek aan Cybersecurity Bewustzijn en Social
Engineering
De menselijke factor wordt consistent geïdentificeerd als de zwakste
schakel in de cybersecurityketen.5 Cybercriminelen exploiteren
menselijke zwakheden, zoals een gebrek aan bewustzijn,
onzorgvuldigheid, of doelgerichte manipulatie. Dit wordt breed
gedragen door de statistieken, waarbij phishing de meest voorkomende
cyberaanval is. In 2021 meldden 323.972 internetgebruikers
slachtoffer te zijn geworden van phishingaanvallen, wat betekent dat
de helft van de gebruikers die een datalek opliepen, in een
phishingaanval trapte.2 Tijdens het hoogtepunt van de pandemie stegen
phishingincidenten zelfs met 220%.

Het probleem is niet alleen een gebrek aan kennis, maar ook een
bereidheid om risico's te nemen. Meer dan twee derde (69%) van de
Nederlandse werknemers neemt bewust het risico om hun organisaties in
gevaar te brengen, wat kan leiden tot ransomware- of malware-
infecties, datalekken of financieel verlies. Dit gedrag, waarbij 73%
van de ondervraagde werkende respondenten risicovolle acties
onderneemt zoals het delen van wachtwoorden of klikken op onbekende
links, wijst op een gedragsuitdaging die verder gaat dan louter
onwetendheid.7 Het suggereert een gebrek aan gepercipieerde
persoonlijke consequentie of een organisatiecultuur waarin
beveiliging minder prioriteit krijgt. Zelfs wanneer
beveiligingstrainingen het bewustzijn vergroten, verschillen de
opvattingen over wat effectief is bij het stimuleren van
gedragsverandering.

Social engineering omvat een breed scala aan manipulatieve tactieken
die inspelen op psychologische principes zoals vertrouwen, angst,
nieuwsgierigheid en urgentie.8 Voorbeelden hiervan zijn vishing
(telefonische fraude), pretexting (een vals scenario creëren),
baiting (lokmiddelen aanbieden zoals geïnfecteerde USB-sticks), en
smishing (phishing via sms).8 De enorme variëteit aan social
engineering-tactieken illustreert dat menselijke kwetsbaarheid geen
enkelvoudig zwak punt is, maar een complex aanvalsoppervlak. De
psychologische manipulatie toont aan dat aanvallers fundamentele
menselijke eigenschappen benutten, waardoor deze aanvallen zeer
effectief en moeilijk met puur technische middelen te bestrijden zijn.
De opkomst van AI in Business Email Compromise (BEC) aanvallen, die
in 2023 76% van de Nederlandse bedrijven troffen, maakt deze dreiging
nog geavanceerder en moeilijker te detecteren.7 Dit betekent dat
aanvallers steeds overtuigendere en gepersonaliseerde e-mails kunnen
creëren, wat de noodzaak van geavanceerdere training en kritisch
denkvermogen bij gebruikers onderstreept.



Zwakke en Hergebruikte Wachtwoorden

Zwakke of hergebruikte wachtwoorden vormen een aanzienlijk risico,
aangezien hackers steeds slimmere technieken en tools gebruiken om ze
te kraken, soms zelfs in enkele seconden.10 Een zwak wachtwoord is
elk wachtwoord dat niet voldoet aan de beste praktijken, zoals een
lengte van minder dan 16 tekens, het bevatten van veelvoorkomende
woordenboekwoorden of persoonlijke gegevens, of het ontbreken van een
combinatie van hoofdletters, kleine letters, cijfers en symbolen.
Veelvoorkomende voorbeelden van zwakke wachtwoorden zijn "123456",
"password" en "qwerty".

De gevaren van zwakke wachtwoorden strekken zich uit tot diverse
aanvalstypen. Ze leiden direct tot ransomware-aanvallen doordat
cybercriminelen, na het kraken van een zwak wachtwoord dat toegang
geeft tot een netwerk, ransomware kunnen injecteren. Hoewel phishing-
e-mails vaak als de meest voorkomende oorzaak van ransomware-
infecties worden gezien, zijn zwakke wachtwoorden een andere
significante vector.11 Een bijzonder kwetsbaar punt zijn Remote
Desktop Protocol (RDP)-inloggegevens, die vaak met zwakke
wachtwoorden worden beveiligd en een belangrijke toegangspoort vormen
voor ransomware-aanvallen, vooral in de context van extern en hybride
werk.

Bovendien kunnen zwakke wachtwoorden leiden tot Account Takeover
(ATO)-aanvallen, datalekken en identiteitsdiefstal. Bij een ATO-
aanval compromitteren cybercriminelen inloggegevens, wijzigen ze het
wachtwoord en blokkeren ze de gebruiker, waarna ze persoonlijke
gegevens kunnen stelen of zich kunnen voordoen als de gebruiker.11
Datalekken, waarbij persoonlijk identificeerbare gegevens (PII) van
klanten en werknemers worden blootgesteld, kunnen ook het gevolg zijn
van zwakke wachtwoorden in combinatie met het ontbreken van Multi-
Factor Authenticatie (MFA). De cascade-effect van hergebruikte
wachtwoorden betekent dat een datalek bij één organisatie meerdere
accounts van een individu kan compromitteren, wat een
vermenigvuldigingseffect creëert voor aanvallers. Dit benadrukt de
onderlinge verbondenheid van beveiligingsrisico's en het belang van
individuele wachtwoordhygiëne, zelfs wanneer grote entiteiten worden
gehackt.

Verouderde en Ongepatchte Software en Systemen

Het gebruik van verouderde software en systemen vormt een kritieke
kwetsbaarheid, aangezien leveranciers geen updates meer publiceren
voor deze versies, waardoor ze onveilig worden. Beveiligingslekken
die dagelijks worden ontdekt, blijven onopgelost in ongepatchte
systemen, wat deze tot gemakkelijke doelwitten maakt voor aanvallers.
Dit geldt voor een breed scala aan apparaten en software, waaronder
oudere versies van Windows, macOS, Chromebooks, Microsoft Office en
zelfs mobiele besturingssystemen op telefoons en tablets.

De gevolgen van het niet tijdig updaten van software zijn ernstig.
Malware maakt misbruik van deze veiligheidslekken om systemen te
infecteren met virussen, Trojaanse paarden, spyware of ransomware.
Een ransomware-infectie versleutelt bestanden en maakt systemen
onbruikbaar, waarbij criminelen losgeld eisen voor decryptie, zonder
garantie dat de bestanden daadwerkelijk worden hersteld na
betaling.11 Bovendien kunnen geïnfecteerde systemen deel gaan
uitmaken van een botnet, een netwerk van gecompromitteerde computers



dat door criminelen wordt gebruikt voor grootschalige cyberaanvallen
of het versturen van spam.1 Malware kan ook worden ingezet om
gevoelige gegevens te stelen, wachtwoorden af te luisteren of stiekem
opnames te maken via camera's of microfoons.

De aanval op de Universiteit Maastricht eind 2019 dient als een
treffend voorbeeld van de gevaren van ongepatchte systemen.
Ransomware versleutelde tal van systemen als gevolg van zwakheden in
de IT-infrastructuur en genegeerde meldingen van een virusscanner. De
universiteit betaalde uiteindelijk €197.000 aan losgeld om de
systemen vrij te krijgen. Dit geval illustreert dat het negeren van
beveiligingswaarschuwingen en het nalaten van proactief onderhoud
directe en kostbare gevolgen kan hebben. Het feit dat leveranciers de
ondersteuning voor oudere software stopzetten, betekent dat
kwetsbaarheden permanent en onoplosbaar worden voor degenen die deze
software blijven gebruiken. Dit creëert een tikkende tijdbom en
benadrukt het cruciale belang van levenscyclusbeheer van software en
hardware als een fundamentele cybersecurityverantwoordelijkheid.

Onvoldoende Gebruik van Multi-Factor
Authenticatie (MFA)

Multi-Factor Authenticatie (MFA), ook wel tweestapsverificatie (2FA)
genoemd, voegt een cruciale extra beveiligingslaag toe aan het
inlogproces, naast het traditionele wachtwoord. Dit kan een code zijn
die naar een telefoon wordt gestuurd, een code gegenereerd door een
authenticator-app, of een biometrische scan zoals een vingerafdruk.
Het implementeren van MFA maakt het aanzienlijk moeilijker voor
hackers om toegang te krijgen tot een account, zelfs als ze het
wachtwoord weten.

Echter, het vertrouwen op MFA kan soms leiden tot een vals gevoel van
veiligheid. Hoewel 82% van de beveiligingsprofessionals denkt dat MFA
volledige bescherming biedt tegen accountovername, worden er
maandelijks meer dan een miljoen aanvallen uitgevoerd met MFA-bypass
frameworks zoals Evil Proxy.7 Dit benadrukt een kritieke kloof: zelfs
geavanceerde technologieën zoals MFA kunnen worden ondermijnd als
gebruikers niet getraind zijn in het herkennen en omgaan met bypass-
technieken. Dit betekent dat beveiligingsoplossingen slechts zo sterk
zijn als de zwakste schakel in hun implementatie, wat vaak de
menselijke gebruiker is.

Het ontbreken van MFA of een onjuiste implementatie ervan verhoogt
het risico op accountovername (ATO)-aanvallen en datalekken.11 Als
cybercriminelen erin slagen inloggegevens te bemachtigen,
bijvoorbeeld via zwakke wachtwoorden, en er geen MFA is ingeschakeld,
kunnen ze eenvoudig toegang krijgen tot accounts en de controle
overnemen. Dit kan leiden tot het stelen van persoonlijke gegevens,
financiële verliezen en reputatieschade.



Onbeveiligde Netwerken en Verbindingen

Onbeveiligde netwerken en verbindingen vormen een directe
toegangspoort voor cybercriminelen. Dit is met name het geval bij
openbare draadloze netwerken, waar Man-in-the-Middle (MiTM) aanvallen
veelvuldig voorkomen. Bij een MiTM-aanval onderscheppen aanvallers de
communicatie tussen twee partijen, waardoor ze gevoelige informatie,
zoals inloggegevens en bankinformatie, kunnen stelen of manipuleren.
Het hacken van slecht beveiligde Wi-Fi-netwerken in openbare
gelegenheden, zoals cafés, is een veelvoorkomende methode om
dergelijke aanvallen uit te voeren.

Een andere kritieke kwetsbaarheid ligt in externe toegangspunten, met
name Remote Desktop Protocol (RDP)-verbindingen. RDP is een
netwerkcommunicatieprotocol dat veilige externe verbindingen met
computers mogelijk maakt en is steeds belangrijker geworden bij
extern en hybride werk. Echter, een grote beveiligingskwetsbaarheid
van RDP is dat veel gebruikers zwakke wachtwoorden gebruiken om het
te beveiligen, waardoor gecompromitteerde RDP-inloggegevens een
belangrijke vector zijn voor ransomware-aanvallen. Dit betekent dat
externe toegangspunten cruciale doelwitten zijn voor aanvallers,
vooral in de huidige hybride werkomgevingen. Zonder adequate
beveiliging en sterke wachtwoorden worden deze verbindingen een open
deur voor infiltratie.

De implicaties van onbeveiligde netwerken en verbindingen zijn
aanzienlijk. Het stelt aanvallers in staat om ongezien gegevens te
onderscheppen, systemen te infecteren en volledige controle over te
nemen. Dit risico wordt verder vergroot door de toenemende
afhankelijkheid van draadloze technologieën en externe toegang voor
zowel zakelijke als persoonlijke doeleinden.

Interne Bedreigingen (Insider Threats)

Interne bedreigingen, afkomstig van huidige of voormalige medewerkers,
aannemers of partners met geautoriseerde toegang tot systemen en
gegevens, vormen een bijzonder gevaarlijke oorzaak van
cybercriminaliteit. Hoewel vaak de nadruk ligt op externe aanvallers,
toont onderzoek aan dat insiders verantwoordelijk zijn voor een
significant deel van de cyberaanvallen. Ongeveer 33% van de
cyberaanvallen komt van insiders. Een alarmerende statistiek onthult
dat ongeveer 59% van de voormalige werknemers heeft bekend
bedrijfsgegevens te hebben meegenomen bij het verlaten van hun
functie.

Deze bedreigingen kunnen zowel onbedoeld als kwaadwillig zijn.
Onbedoelde interne bedreigingen omvatten bijvoorbeeld het per ongeluk
misconfigureren van een systeem of het klikken op een kwaadaardige
link in een phishing-e-mail. Kwaadwillige interne bedreigingen
omvatten opzettelijke gegevensdiefstal, sabotage of fraude. Een
voorbeeld hiervan is een ontevreden medewerker die vertrouwelijke
bedrijfsgegevens kopieert voordat hij ontslag neemt en deze verkoopt
aan concurrenten. Een ander voorbeeld is een medewerker van een
financieel bedrijf die kleine bedragen in klanttransacties wijzigt om
zelf geld te verduisteren zonder dat het opvalt.

De aanwezigheid van interne bedreigingen benadrukt dat cybersecurity
verder reikt dan louter technische verdedigingsmechanismen. Het omvat
ook de betrouwbaarheid van het personeel en de processen die zijn



ingesteld om toegang tot gevoelige informatie te beheren. De hoge
percentages van interne bedreigingen en datadiefstal door voormalige
werknemers wijzen op een dieper liggende kwetsbaarheid in
organisatorische vertrouwensstructuren. Dit betekent dat organisaties
niet alleen moeten investeren in technische beveiliging, maar ook in
robuuste toegangscontroles, gedragsmonitoring en een sterke
veiligheidscultuur om de risico's van binnenuit te mitigeren.

Gebrekkig Procesbeheer en Monitoring
Een effectieve cybersecuritystrategie is meer dan alleen technologie;
het vereist robuuste processen en beleidslijnen.5 Gebrekkig
procesbeheer en onvoldoende monitoring vormen een significante
oorzaak van slachtofferschap, omdat ze organisaties kwetsbaar maken
voor langdurige, onopgemerkte infiltraties en ineffectieve respons op
incidenten. Het begint bij het identificeren van potentiële
bedreigingen en het vaststellen van procedures voor incidentrespons.
Bedrijven moeten regelmatig risicoanalyses uitvoeren om zwakke punten
te identificeren en hun processen dienovereenkomstig aan te passen.

De impact van gebrekkig procesbeheer is duidelijk zichtbaar in de
gemiddelde tijd die bedrijven nodig hebben om een datalek te
identificeren (197 dagen) en te beheersen (69 dagen). Deze lange
detectie- en containmenttijden betekenen dat aanvallers aanzienlijke
tijd hebben om onopgemerkt binnen een netwerk te opereren, gegevens
te exfiltreren en verdere schade aan te richten. De aanval op de
Universiteit Maastricht, waarbij systemen werden versleuteld als
gevolg van zwakheden in de IT-infrastructuur en genegeerde meldingen
van een virusscanner, is een schoolvoorbeeld van de gevolgen van het
negeren van waarschuwingen en het ontbreken van adequate processen.
Dit benadrukt dat proactief onderhoud en het opvolgen van
beveiligingswaarschuwingen cruciale preventieve maatregelen zijn.

Bovendien kan een gebrek aan adequaat risicobeheer leiden tot
aansprakelijkheid voor zowel bedrijven als individuele
functionarissen en bestuurders. Dit verhoogt de "gevaarlijkheid" van
deze oorzaak, aangezien organisaties niet alleen directe financiële
en reputatieschade riskeren, maar ook juridische en regelgevende
repercussies. Het implementeren van veiligheidsmaatregelen moet
worden gezien als een doorlopend proces dat zich aanpast aan de
steeds veranderende dreigingsomgeving. Een systematische benadering,
inclusief een beleid voor updates en een inventarisatie van apparaten
en softwareversies, is noodzakelijk om deze kwetsbaarheid effectief
te beheren.



Kwetsbaarheden in Internet of Things (IoT)
Apparaten

De toenemende integratie van Internet of Things (IoT)-apparaten in
zowel zakelijke infrastructuren als huishoudens introduceert een
nieuwe, aanzienlijke reeks kwetsbaarheden. IoT-apparaten, variërend
van slimme thermostaten en camera's tot industriële sensoren en
medische apparatuur, worden vaak gekenmerkt door een gebrek aan
sterke beveiligingsfuncties. Dit maakt ze bijzonder kwetsbaar voor
cyberaanvallen.

Een primaire kwetsbaarheid is het ontbreken van regelmatige firmware-
updates. Net als bij traditionele software, bevatten IoT-firmware
vaak beveiligingslekken die door aanvallers kunnen worden misbruikt.
Wanneer deze updates ontbreken, blijven de kwetsbaarheden bestaan,
waardoor de apparaten gemakkelijk doelwitten worden voor
kwaadwillende doeleinden. Dit kan leiden tot de opname van deze
apparaten in botnets, netwerken van gecompromitteerde apparaten die
worden gebruikt om grootschalige aanvallen uit te voeren, zoals
Distributed Denial of Service (DDoS)-aanvallen.

Naast de technische beveiligingsproblemen brengen IoT-apparaten ook
aanzienlijke privacykwesties met zich mee. Veel van deze apparaten
verzamelen gevoelige persoonlijke informatie, wat bij
ongeautoriseerde toegang de privacy van individuen kan compromitteren.
Het feit dat deze apparaten vaak 24/7 verbonden zijn met het internet,
vergroot het risico op uitbuiting aanzienlijk. De snelle adoptie van
IoT-technologieën, vaak zonder voldoende aandacht voor ingebouwde
beveiliging, creëert een breed en vaak onzichtbaar aanvalsoppervlak
dat door cybercriminelen wordt benut.

Online Betalingsfraude en Financiële Manipulatie

Online betalingsfraude en financiële manipulatie vormen een directe
en zeer lucratieve vorm van cybercriminaliteit, met aanzienlijke
gevolgen voor slachtoffers. Dit type fraude omvat diverse tactieken
gericht op het misleiden van individuen en bedrijven om geld over te
maken naar de rekeningen van aanvallers of om financiële gegevens te
stelen.

De kosten van online betalingsfraude zijn enorm. Er wordt voorspeld
dat online betalingsfraude bedrijven tussen 2023 en 2027 $343 miljard
zal kosten.2 In gevallen van bankfondsfraude wordt in 68% van de
gevallen het geld onherstelbaar verloren.3 Dit benadrukt de vaak
onomkeerbare financiële gevolgen van dergelijke aanvallen, wat het
belang van preventie boven herstel verder onderstreept.



Veelvoorkomende methoden voor financiële
manipulatie omvatten:

Factuurmanipulatie: Aanvallers onderscheppen e-mails met facturen en
wijzigen de betalingsgegevens, zodat het geld naar hun eigen rekening
wordt overgemaakt in plaats van naar de rechtmatige leverancier.

CEO Fraude en Business Email Compromise (BEC): Hierbij doet een
aanvaller zich voor als een leidinggevende (bijv. de CEO) en stuurt
een e-mail naar de financiële afdeling met de instructie om een groot
bedrag over te maken voor een dringende zakelijke gelegenheid.8 BEC-
aanvallen kunnen ook inhouden dat een e-mailaccount van een zakelijke
partner wordt gehackt om facturen met gewijzigde bankgegevens te
versturen.

Loterijfraude en Nep-liefdadigheid: Slachtoffers ontvangen valse
meldingen dat ze een grote geldprijs hebben gewonnen, waarvoor ze hun
bankgegevens moeten verstrekken of "administratiekosten" moeten
betalen. Na natuurrampen worden vaak nepwebsites en -e-mails opgezet
die om donaties vragen voor slachtoffers, waarbij het geld wordt
gestolen door de aanvallers.

Data Diddling: Het wijzigen van kleine bedragen in klanttransacties
door een insider om onopgemerkt geld te verduisteren.

Deze vormen van fraude exploiteren niet alleen technische
kwetsbaarheden, maar vooral menselijke psychologie, zoals urgentie en
vertrouwen. De hoge mate van onherstelbare verliezen bij
bankfondsfraude onderstreept de noodzaak voor individuen en
organisaties om uiterst waakzaam te zijn bij alle financiële
transacties en onverwachte betalingsverzoeken.

De Opkomst van AI-gestuurde Aanvallen

De snelle vooruitgang in kunstmatige intelligentie (AI) en machinaal
leren (ML) heeft een nieuwe dimensie toegevoegd aan het
dreigingslandschap van cybercriminaliteit. Hoewel AI en ML krachtige
hulpmiddelen kunnen zijn voor cyberverdediging, worden ze ook
misbruikt door aanvallers om hun methoden te verfijnen en de
effectiviteit van hun aanvallen te vergroten.

AI-gestuurde aanvallen zijn moeilijker te detecteren en worden steeds
persoonlijker. Cybercriminelen gebruiken AI-algoritmen om automatisch
kwetsbaarheden te ontdekken en overtuigende deepfakes te creëren –
realistische nepvideo's of audio – die het risico op social
engineering aanzienlijk verhogen. De impact hiervan is al merkbaar:
76% van de Nederlandse bedrijven werd in 2023 getroffen door Business
Email Compromise (BEC) aanvallen die gebruik maakten van AI. Hoewel
het volume van e-mailfraudepogingen wereldwijd afnam, groeide het in
sommige landen, mogelijk als gevolg van generatieve AI die aanvallers
in staat stelt om meer overtuigende en gepersonaliseerde e-mails te
creëren.7 Dit betekent dat de verfijning van social engineering-
aanvallen een nieuw niveau heeft bereikt, waardoor ze moeilijker te
onderscheiden zijn van legitieme communicatie.



Een andere groeiende dreiging is Telephone-oriented attack delivery
(TOAD), waarbij aanvallen beginnen met schijnbaar onschuldige
berichten die de aanvalsketen initiëren zodra een argeloze werknemer
een frauduleus callcenter belt en persoonlijke informatie prijsgeeft.
Proofpoint detecteert gemiddeld 10 miljoen TOAD-aanvallen per maand.
Het feit dat slechts 32% van de Nederlandse bedrijven training biedt
in het voorkomen van TOAD-aanvallen en slechts 18% over de veiligheid
van generatieve AI leert, toont aan dat veel organisaties onvoldoende
zijn voorbereid op deze geavanceerde, AI-gestuurde methoden. De
evolutie van social engineering door AI vereist een constante
aanpassing van verdedigingsstrategieën en een dieper begrip van de
psychologische en technologische aspecten van deze nieuwe dreigingen.

Conclusies
De analyse van de meest gevaarlijke oorzaken van cybercriminaliteit
onthult een complex en dynamisch dreigingslandschap waarin technische
kwetsbaarheden en menselijke factoren onlosmakelijk met elkaar
verbonden zijn. De toenemende professionalisering van
cybercriminaliteit, gekenmerkt door grootschalige, financieel
gedreven operaties, vereist een even georganiseerde en adaptieve
verdediging. De pandemie heeft als katalysator gefungeerd, waarbij
snelle verschuivingen in werkmodellen nieuwe kwetsbaarheden hebben
gecreëerd die door cybercriminelen zijn uitgebuit.

Een kritieke observatie is de aanzienlijke kloof tussen de snelheid
van cyberaanvallen en de tijd die nodig is om deze te detecteren en
in te dammen. Dit impliceert dat organisaties vaak langdurig
kwetsbaar zijn voor onopgemerkte infiltraties, wat de noodzaak van
robuuste detectie- en responsmechanismen benadrukt. De menselijke
factor blijft de zwakste schakel, niet alleen door onwetendheid maar
ook door bewuste risicobereidheid en de geavanceerde psychologische
manipulatie die wordt toegepast in social engineering-aanvallen.
Zelfs geavanceerde technische oplossingen, zoals Multi-Factor
Authenticatie, kunnen worden ondermijnd als gebruikers niet getraind
zijn in het herkennen van bypass-technieken.

De aanwezigheid van interne bedreigingen en kwetsbaarheden in
opkomende technologieën zoals IoT-apparaten en AI-gestuurde aanvallen,
toont aan dat het aanvalsoppervlak voortdurend groeit en evolueert.
Financiële manipulatie en online betalingsfraude blijven een direct
en vaak onherstelbaar risico vormen. Effectieve cybersecurity vereist
daarom een holistische benadering die technologie, mens en proces
integreert, met een continue focus op bewustzijn, proactief beheer
van systemen en verbindingen, en adaptieve strategieën om de steeds
geavanceerdere methoden van cybercriminelen voor te blijven. Het is
van cruciaal belang dat zowel individuen als organisaties de urgentie
van deze dreigingen erkennen en investeren in een veerkrachtige
digitale verdediging.


